SECRETARIA GENERAL DE ADMINISTRACION DIGITAL

PPPPP firmas Android

port(@firmas

Manual Portafirmas Android

Version 1.7.0



. o SECRETARIA GENERAL DE ADMINISTRACION DIGITAL

b2 w'{; DE ESPANA
2 2
Portafirmas Android

indice de contenidos

1 Descarga del POrtafirmMas ... iei i e re e e e nareeas 3
2 Portafirmas ANroOid.......cooiiee ittt e e e ne e e sreeenanes 4
I [0 =T = =T =T o U o o USRS 5
4 Acceder al POrtafifMas ....c.eo ittt 6
4.1 Seleccidn del servidor de Portafirmas........cooeeiieriiriieiieene e 6
411 SElECCiON eI SEIVION ..ot b e st sttt e saeesaee e 7
4.1.2 ABregar NUEVO SEIVIAON .....uiiiiiiiiiee ittt e ettt e e ettee e ete e e e sbee e e eebee e e e sbeeeeesabeeeeesabeaessnnseeesenasees 7
4.1.3 Modificar Un SErvidor @XISEENTE ......cuuii ittt st 7
4.1.4 EliMINGr UN SEIVIAON . ...oiiiieiie ettt ettt et e bt e ab e s b e st e e sabeeesanes 8
4.2 Acceso con Certificado [0Cal .......oiiiiiiiiie e e e 8
4.3 Acceso con certificado remoto (Cl@ve PErmanente)......cccceeecvveeeeciiieeeeciieee e eeee e 9
5 SEIECCIAN A MOl ...ttt ettt et st beennees 10
6 BaNdejas d& PELICIONES ....ciiicuiiieieiiiieceieee ettt e et e e et e e e st e e e e s sbe e e e s abaeeesnbeeeeesreeessnsees 11
6.1 ACCesO COMO USUATIO FIFMANTE....cc.uiiiiiiiiieciee et e e 11
6.1.1 Firma de peticiones con certificado [0Cal.........ccccuveieeiiiiiiciiieeeee e 14
6.1.2 Firma de peticiones con certificado remMoto ..........eeeeiiiiiieciiiie e 14
6.2 Acceso como USUATrio VAlIdador .....coo.uiiiiiiiieeee ettt 15
6.3 Filtrado de PetiCIONES. ...ccii ettt ee e e e sbae e e e sbee e e e aaees 16
6.4 Detalle de PELICION ..ot e et e e e e ae e e e arees 17
7  Gestion de autorizaciones y Validadores .........eeeciiieeiiieeecciies e 20
7.1 GESTION @ AULOIIZACIONES .. .eeviiitieie ettt ettt sbe e st st st e sbeenaees 20
7.2 GESHION e ValidAdOrES.....coueiiiiiiiiieee ettt ettt st st st b e 24
8  Gestion del sistema de NOtIfICACIONES. ......eiiuiiiiiei s 26
ANEXO 1. Importar certificado de USUAIIO .....cccccuieiiiiiiieiieiiee et e e e eae e e e 27

pnri@firmns 2



2 coBERNo SECRETARIA GENERAL DE ADMINISTRACION DIGITAL
d -q DE ESPANA
° - Portafirmas Android

1 Descarga del portafirmas
El primer paso para el acceso al Portafirmas Android es la descarga de la aplicacién desde la
Play Store. Para encontrarla podemos buscar por “Port@firmas movil”.

pori@firmas

Port@firmas movil
< . \ Ministerio de Hacienda y Administraci..
El PeEGI3
INSTALAR

@00

Descargas 52 Productividad Similar

Port@firmas para los usuarios de los
servicios de portafirmas del MINHAP

MAS INFORMACION

A continuacidén, pulsaremos sobre el botdon “INSTALAR”.
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2 Portafirmas Android

El portafirmas de Asuntos Econdmicos y Transformacién Digital es una plataforma web para
la gestion del flujo de peticiones de firma que permite a sus usuarios revisar dichas
peticiones, firmarlas, darles el visto bueno o rechazarlas. El ministerio dispone de dos
despliegues de su portafirmas, pero también lo distribuye para que otros organismos puedan
implantarlo.

La aplicacion movil del portafirmas permite el acceso a cualquier instancia del portafirmas
del ministerio, o a cualquier instancia del mismo desplegada por otros organismos. La
aplicacion mévil permite a sus usuarios acceder y realizar las operaciones basicas sobre las
peticiones de firma de dicho usuario.

Un usuario sélo podrd acceder a una instancia del portafirmas si previamente se le ha creado
una cuenta para el mismo. Cualquier persona que pueda acceder al portafirmas a través de
la web podrd acceder al mismo portafirmas desde la aplicacién mavil.

El portafirmas movil utiliza certificados electréonicos reconocidos tanto para el acceso a la
cuenta del usuario como para la firma de sus peticiones. Estos pueden ser:

e Certificados locales instalados en el dispositivo.
e Certificados en la nube de Cl@ve Permanente.

Por defecto, los accesos se realizaran mediante certificados instalados en el dispositivo, pero
un usuario puede activar el uso de los certificados remotos mediante la opcidn de menu
“Usar certificados remotos” de la pantalla principal de la aplicacién movil.

Su certificado, local o remoto, permite al portafirmas identificarle y con ello identificar su
cuenta del portafirmas seleccionado. Esto quiere decir que no es necesario dar de alta este
certificado en el servicio portafirmas y que, si tiene cuenta en mas de un portafirmas, podra
acceder a todos ellos con el mismo certificado.

pnri@firmns 4
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3 Primera ejecucion

Al ejecutar la aplicacién por primera vez se le mostrara al usuario la ventana de presentacién vy el

asistente de configuracion del Portafirmas movil. Este asistente le facilitard configurar algunas de las

opciones de la aplicacion:

e Seleccion de portafirmas: El Portafirmas movil le
permite acceder a multiples portafirmas y ya viene
configurado con la ruta de acceso a dos de ellos. Desde
la primera ventana del asistente el usuario podra
seleccionar debe
establecerse como el por defecto o indicar que se va a

cudl de estos portafirmas
utilizar otro Portafirmas distinto. El usuario podra

posteriormente cambiar entre los portafirmas
configurados y agregar otros nuevos mediante la
opcién “Servidores Portafirmas” del menud de la
pantalla principal de la aplicacién. Para saber mas,

consulte el apartado “4.1 Seleccién del servidor de

o £Qué portafirmas usara
(B principalmente?

Portafirmas DTIC >

Este portafirmas se configurard automaticamente

Portafirmas RedSara ¥

Este portafirmas se configurara automaticamente

Otro Portafirmas >

Deberd dar de alta su servidor portafirmas desde el
ment principal de |a aplicacion. Consulte la URL de
acceso con el responsable del portafirmas.

Portafirmas”.

£Qué tipo de certificado desea

utilizar?

Certificado local )

Copie el certificado a su dispositivo e importelo
mediante la opcién Importar certificado de la pantalla
principal

Certificado remoto >

Utilice sus certificados de autenticacion y firma de
Cl@ve Permanente, Debera haberse dado de altaen
Cl@ve con el nivel avanzado y activado su usuario de
Cl@ve Permanente.

Mas informacion sobre Cl@ve:

https://clave.gob.es/clave_Home/registro.html

Recuerde que debe estar dado de alta en su sistema
portafirmas para tener acceso.

e Seleccion de origen del certificado: El Portafirmas movil

permite el uso tanto de certificados locales como de
para para las
autenticacién y firma. Esta pantalla del asistente le permitira

certificados remotos operaciones de
configurar si desea usar por defecto un certificado local o un
certificado remoto. Para el uso de un certificado local debera
haber importado el certificado tal como se describe en el

“ANEXO 1 Importar certificado de usuario”. Para el uso de un

certificado remoto, deberd haberse registrado en Cl@ve
mediante certificado electrénico o de forma presencial
(https://clave.gob.es/clave Home/registro/Como-puedo-

registrarme.html) y, posteriormente, activar su usuario de

po ri@firmns

Cl@ve Permanente (https://clave.gob.es/clave Home/ Clave-

Permanente/Procedimientos.html).
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4 Acceder al Portafirmas

El Portafirmas mévil permite conectar con multiples Portafirmas compatibles y autenticarse
y firmar tanto con certificados locales como certificados remotos. Al utilizar un certificado
local, se usara este para la autenticacién del usuario y la firma de las peticiones. En el caso
de usar certificados remotos, se utilizara Cl@ve para la autenticacién (con su certificado de
Cl@ve Permanente) y FIRe para la firma (con su certificado de Cl@ve Firma).

4.1 Seleccion del servidor de Portafirmas

El portafirmas movil permite tener configuradas multiples instancias de Portafirmas. Si no se
seleccioné mediante el asistente a qué Portafirmas se desea acceder, se deberd hacer en
este momento. La aplicacién tiene configurados por defecto los dos siguientes servidores
Portafirmas:

e Portafirmas General AGE
e Portafirmas RedSARA

Un usuario puede acceder a cualquiera de estos portafirmas, dar de alta otros, editarlos o
eliminarlos.

El listado de servidores Portafirmas configurados puede verse desde la pantalla inicial de la
aplicacion al pulsar el botén de menu y la opcidn “Servidores Portafirmas”. Desde este
didlogo se puede seleccionar un servidor, agregar uno nuevo, editarlos y eliminarlos.

Servidores Portafirmas

Seleccione el servidor del
Portafimas. Mantenga pulsado
para editar el servidor.

Portafirmas General AGE

Portafirmas RedSARA

Cancelar Nuevo servidor Aceptar

port(@firmas 6
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4.1.1 Seleccion del servidor
Para seleccionar a qué servidor Portafirmas deseamos acceder basta con pulsar sobre el
servidor deseado. Seguidamente, pulsaremos sobre el boton “Aceptar”.

4.1.2 Agregar nuevo servidor

Para agregar un servidor distinto a los que vienen por defecto, pulsaremos en el botén
“Nuevo servidor” del listado de servidores. En el nuevo didlogo que aparecera se introducird
el alias o nombre con el que queremos referirnos al servidor y la URL del mismo. A
continuacion, pulsaremos el botén “Aceptar”.

Nuevo servidor de Portafirmas

Alias

Portafirmas Redsara

URL

‘portafirmas. redsara.esfpfmovilr’pii

Cancelar Aceptar

La URL de un servidor Portafirmas debera proporcionarla el organismo responsable del
mismo.

4.1.3 Modificar un servidor existente

Para editar un servidor que ya tenemos dado de alta en la lista de servidores, debemos
mantener pulsado el elemento correspondiente hasta que se abra el dialogo de edicidon. En
este dialogo podemos modificar el nombre y la URL del servidor. Para aplicar los cambios,
pulsaremos sobre el botdn “Aceptar”.

port(@firmas
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Editar servidor Portafirmas

Alias

Portafirmas RedSARH

URL

https://portafirmas.redsara.es/pfm

Cancelar Eliminar Aceptar

4.1.4 Eliminar un servidor

Para eliminar un servidor portafirmas deberemos mantener pulsado el elemento de la lista
de servidores hasta que aparezca el didlogo de edicion. A continuacion, pulsaremos el botén
“Eliminar”.

Si el usuario elimina todos los servidores de la lista, automaticamente se volveran a agregar
los servidores por defecto.

4.2 Acceso con certificado local

Para acceder al portafirmas seleccionado con certificado local, deberemos disponer
previamente de un certificado instalado en el dispositivo tal como se indica en el apartado
ANEXO 1 Importar certificado de usuario y haber seleccionado el servidor portafirmas deseado.

Para el uso del certificado local, comprobaremos que la opcidon “Usar certificados remotos”
del menu de la pantalla principal se encuentra desactivado. A continuacidon, pulsaremos el
botén “Acceder”.

El sistema operativo abrira un didlogo con los certificados instalados en el sistema en el que
deberemos seleccionar aquel que se deseemos utilizar. Después deberemos pulsar el botdn
“Permitir”.

pnri@firmas 3
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Choose certificate

Port@firmas has requested a certificate
Agreeing to this request will allow the
application to use this certificate with servers
from now on

Certificado Prueba

E=test@test.com,CN=EMPLEADO TEST,
GIVENNAME=EMPLEADO,
SURNAME=TEST,
SERIALNUMBER=T1111111H,
0OU=0000000000000,0U=COLEGIO
NOTARIAL DE PRUEBAS,0=EMPLEADO
DE NOTARIA,ST=BARCELONA,
L=BARCELONA,C=ES

Rechazar Permitir

Advertencia: El certificado seleccionado es el que se utilizara tanto para la autenticacion del
usuario (mediante un proceso de validacidn realizado por el propio Portafirmas web), como
para la firma de las peticiones. Por este motivo, se recomienda que se utilice siempre un
certificado de firma (no repudio) para acceder a la aplicacidn.

Un usuario sélo podra acceder a un servicio de portafirmas si dispone de una cuenta en el
mismo. De no ser asi, se producira un error de conexion.

La aplicacion movil establece una sesién con el Portafirmas web para permitir ver y firmar las
peticiones del usuario. Si el establecimiento de sesién es correcto, el usuario sera redirigido
a la pantalla de peticiones pendientes de firmar.

4.3 Acceso con certificado remoto (Cl@ve Permanente)

Para acceder al portafirmas seleccionado con certificado remoto, deberemos habernos dado
previamente de alta en Cl@ve y activar Cl@ve Permanente. Puede obtener mas informacion
sobre los procedimientos necesarios en:

https://clave.gob.es/clave Home/clave.html

Para configurar el Portafirmas movil para el uso del certificado remoto, marcaremos la
opcién “Usar certificados remotos” del menu de la pantalla principal de la aplicacion. A
continuacion, pulsaremos el botén “Acceder”.

La aplicacién mévil accedera a su cuenta de portafirmas con certificado remoto por medio
de Cl@ve Permanente que necesita que el usuario introduzca su DNI y los datos de
autenticacion. La aplicacion mostrara para esto la pagina web de Cl@ve Permanente en

pnri@firmns 9
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donde el usuario podrd insertar su DNI, la contrasefia de Cl@ve vy, si procede, el cédigo

enviado a su teléfono por SMS.

@ Autenticacién con Cl@ve @ Autenticacién con Cl@ve

:Qué es?

Es un sistema de
autenticacion disefiado
para personas que
necesitan acceder
frecuentemente a los
servicios electronicos de
la Administracion. Se
basa en el uso de un
cddigo de usuario, su
DNI o NIE, y de una
contrasefia que se
establece en el proceso
de activacién y que sélo
debe ser conocida por ti.
Para acceder al proceso
de activacién es
necesario que
previamente te hayas

registrado en el sistema.

Para |os servicios de
administracion

electronica que

Advertencia: No todos los servicios de portafirmas permiten el uso de certificado remoto.
Consulte con el proveedor de su portafirmas si tiene dudas acerca de la disponibilidad de

esta opcion.

5 Seleccion de rol
En caso de que el usuario tenga permitido el acceso con distintos roles, tras acceder a la

Indique
DNI/NIE y
Cl@ve
Permanente
para
garantizar
su

identidad

DNI/NIE
|

Contrasefia

Autenticar >

Cancelar >

:Qué es?

Es un sistema de
autenticacion disefiado
para personas que
necesitan acceder
frecuentemente a los
servicios electronicos de
la Administracién. Se
basa en el uso de un
cadigo de usuario, su
DNI o NIE, y de una
contrasefia que se
establece en el proceso
de activacion y que sélo
debe ser conocida por ti
Para acceder al proceso
de activacion es
necesario que
previamente te hayas

registrado en el sistema.

Para |os servicios de
administracion

electrénica aue

Teclee
el
codigo
de un
@ solo
uso
enviado
asu
teléfono
movil

Cadigo

Autenticar
>

Cancelar >

aplicacion, se mostrara un listado con las distintas opciones disponibles.

po ri@firmns
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@ Port@firmas

Por favor, seleccione el rol con el que
desea acceder:

o Acceder como firmante

Subscriptor Ficticio Espafiol
v Espafiol
VALIDADOR

 Carlos Gamuci
VALIDADOR

El usuario podra seleccionar el rol con el que desea acceder a la aplicacidn. Una vez dentro,
podrd cambiar de rol pulsando en la opcién “Cambiar rol” del menu.

6 Bandejas de peticiones

Al entrar en el portafirmas, se accede a la pantalla que muestra la bandeja de peticiones que
el usuario tiene pendientes de procesar. Las peticiones que puede ver y las acciones que
puede realizar sobre ellas dependera de si accedié como usuario firmante o como validador
de otro usuario. Posteriormente el usuario podra cambiar de rol desde la opcidn
correspondiente del menu.

6.1 Acceso como usuario firmante
Se accede como usuario firmante cuando no se es validador de ningln otro usuario o cuando
se selecciona expresamente en la pantalla de seleccidon de rol.

Los usuarios firmantes veran por defecto el listado de peticiones que tiene pendiente de
firmar o aprobar. Si hubiese peticiones proximas a caducar, se mostrarian al principio del
listado:

pnri@firmns 11
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@ Solicitudes pendientes c Solicitudes pendi.. &>

Usuario Prueba Prueba . - -
Prueba notificacion - L Solicitudes préximas a
Usuario Prueba Prueba o [ caducar

Prueba notificacion 2 Flexia Flexia o [
Usuario Prueba Prueba o [] Solicitud de firma de documento de...

Prueba Notificacién 29 Dic 1 App_aytomostoles_pades... gm [
Usuario Prueba Prueba o [] Solicitud de firma de documento de...

Prueba Notificacion 29 Dic 2 Solicitudes pendientes
Usuario Prueba Prueba o [

Gesbec_pades_pre Gesbec... g [ |
pruebaFirmaGESBEC1634900235441

Pruebas Eidas Certificado J u

Prueba visto bueno

Prueba Notificacion 29 Dic 3

Usuario Prueba Prueba o [
Prueba Notificacion 29 Dic 4

Usuario Prueba Prueba > [

Gesbec_pades_pre Gesbec...
Prueba Notificacion 29 Dic 6 -P -P > [

pruebaFirmaGESBEC1632817827400
Usuario Prueba Prueba o= []

Gesbec_pades_pre Gesbec...
Prueba MNotificacion 29 Dic 5 P P >

pruebaFirmaGESBEC1632817539215
Usuario Prueba Prueba o [
Prueba Carlos

En este listado se muestran al usuario las peticiones pendientes recibidas, quién la envio, el

Pruebas Eidas Certificado ., ]

asunto del que trata, la criticidad vy si la peticion debe firmarse (#*) o aprobarse (’,). Se
puede actualizar el listado arrastrando la lista hacia abajo cuando ya nos encontramos en la
parte superior o mediante la opcién de actualizar del menud. Para ver el detalle de una
peticidn se puede pulsar sobre la misma.

Debe tenerse en cuenta que, si el usuario tiene validadores asignados, por defecto sélo se le
mostraran las peticiones que estos hayan validado previamente. Para ver todas las peticiones
dirigidas a él, el usuario debe acceder al apartado de filtros mediante la opcion “Filtrar” del
menu de la pantalla, activarlos y seleccionar el tipo de peticién “Todos los tipos”.

Para firmar o aprobar peticiones desde este listado, un usuario puede activar la casilla que
se muestra a la derecha de cada peticidn y pulsar el botén “Firmar/VeB2”. Cuando se pulse
el botdn, se mostrara al usuario un resumen con el niumero de peticiones que se van a
procesar:

pnri@firmns 12
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Aviso

Sevana procesar:

@ 2 peticiones de firma.

J 1 peticion de visto

bueno.

¢Desea continuar con la
operacion?

Cancelar Aceptar

También puede rechazarlas mediante el boton “Rechazar”. Cuando se rechacen peticiones
se permitira al usuario indicar el motivo por el que se rechazan. Indicar este dato es opcional.

port(@firmas 13
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Rechazo de peticiones

Motivo de rechazo

~ Cambiar indicd

Cancelar Aceptar

>

y de

4

que

8

q1wzear 15y6u7i o p

asdf gh j k |

=]

> z x cvbnm¢{
, ©

7123

Es posible seleccionar todas las peticiones de la pantalla mediante la opcion “Seleccionar
todas” del menu para asi procesarlas simultdaneamente.

Al procesar una peticidn, si el proceso se realiza correctamente, la peticién pasa a la bandeja
de “Firmadas”. Al rechazar peticiones, estas pasan a la bandeja de “Rechazadas”. Pueden
visualizarse estas bandejas de peticiones las opciones de menu “Ver solicitudes firmadas” y
“Ver solicitudes rechazadas”, respectivamente.

6.1.1 Firma de peticiones con certificado local

La firma de peticiones con certificado local se realiza con el mismo certificado que se haya
seleccionado para el acceso al Portafirmas. El uso de este certificado es transparente para el
usuario.

6.1.2 Firma de peticiones con certificado remoto

La firma de peticiones con certificado remoto se realiza con el certificado de firma de Cl@ve
Firma del usuario. Para hacer uso de este certificado se redirige al usuario a la pagina de FIRe
desde el que puede seleccionarlo. Seguidamente debera introducir su contrasefia de Cl@ve
y el cédigo recibido por SMS a su numero de mévil asociado.

pnri@firmns 14
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@ Autorizacién de firma

6.2 Acceso como usuario validador

o commo
SRR OF i
- -

FIRma Electrénica - FIRe
Firma solicitada por Portafirmas Red Sara

Seleccione el certificado de firma

GAMUCI MILLAN, CARLOS (FIRMA

@ CENTRALIZADA)
; ‘N 1' 2024

por E 00

@ Autorizacion de firma

Plataforma de firma
centralizada - Cl@ve
Permanente

Firma

Para solicitar este
tramite, es necesario
que lo firmes mediante
tu certificado de firma
centralizado. De esta
forma, tendré la misma
validez legal que si lo
presentas
presencialmente o
utilizando certificado

digital.

USUARIO FIRMANTE
CONTRASENA

CODIGO RECIBIDO

Continuar

Cancelar

Cuando un usuario accede como usuario validador no ve las peticiones que se le envian a él,

sino las peticiones enviadas al usuario del cual es validador. Su funcién es la de revisar estas

peticiones y validarlas para que asi aparezca en la bandeja de peticiones pendientes de la

persona responsable de darles visto bueno o firmarlas.

po ri@firmns
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@ Solicitudes pendi... c

Solicitudes préximas a
caducar

Anf Usuario Activo o [
asunto test '_
Anf Usuario Activo > [
Efc

Solicitudes pendientes

Carlos Gamuci Millan o= [
Prueba firma 1 '_
Anf Usuario Activo > [
multiple firma test 11

Anf Usuario Activo o= [ ]
test

Anf Usuario Activo > [
Prueba Carlos 2

Carlos Gamuci Millan o [

El usuario validador ve por defecto Unicamente las peticiones que estan pendientes de
validar. Si fuese necesario ver también las peticiones ya validadas, puede cambiarlo mediante
el filtro “Tipo de peticidon”, accesible mediante la opcién “Filtrar” del menu del listado de
peticiones pendientes. Se puede actualizar el listado arrastrando la lista hacia abajo cuando
ya nos encontramos en la parte superior o mediante la opcidn de actualizar del menu.

6.3 Filtrado de peticiones

Desde cualquiera de las bandejas de peticiones podemos activar los filtros para que se
muestren solamente aquellas peticiones que cumplan las condiciones establecidas en esos
campos. Esto puede hacerse a través de la opcion “Filtrar” del menu contextual de los
listados. Este didlogo también permite seleccionar el criterio de ordenacion del listado.
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Filtrado de peticiones

Ordenacion

Criterio

Fecha

Activar filtros

Filtrar por asunto de peticion

Todos los tipos

Cancelar Aceptar

6.4 Detalle de peticion

Pulsando directamente en una peticion accederemos a una pantalla para ver su informacion.
Entre ella veremos el asunto, referencia, la fecha de envio, la fecha de caducidad (si aplica),
la aplicacidon desde la que se envia, el motivo de rechazo (si aplica), los remitentes y el
mensaje asociado.
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@ Detalles del fichero :
=

Lineas de
firmas

Detalles

| Documentos

Asunto
FIRMe test 3
Referencia
FIRMe test 3
Fecha
18/11/2019 12:35
Fecha de caducidad
Sin especificar
Aplicacion
PORTAFIRMAS

Remitentes

Anf Usuario Activo

Mensaje

FIRMe test 3

Desde esta pantalla también se puede firmar, dar visto bueno, rechazar o validar una peticién
pendiente a través que los botones que aparecen en la parte superior de la pantalla. Estos
procesos son andlogos a los realizados desde el listado de peticiones pendientes, pero
afectaran Unicamente a esta peticién y a sus documentos.

La pestafia “Lineas de firma” muestra el flujo de vistos buenos y firmas que seguira la
peticidn, quienes deberdn procesarla y la operacion en cuestion a realizar (Firma o Visto
Bueno). Cuando se indica que la firma de una peticidén es “en cascada”, se indica que debera
procesarla uno de los individuos de una linea de firma antes que la peticién llegue a los de la
siguiente linea. Cuando la peticion sea “en paralelo” los individuos de las distintas lineas de
firma podran procesarla en paralelo.
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@ Detalles del fichero
m

Lineas de
firmas

Detalles Documentos

Firma en CASCADA

Linea 1 de firma

)
@ Usuario Prueba Prueba

Linea 2 de visto bueno

()
C’D Ismael Herrero Vicente

La pestafia “Documentos” contiene los documentos que se van a firmar y, si existen (y la
versién del Portafirmas web al que se conecta lo soporta), los documentos anexos a la
peticidn, los cuales no se firman nunca, pero pueden ayudar al usuario a determinar si debe
firmar los documentos. Estos documentos se podran abrir o visualizar siempre que el
dispositivo disponga de una aplicacidn asociada al tipo de documento.

Cuando se visualice el detalle de una peticién firmada se podra también descargar las firmas
generadas y visualizar los documentos con el detalle de las firmas (informes de firma).
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@ Detalles del fichero

Lineas de
firmas

Documentos
a Entrada.txt
Tamafio: 72 bytes
Entrada.xml
Tamafio: 2 KB
7 Entrada.pdf
Tamafio: 20 KB

Documentos

Detalles |

7 Gestion de autorizaciones y validadores

La aplicacién movil permite gestionar las autorizaciones y los validadores del usuario cuando
se accede a una versidn del Portafirmas que soporte esta funcionalidad. De ser el caso,
podremos hacerlo a través de la opcion “Configuracion” del menu del listado de peticiones.
Esta opcidn sdlo esta disponible cuando se accede como usuario firmante.

7.1 Gestion de autorizaciones
El listado de autorizaciones muestra todas aquellas autorizaciones que hemos concedido o
gue nos han concedido a nosotros, independientemente del estado en el que se encuentren.

De cada autorizacion del listado podemos ver:

Mediante el primer icono, si la autorizacién se ha enviado (") o recibido (+).
Mediante el segundo icono, el estado de la peticién: activa (¥'), revocada (%) o
pendiente de aprobar ().

3. El emisor o receptor de la autorizacidn, segun si la hemos recibido o enviado,
respectivamente.
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4. La fecha de revocacién de la autorizacidn si ya no estd activa o si esta activa, pero
tiene fecha de caducidad.

@ Configuracion

Autorizaciones | Validadores

v Juanprueba Garcia Lopez1
21/01/2022

x Juanprueba Garcia L6opez1
21/10/2021

~ Usuario Prueba
21/12/2021

% ~ Usuario Prueba
21/10/2021

*x Camerfirma Certificado Prueb...
21/10/2021

% ~ Usuario Prueba
21/10/2021

x Camerfirma Certificado Prueb...
21/10/2021

% ~ Nombre Apellido1 Apellido2
07/10/2021

Al pulsar sobre una de las autorizaciones podremos ver el detalle de la misma: quien la envia

o recibe, el estado, fecha de inicio y fin y descripcién. En caso de tratarse de una autorizacion
pendiente o activa, también apareceran los botones que nos permitiran realizar las distintas
opciones disponibles sobre ella:

e Cancelar aquellas peticiones activas o las peticiones pendientes que hayamos
enviado nosotros.

e Aceptar o revocar las peticiones pendientes que nos hayan enviado.
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@ Informacion autorizacion @ Informacion autorizacion

Nombre Nombre

Carlos Gamuci Juanprueba Garcia Lopez1
Estado Estado

Pendiente de validacion Pendiente de validacion
Enviada / Recibida Enviada / Recibida

Enviada - Recibida

Tipo Tipo

Delegado Delegado

Fecha inicio Fecha inicio
21/10/202117:17 22/10/2021 15:23

Fecha fin Fecha fin

21/12/2021 1517 03/08/2022 15:23
Observaciones Observaciones

prueba Me voy de vacaciones y necesito que te

hagas cargo

Se puede dar de alta una nueva autorizacién pulsando el botén “Afadir nuevo” cuando se

esté mostrando el listado de autorizaciones. A continuacién, se nos mostrard un buscador
desde el que podremos buscar y seleccionar al usuario al que queremos autorizar. La
busqueda puede realizarse mediante nombre o DNI.
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@ Crear nueva autorizacion

111111 Q

Usuario Prueba

< B oF [F £ &
12 3 45 6 7 8 90

@ # € _ & - + () [/
e x0T 2 (K]

Una vez seleccionado el usuario, podremos configurar los datos relativos a la autorizacién:

e Fechay hora de inicio. Si no se indican, se utilizard la fecha y hora actuales.
e Fechay hora de caducidad. Si no se indican, la autorizaciéon no caducara.

e Tipo de autorizacién: delegado o sustituto.

e Observaciones opcionales.
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Crear nueva autorizacion

Nombre de usuario

Usuario Prueba

Parametros adicionales

Fecha inicio

EE dd/mm/aaaa ® hh:mm
Fecha fin
E'q'fl dd/mm/aaaa ® hh:mm

Tipo de autorizacion

(@ Delegado () Sustituto

Observaciones

Observaciones a afadir a la
autorizacion...

Crear autorizacion

La autorizacidn se crea al pulsar en el botdn “Crear autorizacién”, pero no estard activa hasta
qgue el usuario al que se ha enviado la acepte.

7.2 Gestion de validadores

El listado de validadores muestra los usuarios encargados de validar las peticiones que
recibimos antes de que se nos muestren en nuestra bandeja de peticiones pendientes. El
Portafirmas movil no distingue entre validadores generales o aquellos que sélo gestionan
aplicaciones concretas.
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Autorizaciones | Validadores

Nombre Apellido1 Apellido2

Se puede dar de alta a un nuevo validador pulsando el botén “Afadir nuevo” cuando se esté
mostrando el listado de validadores. A continuacién, se nos mostrard un buscador desde el
gue podremos buscar y seleccionar al usuario al que queremos nombrar validador. La
busqueda puede realizarse mediante nombre o DNI. Al pulsar sobre el usuario en cuestion,
se nos pedira confirmacién para darlo de alta como validador.

pnri@firmns 25



=P = comemno SECRETARIA GENERAL DE ADMINISTRACION DIGITAL
b 'I: DE ESPANA
- : Portafirmas Android

@ Alta nuevo validador @ Alta nuevo validador
Buscar usuario por DNI, nombre o sede q prueba q

Nombre Apellido1 Apellido2

Nombre Apellido1 Apellido2

Camerfirma Certificado Pruebas

Juanprueba Garcia Lépez1

Persona Juridica Prueba

Usuario Prueba Domingo

Prueba Prueba Prueba

Prueba Prueba Prueba

> prueba pruebas prueban &
p

4 5 8 9

12 3 6 7
qwe T T t yuit1 o

0

asdf gh j k I

=13

& z x ¢cvbnm{&
7123 , © . O |

- P
w (i
v (8
v i\

-

) ]

Podemos dar de baja a un validador con sélo pulsar sobre el mismo en el listado de
validadores. Al hacerlo, se nos pedird confirmacion antes de darlo de baja.

8 Gestion del sistema de notificaciones

Cuando el servidor Portafirmas al que se conecte lo soporte, en el menu contextual de los
listados de peticiones le aparecerd la opcién “Habilitar notificaciones” o “Deshabilitar
notificaciones”. En caso de habilitar esta opcién, el usuario actual recibird notificaciones en
su dispositivo cada vez que reciba una nueva peticién en el Portafirmas al que esté
conectado.

@ Notificacion Portafirmas Desarroll.. 12:04
Tienes 2 peticiones pendientes

Al pulsar sobre una de las notificaciones el usuario podra acceder al portafirmas web en

cuestion.
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En caso de deshabilitarlas, se cancelara la subscripcién al sistema de notificaciones.

ANEXO 1. Importar certificado de usuario

Para importar el certificado de usuario es necesario primero guardar el archivo del certificado
en el sistema de ficheros. Este archivo debe contener la clave privada ya que se usara para
firmar. En general la extensidn de este fichero sera .pfx o .p12. El archivo se puede copiar
desde el ordenador conectando el dispositivo o se puede enviar como adjunto en un correo.

Con el archivo ya en el sistema de ficheros, pulsar en “Importar Certificado”. Se abrira una
nueva pantalla que permite recorrer las carpetas del sistema y localizar el archivo anterior.
La pantalla del didlogo de seleccién de fichero puede variar segun la versién de Android.

@ Importar certificado

Directorio actual: sdcard0
s dianxin
E Directorio
== Download
E Directorio
=== Hyperionics
E Directorio
E Directorio
s Loctome
E Directorio
=== media
E Directorio
s Movies
E Directorio
== Notifications
E Directorio
=== Palimpsests
E Directorio

ﬁ PDFMAX
Dirartarin

Seleccionamos el archivo, introducimos la clave que permite su uso y le asignamos un
nombre que es el que se visualizard cuando queramos conectarnos al portafirmas:
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Nombre de certificado
Extraer certificado
zertificado

ontrasena para extraer los Certificado de prueba

| coese | e

e |

Al aceptar, el certificado se importa en el almacén del dispositivo y ya estd listo para ser
usado.
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