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INTRODUCCION

Para concretar el derecho de los ciudadanos a comunicarse con la Administracién por medios
electrdénicos se crean las Sedes Electrdnicas.

Las sedes electrénicas facilitan al ciudadano el acceso a los servicios electrénicos de la
administracion, le garantizan unos servicios minimos uniformes, un aspecto homogéneo y una
identificacion bajo el dominio ‘gob.es’.

En las sedes electronicas figuran claramente los términos de la relaciéon por medios electrénicos
con los ciudadanos: identificacion, autenticacidon, accesibilidad, disponibilidad, integridad,
veracidad, actualizaciéon de la informacién, contenido minimo, proteccion juridica vy
responsabilidad entre otros.

En definitiva, al entrar en una sede electrénica el ciudadano:
e Tendra confianza y seguridad al utilizar sus servicios electrdnicos.
e Podra realizar los tramites 24 x 365 desde cualquier sitio.

Cabe recordar también los principios de la Ley 11/2007 de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos (LAECSP):

— Derecho a la proteccion de los datos de caracter personal.
— No discriminaciéon para los ciudadanos que no utilicen los medios electrénicos.

— Accesibilidad para todos incorporando las caracteristicas necesarias para
garantizar la accesibilidad de aquellos colectivos que lo requieran.

— Neutralidad tecnoldgica y utilizacion de estandares abiertos o “de facto”.
-  Simplificacién, transparencia y publicidad de las actuaciones administrativas.

— En su caso el uso de lenguas oficiales.

Asi como, el derecho de los ciudadanos a no aportar datos y documentos que obren en poder de
las Administraciones Publicas.

También hay que tener en cuenta que los puntos de acceso electronico pertenecientes a la
Administracion General del Estado (AGE) o sus organismos publicos dependientes o vinculados
en los que se desarrollan actualmente comunicaciones con terceros, propias de sede electrénica,
deberan adaptarse, en el plazo de cuatro meses, a lo dispuesto para las sedes 0, en su caso,
subsedes, electrdnicas en Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos, en adelante, RD 1671/2009.

El objetivo de esta Guia es doble, por una parte, proponer una serie de recomendaciones para
que las sedes electrdénicas sean lo mas homogéneas posible en cuanto a funcionamiento para
facilitar su utilizacién por parte de los ciudadanos, y por otra parte, facilitar la labor desde el
punto de vista técnico y normativo de los responsables de la implantacion de las Sedes
electrénicas de la Administracion General del Estado y los organismos publicos vinculados o
dependientes de esta.

La Guia se centra en todo lo referente a Sedes (Titulos II y III) del RD 1671/2009.
Proximamente, se abordaran los Registros, las Comunicaciones y Notificaciones electronicas y el
resto de contenidos que recoge dicho Real Decreto.

Asi en la presente Guia se tratan los siguientes apartados:



SEDES ELECTRONICAS

IDENTIFICACION Y AUTENTICACION DE LOS CIUDADANOS

IDENTIFICACION Y AUTENTICACION DE SEDES Y DE SUS COMUNICACIONES
VERIFICACION DE CERTIFICADOS Y CONDICIONES DE INTEROPERABILIDAD

PLNE

Cada apartado se divide en dos partes. La primera se presenta a modo de “Preguntas mas
Frecuentes” con su respuesta incluyendo las citas literales a los articulos del RD 1671/2009 o de
la Ley. La segunda se presenta a modo de resumen, como un esquema de pasos a seguir para
cumplir con cada punto.

Las citas literales se han incluido en cursiva en recuadros sombreados. Cuando se quiere llamar
la atencion sobre alglun aspecto en particular se ha sefialado en un recuadro con el icono de un
0jo. Los recuadros con una flecha son definiciones, aclaraciones o recomendaciones.

Al final de la Guia se encuentran una serie de Anexos. Los tres primeros recogen la normativa a
desarrollar por todos los Departamentos (Anexo 1), por los Ministerios de Presidencia y de
Industria, Turismo y Comercio conjuntamente (Anexo 2) y por el Ministerio de Presidencia en su
calidad de Ministerio horizontal que preside el Consejo Superior de Administracion Electrénica
(Anexo 3). El Anexo 4 recoge los Requisitos Funcionales desde el punto de vista técnico. El
Anexo 5 es un modelo de Orden Ministerial para la creacion de una sede electrdnica
departamental. El Anexo 6 es una guia para la instalacién del certificado raiz que se podria
publicar en las sedes para informar a los ciudadanos.

La Guia se ha elaborado en el marco del Grupo de Trabajo de Sedes Electrénicas de la Comisidn
Permanente del Consejo Superior de Administracién Electrénica (CSAE), cuyos componentes se
relacionan en el Anexo 7 y las colaboraciones especiales de los Ministerios de Economia y
Hacienda, Educaciéon, Defensa y de la Unidad de Apoyo de la Direccion General para el Impulso
de la Administracion Electrdnica.

Ademas, para facilitar la implantacién de la administracidn electrénica y dar cumplimiento a lo
establecido tanto en La Ley 11/2007 como en el RD 1671/2009, el Ministerio de la Presidencia
pone a disposicién de todas las administraciones, una serie de servicios horizontales tales como:
Plataforma @firma; VALIDe; Port@firmas, Cliente de firma, Visor, Autoridad de Sellado de
Tiempo, Notificaciones Electrdnicas, Pasarela de pagos, Sistema de Interconexion de Registros,
Sustitucién de Certificados en papel, Verificacion Datos, Comunicacion de Cambio de Domicilio
que estan descritos en http://www.ctt.map.es/web/cache/bypass/servicios-map.


http://www.ctt.map.es/web/cache/bypass/servicios-map

1. SEDES ELECTRONICAS

- Puntos de acceso electrénico para los ciudadanos

- Direccién electronica especifica

- Lugar de entrada a los servicios y al registro electronico
- Reglas especiales de responsabilidad

- Requisitos formales de creacién

- Requisitos especiales de seguridad

- Principios de accesibilidad y usabilidad

- Contenidos y funcionalidades minimas obligatorias

- Informacidén, veraz, actualizada y completa

éQué es una sede electréonica?

Es un punto electrénico de acceso a aquellos servicios de centros directivos que requieran identificacion o
autenticacion por parte de los ciudadanos o de la administracion. La sede estara dotada de condiciones
especiales de identificacion, seguridad y de responsabilidad, garantizando a su vez una informacién veraz,
actualizada y completa. Ademas de las caracteristicas citadas, la sede debe contar con una serie de servicios
tales como: medios para la formulacidbn de sugerencias y quejas o registro electrénico, propio o
proporcionado por otro organismo, con aplicaciones especificas para el tratamiento de los escritos
normalizados de los procedimientos que tramitan dotado de medios de control de tiempo y plazos y servicios
de comunicaciones y notificaciones electronicas. Asi mismo las sedes electronicas deben cumplir los
principios de accesibilidad, usabilidad, uso de estdndares abiertos, proteccion de datos personales,
confidencialidad, disponibilidad e integridad de las informaciones y comunicaciones que se realicen a través
de ellas.

1. La sede electrénica es aquella direccion electrénica disponible para los ciudadanos a través de redes de
telecomunicaciones cuya titularidad, gestion y administracion corresponde a una Administracién Publica, 6rgano o
entidad administrativa en el ejercicio de sus competencias.
2. El establecimiento de una sede electrénica conlleva la responsabilidad del titular respecto de la integridad,
veracidad y actualizacién de la informacion y los servicios a los que pueda accederse a través de la misma.
3. Cada Administracion Publica determinaréa las condiciones e instrumentos de creacion de las sedes electrénicas,
con sujecion a los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad. En todo caso debera garantizarse la identificacion del titular de la
sede, asi como los medios disponibles para la formulacion de sugerencias y quejas.
4. Las sedes electrdnicas dispondran de sistemas que permitan el establecimiento de comunicaciones seguras
siempre que sean necesarias.
5. La publicacién en las sedes electrénicas de informaciones, servicios y transacciones respetara los principios de
accesibilidad y usabilidad de acuerdo con las normas establecidas al respecto, estandares abiertos y, en su caso,
aquellos otros que sean de uso generalizado por los ciudadanos.

Articulo 10 LAECSP

Las sedes electrénicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingdistica
posibilitaran el acceso a sus contenidos y servicios en las lenguas correspondientes.
Articulo 6.5 RD 1671/2009

éQuién puede crear una sede electréonica?

Cualquier administracion Publica 6rgano o entidad administrativa en el ejercicio de sus competencias.

Los 6rganos de la Administracion General del Estado y los organismos publicos vinculados o dependientes de la
misma crearan sus sedes electronicas, de acuerdo con los requisitos establecidos en el presente Real Decreto.
Articulo 3.1 RD 1671/2009

éQué responsabilidad conlleva la creacion de una sede electrénica?

El establecimiento de una sede electrénica conllevara la responsabilidad del titular respecto de la integridad,
veracidad y actualizacion de la informacion y los servicios a los que pueda accederse a través de la misma. El
titular de la sede electrénica que contenga un enlace o vinculo a otra cuya responsabilidad corresponda a distinto
oérgano o Administracién Publica no sera responsable de la integridad, veracidad ni actualizacion de esta dltima.
La sede establecerd los medios necesarios para que el ciudadano conozca si la informacion o servicio al que
accede corresponde a la propia sede o a un punto de acceso que no tiene el caracter de sede o a un tercero
Articulo 7.1 RD 1671/2009
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1. SEDES ELECTRONICAS

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad, la creaciéon de sedes

debera ir acompafiada de un informe en el que se acredite el cumplimiento de las condiciones de confidencialidad,

disponibilidad e integridad de las informaciones y comunicaciones que se realicen a través de las mismas.
Disposicion Transitoria cuarta RD 1671/2009

@ Las sedes no admiten “disclaimers” del tipo de los que se ponen a
veces en las Oficinas Virtuales.

éComo se crea una sede electréonica?

Mediante Orden del Ministro correspondiente o Resolucion del titular del Organismo Publico, que debera
publicarse en el Boletin Oficial del Estado

1. Las direcciones electrdnicas de la Administracion General del Estado y de los organismos publicos vinculados o

dependientes de la misma que tengan la condicion de sedes electronicas deberan hacerlo constar de forma
visible e inequivoca.
2. La sede electrénica tendra accesible su instrumento de creacion, directamente o mediante enlace a su
publicacion en el Boletin Oficial del Estado.
Articulo 5.1 y 5.2 RD 1671/2009

Como se vera mas adelante también se pueden crear mediante convenio en el caso de sedes compartidas.

mmm) Modelo de Creacion sedes electréonicas y subsedes (Anexo 5)

éCual es el contenido minimo del instrumento legal de creacion de
sede electronica (Orden Ministerial o Resolucion)?

a) Ambito de aplicacién de la sede, que podrd ser la totalidad del Ministerio u Organismo Publico, o uno o
varios de sus érganos con rango, al menos, de Direccion General.

b) Identificacién de la direccion electrdénica de referencia de la sede.

c) Identificacion de su titular, asi como del érgano u 6rganos encargados de la gestiéon y de los servicios
puestos a disposicion de los ciudadanos en la misma.

d) Identificacion de los canales de acceso a los servicios disponibles en la sede, con expresién, en su caso, de
los teléfonos y oficinas a través de los cuales también puede accederse a los mismos.

e) Medios disponibles para la formulacién de sugerencias y quejas.

f) Cualquier otra circunstancia que se considere conveniente para la correcta identificacion de la sede y su
fiabilidad.

Articulo 3.2 RD 1671/2009

a) Ambito de aplicacidn de la sede, que podra ser la totalidad del Ministerio u Organismo Publico, 0 uno o
varios de sus 6rganos con rango, al menos, de Direccion General.

El ambito minimo de la sede sera desde Ministerio a érgano u
===)> rganismo con rango de Direccién General

b) Identificacidn de la direccién electrénica de referencia de la sede.

Las direcciones electrénicas de la Administracion General del Estado y de los organismos publicos vinculados o
dependientes de la misma que tengan la condicién de sedes electrénicas deberan hacerlo constar de forma visible
e inequivoca.

Articulo 5.1 RD 1671/2009

Para facilitar su identificacion, las sedes electrdnicas seguiran las disposiciones generales que se establezcan para
la imagen institucional de la Administracion General del Estado y su direccién electrénica incluira el nombre de
dominio de tercer nivel “.gob.es”.

Articulo 17.2 RD 1671/2009



1. SEDES ELECTRONICAS

Se considera conveniente utilizar la palabra “sede”, en primer lugar, para dar una mayor confianza a los
ciudadanos, en segundo lugar, para mostrar una imagen mas normalizada de las sedes electrdnicas y, por
ultimo, para que los motores de busqueda muestren en los primeros lugares las sedes electrdnicas al buscar
por la palabra ‘sede’, ya que la indexacién de las URLs es una de las estrategias que usan los algoritmos de
los motores de busqueda.

mmm) sede.aaaa.gob.es, donde aaaa se sustituira por el nombre del
ministerio u organismo.

mmm) Para dispositivos méviles se utilizara la misma URL

Si se trata de organismos muy conocidos por los ciudadanos y siempre que no coincida con la denominacién
del portal, se puede utilizar la denominacion actual con ‘.gob.es’

Sin perjuicio de lo establecido, con caracter general, en el articulo 17.2, las direcciones electrénicas actualmente
existentes de los organismos publicos que gocen de un alto nivel de conocimiento publico, podran ser mantenidas
con la misma identificacién electrénica.

Disposicion Adicional cuarta RD 1671/2009

—) En este caso podria ser:
organismo.gob.es

No obstante, para una mayor normalizaciéon siempre se podria redireccionar automaticamente desde una
URL a otra, para lo cual habrd que registrar los dos dominios: oOrganismo.gob.es vy
sede.organismo.gob.es

En cuanto a la utilizacion de:

https://www.sede.ejemplo.gob.es
http://www.sede.ejemplo.gob.es
https://sede.ejemplo.gob.es
http://sede.ejemplo.gob.es

dependera de la configuraciéon de los servidores.

Cada Ministerio gestionara la obtencion de sus Dominios.

@ Cuando mediante un enlace se remita desde una sede a un portal,
seria conveniente al activar el enlace mostrar un aviso indicando que
se sale de la sede.

c) Identificacion del titular de la sede (que sera el cargo: ministro, subsecretario, director general, etc.) asi
como del 6rgano u 6rganos encargados de la gestion y de los servicios puestos a disposicion de los
ciudadanos en la misma.

Las condiciones de identificacion de las sedes electrénicas y de seguridad de sus comunicaciones se regirdn por lo
dispuesto en el Titulo tercero del presente Real Decreto, y en el Titulo VIII del Reglamento de desarrollo de la Ley
Orgénica 15/1999, de proteccion de datos de caracter personal. de 13 de diciembre, aprobado por Real Decreto
1720/2007, de 21 de diciembre.

Articulo 5.3 RD 1671/2009

En el caso de que haya distintos responsables, se recomienda especificar los cargos de:
el responsable de la gestion tecnoldgica de la sede
el o los responsables de los procedimientos y servicios gestionados a través de la sede
el responsable de los contenidos comunes y el o los responsables de los contenidos especificos.

d) Identificacion de los canales de acceso a los servicios disponibles en la sede, con expresidén, en su caso,
de los teléfonos y oficinas a través de los cuales también puede accederse a los mismos.


https://sedeaaaaa.gob.es/

1. SEDES ELECTRONICAS

Canales de acceso:
e Oficinas de atencién presencial

[ e Puntos de acceso electrénico (sedes)
e Servicios de atencion telefénica
e Otros

1. Las Administraciones Publicas deberan habilitar diferentes canales o medios para la prestacion de los servicios
electronicos, garantizando en todo caso el acceso a los mismos a todos los ciudadanos, con independencia de sus
circunstancias personales, medios o conocimientos, en la forma que estimen adecuada.

2. La Administraciéon General del Estado garantizara el acceso de todos los ciudadanos a los servicios electrénicos
proporcionados en su ambito a través de un sistema de varios canales que cuente, al menos, con los siguientes

medios:

a) Las oficinas de atencién presencial que se determinen, las cuales pondran a disposicion de los ciudadanos
de forma libre y gratuita los medios e instrumentos precisos para ejercer los derechos reconocidos en el
articulo 6 de esta Ley, debiendo contar con asistencia y orientacion sobre su utilizacion, bien a cargo del
personal de las oficinas en que se ubiquen o bien por sistemas incorporados al propio medio o
instrumento.

b) Puntos de acceso electrénico, consistentes en sedes electrénicas creadas y gestionadas por los

departamentos y organismos publicos y disponibles para los ciudadanos a través de redes de
comunicacion. En particular se creard un Punto de acceso general a través del cual los ciudadanos
puedan, en sus relaciones con la Administracion General del Estado y sus Organismos Publicos, acceder a
toda la informacidn y a los servicios disponibles. Este Punto de acceso general contendra la relacion de
servicios a disposicién de los ciudadanos y el acceso a los mismos, debiendo mantenerse coordinado, al
menos, con los restantes puntos de acceso electrénico de la Administracion General del Estado y sus
Organismos Publicos.

c) Servicios de atencidn telefénica que, en la medida en que los criterios de seguridad y las posibilidades
técnicas lo permitan, faciliten a los ciudadanos el acceso a las informaciones y servicios electréonicos a los
que se refieren los apartados anteriores.

Articulo 8 LAECSP

e) Medios disponibles para la formulacién de sugerencias y quejas.

f) Cualquier otra circunstancia que se considere conveniente para la correcta identificacion de la sede y su
fiabilidad.

@ Los ciudadanos deben saber claramente que se encuentran dentro de
una sede.

éSe pueden crear sedes compartidas? éComo?

Si, mediante Orden del Ministro de la Presidencia a propuesta de los Ministros interesados, cuando afecte a
varios Departamentos ministeriales, o mediante convenio de colaboracion cuando afecte a organismos
publicos o cuando intervengan administraciones autonémicas o locales.

Debe aceptarse como posible la adhesiéon de un organismo a una sede preexistente (sin creacién de nueva
sede), debiendo precisar el convenio las responsabilidades especificas asumidas por el organismo, distintas a
las reguladas en relacion con la sede a la que se adhiere.

También se podran crear sedes compartidas mediante Orden del Ministro de la Presidencia a propuesta de los
Ministros interesados, cuando afecte a varios Departamentos ministeriales, o mediante convenio de colaboracion
cuando afecte a organismos publicos o cuando intervengan administraciones autonémicas o locales, que debera
publicarse en el Boletin Oficial del Estado. Los Convenios de colaboracion podrdn asimismo determinar la
incorporacion de un érgano u organismo a una sede preexistente.

Articulo 3.3 RD 1671/2009

Los 6rganos u organismos publicos titulares de las sedes electrénicas compartidas previstas en el articulo 3.3 del
presente Real Decreto, responderan, en todo caso, por sus contenidos propios y solidariamente por los
contenidos comunes.

Articulo 7.2 RD 1671/2009



1. SEDES ELECTRONICAS

éQué hay que incluir en Ila sede electréonica?

Todas las actuaciones, procedimientos y servicios que requieran la autenticacidon de la Administracién Publica
o de los ciudadanos por medios electrénicos en el sentido del Articulo 13 de la LAECSP, es decir, mediante
DNI electronico, firma electronica avanzada o utilizacion de claves concertadas.

Se realizaran a través de sedes electrdnicas todas las actuaciones, procedimientos y servicios que requieran la
autenticacion de la Administracién Publica o de los ciudadanos por medios electrénicos.
Articulo 4.1 RD 1671/20009.

No es lo mismo la Sede electrénica que la Oficina virtual.

No es lo mismo la Sede electrénica que el Portal.

Las sedes electrdnicas estan reguladas y normalizadas, por lo que requieren compromisos, responsabilidades
y requisitos que no se exigen para las Oficinas virtuales, si bien éstas deberian evolucionar a Sedes.

El concepto de “oficina virtual” deberia desaparecer de los portales de la AGE, para evitar confusiéon a los
ciudadanos. Los servicios que actualmente estan en las oficinas virtuales deberan estar o bien en el Portal o
bien en la Sede.

Los puntos de acceso electronico pertenecientes a la Administracion General del Estado o sus organismos publicos
dependientes o vinculados en los que se desarrollan actualmente comunicaciones con terceros, propias de sede
electrénica, deberan adaptarse, en el plazo de cuatro meses, contados a partir de la entrada en vigor de este
real decreto, a lo dispuesto en el mismo para las sedes o, en su caso, subsedes, electrénicas, sin perjuicio de lo
previsto en las disposiciones transitorias primera y segunda de este real decreto y en la disposicion final tercera.2
de la Ley 11/2007, de 22 de junio.

Disposicidn final cuarta RD 1671/2009

En general, los portales actuales no cumplen las condiciones para ser sedes. De hecho son conceptualmente
distintos, sede es un sitio seguro donde realizar los tramites electronicos, mientras que el Portal tiene
contenidos informativos, campafas e incluso servicios que no requieren autenticacion.

Los sistemas de informacién que soporten las sedes electronicas deberan garantizar la confidencialidad,
disponibilidad e integridad de las informaciones que manejan. El Esquema Nacional de Interoperabilidad y el
Esquema Nacional de Seguridad estableceran las previsiones necesarias para ello.

Articulo 5.4 RD 1671/2009.

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad, la creacién de sedes
debera ir acompafiada de un informe en el que se acredite el cumplimiento de las condiciones de
confidencialidad, disponibilidad e integridad de las informaciones y comunicaciones que se realicen a través de las
mismas.

Disposicion transitoria cuarta RD 1671/2009.

éCual es el contenido minimo de la sede electronica?

a) Identificacion de la sede, asi como del 6rgano u 6rganos titulares y de los responsables de la gestion y de los
servicios puestos a disposicion en la misma y, en su caso, de las subsedes de ella derivadas.

b) Informacion necesaria para la correcta utilizacion de la sede incluyendo el mapa de la sede electrénica o
informacion equivalente, con especificacion de la estructura de navegacién y las distintas secciones
disponibles, asi como la relacionada con propiedad intelectual.

c) Servicios de asesoramiento electrdnico al usuario para la correcta utilizacion de la sede.

d) Sistema de verificacion de los certificados de la sede, que estara accesible de forma directa y gratuita.

e) Relacién de sistemas de firma electronica que, conforme a lo previsto en este real decreto, sean admitidos o
utilizados en la sede.

f) Normas de creacion del registro o registros electrénicos accesibles desde la sede.

g) Informacion relacionada con la proteccion de datos de caracter personal, incluyendo un enlace con la sede
electronica de la Agencia Espafiola de Proteccién de Datos.

Articulo 6.1 RD 1671/2009



1. SEDES ELECTRONICAS

éQué servicios contiene una sede electréonica?

a) Relacién de los servicios disponibles en la sede electrdnica.

b) Carta de servicios y carta de servicios electrénicos.

c) Relacién de los medios electrdnicos a los que se refiere el articulo 27.4 de la Ley 11/2007, de 22 de junio.

d) Enlace para la formulacidon de sugerencias y quejas ante los 6rganos que en cada caso resulten competentes.

e) Acceso, en su caso, al estado de tramitacion del expediente.

f) En su caso, publicacion de los diarios o boletines.

g) En su caso, publicacion electrénica de actos y comunicaciones que deban publicarse en tablén de anuncios o
edictos, indicando el caracter sustitutivo o complementario de la publicacién electrénica.

h) Verificaciéon de los sellos electrénicos de los érganos u organismos publicos que abarquen la sede.

i) Comprobacion de la autenticidad e integridad de los documentos emitidos por los 6rganos u organismos
publicos que abarca la sede que hayan sido autenticados mediante cddigo seguro de verificacion.

Jj) Indicacion de la fecha y hora oficial a los efectos previstos en el articulo 26.1 de la Ley 11/2007, de 22 de
junio.

Articulo 6.2 RD 1671/2009

la formulacion de quejas y sugerencias se implementara como un
servicio de la Sede. Este servicio sera independiente de otros buzones
@ de contacto existentes en los portales.

El servicio de sugerencias y quejas sera especifico de la sede y figurara
en la carta de servicios.

Al ser un servicio de la sede, las sugerencias y quejas, requeriran identificacion o autenticacién por parte de
los ciudadanos. La existencia de este servicio no impide que ademas se habilite en la sede un enlace del tipo
de “Ayudenos a mejorar esta pagina”, este enlace no conllevaria la identificacion de los ciudadanos, ya que
su finalidad seria para comunicar cualquier problema técnico o mejora, sin ninguna implicacién legal.

El calendario de dias habiles, la fecha y la hora deberan figurar en la sede. Los sellos o marcas de tiempo,
que acrediten la fecha de adopcion de los actos y documentos que se emitan, deberan indicar la fecha y la
hora y en general todos los procesos relacionados con el registro electrénico, las comunicaciones o las
notificaciones.

Los registros electrénicos se regiran a efectos de computo de los plazos imputables tanto a los interesados como a
las Administraciones Publicas por la fecha y hora oficial de la sede electronica de acceso, que debera contar con
las medidas de seguridad necesarias para garantizar su integridad y figurar visible.

Articulo 26 LAECSP

éQué hay que hacer para incluir nuevos servicios en la sede?

En el caso de incorporacion de nuevos servicios, baja o modificacidon de servicios de la sede, habra que
actualizar la publicacidén en sede de la relacion de sus servicios.

Ademas en la Orden de creacién del Registro Electrénico se recogera como Anexo la relacién de
procedimientos y tramites administrativos que se admiten en el Registro. Dicha Orden se completa con las
Resoluciones de los titulares de esos procedimientos o servicios aprobando los formularios electrénicos de
los mismos. El Anexo de la Orden del Registro se podria modificar mediante Resolucion de la Subsecretaria,
para no tener que modificar las Ordenes Ministeriales y asi dinamizar los cambios. Todas estas normas
deben publicarse en el BOE y enlazarse o publicarse también en la sede, cubriendo asi la garantia de
publicidad necesaria. Ademas las altas, bajas o modificaciones de servicios en la sede que se den por la via
legal habra que efectuarlas también en el Sistema de Informacién Administrativa, SIA.

éHay que incluir otros servicios en la sede electronica?

Todas las cuestiones relacionadas con los registros electronicos, quedaran reguladas en las normas de
creacion del registro electrénico, no obstante conviene tener en cuenta a este respecto algunas cuestiones
que se recogen a continuacion.

Los drganos titulares responsables de la sede podran ademas incluir en la misma otros servicios o contenidos, con
sujecion a lo previsto en el articulo 10 de la Ley 11/2007, de 22 de junio, y en este Real Decreto.
Articulo 6.3 RD 1671/2009
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1. SEDES ELECTRONICAS

Todos los Departamentos Ministeriales de la Administracion General del Estado, asi como sus organismos publicos,
deberan disponer de un servicio de registro electrénico, propio o proporcionado por otro érgano u organismo, para
la recepcién y remision de solicitudes, escritos y comunicaciones correspondientes a los procedimientos y
actuaciones de su competencia.

Articulo 26 RD 1671/2009

Las disposiciones de creacion de registros electrénicos se publicaran en el Diario Oficial correspondiente y su texto
integro debera estar disponible para consulta en la sede electréonica de acceso al registro.
Articulo 25 LAECSP

Si hay registro electrénico, se accedera a él desde una sede. Puede haber sedes sin registro electrdnico,
pero, normalmente, si en una sede hay servicios electrénicos esto implicard recepcién y remision de
documentos a través, claro estd, de un registro electronico.

Los registros telemadaticos existentes a la entrada en vigor de la Ley 11/2007, de 22 de junio, afectados por el
apartado 2 de la disposicién transitoria Unica de la citada ley, ajustaran su funcionamiento a lo establecido en
este real decreto dentro de los seis meses siguientes a su entrada en vigor.
La adaptacién a lo dispuesto en el presente real decreto se realizaré mediante orden ministerial o, en su caso,
resolucion del titular del correspondiente organismo publico, por la que se explicite el cumplimiento de lo
dispuesto en el articulo 27.

Disposicion final tercera RD 1671/2009

Como se ha indicado anteriormente, se recomienda presentar la fecha y la hora en la sede como un servicio
de la sede. Siempre estara visible una opcion del tipo: “Consulte la fecha y hora oficial de la sede”, dicho
servicio tomara la fecha y hora del Real Observatorio de la Armada.

Informar al ciudadano que, para cualquier tramite, la fecha y hora de
la sede es la que tendra validez legal y no la del equipo desde el cual
se realice el tramite.

@ Informar al ciudadano que la fecha y hora oficial de la sede que se
tendra en cuenta a efectos de computo de plazos sera la de
finalizacion del tramite, cuando el ciudadano firme la solicitud,
formulario o documento correspondiente.

Pendiente de incorporar texto recomendado.

En la construccion de las sedes, si fuera necesario para cumplir los plazos, se recomienda empezar por el
contenido obligatorio y por los servicios o procedimientos que cumplan los requisitos de las sedes y que sean
de mayor impacto en cuanto a su utilizacion por los ciudadanos. Se podran utilizar aplicaciones de soporte o
formularios genéricos, que posteriormente se irdn sustituyendo por los especificos.

éQué otras informaciones hay que publicar en la sede?

La creacion de sellos electrénicos se realizard mediante resolucion de la Subsecretaria del Ministerio o titular del
organismo publico competente, que se publicara en la sede electrénica correspondiente
Articulo 19.1 RD 1671/2009

La aplicacién de los sistemas de cédigo seguro de verificacion de documentos en el desarrollo de actuaciones
automatizadas, requerird una orden del Ministro competente o resolucion del titular del organismo publico, previo
informe del Consejo Superior de Administracion Electronica, que se publicarda en la sede electrénica
correspondiente. Dicha orden o resolucion del titular del organismo publico, ademas de describir el funcionamiento
del sistema, deberd contener de forma inequivoca:

a) Actuaciones automatizadas a las que es de aplicacion el sistema.

b) Organos responsables de la aplicacién del sistema.

c) Disposiciones que resultan de aplicacién a la actuacion.

d) Indicacién de los mecanismos utilizados para la generacion del cédigo.

e) Sede electrénica a la que pueden acceder los interesados para la verificacion del contenido de la actuacion

o documento.

f) Plazo de disponibilidad del sistema de verificacion respecto a los documentos autorizados mediante este

sistema.

Articulo 20.3 RD 1671/2009
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1. SEDES ELECTRONICAS

La politica de firma electrdnica y certificados sera aprobada por el Consejo Superior de Administracion Electrénica.
Mediante resolucién del Secretario de Estado para la Funcion Publica se publicara en el «Boletin Oficial del
Estado» el acuerdo de aprobacién de la politica de firma electrdnica y certificados extractado, y de forma integra
en la sede del Punto de acceso general de la Administracion General del Estado. Articulo 24.3 RD 1671/2009

1. La obligatoriedad de comunicarse por medios electrénicos con los érganos de la Administracion General del
Estado o sus organismos publicos vinculados o dependientes, en los supuestos previstos en el articulo 27.6 de la
Ley 11/2007, de 22 de junio, podra establecerse mediante orden ministerial. Esta obligacién puede comprender,
en su caso, la practica de notificaciones administrativas por medios electrénicos, asi como la necesaria utilizacion
de los registros electrénicos que se especifiquen.
2. En la norma que establezca dicha obligacion se especificardn las comunicaciones a las que se aplique, el medio
electrénico de que se trate y los sujetos obligados. Dicha orden debera ser publicada en el «Boletin Oficial del
Estado» y en la sede electrénica del érgano u organismo publico de que se trate.
3. Si existe la obligacion de comunicacién a través de medios electrénicos y no se utilizan dichos medios, el
oérgano administrativo competente requerira la correspondiente subsanacion, advirtiendo que, de no ser atendido
el requerimiento, la presentacion carecera de validez o eficacia.

Articulo 32 RD 1671/2009

éQué es una sede derivada o subsede?

Si se utiliza el simil de la sede como oficina publica, las subsedes serian departamentos o ventanillas
diferenciadas dentro de dicha oficina, con posible acceso tanto interiormente desde la sede como directo
desde el exterior del edificio.

Se podran crear una o varias sedes electrénicas derivadas de una sede electrénica.

N Para crear Subsedes no es preciso instrumento legal, se crean en la
misma Orden Ministerial que las Sedes

éQué caracteristicas tiene una subsede?

Deberan resultar accesibles desde la direccién electréonica de la sede principal, sin perjuicio de que sea
posible el acceso electronico directo y cumpliran los mismos requisitos que la sede principal.

Su ambito de aplicacidon comprendera érgano u érganos con rango, al menos, de Subdireccién General.

No sera necesario recoger en la subsede la informacién y los servicios cuando ya figuren en la sede de la
que se deriva.

Se podran crear una o varias sedes electronicas derivadas de una sede electrénica. Las sedes electrénicas
derivadas, o subsedes, deberan resultar accesibles desde la direccion electrénica de la sede principal, sin
perjuicio de que sea posible el acceso electrénico directo.

Las sedes electrénicas derivadas deberan cumplir los mismos requisitos que las sedes electrénica principales,
salvo en lo relativo a la publicacion de la Orden o Resolucién por la que se crea, que se realizara a través de la
sede de la que dependan. Su ambito de aplicacion comprendera drgano u dérganos con rango, al menos, de
Subdireccion General.

Articulo 4.2 RD 1671/2009.

Las Subsedes pueden tener su propia direccion URL que se redireccione a la URL de la sede principal o bien
ser accesibles a través de la sede principal. Habrd que asegurarse de la accesibilidad en el
redireccionamiento. En todo caso su direccién electrénica incluird el nombre de dominio “.gob.es”.

Aunque se trate de una subsede se utilizara la palabra ‘sede’ en la URL. La diferencia entre sede y subsede
es una cuestion técnica y a los ciudadanos les puede resultar mas comprensible ya que las subsedes tienen
las mismas obligaciones que las sedes.

mmm) El ambito minimo de la subsede sera el de Subdireccién General.

Las Subsedes “heredan” los servicios comunes que estén disponibles en su sede, como por ejemplo, la
formulacién de sugerencias y quejas, fecha y hora oficial o registro electrénico.

12



1. SEDES ELECTRONICAS

No serd necesario recoger en las subsedes la informacion y los servicios a que se refieren los apartados
anteriores cuando ya figuren en la sede de la que aquéllas derivan.
Articulo 6.4 RD 1671/2009.

Se recomienda crear una sede principal del departamento con
subsedes por razones de eficacia y eficiencia.

éSe puede acceder a las sedes desde el portal del Departamento?

Si, se puede acceder a las sedes tanto desde los portales departamentales como desde portales tematicos,
incluso seria posible que desde el portal de un Ministerio se acceda a varias sedes electrdnicas.

Se recomienda poner un enlace a la sede en el menu principal de la pagina de entrada al portal. Si el portal
departamental se dispone de un “mapa de la web”, se recomienda incluir también en él un enlace a la Sede.

servicios electronicos desde portales de la administracion. Habra que

@ No se podra acceder directamente a las aplicaciones que soportan los
hacerlo a través de la sede.
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El logo de la sede que aparece en la imagen es a modo de ejemplo, el logo definitivo se encuentra en
elaboracién por el Ministerio de la Presidencia

éExiste un directorio de sedes electronicas?

1. El Ministerio de la Presidencia gestionara un directorio de sedes electrénicas de la Administracion General del
Estado y de sus organismos publicos, que sera publico y accesible desde el punto de acceso general al que se
refiere el articulo 9 de este Real Decreto.

2. En dicho directorio se publicardn las sedes con expresion de su denominacion, ambito de aplicacién, titular y la
direccion electrdnica de las mismas.

Articulo 8 RD 1671/2009

En el plazo de 6 meses, contados a partir de la entrada en vigor de este real decreto, el Ministerio de la
Presidencia publicara en su sede electrénica el Directorio de sedes electrénicas a que se refiere el articulo 8.
Disposicién Adicional tercera RD 1671/2009
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1. SEDES ELECTRONICAS

éDispone el ciudadano de algun punto de acceso general a todas las
Sedes?

1. El Punto de acceso general de la Administracion General del Estado contendrad la sede electrénica que, en este
ambito, facilita el acceso a los servicios, procedimientos e informaciones accesibles de la Administracion
General del Estado y de los organismos publicos vinculados o dependientes de la misma. También podra
proporcionar acceso a servicios o informaciones correspondientes a otras Administraciones publicas, mediante
la celebracion de los correspondientes Convenios.

2. El acceso se organizara atendiendo a distintos criterios que permitan a los ciudadanos identificar de forma facil
e intuitiva los servicios a los que deseen acceder

3. El Punto de acceso general sera gestionado por el Ministerio de la Presidencia, con la participacion de todos los
Ministerios y, en su caso, de los organismos publicos dotados por la Ley de un régimen especial de
independencia, para garantizar la completa y exacta incorporacion de la informacién y accesos publicados en
éste.

4. El Punto de acceso general podra incluir servicios adicionales, asi como distribuir la informacién sobre el
acceso electrénico a los servicios publicos de manera que pueda ser utilizada por otros departamentos
ministeriales, Administraciones o por el sector privado.

Articulo 9 RD 1671/2009

En el plazo de 3 meses desde la entrada en vigor de este Real Decreto, el Ministro de la Presidencia dictara las
disposiciones necesarias para la constitucion del punto de acceso general de la Administracion General del Estado
regulado en el articulo 9.

Disposicion final segunda RD 1671/2009

El Punto de Acceso General (www.060.es) se facilitara a través de su
—) sede, el acceso a los servicios electronicos de la AGE y sus organismos.

Si se facilita el acceso a servicios electronicos de otras

administraciones habra que firmar el convenio correspondiente.

El directorio de sedes electronicas de la AGE residira en la sede del
Punto de Acceso General (https://sede.060.gob.es).

Todos los Ministerios y, en su caso, los organismos publicos dotados
por la Ley de un régimen especial de independencia, participaran para

@ garantizar la completa y exacta incorporacion de la informacion y
accesos publicados en el Punto de Acceso General a través del Sistema
de Informaciéon Administrativa (SIA).

Para facilitar el acceso de los ciudadanos desde una sede a otras sedes electronicas de la Administracion
General del Estado, se recomienda poner un enlace a la sede del Punto de Acceso General
(https://sede.060.gob.es) en la zona de la pagina reservada a enlaces externos. Como ya se ha indicado, la
sede del Punto de Acceso General, contendra el Directorio de sedes de la AGE.

. | * GOBIERNO HINSTERID
ST DF FSPANA DE LA PRESIDENCIA

Punto accs o gansral

Los logos utilizados en esta imagen son a modo de ejemplo, los logos definitivos se encuentran en
elaboraciéon por el Ministerio de la Presidencia
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1. SEDES ELECTRONICAS

En el caso el enlace a la sede del Punto de Acceso General podria implementarse mediante un “banner” ya
que desde cualquier Sede, se redireccionara al mismo sitio. En todo caso se velara por la accesibilidad de

este tipo de enlaces.

m==)> ANEXO 4 Requisitos funcionales de las sedes electrénicas
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1.

SEDES ELECTRONICAS

Pasos para la creacion de sedes electronicas

1.

Estudio de los portales con servicios electronicos existentes en el Departamento u
organismo y propuesta de esquema organizativo de los mismos en sedes y, en su caso
subsedes del Departamento.

Propuesta, en su caso, de la eventual pertenencia a sedes compartidas con otros
Departamento ministeriales.

Identificacion de nombres de dominio “gob.es” a reservar para su uso por las sedes o
subsedes del Departamento (Articulo 17.2 RD 1671/2009).

Identificacion de los titulares de las sedes y de los 6rganos encargados de su gestion y
de los servicios que se incluyan.

Preparacion de la Orden Ministerial, Resolucion o Convenio de Creacion de Sedes y
Subsedes (Articulo 3.2 RD 1671/2009).

Ambito de aplicacién de la sede

Identificacion de la direccidn electrdonica de la sede.

Identificacion del titular, del 6rgano de gestion y de los servicios
Identificacion de los canales de acceso a los servicios disponibles en la
sede

Medios disponibles para la formulacion de sugerencias y quejas.

e Cualquier otra circunstancia que se considere conveniente para la
correcta identificacion de la sede y su fiabilidad.

Propuesta al Ministerio de la Presidencia, en su caso, para la creacion de Sedes
compartidas entre dos o mas Departamentos o bien Realizacion de los Convenios de
colaboracién pertinentes, cuando se trate de organismos publicos o intervengan
administraciones autondmicas o locales. También se realizaran convenios de
colaboracién para determinar la incorporacion de un érgano u organismo a una sede
preexistente.(Articulo 3.3 RD 1671/2009)

Colaboracion con el Ministerio de la Presidencia para garantizar la completa y exacta
incorporacion de la informacidon y accesos a publicar en el Directorio de Sedes
Electrénicas que sera publico y accesible desde la sede del Punto de Acceso General de
la Administracion General del Estado. (Articulo 9.3 RD 1671/2009), facilitando en su
caso:

SEDE
DENOMINACION )
AMBITO DE APLICACION
TITULAR (cargo) ;
DIRECCION ELECTRONICA

Identificar los servicios a incluir en la Sede, teniendo en cuenta a nivel general las
siguientes caracteristicas:

- Ser de la competencia del Ministerio u Organismo y figurar, en su
caso, en la carta de servicios.

- Requerir la autenticacion de la Administracion Publica o de los
ciudadanos por medios electrdnicos.

- Aplicacién del Esquema Nacional de Seguridad para la preservacion de
los derechos relacionados con la intimidad y la proteccion de datos de
caracter personal.

- Respeto a los principios de accesibilidad y usabilidad.

- Uso de estandares abiertos y, en su caso, aquellos otros que sean de
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1.

10.

11.

12,

13.

14.

15.

SEDES ELECTRONICAS

uso generalizado por los ciudadanos.

- Uso de las lenguas oficiales del Estado.

- Integridad, veracidad y actualizacion de la informacién relativa a los
servicios

- Simplificacion de los procedimientos, procesos o servicios.

- Tramitacion de procedimientos por medios electrdnicos.

- Sistemas electréonicos de acceso a los servicios, documentos vy
formularios electronicos y de los medios para verificar la autenticidad
de los mismos.

- Medios de control de tiempo y plazos asociados al registro electrénico.

- Sistemas de acceso restringido para el seguimiento de un expediente.

- Sistema de notificaciones electrénicas.

Implementacion de la sede con las caracteristicas y servicios previstos. Plazo 4
meses a partir de la publicacion del RD 1671/2009.

Creacion y gestion del “Punto de acceso general de la AGE”, a realizar por el Ministerio
de la Presidencia. Plazo 3 meses a partir de la publicacion del RD 1671/2009 (Articulo 9
RD 1671/2009).

= Acceso a los servicios, procedimientos e informaciones accesibles de la
AGE y sus organismos. Para la gobernanza de estos accesos se utilizara el
Sistema de Informacion Administrativa (SIA).

= Acceso a los servicios e informaciones de otras Administraciones Publicas,
previo el correspondiente convenio.

= Acceso por distintos criterios para su identificacion facil e intuitiva.

= QOtros servicios adicionales asi como informaciones sobre el acceso
electronico a los servicios publicos que puedan ser utilizadas por otros
departamentos, otras administraciones o por el sector privado.

Gestion del directorio de sedes electronicas, a realizar por el Ministerio de la
Presidencia. Plazo 6 meses a partir de la publicacion del RD 1671/2009 (Articulo 8 y
disposicion adicional tercera RD 1671/2009). Se hara constar:

a) Denominacién sede
b)  Ambito aplicacién

C) Titular

d) Direccién electrénica

Implementar el acceso a los servicios desde el Directorio de Sedes Electronicas o desde
un enlace externo. Los enlaces externos no se realizaran directamente al servicio sino a
través de una pagina anterior al mismo, que permita al ciudadano saber que se
encuentra en una sede electronica, lo que ello conlleva y, en su caso, la facilite la
autenticacion del ciudadano.

Informe en el que se acredite el cumplimiento de las condiciones de confidencialidad,
disponibilidad e integridad de las informaciones y comunicaciones que se realicen a
través de la sede, en tanto que no se produzca la aprobacion de los Esquemas
Nacionales de Interoperabilidad y de Seguridad (Disposicion transitoria cuarta RD
1671/2009).

Adaptar, en su caso, a la imagen institucional de Sede que se determine.

Adaptar los nombres de dominio.
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2. IDENTIF,ICACIéN Y AUTENTICACION EN EL ACCESO
ELECTRONICO DE LOS CIUDADANOS

Los ciudadanos podran identificarse ellos mismos en las sedes electronicas mediante:
= DNI electrénico
. Sistemas de firma electronica basados en certificados electrénicos reconocidos y
admitidos por las Administraciones Publicas
. Claves concertadas, aportacion de informacion conocida por ambas partes u otros
sistemas no criptogréficos.

Los ciudadanos también podran estar representados ante la administracion por
representantes habilitados o apoderados.

Ademas los ciudadanos podran identificarse en las sedes por funcionario publico dotado de
un sistema de firma admitido.

Los ciudadanos accederan a la pagina de inicio de las Sedes sin necesidad de identificacién, pero siempre se
exigira la autenticacion del usuario para acceder a los tramites electrdnicos. Hay que tener en cuenta que el
acceso a los tramites de la sede puede ser desde la pagina principal de la misma, desde un enlace directo a
algun servicio desde los favoritos o bien desde un motor de busqueda.

Se podra optar entre que el ciudadano se identifique o autentique una sola vez, y que esto sirva para
cualquier servicio de la sede, o bien para cada servicio independientemente, ya que el sistema de firma
electronica puede ser distinto para cada servicio (ver también apartados sobre los certificados de sede).

Si se opta porque el ciudadano se identifique o autentique solamente

@ una vez al entrar en la sede, se permitira al menos la entrada a la

pagina principal de la sede sin identificacion para que el ciudadano
pueda conocer su contenido y caracteristicas.

Cuando el ciudadano aporte datos personales al realizar un tramite electréonico, se aconseja informar a los
ciudadanos sobre la politica de privacidad de la sede, bien en la pagina principal de la sede o con un enlace a
una pagina en la que figuren todos los términos relativos a la politica de privacidad de la sede, los cuales se
basaran en la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter Personal.

éQué sistemas de firma electronica podran utilizar los ciudadanos?

a)
b)

c)

Los sistemas de firma electrdnica incorporados al Documento Nacional de Identidad, para personas fisicas.
Sistemas de firma electrénica avanzada, incluyendo los basados en certificado electrénico reconocido,
admitidos por las Administraciones Publicas.
Otros sistemas de firma electrénica, como la utilizacién de claves concertadas en un registro previo como
usuario, la aportacién de informacion conocida por ambas partes u otros sistemas no criptograficos, en los
términos y condiciones que en cada caso se determinen.

Articulo13.2 LAECSP

Las personas fisicas podran utilizar para relacionarse electrénicamente con la Administracion General del
Estado y los organismos publicos vinculados o dependientes, los sistemas de firma electrénica incorporados al
Documento Nacional de Identidad, en todo caso, y los sistemas de firma electrénica avanzada admitidos, a los
que se refiere el articulo 13.2 b) de la Ley 11/2007, de 22 de junio.
Las personas juridicas y entidades sin personalidad juridica podran utilizar sistemas de firma electrénica de
persona juridica o de entidades sin personalidad juridica para todos aquellos procedimientos y actuaciones de
la Administracion General del Estado para los que se admitan.
En caso de no admision, la sede electrénica correspondiente deberd facilitar sistemas alternativos que
permitan a las personas juridicas y a las entidades sin personalidad juridica el ejercicio de su derecho a
relacionarse electrénicamente con la Administracién General del Estado.

Articulo 10 RD 1671/20089.

éSe podra utilizar otro sistema de firma electréonica?

1.

La admision de otros sistemas de firma electrénica a la que se refiere el articulo 13.2.c de la Ley 11/2007, de
22 de junio, deberdn aprobarse mediante Orden ministerial, o Resoluciéon del titular en el caso de los
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organismos publicos, previo informe del Consejo Superior de Administracién Electrénica.

2. Cuando el sistema se refiera a la totalidad de la Administracién General del Estado, se requerird acuerdo del
Consejo de Ministros a propuesta de los Ministerios de la Presidencia y de Industria, Turismo y Comercio,
previo informe del Consejo Superior de Administracion Electrdnica.

3. El acto de aprobacién contendra la denominacidn y descripcién general del sistema de identificacién, érgano u
organismo publico responsable de su aplicacién y garantias de su funcionamiento, y sera publicado en las
sedes electrénicas que sean de aplicacion, donde se informard de las actuaciones en las que son admisibles
estos medios de identificacion y autenticacion.

Articulo 11 RD 1671/20009.

éQué implicaciones tiene el uso de Ila firma por parte de los
ciudadanos?

1 El uso de la firma electrénica no excluye la obligacion de incluir en el documento o comunicacion electronica los
datos de identificacion que sean necesarios de acuerdo con la legislacion que le sea aplicable.

2 El uso por los ciudadanos de sistemas de firma electronica implicaré que los drganos de la Administracion
General del Estado u organismos publicos vinculados o dependientes pueden tratar los datos personales
consignados, a los efectos de la verificacion de la firma.

Articulo 12 RD 1671/2009.

@ Los datos personales de los sistemas de firma electronica usados por
los ciudadanos podran ser utilizados para su verificacion con @Firma.

éSe puede obligar a los ciudadanos a relacionarse con Ilas
administraciones exclusivamente por medios electréonicos?

Reglamentariamente, las Administraciones Publicas podran establecer la obligatoriedad de comunicarse con ellas
utilizando sélo medios electrdnicos, cuando los interesados se correspondan con personas juridicas o colectivos
de personas fisicas que por razén de su capacidad econdmica o técnica, dedicacion profesional u otros motivos
acreditados tengan garantizado el acceso y disponibilidad de los medios tecnoldgicos precisos.

Articulo 27.6 LAECSP

1. La obligatoriedad de comunicarse por medios electrénicos con los érganos de la Administracion General del
Estado o sus organismos publicos vinculados o dependientes, en los supuestos previstos en el articulo 27.6 de la
Ley 11/2007, de 22 de junio, podra establecerse mediante orden ministerial. Esta obligacién puede comprender,
en su caso, la practica de notificaciones administrativas por medios electrénicos, asi como la necesaria utilizacion
de los registros electrénicos que se especifiquen.
2. En la norma que establezca dicha obligacion se especificardn las comunicaciones a las que se aplique, el medio
electrénico de que se trate y los sujetos obligados. Dicha orden debera ser publicada en el «Boletin Oficial del
Estado» y en la sede electrénica del érgano u organismo publico de que se trate.
3. Si existe la obligacion de comunicacién a través de medios electrénicos y no se utilizan dichos medios, el
dérgano administrativo competente requerird la correspondiente subsanacion, advirtiendo que, de no ser atendido
el requerimiento, la presentacién carecera de validez o eficacia.

Articulo 32 RD 1671/2009

Debera ser publicada en el Boletin Oficial del Estado y en la sede
electréonica del 6rgano u organismo publico de que se trate, la Orden
Ministerial sobre la obligatoriedad de comunicarse por medios

@ electrénicos con los érganos de la Administracion General del Estado o
sus organismos y en su caso, la practica de notificaciones
administrativas por medios electronicos, asi como la necesaria
utilizacién de los registros electronicos que se especifiquen

éPueden los ciudadanos estar representados por terceros ante la
administracion?

Las Administraciones Publicas podran habilitar con caracter general o especifico a personas fisicas o juridicas
autorizadas para la realizacion de determinadas transacciones electrénicas en representacion de los interesados.
Dicha habilitacion debera especificar las condiciones y obligaciones a las que se comprometen los que asi
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adquieran la condiciéon de representantes, y determinara la presuncién de validez de la representacion salvo que
la normativa de aplicacion prevea otra cosa. Las Administraciones Publicas podran requerir, en cualquier
momento, la acreditacion de dicha representacion.

Articulo 23 LAECSP

De acuerdo con lo previsto en el articulo 23 de la Ley 11/2007, de 22 de junio, la Administracion General del
Estado y sus organismos publicos vinculados o dependientes podran habilitar con caracter general o especifico a
personas fisicas o juridicas autorizadas para la presentacion electrénica de documentos en representacion de los
interesados.

Articulo 13.1 RD 1671/20009.

éComo se formaliza la habilitacion?

2. La habilitacion requerira la firma previa de un convenio entre el Ministerio u organismo publico competente y

la corporacién, asociacion o institucion interesada. El convenio deberd especificar, al menos, los

procedimientos y tramites objeto de la habilitacion, y las condiciones y obligaciones aplicables tanto a la

persona juridica o entidad firmante del convenio, como a las personas fisicas o juridicas habilitadas.

Se determinard en cada caso, mediante Orden ministerial del Departamento titular de la gestion, los requisitos

y condiciones para suscribir los convenios a que se refiere el presente apartado. Dicha Orden debera

garantizar en todo caso el respeto a los principios de objetividad, proporcionalidad y no discriminacion en la

definicién de las condiciones para la habilitacién.

Los convenios de habilitacion surtirdn efectos tanto en relacion con la corporacién, asociaciéon o institucion

firmante como con las personas, fisicas o juridicas, que tengan la condicion de colegiados, asociados o

miembros de aquéllas. Para hacer efectiva la habilitacion, éstas Ultimas deberan suscribir un documento

individualizado de adhesién que recoja expresamente la aceptacion de su contenido integro.

El incumplimiento de las obligaciones asumidas por las corporaciones, asociaciones o instituciones firmantes

del convenio supondra su resolucion y la de las habilitaciones basadas en el mismo, previa instrucciéon del

oportuno expediente, con audiencia de la entidad interesada.

El incumplimiento por parte de una persona firmante del documento individualizado de adhesion supondrd su

exclusion del convenio con el procedimiento y garantias previstos en el parrafo anterior.

En ambos casos se entendera sin perjuicio de la exigencia de las responsabilidades que fueran procedentes.
Articulo 13.2, 3, 4 RD 1671/2009.

éQué régimen de representacion conlleva la habilitacion?

1. Las personas o entidades habilitadas para la presentacion electrénica de documentos en representacion de

2.

3.

terceros deberan ostentar la representacion necesaria para cada actuacion, en los términos establecidos en el
articulo 32 de la Ley 30/1992, de 26 de noviembre, o en los términos que resulten de la normativa especifica
de aplicacion.

La Administracion podra requerir en cualquier momento a las personas habilitadas la acreditacion de la
representacion que ostenten, siendo valida la otorgada a través de los documentos normalizados que apruebe
la Administracion para cada procedimiento.

La falta de representacion suficiente de las personas en cuyo nombre se hubiera presentado la documentacion
dara lugar a la exigencia de las responsabilidades que fueran procedentes.

La habilitacion sélo confiere a la persona autorizada la condicion de representante para intervenir en los actos
expresamente autorizados. No autoriza a recibir ninguna comunicacion de la Administracién en nombre del
interesado, aun cuando éstas fueran consecuencia del documento presentado.

4. La representacion habilitada sélo permite la presentacion de solicitudes, escritos o comunicaciones en los

registros electronicos correspondientes al ambito de la habilitacion.
Articulo 14 RD 1671/20009.

La habilitacion es valida sélo para los actos expresamente

@ autorizados. No autoriza a recibir ninguna comunicacién de la

Administracion en nombre del interesado, aun cuando éstas fueran
consecuencia del documento presentado.
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éPueden los ciudadanos dar poderes a terceros para actuar
electronicamente ante la Administracion?

1. A los efectos exclusivos de la actuacion electrénica ante la Administracion General del Estado y sus
organismos publicos vinculados o dependientes y sin caracter de registro publico, se crea, en su ambito, el
registro electrénico de apoderamientos. En él, se podran hacer constar las representaciones que los
interesados otorguen a terceros para actuar en su nombre de forma electrénica ante la Administracion
General del Estado y/o sus organismos publicos vinculados o dependientes.

2. El Ministerio de la Presidencia creara los ficheros de datos personales necesarios y gestionara dicho registro,
que deberd coordinarse con cualquier otro similar existente de ambito mds limitado en la Administracion
General del Estado.

3. El registro de apoderamientos permitira a los Ministerios y a los organismos publicos vinculados o
dependientes de la Administracion General del Estado que se suscriban al mismo, comprobar la
representacion que ostentan quienes actien electrénicamente ante ellos en nombre de terceros.

4. Cada Departamento Ministerial y organismo publico determinard los tramites y actuaciones de su
competencia para los que sea valida la representacion incorporada al registro de apoderamientos. Ademas,
caso de entender que hay falta o insuficiencia de la representaciéon formalmente incorporada al registro de
apoderamientos podra requerir al interesado la correspondiente subsanacion en los términos del articulo 32.4
de la Ley 30/1992, de 26 de noviembre, o en los términos que resulten de la normativa especifica de
aplicacion.

5. A efectos de su incorporacion al registro electrénico de apoderamientos y demds aspectos relativos a su
funcionamiento, mediante Orden del Ministro de la Presidencia se concretara el régimen de otorgamiento de
los apoderamientos, sus formas de acreditacion, ambito de aplicacion y revocacion de los poderes, asi como
la forma y lugar de presentacion de los documentos acreditativos del poder.

Articulo 15 RD 1671/2009.

El Ministerio de la Presidencia gestionara el registro de apoderamientos que no tiene caracter de registro
publico, al objeto de que los Ministerios y Organismos puedan suscribirse a él y comprobar la representacion
que ostenten quienes actlen electrdnicamente ante ellos en nombre de terceros. Los Ministerios vy
organismos que se suscriban, determinaran los tramites y actuaciones de su competencia para los que sea
valida cada representacion.

éPueden los ciudadanos identificarse y autenticarse por funcionario
publico?

Para llevar a cabo la identificacion y autenticacion de los ciudadanos por funcionario publico conforme a lo
previsto en el articulo 22 de la Ley 11/2007, de 22 de junio, en los servicios y procedimientos para los que asi se
establezca, y en los que resulte necesaria la utilizacion de sistemas de firma electrénica de los que aquéllos
carezcan, se requerird que el funcionario publico habilitado esté dotado de un sistema de firma electrénica
admitido por el érgano u organismo publico destinatario de la actuacion para la que se ha de realizar la
identificacion o autenticacién. El ciudadano, por su parte, habra de identificarse ante el funcionario y prestar
consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.

Articulo 16.1 RD 1671/20009.

La autenticacién por funcionario no tendra caracter general sino sélo para los servicios y procedimientos
para los que asi establezca el 6rgano competente en su tramitacion.

Mediante Orden del Ministro de la Presidencia se regulara el funcionamiento del registro de funcionarios
habilitados y el alcance de la habilitacién. El Ministerio de la Presidencia mantendra actualizado un registro
de los funcionarios habilitados en la Administracion General del Estado y sus organismos publicos para la
identificacién y autenticacion regulada en este articulo. Mediante Convenios con otras Administraciones se
podra extender el ambito de la habilitacién.

Esta habilitacion para toda la AGE es compatible con que los Ministerios y organismos habiliten a algunos de
sus funcionarios para identificar y autenticar a los ciudadanos ante dicho Ministerio u Organismo.

Adicionalmente, los Departamentos Ministeriales y organismos publicos podran habilitar funcionarios publicos en
ellos destinados para identificar y autenticar a ciudadanos ante dicho Departamento Ministerial u organismo
publico.

Articulo 16.4 RD 1671/2009.
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Pasos para la identificacion y autenticacion de los ciudadanos en
las sedes.

1. Sobre los otros sistemas de firma electronica, como la utilizacion de claves concertadas en
un registro previo como usuario, la aportacion de informacidén conocida por ambas partes
u otros sistemas no criptograficos (Articulo 11 RD 1671/2009 y Articulo13.2c de la
LAECSP).

1.1 Acuerdo de Consejo de Ministros a propuesta de los Ministerios de la Presidencia y de
Industria, Turismo y Comercio para la admision de otros sistemas de firma electronica
que afecten a toda la AGE previo informe CSAE. ( Articulo 11 RD 1671/2009 y
Articulo13.2c de la LAECSP)

= Denominacion y descripcidon del sistema.
= Responsable de su aplicacion.
= Garantias funcionamiento.

1.2 Determinar el sistema de firma que se admite para cada servicio a incluir en la sede
(DNI electrénico, Firma electronica avanzada basada en certificado reconocido o clave
concertada).

1.3 Publicacién en las Sedes Electronicas de las actuaciones para las que son validos los
otros sistemas de firma electrénica.

1.4 En su caso, Orden Ministerial o resolucion del titular en el caso de organismos
publicos, de admision de otros sistemas de firma electrénica previo informe CSAE.
(Articulo 11 RD 1671)

1.5 Adaptar los servicios de las sedes a los sistemas de firma electrénica previstos en el
Articulo 11 RD 1671/2009 y Articulo13.2c de la LAECSP.

2. Sobre la obligatoriedad de comunicarse por medios electrdonicos con la Administracion
(Articulo 32 RD 1671/2009).

2.1 Preparar, en su caso, la Orden Ministerial de obligatoriedad de comunicarse por
medios electrénicos con la Administracidon en los supuestos previstos.

2.2 Publicar la orden del paso anterior en el «Boletin Oficial del Estado» y en la sede
electrénica del 6rgano u organismo publico de que se trate.

2.3 Preparar los sistemas de informacion para la practica de notificaciones administrativas
por medios electronicos, asi como la necesaria utilizacion de los registros electronicos
que se especifiquen.

3. Sobre la habilitacion de personas fisicas o juridicas autorizadas para la realizacion de
determinadas transacciones electronicas en representacion de los interesados.

3.1 Preparar la Orden Ministerial que regula los requisitos y condiciones para suscribir los
acuerdos que formalicen la habilitacion para la representacion de terceros. (Ministerio
de la Presidencia).

3.2 Realizar, en su caso, la habilitacion para la realizaciéon de transacciones electrénicas
en representacion de los interesados.

3.3 Preparar los convenios o0 acuerdos para habilitar a los autorizados para la
representacion de terceros. (Articulo 13.2 RD 1671/2009) indicando los
Procedimientos y tramites objeto de la habilitacion y las Condiciones y obligaciones
aplicables. Asi mismo preparar documento de adhesidon a convenios de habilitacion
para personas colegiadas o asociadas (Articulo 13.3 RD 1671/2009).

3.4 El Ministerio de la Presidencia creara estionara el Registro electronico de
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Habilitados. Los Ministerios y sus organismos comunicaran al Ministerio de Presidencia
sus habilitaciones y las variaciones que se produzcan para que este las incorpore al
registro e implementaran las consultas a dicho registro de habilitados.

4. Sobre los Poderes o representaciones que los interesados otorgan a terceros para actuar
en su nombre de forma electrénica ante la AGE.

4.1 Crear el Registro electronico de Apoderamientos (Articulo 15 RD 1671/2009), a
realizar por el Ministerio de la Presidencia para la Gestion de Poderes que los
interesados otorgan a terceros para actuar electrénicamente ante la administracion.
Este registro se coordinara con otros registros similares, pero de ambito mas limitado

4.2 Orden del Ministro de la Presidencia para concretar el régimen de otorgamiento de los
apoderamientos a efectos de su incorporacién al registro electronico de
apoderamientos.

Funcionamiento del registro

Formas de acreditacién

Ambito de aplicacion

Revocacion de poderes

Forma y lugar de presentacion de los documentos acreditativos del poder.

4.3 Determinar tramites y actuaciones para los que sea valida la representacion del
registro de apoderamiento (Articulo 15.4 RD 1671/2009).

4.4 Suscribirse, en su caso, al Registro electronico de Apoderamientos del Ministerio de la
Presidencia.

4.5 Implementar la consulta al Registro electronico de apoderamientos gestionado por el
Ministerio de la Presidencia.

5. Sobre la identificacion y autenticacion de los ciudadanos por funcionario publico
habilitado.

5.1 Establecer los servicios y procedimientos para los que es valida la identificacion por
funcionario publico habilitado.

5.2 Dotar a los funcionarios publicos habilitados para la identificacién de los ciudadanos
del correspondiente sistema de firma electronica.

5.3 Habilitar, en su caso, a funcionarios publicos para la identificacion y autenticacion de
ciudadanos.

5.4 Preparar la Orden Ministerial que regula el funcionamiento del Registro de
Funcionarios habilitados. (Ministerio de la Presidencia). (Articulo 16.3 RD 1671/2009).

5.5 Crear y mantener actualizado el Registro de Funcionarios habilitados (Articulo 16.2 RD
1671/2009). (Ministerio de la Presidencia).

5.6 Convenio de colaboracién con Ministerio de la Presidencia para acceder al registro de
funcionarios habilitados y habilitacion en su caso de funcionarios propios. (Articulo 16
RD 1671/2009).

5.7 Implementar la consulta al Registro de funcionarios habilitados gestionado por el
Ministerio de |la Presidencia.
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- Las sedes electrdonicas podran identificarse mediante sistemas de firma electrdnica basados
en certificados de dispositivo seguro o medio equivalente. Las sedes electrénicas tendran
su certificado electronico especifico (Certificado de sede) que garantizaréd una
comunicacion segura. (Articulo 17 LAECSP)

- Para las actuaciones automatizadas las administraciones podran utilizar sistemas de firma
electrénica mediante sello electrénico (Sello de sede) o sistemas de cdédigo seguro de
verificacion de documentos (Articulo 18, 1a y 1b LAECSP)

- La sede podra utilizar medios de identificaciéon y autenticacién basados en certificados
facilitados a sus empleados: DNI electrénico, Firma basada en el certificado de empleado
publico o Sistemas de cédigo seguro de verificacion. (Articulo 19 LAECSP)

éComo se identifican las sedes electronicas?

La utilizacion de firma electronica para la sede es la garantia de
identificacion y comunicacion segura de la sede.

mm=) Esquema Nacional de Seguridad fija los requisitos de los sistemas de
firma validos para la identificacion y comunicacion segura de la sede.

1. Las sedes electronicas se identificaran mediante sistemas de firma electronica basados en certificados de
dispositivo seguro o medio equivalente. Con caracter adicional y para su identificacion inmediata, los ciudadanos
dispondran de la informacion general obligatoria que debe constar en las mismas de acuerdo con lo establecido
en el presente real decreto.

2. Para facilitar su identificacion, las sedes electrénicas seguiran las disposiciones generales que se establezcan
para la imagen institucional de la Administracion General del Estado y su direccidn electrdnica incluira el nombre

de dominio de tercer nivel «.gob.es».
Articulo 17 RD 1671/20009.

El certificado de sede es el sistema de firma electronica que garantiza

la identificacion de la sede, es decir, que el ciudadano se encuentra

realmente en un sitio de la administracion y nadie ha realizado una

suplantacion de paginas. Ademas, garantiza el establecimiento de

conexiones seguras para que exista la confidencialidad necesaria en
@ los datos que se intercambien los ciudadanos con las sedes.

El certificado de sede no sirve para la firma electréonica de
documentos y tramites. Es valido para proporcionar canales de
comunicacion confidenciales y seguros, asi como para identificar
fehacientemente a la sede.

Para reforzar la confianza de los usuarios, se recomienda la utilizacién de un aviso con la informacion del
certificado de la sede.

El candado indica que es un sitio seguro al que se accede con un canal seguro de comunicacion cifrado en
base al certificado del servidor. Al hacer clic al candado se ve el certificado que se usa para la conexion
segura o SSL.

é i Inkernek ||

Proximamente estard a disposicidn la aplicacidon “web valide” a través del Centro de transferencia de
tecnologias y el ciudadano podra verificar la validez de los certificados de sede y de los sellos.
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Se recomienda también utilizar junto a la URL el favicono, pequefia imagen que aparece en algunos
navegadores junto a la direccion de una péagina web cuando la estas visitando o cuando la agregas a
Favoritos.

I 308 |http:ffwww.bue.esf

I LN | bt e a0at es,

Se aconseja el uso del favicono aunque dependa de los navegadores
=) y sea configurable por los usuarios.

Asi mismo, para reforzar la confianza de los ciudadanos en la sede, se recomienda poner un aviso al entrar
en la sede ya sea por la pagina principal, como por cualquier otra pagina o acceso directo a algun servicio de
la sede, advirtiendo que se encuentra en un sitio seguro, en el que podra acceder a servicios electrénicos
para lo que debera autenticarse por cualquiera de los procedimientos previstos y las garantias que conlleva:
identificacion, autenticacién, contenido minimo, proteccidon juridica, accesibilidad, disponibilidad vy
responsabilidad. Otra opcién es poner un enlace a una péagina en la que figuren todos los términos relativos
a la seguridad de la sede.

Cuando el ciudadano no disponga del certificado raiz en el navegador,

@ se facilitara su instalacién, evitando asi la aparicion de mensajes que
puedan alarmar al ciudadano o hacer disminuir la confianza en el
sitio seguro de la sede.

Otra manera de fomentar el uso de los servicios electrénicos por parte de los ciudadanos, es utilizar un
aspecto comlUn o unos elementos que caractericen las sedes electronicas para lo cual, el Ministerio de la
Presidencia pondréa a disposiciéon de los Departamentos u Organismos, un icono para el enlace a las Sedes
electrénicas y otro similar para el enlace al Punto de Acceso General. Se facilitara de esta forma a los
usuarios la identificacién de las sedes y que estos reconozcan las sedes electrénicas al igual que ocurre con
las placas identificativas que hay en las sedes fisicas.

Aun cuando la navegacion por la sede sea bajo protocolo https, se
permitirdA navegar al ciudadano por la sede sin autenticarse o

@ identificarse. La autenticacidon o identificacion se exigira en el
momento de la firma electronica del ciudadano tras la realizacion de
un tramite.
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3. IDENTIFICACION Y AUTENTICACION DE SEDES ELECTRONICAS Y
DE LAS COMUNICACIONES QUE REALICEN

éCuales son los contenidos minimos de los Certificados de sede
electronica?

1. Los certificados electrénicos de sede electrénica tendrén, al menos, los siguientes contenidos:

a) Descripcion del tipo de certificado, con la denominacion “sede electrénica”.
b) Nombre descriptivo de la sede electrénica.

c) Denominacién del nombre del dominio.

d) Numero de identificacion fiscal de la entidad suscriptora.

e) Unidad administrativa suscriptora del certificado.

2. El uso de los certificados de sede electrénica esta limitado a la identificacién de la sede, quedando excluida su
aplicacién para la firma electrénica de documentos y tramites.

3. El Esquema Nacional de Seguridad, al que se refiere el articulo 42 de la Ley 11/2007, de 22 de junio,
determinara las caracteristicas y requisitos que cumpliran los sistemas de firma electrdnica, los certificados y los

medios

equivalentes que se establezcan en las sedes electronicas para la identificacion y garantia de una

comunicacion segura.

Articulo 18 RD 1671/2009.

Para la descripcion completa del perfil, se puede consultar en el CTT
en el Proyecto Esquema de Identidad y firma electronica los Perfiles

mmm) de Certificados.

http://www.ctt.map.es/web/certica

@ El NIF del certificado de sede sera el de la entidad suscriptora. No

éComo se

Las sedes incor
de adopcion de

tiene por qué coincidir con el del cargo titular de la sede.

realiza la creacion de sello electronico?

poraran en sus actuaciones automatizadas sellos o0 marcas de tiempo, que acrediten la fecha
los actos y documentos que se emitan.

La creacion de sellos electrdnicos se realizara mediante resolucion de la Subsecretaria del Ministerio o titular del
organismo publico competente, que se publicaréd en la sede electrénica correspondiente y en la que debera

constar:

a)

b)
c)
d)

Organismo u Organo titular del sello que serd el responsable de su utilizacidén, con indicacién de su
adscripcioén en la Administraciéon General del Estado u organismo publico dependiente de la misma.
Caracteristicas técnicas generales del sistema de firma y certificado aplicable
Servicio de validacion para la verificacion del certificado.
Actuaciones y procedimientos en los que podra ser utilizado.

Articulo 19.1 RD 1671/2009.

@ Para firmar tramites y documentos, las administraciones podran

utilizar sistemas de firma electronica mediante sello electronico.

En aquellos tramites electrénicos que emitan documentos sellados electréonicamente, se indicard como
realizar la validacidon de dicho documento. Estd disponible un visor que permite ver los documentos
electrénicos formateados. La validez del sello se podra comprobar con el servicio web: VALIDe.

éCual es el contenido minimo de los certificados de sello electronico y
como se emiten?

a)

b)

c)
El modo

Descripcidn del tipo de certificado, con la denominacion “sello electronico”.

Nombre del suscriptor.

Numero de identificacién fiscal del suscriptor.

de emitir los certificados electrénicos de sello electrénico se definird en el Esquema Nacional de

Seguridad.

Articulos 19.2 y,3 RD 1671/2009.
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3. IDENTIFICACION Y AUTENTICACION DE SEDES ELECTRONICAS Y
DE LAS COMUNICACIONES QUE REALICEN

@ El NIF del sello electronico podria coincidir con el del responsable del
registro electronico.

Para la descripcion completa del perfil, se puede consultar en el CTT

en el Proyecto Esquema de Identidad y firma electrénica los Perfiles
) de Certificados.

http://www.ctt.map.es/web/certica

éPuede la Administracion utilizar otros sistemas de autenticacion en el
ejercicio de las actuaciones automatizadas?

La Administracion General del Estado y sus organismos publicos vinculados o dependientes podran utilizar
sistemas de cddigo seguro de verificacion de documentos en el desarrollo de actuaciones automatizadas. Dicho
cédigo vinculara al érgano u organismo y, en su caso, a la persona firmante del documento, permitiéndose en
todo caso la comprobacion de la integridad del documento mediante el acceso a la sede electrénica
correspondiente.

Articulo 20.1. RD 1671/2009.

Para firmar tramites y documentos, las administraciones podran
@ utilizar ademas del sello de sede, sistemas de cdodigo seguro de
verificacion de documentos.

éQué debe garantizar el sistema de codigo seguro de verificacion?

a) El caracter unico del cédigo generado para cada documento.
b) Su vinculacién con el documento generado y con el firmante.
c) Asimismo, se debe garantizar la posibilidad de verificar el documento por el tiempo que se establezca en la
resolucion que autorice la aplicacién de este procedimiento.
Articulo 20.2. RD 1671/20009.

éQué regulacion requiere el sistema de cédigo seguro de verificacion?

La aplicacion de este sistema requerird una Orden del Ministro competente o resolucién del titular del organismo
publico, previo informe del Consejo Superior de Administracion Electronica que se publicarad en la sede electrénica
correspondiente. Dicha Orden o resolucion del titular del organismo publico, ademas de describir el
funcionamiento del sistema, debera contener de forma inequivoca:
a) Actuaciones automatizadas a las que es de aplicacion el sistema.
b) Organos responsables de la aplicacion del sistema
c) Disposiciones que resultan de aplicacion a la actuacion
d) Indicacién de los mecanismos utilizados para la generacién del cédigo
e) Sede electrénica a la que pueden acceder los interesados para la verificacion del contenido de la actuacién o
documento
f) Plazo de disponibilidad del sistema de verificacion respecto a los documentos autorizados mediante este
sistema.
Articulo 20.3. RD 1671/2009.

La Administracion responsable de la aplicacion de este sistema dispondra de un procedimiento directo y gratuito
para los interesados. El acceso a los documentos originales se realizard de acuerdo con las condiciones y limites
que establece la legislacion de proteccion de datos personales u otra legislacion especifica, asi como el régimen
general de acceso a la informacién administrativa establecido en el articulo 37 de la Ley 30/1992, de 26 de
noviembre.

Se adoptardn las medidas necesarias para garantizar la constancia de la autenticacion e integridad de los
documentos con posterioridad al vencimiento del plazo de disponibilidad del sistema de verificacion, a los efectos
de su posterior archivo.

Con el fin de mejorar la interoperabilidad electrénica y posibilitar la verificacion de la autenticidad de los
documentos electrénicos sin necesidad de acceder a la sede electrénica para cotejar el cédigo seguro de
verificacion, podra superponerse a este la firma mediante sello electrdnico.

Articulo 20.4,5,6 RD 1671/20009.
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3. IDENTIFICACION Y AUTENTICACION DE SEDES ELECTRONICAS Y
DE LAS COMUNICACIONES QUE REALICEN

La sede, para sus actuaciones, también podra utilizar firma

@ electronica mediante medios de autenticacion personal de sus

empleados: DNI electréonico, Firma basada en el certificado de
empleado publico o sistemas de cédigo seguro de verificacion.

éQué sistemas de Firma electronica mediante medios de autenticacion
personal podran utilizar en las sedes los empleados publicos?

a)
b)

c)

Firma basada en el Documento Nacional de Identidad electrdnico.
Firma basada en certificado de empleado publico al servicio de la Administracion General del Estado
expresamente admitidos con esta finalidad.
Sistemas de cddigo seguro de verificacion, en cuyo caso se aplicara, con las adaptaciones correspondientes, lo
dispuesto en el articulo 20.

Articulo 21 RD 1671/2009.

@ El certificado electronico de empleado puablico sélo servira para

desempeiiar las funciones del puesto o para relacionarse con las
Administraciones que lo admitan.

éQué caracteristicas tendran los sistemas de firma electronica basados
en certificados facilitados al personal de lIa Administracion?

Los sistemas de firma electrénica basados en certificados facilitados especificamente a sus empleados por la
Administracion General del Estado o sus organismos publicos vinculados o dependientes sdélo podran ser
utilizados en el desempefio de las funciones propias del puesto que ocupen o para relacionarse con las
Administraciones publicas cuando éstas lo admitan.

La firma electrdnica regulada en el presente articulo debera cumplir con las garantias que se establezcan en las
politicas de firma que sean aplicables.

Articulo 22.1 y 22.2 RD 1671/2009.

Los certificados emitidos para la firma, se denominaran “certificado electrénico de empleado publico” y tendran,
al menos, el siguiente contenido:

a) Descripcidn del tipo de certificado en el que debera incluirse la denominacidn “certificado electrénico
de empleado publico”.
b) Nombre y apellidos del titular del certificado.
c) Numero del Documento Nacional de Identidad o Numero de Identificacion de Extranjero del titular del
certificado.
d) Organo u organismo publico en el que presta servicios el titular del certificado.
e) Numero de identificacion fiscal del 6rgano u organismo publico en el que presta sus servicios el titular
del certificado.

Articulo 22.3 RD 1671/2009

Para la descripcion completa del perfil, se puede consultar en el CTT
en el Proyecto Esquema de Identidad y firma electrénica los Perfiles
de Certificados.

=) http://www.ctt.map.es/web/certica
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3. IDENTIFICACION Y AUTENTICACION DE SEDES ELECTRONICAS Y
DE LAS COMUNICACIONES QUE REALICEN

Pasos para la identificacion y autenticacion de las sedes
electronicas.

1. Hacer constar en la sede el sistema de identificacion y autenticacion utilizado.

2. Obtener e implementar el certificado de dispositivo seguro con la denominacion “Sede
electrénica” para su identificacion y autenticacion.

3. Preparar la Resolucién de la Subsecretaria o titular del organismo de creacion de sellos
(Articulo 19.1 RD 1671/2009) que se publicara en la sede electronica correspondiente y
en la que debera constar:

Titular

Caracteristicas técnicas

Validacion para la verificacion

Actuaciones y procedimientos en los que se podra utilizar

4. Obtener e implementar, en su caso, el sistema de firma mediante “Sello electrénico”
para la actuacion administrativa automatizada.

5. Orden Ministerial o Resolucion de aplicacion de un sistema de codigo seguro de
verificacion de documentos previo informe CSAE (Articulo 20 RD 1671/2009)

Funcionamiento del sistema

Actuaciones a las que se aplica

Responsables

Disposiciones resultantes de su aplicacién

Mecanismos para la generacion de codigo

Sede para la verificacion del contenido, actuaciéon o documento.

Plazo de disponibilidad de verificacion respecto a los documentos autorizados.

6. Obtener e implementar, en su caso, el sistema de firma de codigo seguro de verificacion
de documentos.

7. Obtener e implementar, en su caso, la firma electrénica mediante medios de
autenticacion personal de sus empleados.

= Firma basada en el DNI electrdnico.
= Firma basada en el “Certificado electrénico de empleado publico”
= Sistemas de cddigo seguro de verificacion.

8. Comunicar a las autoridades de certificacion las altas, bajas y modificaciones de los
certificados electronicos de empleado publico.
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4. VERIFICACION DE LOS CERTIFICADOS Y CONDICIONES DE
INTEROPERABILIDAD

- Los prestadores de servicios de certificacion cumplirdn las obligaciones de la Ley de Firma
electronica.

- Los prestadores de servicios de certificacion facilitardn a las plataformas publicas de
validacion acceso electrdnico gratuito para la verificacion de la vigencia de los certificados
asociados a las sedes tanto de ciudadanos como de administraciones.

éQué obligaciones tienen los prestadores de servicios de certificacion?

1. Los prestadores de servicios de certificacion admitidos deberan cumplir las obligaciones de la Ley 59/2003, de
19 de diciembre, de firma electrénica, asi como las condiciones generales adicionales a que se refiere el
apartado 3.

2. Los prestadores de servicios de certificacion deberan facilitar a las plataformas publicas de validacion que se
establezcan conforme a lo previsto en este real decreto, acceso electrénico y gratuito para la verificacion de la
vigencia de los certificados asociados a sistemas utilizados por los ciudadanos, la Administracion General del
Estado y sus organismos publicos.

3. Las condiciones generales adicionales a que se refiere el articulo 4.3 de la Ley 59/2003, de 19 de diciembre,
se aprobaran mediante real decreto aprobado por el Consejo de Ministros a propuesta conjunta de los
Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo informe del Consejo Superior de
Administracién Electrénica.

Corresponde a los Ministerios de la Presidencia y de Industria, Turismo y Comercio publicar la relacion de
prestadores de servicios de certificacion admitidos y de controlar el cumplimiento de las condiciones generales
adicionales que se establezcan.

Articulo 23 RD 1671/2009.

Corresponde a los Ministerios de la Presidencia y de Industria, Turismo y Comercio publicar la relacién de
prestadores de servicios de certificacion admitidos y de controlar el cumplimiento de las condiciones
generales adicionales que se establezcan.

éQué formatos y requisitos técnicos deben seguir las firmas
electronicas presentadas ante los o6rganos de la Administracion
General del Estado y de sus organismos publicos?

Politica de firma electrdnica y de certificados.

1. La politica de firma electrénica y certificados en el ambito de la Administracion General del Estado y de
sus organismos publicos esta constituida por las directrices y normas técnicas aplicables a la utilizacién de
certificados y firma electrénica dentro de su dmbito de aplicacion.

2. Sin perjuicio de lo dispuesto en el Articulo 23, la politica de firma electrénica y certificados debera
contener en todo caso:

a) Los requisitos de las firmas electronicas presentadas ante los érganos de la Administracion General del
Estado y de sus organismos publicos.

b) Las especificaciones técnicas y operativas para la definicion y prestacion de los servicios de
certificacion asociados a las nuevas formas de identificacion y autenticacion de la Administracion
General del Estado recogidas en el presente Real Decreto.

c) La definicién de su ambito de aplicacion

Articulo 24.1 y 24.2 RD 1671/2009.

Para la descripcion completa de la Politica de firma de la AGE, se

puede consultar en el CTT en el Proyecto Esquema de Identidad y
) firma electrénica los Perfiles de Certificados.

http://www.ctt.map.es/web/certica
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4. VERIFICACION DE LOS CERTIFICADOS Y CONDICIONES DE
INTEROPERABILIDAD

La plataforma @firma soportara la generacion (a través del servicio
de firma en servidor o a través de su cliente de firma) y la validacion
) de dicha politica de firma antes de final del 2009.

Cada Ministerio gestionara la obtencion de sus certificados.
- Certificado de dispositivo seguro con la denominacion

“Sede electrdnica”.

@ - Sistema de firma mediante "“Sello electrénico” para la
actuacion administrativa automatizada o sistema de firma
de cédigo seguro de verificacion de documentos.

- Firma electronica mediante medios de autenticacion
personal de sus empleados.

éQué debera contener como minimo la Politica de firma electronica y
de certificados?

La politica de firma electrdnica y certificados en el ambito de la Administracion General del Estado y de sus
organismos publicos estd constituida por las directrices y normas técnicas aplicables a la utilizaciéon de
certificados y firma electrénica dentro de su d@mbito de aplicacidn.

La politica de firma electréonica y certificados serd aprobada por el Consejo Superior de Administracién
Electrénica, se publicara en el Boletin Oficial del Estado y estara referenciada en las sedes electrdnicas.

a) Los requisitos de las firmas electrénicas presentadas ante los érganos de la Administracion General del
Estado y de sus organismos publicos.
b) Las especificaciones técnicas y operativas para la definicion y prestacion de los servicios de certificacion

asociados a las nuevas formas de identificacion y autenticacion de la Administracion General del Estado
recogidas en el presente Real Decreto.
c) La definicién de su ambito de aplicacion.
Articulo 24 RD 1671/2009.

éExisten Plataformas de verificacion de certificados?

El Ministerio de la Presidencia gestionara una plataforma de verificacion del estado de revocacion de los
certificados admitidos en el ambito de la Administraciéon General del Estado y de los organismos publicos
dependientes o vinculados a ella, de acuerdo con lo previsto en el articulo 21.3 de la Ley 11/2007, de 22 de
junio. Esta plataforma permitira verificar el estado de revocacion y el contenido de los certificados y prestara
el servicio de forma libre y gratuita a todas las Administraciones publicas, espafiolas o europeas.

Los centros podran crear y gestionar, en su caso, una plataforma propia de verificacion de estado de
revocacion de certificados que deberdn cumplir que cumplan las condiciones del Articulo 25.4 del RD
1671/2009 de la LAECSP, en particular las de accesibilidad, disponibilidad y sincronizacién.

En el ambito de sus competencias, los departamentos ministeriales y organismos publicos podran disponer de sus
propias plataformas de verificacion del estado de revocacion de los certificados
Articulo 25.2 RD 1671/20009.

Para mejorar la calidad, robustez y disponibilidad de los servicios de verificacion que se ofrecen a todas las
Administraciones publicas, se creara el sistema nacional de verificacion de certificados compuesto por la
Plataforma referida en el apartado uno y aquellas otras que, cumpliendo con lo especificado en el apartado
cuatro, se adhieran a la misma. Las plataformas adheridas al sistema nacional podran delegar operaciones
concretas de verificacion en cualquiera de ellas. En particular, la operada por el Ministerio de la Presidencia
proporcionara servicios de validacion de certificados del ambito europeo al resto de plataformas.

Articulo 25.3 RD 1671/2009.
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4. VERIFICACION DE LOS CERTIFICADOS Y CONDICIONES DE
INTEROPERABILIDAD

Las plataformas adheridas al sistema nacional podran delegar operaciones concretas de verificacion en
cualquiera de ellas. En particular, la operada por el Ministerio de la Presidencia proporcionard servicios de
validacion de certificados del ambito europeo al resto de plataformas.

Las plataformas de servicios de validacion que se integren en el sistema nacional de verificacion de certificados
deberan cumplir con los siguientes requisitos:
a) Deberan poder obtener y procesar de forma automatica las listas de certificados admitidos expedidas de

acuerdo con lo establecido en este Real Decreto y cumpliran con las particularidades que se establezcan en la
politica de firma y certificados electrénicos que sea de aplicacién.

b) Deberan resultar accesibles y prestar sus servicios prioritariamente a través de la red de comunicaciones de

las Administraciones Publicas espafiolas, en las condiciones de seguridad y disponibilidad adecuadas al
volumen y la criticidad de los servicios que las usen, pudiendo no obstante contar, como respaldo, con otras
vias de acceso.

c) Deberan disponer de documentacion y procedimientos operativos del servicio.
d) Deberan garantizar un nivel de servicio que asegure la disponibilidad de la informacidon de estado y validacién

de certificados en las condiciones que se establezcan en la politica de firma y certificados electrénicos.

e) Dispondran de una declaracion de practicas de validacion en la que se detallaran las obligaciones que se

f)

9)

comprometen a cumplir en relacion con los servicios de verificacion. La declaracion estard disponible al

publico por via electrénica y con caracter gratuito

Deberan habilitar los mecanismos y protocolos de llamada y de sincronizacién que sean necesarios para crear

el sistema nacional de verificacion de certificados y acceder a los servicios universales de validacion que

ofrezca la plataforma operada por el Ministerio de la Presidencia. Basaran su operatividad en las directrices

definidas en la politica de firma y certificados electrénicos en el ambito de la Administracion General del

Estado.

Cumpliran lo establecido en los Esquemas Nacionales de Interoperabilidad y de Seguridad respecto de las

condiciones generales a las que deberdn someterse las plataformas y servicios de validacién de certificados.
Articulo 25.4 RD 1671/2009.
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4. VERIFICACION DE LOS CERTIFICADOS Y CONDICIONES DE
INTEROPERABILIDAD

Pasos para verificacion de los certificados y condiciones de
interoperabilidad.

1. Los prestadores de servicios de certificacion deberan:
e Cumplir la Ley 59/2003 de Firma electrénica
e Facilitar gratuitamente la verificacion de certificados revocados

2. Real Decreto a propuesta de los Ministerios de la Presidencia y de Industria, Turismo y
Comercio de las Condiciones Generales Firma Electronica previo informe CSAE vy
aprobacion en Consejo de Ministros. (Articulo 23.3 RD 1671/2009)

=  Publicar la relacion de prestadores de servicios de certificacion.
= Establecer y controlar el cumplimiento de las condiciones del Articulo 4.3
de la Ley 59/2003 de Firma electronica.

3. Desarrollar la Politica de Firma electrénica y certificados (Ministerio de la Presidencia),
Articulo 24 RD 1671/2009.
= Requisitos de las firmas electrdnicas presentadas
= Especificaciones técnicas y operativas para la definicién y prestacion de
los servicios de certificacion asociados a las nuevas formas de
identificacion y autenticacion.
= Ambito de aplicacidn.

4. Publicar la Resolucién del Secretario de Estado para la Funcion Publica sobre Politica de
Firma electronica y certificados en el Boletin Oficial del Estado, de forma extractada, y, de
forma integra, en la sede del Punto de acceso general de la Administracion General del
Estado, previa aprobacion del CSAE.

5. El Ministerio de la Presidencia se encargara de (Articulo 25 RD 1671/2009.):
e Gestionar la plataforma de verificacion de estado de revocacion de certificados.
e Proporcionar servicios de validacion del &mbito europeo a otras plataformas.
e Crear el Sistema Nacional de Verificacion de certificados que estard compuesto
por:

o La plataforma de verificacion del Ministerio de la Presidencia.

o Las plataformas propias de otros Departamentos y organismos que cumplan
las condiciones del Articulo 25.4 del RD 1671/2009 de la LAECSP, en
particular las de accesibilidad, disponibilidad y sincronizacién.

6. Todos los Ministerios y organismos deberan (Articulo 25 RD 1671/2009.):
¢ Implementar, en su caso, el acceso a la Plataforma de verificacion de estado de
revocacion de certificados del Ministerio de la Presidencia.
e En su caso, crear y gestionar una plataforma propia de verificacion de estado de
revocacion de certificados y adherirse en determinadas condiciones a la
Plataforma del Sistema Nacional de Verificacion de certificados.

7. Adaptar en su caso y coordinar con el Ministerio de la Presidencia la Plataforma de
verificacion de certificados (Fabrica Nacional de Moneda y Timbre - Real Casa de la
Moneda).
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ANEXO 1: NORMATIVA Y OBLIGACIONES A DESARROLLAR POR TODOS
LOS DEPARTAMENTOS U ORGANOS

> RANGO ORDEN MINISTERIAL O RESOLUCION

1.1. ORDEN O RESOLUCION DE CREACION DE SEDES Y SUBSEDES cuatro meses a
partir publicacién RD 1671/2009
Articulo 3.2 RD 1671/2009

1.1.1. Ambito
1.1.2. Direccién
1.1.3. Titular
1.1.4. Canales de acceso
1.1.5. Medios para la formulacidén de sugerencias y quejas
1.1.6. Otras circunstancias
1.2. ORDEN PARA LA CREACION DE SEDES COMPARTIDAS ENTRE VARIOS

DEPARTAMENTOS MINISTERIALES. La publicara el Ministerio de Presidencia a
propuesta de los Ministerios interesados
Articulo 3.3 RD 1671/2009

1.3. ORDEN O RESOLUCION DE ADMISION DE OTROS SISTEMAS DE FIRMA
ELECTRONICA previo informe CSAE
Articulo 11.1 RD 1671/2009

1.4. RESOLUCION DE LA SUBSECRETARIA O TITULAR DEL ORGANISMO DE CREACION
DE SELLOS ELECTRONICOS a publicar en la Sede
Articulo 19 RD 1671/2009
1.4.1. Titular
1.4.2. Caracteristicas técnicas
1.4.3. Validacién para la verificacion
1.4.4. Actuaciones y procedimientos en los que se podra utilizar

1.5. ORDEN O RESOLUCION DE SISTEMA DE CODIGO SEGURO DE VERIFICACION DE
DOCUMENTOS previo informe CSAE
Articulo 20 RD 1671/2009
1.5.1. Funcionamiento del sistema
Actuaciones a las que se aplica
Responsables
Disposiciones resultantes de su aplicacién
Mecanismos para la generacion de codigo
Sede para la verificacién del contenido, actuacién o documento.
Plazo de disponibilidad de verificacién respecto a los documentos
autorizados.
1.6. ORDEN PARA REGULAR LA OBLIGATORIEDAD DE COMUNICARSE POR MEDIOS
ELECTRONICOS CON LA ADMINISTRACION, para determinadas personas o colectivos
y en los supuestos previstos. Articulo 32 RD 1671/20089.

e e e e
gauuiuu g
NoOuhwWN

> ACUERDOS O CONVENIOS

2.1. CQNVENIO PARA LA CREACION DE SEDES COMPARTIDAS, ENTRE ORGANISMOS
PUBLICOS O CUANDO AFECTE A ADMINISTRACIONES AUTONOMICAS O LOCALES.
Articulo 3.3 RD 1671/2009

2.2. CONVENIOS DE COLABORACION PARA LA INCORPORACION DE UN ORGANO U

ORGANISMO A UNA SEDE PREEXISTENTE
Articulo 3.3 RD 1671/2009
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2.3.

2.4

2.5.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

CONVENIO ENTRE LA ADMINISTRACION Y LA CORPORACION, ASOCIACION O
INSTITUCION INTERESADA EN LA HABILITACION
Articulo 13.2 RD 1671/2009

2.3.1. Procedimientos y tramites

2.3.2. Condiciones y obligaciones del firmante del convenio

2.3.3. Condiciones y obligaciones de las personas fisicas o juridicas
habilitadas

DOCUMENTO DE ADHESION A CONVENIO DE HABILITACION para personas
colegiadas, asociadas o miembros de la corporacién, asociacién o institucidon
firmante

Articulo 13.3 RD 1671/2009

CONVENIO DE COLABORACION CON MINISTERIO DE LA PRESIDEN(;IA PARA
ACCEDER AL REGISTRO DE FUNCIONARIOS HABILITADOS Y HABILITACION EN SU
CASO DE FUNCIONARIOS PROPIOS.

Articulo 16 RD 1671/2009

OTROS

INFORME EN EL QUE SE ACREDITE EL CUMPLIMIENTO DE LAS CONDICIONES DE
CONFIDENCIALIDAD, DISPONIBILIDAD E INTEGRIDAD DE LAS INFORMACIONES Y
COMUNICACIONES QUE SE REALICEN A TRAVES DE LA SEDE, en tanto que no se
produzca la aprobacién de los Esquemas Nacionales de Interoperabilidad y de
Seguridad (Disposicion transitoria cuarta RD 1671/2009).

COLABORAR CION EL MINISTERIO IDE LA PRESIDENCIA PARA GARANTIZAR LA
INCORPORACION QE LA INFORMACION Y ACCESOS A PUBLICAR EN EL DIRECTORIO
DE SEDES ELECTRONICAS, ACCESIBLE DESDE EL PUNTO DE ACCESO ELECTRONICO
GENERAL.

Articulo 9.3 RD 1671/2009

DETERMINAR 'I:RAMITES Y ACTUACIONES PARA LOS QUE SEA VALIDA LA
REPRESENTACION DEL REGISTRO DE APODERAMIENTO
Articulo 15.4 RD 1671/2009

HABILITACION ADICIONAL DE LOS FUNCIONARIOS PUBLICOS PARA IDENTIFICAR Y
AUTENTICAR A CIUDADANOS ANTE UN MINISTERIO U ORGANISMO
Articulo 16.4 RD 1671/2009

ADHESION DE LAS PLATAFORMAS DE SERVICIOS DE VERIFICACION Y VALIDACION
AL SISTEMA NACIONAL DE VERIFICACION DE CERTIFICADOS (compuesto en
primera instancia por la plataforma del Ministerio de la Presidencia).

Articulo 25 RD 1671/2009

EN SU CASO, CREAR PLATAFORMAS DE SERVICIOS DE VERIFICACION Y
VALIDACION PROPIAS.

SUBSCRIPCION AL REGISTRO ELECTRONICO DE APODERAMIENTOS.
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ANEXO 2: NORMATIVA Y OBLIGACIONES A DESARROLLAR POR LOS
MINISTERIOS DE LA PRESIDENCIA E INDUSTRIA, TURISMO Y
COMERCIO

1. ACUERDO DE CONSEJO DE MINISTROS A PROPUESTA DEL MINISTERIO DE LA
PRESIDENCIA Y DEL MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO PARA LA
ADMISION DE OTROS SISTEMAS DE FIRMA ELECTRONICA (Articulo 13.2c LAECSP)
QUE AFECTE A TODA LA AGE previo informe CSAE.

Articulo 11 RD 1671/2009

1.1. Denominacion del sistema
1.2. Responsable
1.3. Garantias funcionamiento

2. REAL DECRETO DE CONDICIONES GENERALES DE FIRMA ELECTRONICA previo
informe CSAE y aprobacion en Consejo de Ministros
Articulo 23.3 RD 1671/2009

. Relacién prestadores servicios de certificacion admitidos (a publicar).
. Control prestadores servicios

. Sello de tiempo

. Marca de tiempo

. Politica de firma

NNNNN
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ANEXO 3: NORMATIVA Y OBLIGACIONES A DESARROLLAR POR EL
MINISTERIO DE LA PRESIDENCIA

1.

10.

11.

ORDEN DE CREACION DE SEDES COMPARTIDAS a propuesta de los ministerios
interesados. Articulo 3.3 RD 1671/2009

CREACION Y GESTION DEL “PUNTO DE ACCESO GENERAL DE LA AGE” tres meses a
partir publicaciéon RD 1671/2009
Articulo 9 RD 1671/2009

2.1. Acceso a todas las sedes de la AGE y de otras AAPP

2.2. Organizacion de accesos con criterios que permitan la facil identificacién de servicios
2.3. Directorio de sedes electrdnicas

2.4. Acceso al Registro electronico comun de la AGE

GESTION DEL DIRECTORIO DE SEDES ELECTRONICAS seis meses a partir publicacion
RD 1671/2009

Articulo 8 y Disposicién adicional tercera RD 1671/2009

3.1. Denominacion sede

3.2. Ambito

3.3. Titular

3.4. Direccion electronica

ORDEN SOBRE REQUISITOS Y CONDICIONES PARA SUSCRIBIR ACUERDOS QUE
FORMALICEN LA HABILITACION PARA LA REPRESENTACION DE TERCEROS.
Articulo 13.3 RD 1671/2009

CREACION Y GESTION DEL REGISTRO ELECTRONICO DE APODERAMIENTOS

Gestion de Poderes que los interesados otorgan a terceros para actuar electronicamente
ante la administracidn. Los Ministerios y organismos podran suscribirse para comprobar los
representantes.

Articulo 15 RD 1671/2009.

ORDEN MINISTERIAL PARA CONCRETAR EL REGIMEN DE OTORGAMIENTO DE LOS
APODERAMIENTOS, a efectos de su incorporacion al registro electréonico de
apoderamientos

Articulo 15 RD 1671/20009.

6.1. Funcionamiento del registro.

6.2. Formas de acreditacion

6.3. Ambito de aplicacién

6.4. Revocacién de poderes

6.5. Forma y lugar de presentacion de los documentos acreditativos del poder.

ORDEN DE CREACION, MANTENIMIENTO Y ACTUALIZACION DEL REGISTRO
FUNCIONARIOS HABILITADOS. Articulo 16 RD 1671/2009.

IMAGEN INSTITUCIONAL EN SU CASO DE LAS SEDES

POLITICA DE FIRMA Y CERTIFICADOS aprobada por el CSAE. Resoluciéon del
Secretario de Estado para la Funcion Publica. Se publicard en la sede del Punto de
acceso general y extracto en el Boletin Oficial del Estado.

Articulo 24 RD 1671/2009.

GESTION PLATAFORMA DE VERIFICACION ESTADO REVOCACION CERTIFICADOS.
Se podran adherir otras plataformas y delegar operaciones concretas.
Articulo 25 RD 1671/20009.

GESTION DEL SISTEMA NACIONAL DE VERIFICACION. Al que se habran adherido

otras plataformas
Articulo 25 RD 1671/20009.
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ANEXO 4: REQUISITOS FUNCIONALES

Contenidos

Requisito

Observaciones

Acceso al instrumento de creacién de la
Sede y subsedes

Imagen institucional

Cumplimiento de las normas relativas a
paginas web

Identificacion de la sede electrdnica

Identificacion de la direccidon electronica
de la sede

Identificacion del titular de la sede
electronica

Identificaciéon de los responsables de la
gestion de la sede y de los servicios
puestos a disposicion

Informacion sobre la propiedad
intelectual

Informacion relacionada con la
proteccién de datos de caracter personal

Enlace con la sede electronica de la
Agencia Espafiola de Proteccién de Datos

Identificacidon y acceso a subsedes

Identificacion de los responsables de las
subsedes

Carta de servicios de la sede

Servicios electronicos disponibles

Registro o registro electrénicos

Normas de creaciéon del registro o
registros electrénicos accesibles desde la
sede.

Acceso al registro de personas o
entidades habilitadas

Directamente o mediante enlace a su publicacion en
el Boletin Oficial del Estado.

Cumplimiento de las disposiciones generales que se
establezcan para la AGE

Incluir el logotipo general de sedes acordado.

Guia para la edicion y publicacion de las paginas web
de la Administracion General del Estado (imagen,
accesibilidad, usabilidad, multilinglismo, etc.).

Debe conocerse en todo momento en qué sede
electrénica se encuentra el ciudadano.

De forma visible e inequivoca.

Incluird el nombre de dominio de tercer nivel
“.gob.es”.

Adaptar la URL a los patrones acordados.

Responsable de la integridad, veracidad vy
actualizacion de la informacion.

Publicacion en la Sede.

Publicacion en la Sede.

En su caso.

En su caso.

Con expresion de los servicios electrénicos.

- Relacion de servicios accesibles desde la sede

- En su caso, teléfonos y oficinas a través de los
cuales también puede accederse

- Medios electrénicos de acceso

Acceso

Publicacion.

Consulta interna de los convenios firmados.
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Contenidos

Requisito Observaciones
Acceso al registro electronico de
; Consulta.
apoderamientos
Acceso al registro de funcionarios
Consulta.

habilitados
Formulacién de sugerencias y quejas

Diarios o boletines oficiales de los
organos a que abarque la sede

0O.M. sobre obligatoriedad de
comunicarse por medios electrénicos con
los odrganos de la A.G.E. o sus
organismos publicos

Tablén de anuncios o edictos
Asesoramiento electrénico al usuario
Mapa de la sede (o equivalente)

Fecha y hora oficial

Especificacion de los dias inhabiles

Servicio con autenticacion del ciudadano.

Publicacion en la sede.

Indicando el caracter sustitutivo o no de la publicacién

electrénica.

Ayuda en linea u otro sistema de asistencia a

usuarios.

Con especificacion de la estructura de navegaciéon y

las distintas secciones disponibles.

Se implementard un servicio para ver la fecha y la

hora oficial.

Atendiendo al ambito territorial en el que cumple su

competencias.

Seguridad, fiabilidad y autenticacion

Requisito

Observaciones

Sistemas para el establecimiento de
comunicaciones seguras

Sistema de verificacion de certificados
de la sede

Certificado electronico de la sede
electrénica

Accesible y gratuito.

- Descripcién del tipo de certificado
- Nombre de la sede electrdnica

- Denominacion del nombre del dominio

NIF de la entidad suscriptora
- Unidad administrativa
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Seguridad, fiabilidad y autenticacion

Requisito

Observaciones

Sistemas de firma electrdnica admitidos
o utilizados por la sede

Sellos electronicos de los drganos u
organismos que abarque la sede

Norma de creacion de Sellos
electrénicos
Sistema de \verificacion de sellos

electronicos

Sistema de cddigo seguro de verificacion
de documentos

Norma de creacidén de los sistemas de

codigo seguro de verificacion de
documentos
Sistema de validacion de codigos

seguros de verificacién de documentos

Firma electrdonica de
publicos

los empleados

Reconocimiento de certificados

Seguridad, disponibilidad e integridad de
la informacion

Informe sobre el cumplimiento de las
condiciones de confidencialidad,
disponibilidad e integridad

Formatos de firma interoperables de la
sede

Disponibilidad operativa

Relacion de sistemas con los que los ciudadanos
podran identificarse en las sedes, con publicacién de
la norma de creacion, incluyendo la siguiente
informacion:

- Denominacién y descripcion

- Organo u organismo responsable

- Garantias de funcionamiento

- Actuaciones en las que son admisibles
La identificacion del ciudadano pueden ser mediante:
DNI electronico, Sistemas de firma electrénica
basados en certificados electronico reconocido vy
admitidos por las Administraciones Publicas o Usando
claves concertadas.

- Descripcion del tipo de certificado

- Nombre del suscriptor

- NIF del suscriptor
Publicacion en la Sede:

- Organismo u Organo titular

- Caracteristicas técnicas

- Servicio de validacién

- Actuaciones y procedimientos

Procedimiento directo y gratuito para los interesados.

Publicacion en la sede del funcionamiento y de:
- Actuaciones automatizadas de aplicacion
- Organos
- Disposiciones aplicables
- Mecanismos de generacién del cédigo
- Sede electrdnica para la verificacion
- Plazo de disponibilidad del sistema de verificacion

Comprobacion de la autenticidad e integridad de un
documento mediante el acceso a la sede electrdnica

DNI electronico, certificado de empleado publico o
codigo seguro de verificacion

De persona fisica,
personalidad juridica

juridica y entidades sin
Condiciones establecidas en el Esquema Nacional de
Seguridad y Esquema Nacional de Interoperabilidad.

En tanto no se aprueben los Esquemas Nacionales de
Interoperabilidad y de Seguridad.

Los definidos en la Politica de firma de la

Administracién Publica.

Todos los dias del afo durante las veinticuatro horas.
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ANEXO 5: EJEMPLO DE ORDEN DE CREACION DE SEDES

ORDEN --- [/ --- /2009, DE --- DE ------ POR LA QUE SE CREAN
DETERMINADAS SEDES ELECTRONICAS EN EL MINISTERIODE ~ -------

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, cred el concepto de “sede electronica”, justificado por “la necesidad de definir
claramente la «sede» administrativa electronica con la que se establecen las relaciones,
promoviendo un régimen de identificacion, autenticacion, contenido minimo, proteccién
juridica, accesibilidad, disponibilidad y responsabilidad”.

El articulo 10.1 de la misma Ley define la sede electronica como “aquella direccion
electronica disponible para los ciudadanos a traves de redes de telecomunicaciones cuya
titularidad, gestion y administracion corresponde a una Administracion Publica, 6rgano o
entidad administrativa en el ejercicio de sus competencias”. El apartado 3 del mismo
articulo establece que “cada Administracion Publica determinard las condiciones e
instrumentos de creacion de las sedes electronicas”.

Por otra parte, el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos, ademas de regular esta figura en sus articulos 3 al 9, determina
especificamente en su articulo 3.2 que “las sedes electronicas se creardn mediante Orden
del Ministro correspondiente o Resolucion del titular del Organismo Publico, que debera
publicarse en el Boletin Oficial del Estado”, determinando el contenido minimo de esta
norma aprobatoria. Con ello se aportan a los ciudadanos garantias de plena certeza y
seguridad que solo alcanzaban parcialmente las oficinas virtuales que hasta el momento
han venido canalizando las relaciones electronicas con los ciudadanos.

Asi pues, con la implantacion de la Sede se pretende, por una parte, reducir al maximo
la dispersion actual de los servicios que ofrece el departamento, al objeto de facilitar el
acceso a los mismos y, por otra, crear un espacio en el que la Administracion y el
administrado se relacionen en el marco de la gestion administrativa con las garantias
necesarias diferenciando asi el concepto de portal de comunicacion del de sede electrénica.

En su caso.

En consecuencia, dispongo:

Articulo 1. Objeto y ambito de aplicacion.
1. La presente Orden tiene por objeto la creacion de las sedes electronicas del Ministerio

de --------- , con el fin de dar cumplimiento a lo establecido en el articulo 3 del Real
Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
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11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos.

2. El ambito de la presente Orden se extiende exclusivamente a los 6rganos pertenecientes
al Ministerio de -------- , quedando fuera del mismo los organismos publicos que,
conforme a lo establecido en el articulo 3 del Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos, deban aprobar sus
respectivas sedes electronicas Afecaria a organismos que deben crear su propia sede electronica mediante una norma
independiente. Mediante Resolucidn de su titular, que se publicara en la sede respectiva y en

el Boletin Oficial del Estado 1= publicacién es para cumplir el requisito de “publicidad oficial” exigido por el art® 10.3
de la LAECSP..

Articulo 2. Sedes electrénicas que se crean

En caso de concurrir especiales circunstancias funcionales u organizativas se pueden crear sedes para uno o varios de sus Organos con
rango de al menos Direccion General. En tal caso, podria redactarse un articulo como el presente por el que se crean varias sedes de
forma simultéanea. Es importante sefialar que soélo es necesario crear la Sede Electrénica Central del Ministerio u Organismo, por lo que,
en la mayoria de los casos este articulo no seria necesario.

Con el &mbito y caracteristicas que se recogen en los articulos siguientes de esta Orden,
se crean las siguientes sedes electrdnicas:

a) Sede Electrénica Central del Ministerio de ------------ . Denominacién es provisional
b) Sede Electrénica de la Direccion General de ----------- .
c)

Articulo 3. Sede Electronica Central del Ministerio de -------------

1. La Sede Electronica Central del Ministerio de --------- (SECM en lo sucesivo) se crea

con las Siguientes caracteristicas: Las caracteristicas recogidas en esta y restantes Sedes, son estrictamente la
obligatorias segun el art® 3.2 del RD 1671/2009.

a) El ambito de aplicacion de la sede sera el de la totalidad de los drganos del
Departamento definidos en el articulo 1.2 anterior, con excepcién de los centros
directivos que cuentan con sede electrénica propia conforme a lo regulado en los
articulos siguientes de la presente Orden.

Asimismo, la SECM extendera su ambito a los organismos que se determinen en los
convenios de colaboracion que, en su caso, suscriba la Subsecretaria, por delegacion,
con los titulares de los organismos publicos del Departamento, al amparo de lo
establecido en el articulo 3.3 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico

de los ciudadanos a los servicios publicos. Afectaria a organismos piblicos o cuando intervengan
Administraciones autonémicas o locales, o para la incorporacion de un 6érgano u organismo a una sede preexistente.

b) Se realizaran a través de la SECM todas las actuaciones, procedimientos y servicios
que requieran la autenticacion de los ciudadanos o de la Administracion Publica en
sus relaciones con éstos por medios electronicos, asi como aquellos otros respecto a
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los que se decida su inclusion en la sede por razones de eficacia y calidad en la
prestacion de servicios a los ciudadanos.

c) Ladireccidn electrdnica de referencia de la sede sera https://sede.aaaaa.gob.es.

d) La titularidad de la sede electronica correspondera a la Subsecretaria del
Departamento.

El articulo 10.3 de la LAECSP, al referirse a los instrumentos de creacion de las sedes electronicas, dice que “en todo caso
debera garantizarse la identificacion del titular de la sede”. E1 RD 1671/2009, en el art® 3.2.b) obliga también a consignar la
identificacion del “titular” de la sede, que diferencia de los titulares “del 6rgano u 6rganos encargados de la gestion y de los
servicios puestos a disposicion de los ciudadanos en la misma”. Si el titular de la sede no tiene por qué coincidir con los
titulares de la gestion y de los servicios, o coincide con el “titular tecnolégico” o es un tercero que aparece como jefe o
responsable general de la oficina que, a la postre, es la sede electronica. En el proyecto se ha optado por esta segunda
opcidn,. Por ello, se opta por diferenciar tres figuras: el “titular”, el “responsable tecnologico” y el o los “responsables de la
gestion”, con la particularidad de que unos u otros podran coincidir, segun los casos.

El RD 1671/2009 dice que “Las sedes electronicas derivadas deberan cumplir los mismos requisitos que las sedes
electronica principales, salvo en lo relativo a la publicacion de la Orden o Resolucidn por la que se crea, que se realizara a
través de la sede de la que dependan”. Obviamente, si se aprueban al mismo tiempo que la sede, la publicacion debera ser
Unica, limitando este precepto su eficacia al caso de creacion de Subsedes con posterioridad a la de la Sede

Se atribuye la titularidad a la Subsecretaria para evitar problemas en la suscripcion de convenios de comparticion de la sede
con determinados Organismos auténomos.

e) La gestion tecnoldgica de la sede serd competencia de la Direccion General de --------
--, que la ejercera a través de la Subdireccion General de ----------- .

f) Seran responsables de la gestion, de los contenidos y de los servicios puestos a
disposicion de los ciudadanos en la sede los titulares de los centros directivos del
Departamento, y en su caso de los Organismos que se incorporen a la sede. La
responsabilidad se correspondera con las competencias que cada uno de los titulares
tenga atribuidas por la legislacion vigente.

g) La gestion de los contenidos comunes de la sede y la coordinacion con los centros
directivos del Departamento y los Organismos que compartan la sede correspondera a
la Secretaria General Técnica, que la ejercera a través de la Unidad -------- Unidad

encargada de la gestion de contenidos

h) La SECM incluird como minimo los contenidos relacionados en el articulo 4 de la
presente Orden.

i) Seran canales de acceso a los servicios disponibles en la sede:
Si existiese algun canal mas, habria que afiadirlo si existiese. Seria el caso, por ejemplo, de servicios prestados a través de
ventanillas Unicas, 060, TDT, etc

- Para el acceso electronico, a traves de Internet, con las caracteristicas definidas
en el presente articulo.

- Para la atencion presencial, las oficinas del Ministerio--------- , tanto de caracter
central como territorial si existen, conforme a las competencias definidas en las
normas reguladoras de la organizacion ministerial, sin perjuicio del acceso a
través de los registros regulados en el articulo 38 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

- Para la atencion telefonica, los servicios de informacion departamental, en el
telefono ------------------ .
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j) La informacion y los servicios incluidos en la SECM cumpliran los principios de
accesibilidad y usabilidad, establecidos en la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos, en los términos dictados por la
normativa vigente en esta materia en cada momento.

k) Los contenidos publicados en la SECM responderan a los criterios de seguridad e
interoperabilidad que se derivan de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos, y del Real Decreto 1671/2009.

|) ....... Cualquier otra circunstancia que se considere conveniente para la correcta identificacion de la sede y su fiabilidad. art.
3.2.¢) del RD 1671/2009.

Articulo 4. Contenidos de la Sede Electrénica Central del Ministerio de ------------- .
1. Los contenidos minimos a incluir en la SECM son:

a) ldentificacion de la sede, asi como del 6rgano titular y de los responsables de la
gestion de los contenidos puestos a disposicion de la misma.

b) Informacion necesaria para la correcta utilizacion de la sede incluyendo el mapa
de la sede electronica, asi como la relacionada con la propiedad intelectual.

c) Sistema de verificacion del certificado de la SECM.

d) Sistema de verificacién de los certificados de sellos electrénicos empleados en la
SECM.

e) Servicios de asesoramiento electronico al usuario para la correcta utilizacion de la
SECM.

f) Relacion de sistemas de firma electrénica que sean admitidos o utilizados en la
SECM.

g) Catalogo de Tramites y Servicios disponibles en la SECM.

h) Carta de Servicios Electronicos de la SECM.

i) Fechay hora oficial, y dias declarados oficialmente como inhébiles

j) Enlace al Boletin Oficial del Estado

k) Buzon general de sugerencias y quejas.

I) Informe de cumplimiento de las condiciones de confidencialidad, integridad y
disponibilidad de las informaciones y comunicaciones que se realicen a traves de
la SECM.

m) Informacion relacionada con la proteccion de datos de caracter personal.

n) Enlace con la Agencia Espafiola de Proteccion de Datos.

0) Orden Ministerial de Creacion de la SECM.

p) Orden Ministerial de Creacion del Registro Electrénico

q) Resolucion de la Subsecretaria por la que se crean los sellos electronicos.

r) Enlace con el Punto de Acceso General de la Administracion General del Estado.

2. Paulatinamente la SECM posibilitara el acceso a sus contenidos y servicios en las
|engU3.S cooficiales en el Estado espaﬁol. Para sedes electronicas cuyo titular tenga competencia sobre territorios

con régimen de cooficialidad linguistica.
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Articulo 5. Medios para la formulacion de sugerencias y quejas.

El art® 10.3 de la LAECSP, al referirse a los instrumentos para la creacion de las sedes electronicas, dice que “En todo caso debera
garantizarse la identificacion del titular de la sede, asi como los medios disponibles para la formulacion de sugerencias y quejas”. EI RD
1671/2009 incluye entre las caracteristicas a consignar en la Orden de creacion de la sede la identificacion del titular, pero no la de los
medios disponibles para la formulacion de sugerencias y quejas, que si aparecen mencionados entre los “servicios a disposicion” en las
sedes, en el articulo 6.2.d, como “enlace” para su formulacién. Ante las dudas de interpretacion que suscita este tratamiento del
Reglamento, y siguiendo literalmente la Ley, se incluye este articulo en el proyecto de Orden, que no modifica nada respecto a la
situacion actual.

1. Los medios disponibles para la formulacion de sugerencias y quejas en relacion con el
contenido, gestion y servicios ofrecidos en lass sede/s que se crean en la presente Orden,
seran los siguientes:

a) Cuando se trate de sugerencias y quejas relacionadas directa o indirectamente con los

procedimientos ----------- . Para el caso de procedimientos que tuvieran regulada la presentacion de quejas y/o
sugerencias

- Formulaciéon mediante personacién, o envio ...
- Formulacidn a través de Internet en la direccion www....

b) Cuando se trate de quejas o sugerencias relativas al resto de los servicios:

- Presentacion presencial o por correo postal ante los registros generales y las
oficinas de atencién al publico de los servicios centrales y de las oficinas
periféricas del Departamento, dirigidas a los &rganos u organismos
responsables, de acuerdo con el procedimiento establecido en el articulo 15 del
Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general
para la mejora de la calidad en la Administracion General del Estado.

- Presentacién telematica a través del servicio --------- en la Sede Electrénica
Central del Ministerio de -----------

2. No se consideraran medios para la formulacion de sugerencias y quejas los servicios de
asesoramiento electrénico al usuario para la correcta utilizacion de la sede, sin perjuicio
de su obligacion, cuando existan, de atender los problemas que susciten los ciudadanos.

Articulo 6. Sedes electronicas derivadas de la Sede Electronica Central del Ministerio
de ---------u--- .

Solo en caso de que razones funcionales u organizativas aconsejen la creacion de subsedes, se redactaria un articulo como el presente.
EIRD 1671/2009 dice que “Las sedes electronicas derivadas deberan cumplir los mismos requisitos que las sedes electrénica principales,
salvo en lo relativo a la publicacion de la Orden o Resolucion por la que se crea, que se realizard a través de la sede de la que dependan”.
Obviamente, si se aprueban al mismo tiempo que la sede, la publicacion debera ser Gnica, limitando este precepto su eficacia al caso de
creacion de Subsedes con posterioridad a la de la Sede.

La SECM contara con las siguientes sedes electronicas derivadas o subsedes:

Dentro de la ambigtedad del RD 1671/2009 en esta materia se entiende que los responsables de la Subsede, salvo los “titulares de
la gestion y de los servicios” deben ser los mismos que los de la sede, pues en otro caso estaria justificada la existencia de una sede
propia

a) Subsede de eeee, a la que se podra acceder directamente a través de la direccion
https://sede.eee.gob.es
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b) Subsede de ffff, a la que se podra acceder directamente a través de la direccion
https://sede.ffff.gob.es

c)

En su caso, existiran ademas las Subsedes que se determinen en los convenios de
incorporacion a que hace referencia el segundo parrafo del apartado 1.a) del presente

articulo. para casos en los que no se puede crear la Subsede en esta Orden, sino que hay que esperar a que el Organismo decida si
crea sede propia o formula convenio. Por eso se realiza esta remision, entendiendo que, dado que la Orden no puede crear la subsede de
un organismo, y que tampoco se puede crear por Resolucion del mismo si acuerda la gestion por convenio, es este Gltimo el Unico
instrumento juridico habil para la creacion de la subsede. Esta especialidad podria afectar al caso de creacion de subsedes por Convenio
(art. 3.3 RD 1671/2009), en que no seria necesaria la publicacion en el BOE.

Articulo 7. Sede Electronica de -------- .

Sélo en el caso de que por la presente orden se cree, ademas de la SECM, una o mas sedes de Direcciones generales u Organismos, se
redactarian sendos articulos que recojan, para cada una de ellas: caracteristicas, contenidos y medios de formulacion de sugerencias y
quejas.

Articulo 8. Subsede Electronica de -------- :
Sélo en el caso de que por la presente orden se creen susbsedes de la SECM se redactaria un articulo recogiendo, para cada una de ellas,
las caracteristicas y contenidos no comunes con la SECM.

Disposicion derogatoria Unica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en esta Orden Ministerial.

Disposicion transitoria Unica. Puesta en funcionamiento de las sedes.

Las sedes electrdnicas que se crean en la presente Orden comenzaran a operar en el
momento que determinen sus respectivos titulares, dentro del plazo establecido para ello en
la Disposicion final cuarta del real Decreto 1671/2009, de 6 de noviembre.

Disposicion final primera. Adaptacion de determinadas caracteristicas de las sedes y
subsedes.

Podran adaptarse mediante Resolucion de la Subsecretaria del Departamento,
publicada en el Boletin Oficial del Estado:

a) Las direcciones electronicas que figuran en la presente Orden, cuando deban
modificarse por cualquier causa.

b) La denominacion de los centros, organismos y unidades responsables, cuando
deriven de reordenaciones organizativas.

c) Larelaciony caracteristicas de los canales de acceso a los servicios disponibles en
la sede.

d) Cualquier otra caracteristica que no sea de consignacion obligatoria conforme a lo
previsto en el articulo 3.2 del Real Decreto 1671/2009, de 6 de noviembre, por el
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que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos.

Disposicion final segunda. Entrada en vigor.
La presente Orden entrarad en vigor el dia siguiente al de su publicacion en el Boletin

Oficial del Estado.

Madrid, ---- de -------- de 2009.— El Ministro de ------------ )
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ANEXO 6: EJEMPLO DE GUIA DE INSTALACION DEL CERTIFICADO RAiz

PARA DECIRLE A Ml ORDENADOR QUE EL CERTIICADO DE LA SEDE ES DE CONFIANZA 'Y NO
VOLVER A TENER MENSAJES NEGATIVOS:

1) HAGA DOBLE CLIC EN EL CANDADO DE LA PARTE INFERIOR DERECHA

—I—I—I—@W
DOBLE CLIC

2) SE LE VA A MOSTRAR EL CERTIFICADO DE SEDE. HAGA DOBLE CLIC EN INSTALAR

CERTIFICADO EN LA PARTE INFERIOR

ceruficado x|
General | petalles | Ruta de certificacin |

Informackn del cortificado
: s =
~oegra L denidad da o $0500 Ferota

Enviado a: INTERNETMALL MAP ES

Emitido por FNMT Clase 2 CA

Valido desde 10/03) sta 10/09/2012

Diclaracien del emsor
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st smiamimes
il o [ omebe | [ o 3 o
__—
e e s s e
- -
—

¢ — =l

— — T e
el 87300 f || Yo | M st | S0 S TS TAR ST

4) SELECCIONE LA OPCION, COLOCAR TODOS LOS CERTIFICADOS EN EL SIGUIENTE
ALMACEN

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticaments un almacén de certificados, o bien es
posible especificar una ubicacién para el eertificade.

" Seleccionar sutométicamente el aimacén de certificados en base al tipo de certificado
 Eplocar & iquiente aimacen|

<awss | Siguente > | Cancelar |
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5) EN EL MENU DE EXAMINAR EN Ql’JE ALMACEN COLOCAR EL CERTIFICADO,
SELECCIONE ENTIDADES EMISORAS RAIZ DE CONFIANZA

Asistente para importacion de certificad x|
Seleccionar almacén de certifica i |

Seleccione el aimacén de certificados que quiere usar, pde se guardan los certificadas.

{7 Personal -~
Entidades emisoras raiz de confianza

{11 Confianza empresarial

{71 Entidades emisoras de cert. intermedias rertificados en base &l tipo de certificado

{171 Editores de confianza

H almacén
:..{7 certifiradns en Ins aue nn se ronfi; 4
4 r 3
Examinar...

[ Mostrar almacenes fisicos X

macén de certificados, o bien es

Aceptar Cancelar |

< Alrés | Siguiente = | Cancelar

6) DECIRLE FINALIZAR AL ASISTENTE DE INSTALACION

Asistente para importacién de certificados |

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacién de
certificados.

Ha espedificado |a siguients configuracién:

Almaceén de certificados selecdonado por el usuario  Entiy
Contenido Ceri
L1 | ol

< Atras I Finalizar I Cancelar I

7) INSTALAR EN LA ULTIMA ADVERTENCIA DE SEGURIDAD QUE APARECE

Advertencia de seguridad =l
't Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
<= INTERNETMAIL.MAP.ES

Windows no puede vaiidar que el certificado procede realmente de “INTERNETMAIL. MAP.ES”. Péngase en contacto con INTERNETMAIL. MAP.ES” para confirmar su origen.
€l siguiente nimero le ayudara en este proceso:

Huela digital (sha1): B937C948 2221CASS 9317EB55 DO1A734E FIATD2EF

Advertendia:

Siinstala este certificado de raiz, Windows confiard automaticamente en cualquier certificado emitide por esta CA. La instalacién de un certificade con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer dic en "ST, asume este riesgo.

Desea instalar este certificado?

=
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ANEXO 7: MIEMBROS DEL GRUPO DE TRABAJO DE SEDES
ELECTRONICAS

MINISTERIO DE JUSTICIA

e Maria Luisa Gutiérrez Acebrén - marialuisa.gutierrez@mjusticia.es
e Alberto Garcia Hernandez - alberto.garcia@mjusticia.es

MINISTERIO DE DEFENSA

Jesis Gomez Ruedas - jgomezru@et.mde.es
Felix Moliner Aznar - fmoliner@oc.mde.es
Ignacio Soler Torroja - isoltor@oc.mde.es
Rafael Pérez Ayuso - rafayuso@et.mde.es

MINISTERIO DE ECONOMIA Y HACIENDA

e José Aurelio Garcia Martin - jose.garcia@meh.es
e Ma José de Mariano Sanchez-Jauregui - mjose.demariano@meh.es
e Raquel Poncela Gonzalez - raquel.poncela@meh.es

AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA

e Luis Miguel Cembellin - Luismiguel.cembellin@correo.aeat.es
e Roman Diez Gonzalez - roman.diez@correo.aeat.es
e Maria Luisa Valdenebro Garcia - marialuisa.valdenebro@correo.aeat.es

MINISTERIO DEL INTERIOR

e Ismael Cafiero Villegas - ismaelca@amador.mir.es
e Rall Martin Garcia - rmarting@mir.es
e Inmaculada Testén Gil - ada@mir.es

MINISTERIO DE FOMENTO

e Miguel Angel Lejido Arrojo - alegido@fomento.es
e Juan José Lopez Palancar - jjlopez@fomento.es
e Juan Rafael Ramirez Toledano - ica.jrrt@fomento.es

MINISTERIO DE EDUCACION

e José Antonio Garcia Garcia - jantonio.garcia@educacion.es
e Carmen Pérez Arndiz - carmen.parnaiz@educacion.es

MINISTERIO DE TRABAJO E INMIGRACION

e Alejandro Javier Lazcano Arranz - alazcano@mtin.es
e Irene Sevilla Anton - isevillaa@mtin.es

SERVICIO PUBLICO DE EMPLEO ESTATAL

e Eugenio Garcia GOmez - eugenio.garcia@sepe.es
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e Berta Gonzalez Garcia - berta.gonzalez@sepe.es

SECRETARIA DE ESTADO DE LA SEGURIDAD SOCIAL

e Rall Cecilia Caballero - raul.cecilia@giss.seg-social.es
e Antonio Martin de la Fuente Ibafiez - antonio.martin-de-la-fuente@giss.seg-social.es

MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO

e Cristina del Cafio Gil - ccano@mityc.es
e Juan Luis Quesada Pefias - jlguesada@mityc.es
e Miguel Angel Rodriguez Ramos - marodriguezr@mityc.es

MINISTERIO DE MEDIO AMBIENTE, MEDIO RURAL Y MARINO

e Soledad Gémez Andrés - msgomez@mapya.es

MINISTERIO DE LA PRESIDENCIA

José Luis Redondo Pérez - joseluis.redondo@map.es
Federico Castejon Lapeyra - federico.castejon@map.es
Isabel Criado Gémez - isabel.criado@map.es

Ma Victoria Figueroa Dominguez - victoria.figueroa@mpr.es
Teresa Pefa Pefia - teresa.penia@map.es

Eduardo Martin Munoz - eduardo.martin@map.es

Manuel Ruiz del Corral - manuel.ruizl@map.es

Julia Sanchez Cano - julia.sanchezli@map.es

Ma Dolores Hernandez Maroto - mdolores.hernandez@map.es
M@ Angeles Vega Rueda - mangeles.vega@map.es

Miguel Angel Perchin Torres - miguel.perchin@map.es
Maria Segurado Crespo - maria.segurado@map.es

MINISTERIO DE POLITICA TERRITORIAL

e Javier Luque Ordodiiez - javier.lugue@map.es
e Begofia Rada Muruaga - begona.rada@map.es

MINISTERIO DE SANIDAD Y POLITICA SOCIAL

e Guadalupe Jarillo Garcia - gjarillo@msps.es
e Juan Carlos Torrecilla Merchan - jtorrecilla@msps.es

MINISTERIO DE CULTURA

e Juan JesuUs Ballesteros Arjona - juanj.ballesteros@mcu.es
e Idoia Fradua Garcia-Soto - idoia.fradua@mcu.es
e Marta Santiago Freijanes - marta.santiago@mcu.es

CONSEJO SUPERIOR DE DEPORTES

e Oscar Martinez Rodriguez - oscar.martinez@csd.gob.es
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