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SEGUIMIENTO DEL PROGRESO DE LA ADECUACION AL
ESQUEMA NACIONAL DE SEGURIDAD. SITUACION A
FINAL DE 2013

Se ha realizado en 2013 un seguimiento estrecho del progreso de la adecuacion al
Esquema Nacional de Seguridad (ENS), por parte del MINHAP conjuntamente con el CCN,
en la Administracion General del Estado, segun lo acordado por la Comision Permanente del
Consejo Superior de Administracién Electronica en octubre de 2012, y extendido a las
demas AA.PP., a partir del acuerdo del Comité de Seguridad de la Informacion de las
Administraciones Publicas de abril de 2013, con participacion de caracter voluntario,
mediante sucesivas oleadas de cuestionarios en febrero, mayo, septiembre y diciembre,
para conocer el estado de situacién de dicho progreso e identificar los aspectos de mayor
dificultad.

En cualquier caso ha de tenerse en cuenta que el esfuerzo de adecuacién al ENS se ha
venido realizando en condiciones que suponen un esfuerzo notable por la limitacién de
recursos economicos y humanos en las que se desenvuelve la actividad de las entidades de
la Administracion.

En particular, los Departamentos ministeriales de la Administracion General del Estado, sus
centros directivos y entidades vinculadas o dependientes han participado muy activamente
facilitando un conocimiento exhaustivo de la situacién en materia de de adecuacién al ENS
en la Administracion General del Estado (AGE). También las Comunidades Auténomas se
han ido incorporando de forma creciente al seguimiento del progreso a lo largo de las
sucesivas oleadas.

febrero mayo septiembre  diciembre
Administracion General del Estado 64 69 77 78
Comunidades Auténomas 5 26 28 30
Ayuntamientos 2 12 13 14
Diputaciones 5 6 6
Total 71 112 124 128

Tabla. Cuestionarios recibidos del ENS en las 4 oleadas de 2013
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[gen.1] Responsable de la Seguridad (nombramiento) E
[op.exp.1] Inventario de activos
[mp.if.1] Areas separadas y con control de acceso

[op.pl2] Arquitectura de seguridad
[op.ace 7] Acceso remoto (remote login)

[mp.com.1] Perimetro seguro
[op.exp.2] Configuracion de seguridad

[op.exp.6] Proteccion frente a codigo dafiino B AGE
[mp.info.9] Copias de seguridad (backup) | "
[op.exp.4] Mantenimiento B
[op.exp.5] Gestién de cambios | = o
[op.exp.7] Gestidn de incidencias u LOCAL

[op.exp.8] Registro de la actividad de los usuarios |
[org.2] Normativa de seguridad |

[mp.per.3] Concienciacidn

[mp.s.2] Proteccion de servicios y aplicaciones web

[mp.eqg.3] Proteccion de equipos portatiles I
[mp.per.4] Fermacidn

[mp.si.2] Criptografia |

[mps.1] Proteccion del correo electrénico (e-mail) |

Figura. Situacion comparativa para una muestra de medidas de seguridad consideradas
particularmente significativas.

Como conclusién general, cabria esperar un mayor grado de avance, si bien se dan
situaciones entre los niveles 3 y 5 de la escala establecida.

Para avanzar es importante impulsar las medidas relativas a la Configuracion de seguridad,
la Gestion de la configuracion, la Gestion de cambios, los Registros de uso del sistema, el
Registro de la actividad de los usuarios, las medidas de monitorizacién del sistema, a saber,
Deteccion de intrusién y Sistema de métricas, junto con las actividades de Concienciacion y
Formacion. Las guias de seguridad CCN-STIC aportan orientacion para diversos aspectos
del Esquema Nacional de Seguridad en general, para cuestiones técnicas de seguridad mas
concretas como, por ejemplo, para Configuracion de seguridad y Proteccion de aplicaciones
web.

Se ha previsto lanzar una nueva oleada de cuestionarios en marzo de 2014 que permita
conocer el estado de situacion una vez vencido el plazo de 48 meses de adecuacion al ENS.
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