LAS CONDI Cl ONES DE SEGURI DAD REQUERI DAS PARA UN
PROCESO DE DATOS DESATENDI DO

Durante |a década de |os afios 60, |os sistemas de informacion
(SI) de las Instituciones y las enpresas de todos |os
sectores de actividad comenzaron a utilizar nasivanente
i nstrumentos de tecnologia informatica (Tl) para el proceso de
sus datos. De forma gradual, nacieron asi los Centros de
Proceso de Datos (CPD) que, adaptandose a l|a tecnologia
canbiante en forma acel erada, nos |levaron a una concepcion y
disefio de las instalaciones destinadas a I|a produccion
informati ca basada principalnmente en el "Rey Host" cono
propietario y en unas dependencias fisicas principales y
auxiliares que tenian unos requerinentos de superficie nuy
not abl es.

5 No so6lo las instalaciones para equipos
eran consistentes en superficie, sino que tanbién |o eran,
debido a la centralizacion de |os procesos de el aboraci 6n de
la infornacion, las instalaciones requeridas para el
desarrollo de tareas por parte de |los equipos humanos
especi al i st as.

Nos encontranos, pues, a principios de los afos 90 con |a
real i dad heredada de que, aunque |la tecnol ogia habia canbi ado
not abl enente, reduciendo el tamafio y |os requerimentos de |os
equipos, y la arquitectura de Ilos sistemas se estaba
orientando decisivanente hacia |a descentralizacio6n, |as
i nstal aci ones precedentes de Centros de Proceso de Datos,
segui an existiendo aunque en un estado obsoleto y, en nuchas
ocasi ones, en condiciones de infrautilizacidn.



< La dinmensi 6n nmedia de un Centro de Proceso
de Datos no era inferior a los 500 ", a los que habia que
sumar un 50% mas, cuando nenos, destinados a al bergar
dependencias auxiliares absolutanente necesarias. A todas
| uces, desde la Optica actual de una organi zaci 6n nedia, este
hecho resulta desorbitado. Nos parece estar hablando de Ila
Prehistoria de los CPD y, sin enbargo, este |apso de tienpo
transcurrido no es superior a los treinta afios. En ese tienpo
henos vi sto dos fendnenos que han resul tado deci si vos:

- La i ncorporaci 6n nmasiva de los usuarios a la
participaci6n en el desarrollo de |os procesos o, cuando
menos, en su inplantaci 6n. Los equipos y |os sistenas, en
consecuenci a, habian de perder su conplejidad en todos
| os ordenes, volvi éndose nas am gables para su difusion y
utilizaciéon flexible, incluyendo la facilitacién de un
redi sefio préacticanmente sienpre abierto.

- Los constructores de hardware y, en general, de todo
tipo de equi pos dotacionales industriales para CPD*s
han ido reduciendo precios y tamafios, al msnpo tienpo que
aunentaban las prestaciones y elimnaban |os pesados
requerim entos de instal aci on.

En estos espacios destinados a Centro de Proceso de Datos se
concentraban célul as de trabajo que, todas ellas en torno al "
Rey Host ", desarrollaban funciones absol utanente necesarias
para un proceso de producci 6n de sistemas de informaci 6n, cada
vez mayores, nas rapidos y de calidad mas alta, pero que hoy,
con aquellas arquitecturas de mainfrane |, nos resultan
absol ut anent e desf asados.



e -
Las necesi dades de espacio se derivaban de |os equipos de
hardware, de |las é&reas destinadas a recursos humanos, de |as
uni dades de grabacion y verificacion de datos, de Ila
mani pul aci 6n de |istados inpresos, de l|la gestion docunental
de las bandotecas, del sistema de respaldo, anén de |os
requerimentos dotacionales industriales tales conp sistenas
de al i ment aci 6n i ni nt errunpi da, gr upos el ect r 6genos,
aparanmenta el éctrica, utillaje, climtizacion y control de |la
sobrepresi 6n del recinto, deteccion y extincion de incendios,
al macenes de material fungible. EN FIN .. SEGJRO QUE ALGO
OLVIDO. Aun asi, lo que pretendo ilustrar es la enorne
necesi dad de espacio que los sistenmas informaticos requerian
desde su nacimento y eso podenps recordarlo perfectanente
todos aquellos que I|levanps al gunos afios en el nundo de |as
t ecnol ogi as de | a infornmaci on.

No qui siera dejar de nmencionar, por ultino, |as necesidades de
edificabilidad y situacién dentro del inmueble del CPD, que

en general, condicionaban la construccién del recinto por
factores tales conpb: |a sobrecarga de uso sobre |os forjados,
gqgue era muy alta, y las instalaciones dotacionales

industriales o plantas de servicios auxiliares. Incluso en |a
década de los noventa |os requerimentos dotacionales
industriales de los CPD se vieron increnentados con |a || egada
de SI o Host centrales, que precisaban para I|a refrigeracion
de sus procesadores centrales 1los water-heiller con aljibe de
agua, etc.

En ese escenario, con una informatica que se iba transfornando
en el corazbn de los Sistenmas de Infornmacién de |as
Organi zaci ones, las necesidades y la sensibilidad hacia |a
Seguridad, no s6lo del CPD sino tanbién del Oganisno u
Enpresa donde estaba concentrada, fueron aunentando al m sno
ritno. Ello trajo conb consecuencia inevitable que, para la
superficie de proceso de datos referida anteriornente, se
necesi taban al nmenos otros 250 nt auxiliares.



Conp consecuencia de esas necesi dades tecnol 6gicas en origen

| o que tenenps entre |los afios 1.990 a 1.999 son unos Centros
de Proceso de Datos en su conjunto nmedio de unos 1000 nt de
superficie edificable y un parque informatico sonetido a un
constante canbio tecnol 6gico. Con respecto a décadas
anteriores, ésas conenzaban a ser unas superficies de CPD
aparentenente destartal adas por |la sustituci on de platafornas
informaticas de gran volunen fisico o sistemas propietarios
Host por nuevas arquitecturas informaticas en entornos
abi ertos, con nenores requerimentos dotacionales industriales
y de recursos humanos, sobre todo en |o que respecta al
personal de operaci 6n-expl otaci 6n, pero no tanto en |las areas
de nuevas tecnologias y desarroll o de aplicaciones.

Con la inplantaci 6n masiva durante |a década de | os noventa de
entornos abiertos o |os mai nfranme-Uni x departanental es, se
produjo el aunento de potencia y almcenam ento de datos de
las nuevas plataformas informaticas o SI, cada vez nas
pot ent es, nmenos exigentes en cuanto a superficie en
pl anta-volumen fisico y de sus areas auxiliares de
mant eni m ent os, nayores prestaciones informaticas con nenores
requerimentos dotacionales industriales y, sobre todo, de
consunos el éctricos, climaticos, de inpresion (desaparicion
del papel pautado), etc. Hay que nencionar asimsno |as
bandotecas in-situ reducidas a robots para cintas DLT, DAT y
j ukebox de CD-ROM con altisinma capacidad de al macenam entos
de datos o GB, la nmenor gestion de recursos-humanos y de
fungi bl es.

Se conenzaba a plantear entonces, comb hoy en dia con la

|l egada del nuevo mlenio vy |l as evolutivas y canbiantes
Tecnologias de Informacion y las Conunicaciones (TIC), en
medi o de un canbi o radical en el disefio de los CPD*s, |as

si gui entes preguntas

12, - ¢cQuUé  hacer con Jlas Salas de Informéatica
Tradi cionales o0 Centros de Proceso de Datos?.

22, -: ¢ Necesidades de las TIC en el narco de | a



seguridad (B2B, B2C, C2C. .etc) ?.

32.-: ¢ El fulgurante crecimento de Internet?.

Habia que encontrar nuevos conceptos en el nmarco Legal y de
| a Seguridad que definiera la tradicional cultura que se venia
arrastrando conop concepci 6n de | o que todos entendianps conp
dot aci ones informticas ,funcionales e industriales de un CPD
desde la década de |o sesenta y setenta. Ese nuevo concepto
debia ser globalizador en su conjunto y poner de manifiesto,
no solo el nenor requeriniento de superficie del Hardware sino
tanbi én de sus requerimentos dotacionales industriales vy
funcionales de la nueva informatica, de |os recursos humanos
en sala u operacioén, perfectanmente encajables tanto para el
proceso de datos central o host cono para la informética
depart ament al , acorde con | as nuevas arquitecturas
informaticas de |os equipos o naquinas, desde un punto de
vista tanto funcional conb ergondm co, prestando atencioén
prioritaria, o cuando nenos destacada, no s6lo a |los factores
anteriornmente resefiados sino tanbién a LA GESTION integral (
t ransacci ones ,Criptografia, firewalls, enr ut ador es,
certificadores digitales...etc), y es aqui donde entra en
juego los recintos de protecci 6n conbi nada desat endi dos.

El térmno globalizado estaba ya en la filosofia constructiva
i ntegral del mercado dot aci onal de los SIC del
industrial y de seguridad para la informatica de finales
de | os noventa y, por supuesto, en |la del nuevo mlenio:

o Camaras Tecnol Ogi cas?

Térm nos estos que, aun siendo validos, son derivados de
productos conerciales de reciente aparicién en el escenario
informatico. Por ello m posicionamento sigue siendo nmas
general y gl obalizador:

.Salas de Proceso de Datos Desatendido o Recintos de
Pr ot ecci 6n Conbi nada?

EL PROBLEMA. -



El problemn, si se puede |lamar asi, |o tenenps ya centrado en
la TOVA DE DECISION, al tener que adquirir un nuevo
equi pam ento informatico acorde <con la presente oferta
tecnol 6gi ca, que sustituye al antiguo host y conlleva la
retirada de éste del espacio destinado al CPD

,Qué hacer con las dotaciones industriales, con las de
seguridad antigua y los recursos tanto t écnicos cono humanos
del proceso de datos?

jﬁ"* 4 \ Hasta el presente vy tradicional nente
se afrontaba este problema del canbio, asumiendo |a propia

enpresa i nformatica sum ni stradora del equi pam ent o
informati co nuevo, l|as tareas de proyecto, planificacion de
las areas de servicio dotacionales e industriales e

instalaci6n del equipamiento informatico, hasta la total
puesta en operatividad del Sistemra Informatico a la
Organi zaci 6n adquirente, asesorando Yy auditando |a antigua
organi zaci 6n técnico-operativa del CPD y reconmendando |a
reconversi 6n técnica del personal de proceso de datos a la
nueva plataforma y dedicando |os recursos humanos sobrantes
especializados a otras areas mas novedosas conb |as
comuni caci ones, | os i nf ocentr os, la admnistracion de
sistemas, |os servidores de aplicaciones, el nmantenimento del
cabl eado tecnol 6gico de voz y datos en el edificio, etc, Y,
por supuesto, al desarrollo de aplicaciones con el uso de todo
tipo de herramentas de software de base, de sistems y
aplicativos que aparece en avalancha y a un ritno cada vez nas
r api do.

Estas tareas conprendian en el pasado la contratacion
individual de cada una de |as dotaciones industriales e
i nstal aci ones necesarias y al msnp tienpo de nunerosas
aportaci ones pr of esi onal es de arqui t ect os, i ngeni er os,
consul tores, planificadores de espacios o técnicos en fisica
de la planificacién de recintos, sumnistradores, instaladores
y especialistas en todo tipo de trabajos tradicionales de la
construcci 6n, enpresas de servicios técnicos relacionados con
el sof twar e, etc, cada uno de ellos <con su propia



organi zaci 6n, su propio proyecto técnico y de ejecucion, asi
conb con su propia idiosincracia en el trabajo del dia a dia.

Hoy en dia, con el nivel alcanzado por |as Tecnologias de |la
Informacion y las Conmunicaciones 'y sus requerimentos
dot aci onal es industriales, |o que demandan |las Organi zaci ones
al canbio tecnol 6gico informatico es |la rehabilitaci 6on de sus
centros informaticos, transformandol os en Salas de Proceso de
Datos Desatendido o Recintos de Protecci 6n Conbi nada,
t ot al rent e SEGURCS:

¢QUE SON LAS SALAS DE PROCESO DE DATOS DESATENDI DAS? -

Son Camaras, son Habit acul os, son Espacios, etc, cuyo estandar
habi tual de seguridad se rige por |a aconpdaci6n a |la norma
DIN 4102 en |l a construcci 6n de los msnps, teniendo su reflejo
en los antiguos CPD, orientados hacia la proteccion de |as
personas y edificios pero no hacia |la Seguridad de |os
Sistemas de Infornmacidén y |as Bases de Datos; situados ya en
otro lugar diferente a aquel en el que puede encontrarse al
personal técnico informatico tradicional de las salas de
informéatica, generalnmente en un area no transitada o fondo de
saco de la planta edificada o un s6tano de | a organi zaci 6n, en
el que | os operadores ya no estan en contacto con | os equi pos,
donde se trabaja ya en Red o Intranet propia de Ila
Or gani zaci 6n.

Consecuencia de lo anterior, es que los valores linmtes de
tolerancia para el almacenamento de datos y sistemas
i nformati cos el ectréni cos no guedaban suficientenente
garantizados, por el propio entorno constructivo que rodeaba
el héabitat donde se encontraban ubicados |os Sistenas de
| nf ormaci 6n o Sal as de Proceso de Datos ( DIN 4102).

En 1990 los " riesgos potenciales" a los que |os CPD podian
est ar suj et os si gui eron | os canones de sol uci ones
tradicionales, para los recintos o edificaciones catal ogadas
de alto riesgo. Esta filosofia no deja de ser buena, pero hoy
en este transito entre mlenios ya no es suficientenente
val ida, por nuchos factores. Entre ellos, porque los edificios
gue se construyen o se rehabilitan se dotan de inteligencia en
sus infraestructura industriales, los SIC en cuanto a
pl at af ormas i nformati cas han canbi ado radi cal mrente, sus costes
de reposicion son relativa o conparativanente bajos, y, por
altimo, porque los profesionales informiticos directivos
trabajan con centros de respaldos externos a su CPD y por
ello, precisamente, se hace mis patente, en el nercado |la
Prot ecci 6n Conbi nada del Recinto, a |la que esta ponencia hace
referencia técnica.

Michas veces, por siniestralidad no controlada o inprevista se



ha pagado nuy cara |a negligencia aun contado con personal a
pi e
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de méqui na en | os afios noventa. Hoy en dia, conp |a tendencia
es al trabajo desantendido y no a pie de del SIC, |lo que
tenenos que analizar bien son los "R esgos del Nuevo Recinto
| nformati co Tecnol 6gi co", que pocos conocen conpletanente ,
menos todavia son sensibles a ellos y sus consecuencias, y que
podenos ilustrar con el siguiente cuadro.

La lectura que podenps hacer de |as graficas que contiene el
cuadro fundamentadas en |a aplicaci6on segun su tienpo
tecnol 6gico ,de las normativas vigentes en su nonento segun el
tipo de recinto constructivo , DN 4142, VDVA 24991 y | a Nornma
Actual Europea EN 1047, es la busqueda de la frontera de
seguridad para | os CPD

La linea recta de color violeta es la resultante de la
aplicaci 6n de la vigente Norma Europea EN-1047, que es |a que
determna | os valores de criticidad establ eci dos por encinma de
70°C y 85% de hunedad relativa. Por encima de ellos se
producen problemas ya en el hardware y en |os soportes de
datos , por debajo de ellos la tolerancia esta en 40°C y 60%
de humedad relativa para no presentarse |os problemas( Queda
derogada | a VDVA 24991 y RAL 29/8).

El paso siguiente, durante |la década de |os afios noventa,
gqgue dio la industria de l|a seguridad integral funcional
dotacional para los recintos informaticos desatendidos, de
operaci 6n directa sobre la nmaquina informatica a través de
las Redes o la Intranet cor porativas, fue el de afadirles
tecnologia de concepcién y ensanblaje nodular, asi conp
nivel es de seguridad a las "Camaras y |l os Racks" del proceso
de datos, con |lo que se venian a solucionar definitivanente
| os probl enas derivados de |os riesgos potenciales por |os que
pueden verse afectados los sistemas de informacidén y |as
comuni caci ones.



Para no incurrir en posibles conflictos de copyright esta

ponencia mantendra los térmnos de "RECI NTO de Protecci 6n
Conbinada (RPC) y ARMARIO o Rack Tecnol 6gico Desatendi do"
para el actual proceso de datos: Son aquellos espacios vy

habi t &cul os que, dotados de arquitectura nodular y extensible
desde una superficie mnima de 4.0 nt para el recinto y de 0,7
m equi val entes a 19"2 para el rack en planta, pueden crecer en

superficie, en dotaciones industriales y de seguridad, de
acuerdo con las caracteristicas de la informitica actual de
la organizaci on; sin per der su pr ot ecci 6n conbi nada

tecnol 6gica inteligente y manteniendo el principio de recinto
informati co desatendido directanente a pie de naquina por

oper aci 6n- expl ot aci 6n y comuni caci ones, ya que para
desarrollar tanto estas actividades conp |as de sistemas, hoy
sus técnicos trabajan en Red o por Intranet en |las
Organi zaci ones de proceso de datos vy los RPC vy Racks

Tecnol 6gi cos Desatendi dos requieren, al ser habitats de uso
puntual |as dotaciones industriales standard propias de |os
SIC, sin ser tan exigentes en el confort para |as personas,
pero aunmentando, conp contrapartida, las condiciones de
seguridad y exigiendo inversiones especificas para ello.

CRI TERI O5 DE PROYECTO PARA LGS RECI NTOS Y RACKS DE
PROTECCI ON COVBI NADA CON TECNOLOGI A DESATENDI DA. -

Los Criterios de mayor interés a considerar
en |la redacci 6n del Proyect o- Constructivo e |nplantaci 6n de
RPC y Racks Tecnol 6gi cos Desatendi dos, tanto si éste es para
un nuevo o rehabilitado centro de proceso de datos, en el que
se quieren aplicar |as nuevas tendencias tanto de gestion conp
constructivas tecnol égicas que el nmercado pone a nuestra
di sposici 6n conb especialistas en el disefio y ejecucion de
salas de informatica, conforme a l|as exigencias técnico
funci onal es y ergonéni cas que demandan |as nuevas pl at af or mas
i nformati cas son: Edificio Inteligente, Necesi dades,
Nor mativo, Constructivo, Dotacionales y de SEGURIDAD que
segui danent e se conent an



Edificio Inteligente. -

I ni ci al ment e, podrianps aceptar conmp definicidén de
partida de "edificio inteligente” aquel que dispone de
| os servicios ofrecidos por |las nuevas tecnologias de |a
i nformaci 6n, que integran |los servicios del innueble en
una red abierta de comunicaciones y realiza el control de
toda la actividad a desarrollar en el interior de |os
i nmuebl es nmedi ant e uno o] vari os or denador es
i nt er conect ados.

En este tipo de innueble, de prinera habitabilidad o
rehabilitado, se incluyen los que son aptos para la
construcci 6n interna nodular de un recinto de proteccion
conbi nada tecnol6gico o sala de informatica desatendi da
para el proceso de datos departanental o central de la
or gani zaci on.

Necesi dades. -

La identificacion de |as necesidades requeridas para |a
i mpl emrentaci 6n de un recinto de protecci 6n conbi nada o sala de
informati ca desatendi da, debenbps obtenerla medi ante un

cuestionario fornmulado al Responsable de la Direccidén de la
I nformatica de | a Organizaci 6n. Ese proceso, bien realizado, es
determ nante para |a definiciédn correcta de cual quier proyecto,
y garantiza su idoneidad, tanto en térm nos de cobertura de
funcionalidades en la gestién del CPD conb en térm nos de
di sefio y coste respondi endo a | as siguientes Tres Preguntas

1°. - Departanento de Sistemas: Uilizacion de un Sistema
gue permta |la gestion desatendi da del Adm nistrador
, tanto del hardware, cono del software de base y de
| os aplicativos con comuni caci 6n con todos por nedio
del correo el ectroénico interno.

2°.- Departanento de Produccién-Explotaci én: Uilizacidn
de un Sistema que permita |a producci 6n desat endi da
del Gest or de Producci6on nediante eventos vy
conmuni caci 6n con todos  por medi o del correo
el ectréni co interno.

3°.- Departanento de Comunicaciones: Uilizacidon de un
Sistema de CGestid6n de la Red que permita controlar desde
un puesto activo (consola) de la red ( encam nadores,
connut adores, puentes, concentradores, rack etc ), siendo
capaces de recibir informaci 6n de sucesos procedentes de

10



| os elenentos gestionables, creando alarmas e incluso
permtir crear acciones de Red.

Nor mati vo. -

Normas y di sposiciones |egal es relacionadas con |a construcci6n
civil y habitaculos informiticos, con su seguridad y con la
planificacién de las diferentes platafornas informaticas que
se reinplantan o se instalan por prinmera vez en l|la sala de
informatica o recinto de proteccién conbinada. Tanbién, a
veces, con su contenido, sobre todo si se trata de datos
per sonal es:

Las NBE, UNE, DIN, NTE, las de |as Comuni dades Aut énonas,
Ordenanzas Muni ci pal es, Medi oanbientales y de Seguridad e
Higiene en el Trabajo, las vigentes en el nonmento de la
redacci 6n del proyecto y que son recogidas en |os indices
actualizados de las series normativas que publica
anual nrente el Mnisterio de Fonento.

Ley Orgénica 15/1999 de Regulacion del tratamento
automati zado de | os datos, publicados en el B.OE el dia
14 de Dicienbre de 1.999 (Antigua LORTAD, vigente LOPDCP)

Ley 16/1993 que incorpora al Derecho Espafiol la Directiva
91/250 de la CEE, de 14 de nmarzo de 1991, sobre
Prot ecci 6n Juridica de progranmas de ordenadores.

Real Decreto 994/1.999 de 11 de junio de 1.999, por el que
se aprueba el Reglanento de nedi das de seguri dad
de los ficheros automatizados que contengan
dat os de caracter personal

Especi ficaci 6n D10010: In UK ( Tel ecomruni cati on Conputer
Centre).

Fisica de la Planificacién de las diferentes plataformas
informati cas que se instalan en el Recinto de Proteccidn
Conbi nada y | os Racks Tecnol 6gi cos Desat endi dos.

Constructi vo. -

Las caracteristicas constructivas mas inportantes hoy en dia,
tanto de | os Recintos de Protecci 6n Conbi nada (RPC) conb de | os
Racks Tecnol 6gi cos Desat endi dos, que se deben tener en cuenta
en el nonmento de la redacci6on de un proyecto de nuevo o
rehabilitado CPD, son |la garantia de la recuperacién vy
continuidad de l|as inversiones efectuadas en |os msnos, en

11



contraste con | as otras sol uci ones 0 alternativas
tradi ci onal es, mas o0 nmenos tecnoldgicas y seguras de
pr ot ecci 0n, basadas en elenentos constructivos tradicionales
de obra civil y conponentes de seguridad. Siendo ademAs estos
altinos (las uni dades de obra) tedricamente nenos costosos pero
con un aprovechamento y envejecimento mayor con respecto a
los cortos intervalos de tienpo que pernmite |la informatica
noder na par a | a anortizaci 6n tecnol 6gica y econdni ca;

, no asi |la soluci én adoptada de
un recinto de proteccidon conbinada (RPC) y de racks
t ecnol 6gi cos desatendidos, de los que se rescatan todas sus
uni dades de obra civil-dotacional por su caracter nodular vy
ext ensi bl e:

a).- Su transportabilidad entre edificaciones ubicadas en
diferentes lugares es total, |o que pone de nmanifiesto su
aprovecham ento integral, extreno que se debe tener en
cuenta a la hora de |la redacci é6n del proyecto definitivo.

b).- Por sus prestaciones tecnol 6gicas y de seguridad de

recinto cono contexto gl obalizador, la camara o |os racks
son usados hoy en dia para |a nueva concepci 6n de centro
de proceso de datos desatendido, que garantizan |a
operatividad total de |los misnbs en idénticas prestaci ones
funcionales y de proteccién de l|los archivos de soporte
magnético o cd-rom conb si el personal de explotacidn,
conmuni caci ones y sistenas actuaran fisica y directanente
sobre | os equi pos o en el recinto.

c).- La sobrecarga de wuso sobre forjado de dichos
habi t &cul os (RPC o Racks), conpletanente dotados de |a
correspondi ente infraestructura industrial y de seguridad,
no supera |os 300 kg/n?, lo que |es posiciona Optinmanente
dentro de las construcciones prefabricadas nodul ares que
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se pueden realizar dentro de un innueble convencional ya
construi do dedicado hoy en dia a oficinas o no y en
cual quiera de sus plantas, sin requerimentos especiales
en este senti do.

d).- La construcci 6n t écni co- di nam ca de maxi ma
resistencia de los RPC y |os Racks de referencia aporta
por su disefio y materiales de |los que estan fabricados,
una proteccion total contra | os agentes agresores externos
derivados de fenénenos tales cono fuego, explosién vy
derrunbes de materiales, radiaciones EMP, hunedad, gases
aci dos corrosivos, etc. Estos fenonenos son tradicional es,
o cuando nenos frecuentes, en | os anbientes de obra civil,
condensaci 6n tecnold6gica o industrial, que rodea el
habi t acul o prefabri cado, con conpensaci 6n ademas de
sobrecargas o agresiones de cual quier tipo provenientes de
| os fendénenos anornal es y previstos referenciados.

e).- La seguridad de dichos espacios informaticos (recinto
o racks) es la maxima que hoy se aplica para |la
protecci6n total de |los datos y |os equipamn entos de
hardware informatico y |as personas en una situacion
limte, certificada conforme a la Ral 29/8 de Ila
Uni ver si dad de Braunschwei g, aceptada y/o exigida en
el éanbito de la UE en sus normativas de seguridad
para los sistemas de informacién y de valores
(conpl enento de | a normativa anteriornmente resefiada).

f).- Las dotacionales industriales que deben tener |as
Salas de Informéatica Desatendidas nediante |la tecnol ogia
de Recinto de Proteccién Conbinada y Racks de altas
prestaciones, cuya actividad de operaci6n directa sobre
| os equi pos informaticos se realiza de forma desatendida,
va en funcion del caracter del msnp, ya que en la vida
cotidiana del tratam ento de |os datos, éstos pueden ser
ofi maiticos, servidores de las redes de datos de Ila
organi zaci 6n y sistemas de informaci 6n departanental es con
entidad de Host Central en el anbito de la arquitectura de
| os entornos abiertos (Unix), y cono alternativa de centro
de respaldo de otra Organizaci én son nenores, notivado
ello por la ausencia de |a necesidad de crear un anbiente
de confort adecuado para personas.

Lo que se puntualiza segui damente conp dotaciones industriales
son los requerimentos maxinos cuando el Recinto Informatico
supera |l os 100 n?¥, aunque para superficies nenores tanbién es
val i do, segun la clasificacion realizada anteriornente
(ofi miticos, servidores de red y sistemas de infornacion
host -departanental es). Es por ello que resefianbs tanbién |as
tendenci as actual es del equipamento standar industrial para
RCP inferiores a 100n?; pero todos cunpliran necesari anente con
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| as siguientes dos premsas: protecci6n de |as Personas, de
| os Datos y del Hardware y ergonomia de | os Puestos de Trabajo

en el

RPC:

Q Dot aci ones Industrial es. -

Pl anta de detecci 6n precoz y extincion de incendi os.

Planta de climatizaci én AA y control de |a sobrepresion.

Pl anta de grupo el ectrogeno.

Planta de alinmentaci6n ininterrunpida SAl*s mas baterias.
Ali nentaci 6n el éctrica en BT informatizada.

Tomas a tierras fisicas, |6gicas y flotantes del recinto.
Vigilancia integral digital-electrénica de accesos vy
rondas, tenperatura y hunedad en el recinto entre |os
val ores desde O lux para CCTV, entre 0° / 20° tenperatura
y 0%/ 75 % de hunedad.

Estanquei dad total del recinto, en el acceso-puerta con
cierre electrénico automatico de seguridad y barra
interior de escape antipanico, sobrepresioén-ventilacidn,

todo tipo de cableductos herméticos a través de |as
par edes del recinto.

R Equi pam ent o st andar. -

Cimatizacion interior.
Pasa nmuros estancos para conducci ones.
Sistema de Alinmentaci 6n Ininterrunpida (SAl) interior.
Ventil aci 6n con sobrepresi éon.
Vigilancia integral.
Extitinci 6n interna autonona
Prot ecci on . -
Contra y nediante un Sistema Informatico Integral de
Gesti6on Dotacional -Industrial y Seguridad del Recinto de

Proteccion Conbinada o Sala de Informatica o Racks
Desat endi dos:
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Acceso no autorizado al recinto.

Caida de materiales procedentes de I|la obra civi
col i ndant e.

Canpos nagnéti cos.

Expl osi on.

Fuego.

Gases corrosi vos.

Hunedad.

| nundaci 6n.

Mani pul aci 6n i ndebi da.

Pol vo.

Radi aci ones de baja frecuenci a.

Robo.

Vandal i sno.
Er gonomi a. -

Los Recintos de protecci 6n Conbi nada y Racks Tecnol 6gi cos
Desat endi dos requi eren de una ergononia optinizada de su
interior en planta, para que el trabajo puntual y directo
sobre los SIC, |as Conunicaciones y |os Robot para datos,
sea |l o mas funcional en |la distribucién de su equi pam ento
interior. Para ello, el nercado del equipamento auxiliar
dispone de un nobiliario tecnoldgico que da estas
prestaci ones. Ademas de robusto, es seguro en la
di stribuci 6n del cableado de datos, red y el éctrico entre
el equi pamento auxiliar 'y los sistemas centrales
i nformati cos.
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U LA SEGURI DAD. -

Fi nal nente, atras quedaron | os centros de proceso de datos
tradi ci onal es.

Los "Nuevos Espacios Informaticos Mdul ares o Recintos de
Protecci 6n Combi nada" desatendidos son alun nas
SEGURCS que | os anti guos CPD.

Las or gani zaci ones tienen MAYCORES PRESTACI ONES
informaticas en un nenor espacio fisico dotacional
ocupaci onal .

La SEGURIDAD del recinto y de los racks se integra
tecnol 6gi camente en la arquitectura inteligente del
inmueble de la organizacién siendo significativanente
MAYOR

Los COSTES DECRECEN en todas sus actividades, desde |a
i nversi on global hasta |os mantenimentos y, sobre todo,
se reduce el espacio de oficina cuyo coste es cada vez nmas
el evado.

El resultado de todo lo anterior podria resumrlo en |la
concl usi 6n si gui ent e:

Proceso de Datos, considerado como recinto de CPD, ya no ocupa las superficies
constructivas de hace unos afos y no demanda los requerimientos dotacionales
industriales de las ultimas décadas. Sin embargo, en el afio 2000, la implantacién y
difusion de las tecnologias de informacion a lo largo y ancho de todas las
organizaciones, exige una cada vez mas agil flexibilidad de adaptacion a los cambios
y al crecimiento, una funcionalidad extremadamente orientada al proceso
desatendido y, en consecuencia, unos niveles de seguridad ambiental importantes,
acordes con la importancia que la informatica y las comunicaciones tienen hoy en la

gran mayoria de las Organizaciones.

TECNI MAP* 2000
Valentin Quti érrez Rodrigo
Jefe del Servicio de Planificacion
y Gesti 6n de | a Producci 6n de | a

Subdi recci 6n General de Proceso de Datos
de |a Admi ni straci 6n Publica (MAP).
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