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Presentacion

Somos una generacion afortunada. Nunca antes en la historia de la humanidad ha ha-
bido una concentracién de tecnologia como la que estamos viviendo ahora. Se estima
que la Revoluci6n Digital va a tener un impacto cuatro veces mayor del que tuvo la Re-
volucion Industrial.

Actualmente contamos con las mejores herramientas para comprender y analizar esta
Revolucion. Con este objetivo, Telefonica publica anualmente el informe Sociedad Digi-
tal en Espania, en el que se realiza un analisis profundo de la evolucién y el futuro desa-
rrollo del mundo digital, con especial foco en su efecto sobre la sociedad espanola.

En la edicion de este afio vemos la consolidacion de las tendencias expuestas en los
informes de afios anteriores. Tecnologias como 5G, inteligencia artificial, reconoci-
miento de la voz, reconocimiento facial, realidad aumentada, realidad virtual, edge
computing o cloud computing, se van convirtiendo en habituales, integrandose en
nuestro dia a dia.

Una de las principales conclusiones que se pueden extraer es que Espana mantiene un
compromiso firme con la transformacion digital. Esto nos permite decir con orgullo que
somos uno de los paises que mejor ha hecho sus deberes en este entorno, sentando los
cimientos para la construccion de un mundo inteligente e hiperconectado.

Hoy en dia, la calidad de vida depende en gran medida de la conectividad y hemos lo-
grado estar entre los paises mejor conectados a nivel mundial, liderando el despliegue
de fibra en Europa y ocupando el tercer lugar entre los paises de la OCDE.

Los resultados del informe también evidencian el potencial del 5G. Sus grandes capaci-
dades, ofreciendo banda ancha mévil de muy alta velocidad, con comunicaciones muy



Sociedad Digital en Espana 2018

fiables y de muy baja latencia, han permitido el desarrollo de varias experiencias piloto
en ciudades de nuestro pais.

En este sentido, Telefonica ha lanzado el proyecto Ciudades Tecnoldgicas 5G, con la
colaboracion de varios socios tecnoldgicos, gracias al cual se han equipado las ciudades
de Segovia y Talavera de la Reina con la Gltima tecnologia 5G disponible. Ademas, junto
con 5GBarcelona hemos presentado un nuevo laboratorio para 5G en el ambito del loT
que contribuird a hacer de Barcelona uno de los hubs de innovacion digital europeos.

2018 también ha sido el ano de la penetracion de la inteligencia artificial en los hogares
espanoles a través de los altavoces inteligentes. Esto es una muestra de como estamos
empezando a convivir con maquinas que comprenden nuestra voz y que son capaces
de aprender nuestras costumbres y preferencias, con el objetivo de satisfacer mejor
nuestras necesidades.

Otra tendencia es el crecimiento imparable de la mensajeria instantanea como primera
forma de comunicacion, cuyo uso diario casi duplica al nGmero de llamadas por fijo y
movil. Al mismo tiempo que preferimos comunicarnos por escrito con otras personas,
cada vez se incrementa mas el uso de los sistemas de reconocimiento de voz.

En el &mbito empresarial, la digitalizacion ha dejado de ser un factor estratégico de
competitividad para convertirse en un requisito esencial para la propia supervivencia en
los mercados. Tal y como expone el informe, esto se ha manifestado en el ambito in-
dustrial con la irrupcion de cobots, o robots colaborativos, maquinas creadas y progra-
madas para trabajar conjuntamente con los humanos.

Con todo esto, una de las tendencias que aparecen reforzadas este ano en el informe es
que los espafioles mostramos una mayor preocupacion ante el uso inapropiado, opaco
e incluso ilegal de las nuevas tecnologias. Preocupacion por la privacidad, que tuvo una
respuesta legal con la entrada en vigor en mayo del Reglamento General de Proteccién
de Datos.

El informe Sociedad Digital en Esparia 2018 también refleja que tenemos una mayor
predisposicion que otros paises a ceder nuestros datos personales para recibir servicios
hiperpersonalizados basados en la inteligencia artificial.

Tenemos por delante una época impresionante en la que todo es nuevo y nada esta
definido. Esto va a generar incertidumbres y nuevas reglas que tenemos que escribir. Y,
para encontrar la respuesta adecuada a estos retos, necesitamos valores. Valores que
tendran que adaptarse a las nuevas realidades y evolucionar con ellas.

Por ello, se requiere un nuevo marco ético sobre la aplicaciéon y tratamiento de los da-
tos, con procesos que garanticen su seguridad y privacidad, ya que la Revolucion Digital
no debe suponer un retroceso en los derechos sociales ni en las libertades civiles.

La tecnologia ya esta aqui y estamos seguros de que tendra un efecto positivo en la
sociedad. Debemos apoyar un mundo en el que se garanticen los derechos fundamen-
tales de las personas, y que no deje a nadie atras. Hay que universalizar y democratizar



Presentacion

el acceso al conocimiento y promover la igualdad de oportunidades para sentar las ba-
ses de un crecimiento econdémico, inclusivo y sostenible.

Esta edicion del informe de la Sociedad Digital en Espana reafirma la idea que animé a
su creacion hace 19 anos: el progreso tecnolégico no debe desplazar a las personas,
sino estar a su servicio. El ser humano debe convertirse en el protagonista indiscutible
de esta revolucion, en la que debemos apostar por unos valores y una regulacién que
permitan que la tecnologia y los seres humanos sean compatibles.

En definitiva, creemos en una tecnologia mas humana, que ponga a la persona en el
centro. Lo que nos mueve en Telef6nica es pensar que son las personas las que dan
sentido a la tecnologia, y no al revés. Por eso nuestra mision es «hacer nuestro mundo
mas humano, conectando la vida de las personas».

José Maria Alvarez-Pallete

Presidente Ejecutivo de Telefénica S.A.
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Prologo

Desde su primera edicion, alla por el afio 2000, el informe Sociedad Digital en Espana
aspira a ser una instantanea, una panoramica de la situacion de las que entonces se
denominaban Tecnologias de la Informacion y el Conocimiento (TIC). Cada nueva en-
trega ha ido componiendo un relato detallado sobre el proceso de la revolucién digital
en Espana durante casi dos décadas. El paso del tiempo ha confirmado la oportunidad
de aquella iniciativa. A medida de que los cambios generados por las nuevas tecnolo-
gias se han acelerado, se ha hecho méas necesario el andlisis de su alcance, la reflexion
sobre sus efectos sociales, el debate acerca de sus oportunidades y sus riesgos. De esta
forma, la secuencia de informes se consolida como una referencia imprescindible para
comprobar la validez de las previsiones que en su dia se hicieron, y dibujar nuevos esce-
narios de cara al futuro. Cada edicién incluye datos y cifras objetivas, junto a un estudio
sobre las tendencias y la posible evolucion de las nuevas tecnologias en nuestro pais.
Datos procedentes de fuentes diversas, a las que desde el informe de 2016 se anaden
datos propios de Telefonica que le confieren un valor diferencial.

La primera conclusion que puede extraerse del informe de 2018 es que ningin ambito
de la sociedad espanola es ajeno al proceso de transformacion que impulsa la revolu-
cion digital. Lainmensa mayoria de los ciudadanos se comunican a través de smartpho-
nes; las tabletas se consolidan como una herramienta Gtil y facil de usar entre sectores
de la poblaciéon, como las personas mayores, que hasta ahora estaban poco familiariza-
dos con las Gltimas tecnologias; y el ordenador sigue siendo el dispositivo mas utilizado
para hacer compras o ver television por internet.

Ciudadanos conectados y hogares conectados, cada vez de una manera mas rapida y
eficiente, como demuestra la expansion de la cobertura de fibra éptica hasta el hogar.
Si en otra variables Espana se aparta poco de la media de los paises de su entorno, en
fibra Optica nos situamos a la cabeza, sélo superados por Corea del Sur y Japén. Una
evolucién espectacular, si se considera que en apenas seis anos, el porcentaje de hoga-
res espanoles que cuentan con cobertura de fibra 6ptica se ha multiplicado por ocho.
Este dato nos habla del presente y, sobre todo, del futuro, pues la mayor capacidad y
rapidez en el acceso son la puerta de entrada para nuevos desarrollos.

Entre estos nuevos usos, el informe también subraya la extension de las lineas maqui-
na a maquina (M2M), que comunican los aparatos domésticos —como los contadores
de agua yluz, o las alarmas—con las empresas que se encargan del servicio. Sin duda, el
crecimiento de este tipo de lineas, clave para el desarrollo del internet de las cosas
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(IoT), ha de ser muy notable, y va a venir impuesto por la generalizacion de aparatos
electronicos que incluyan funcionalidades loT.

Como es tradicional, el informe no solo refleja cifras sobre el uso de las nuevas tecnolo-
gias, sino que atiende a sus repercusiones sociales. En este apartado destaca la cre-
ciente preocupacion de los ciudadanos por su privacidad en internet, y por el empleo
que se hace de sus datos personales. En 2018, dos circunstancias contribuyeron a au-
mentar el debate pablico en torno a los datos personales. Por una parte, en mayo pasé
a ser de obligado cumplimiento el Reglamento General de Proteccion de Datos, y en
noviembre el Parlamento espariol aprobé la nueva Ley Organica de Proteccion de Da-
tos. De alcance global fue el escandalo de Cambridge Analytica, destapado en marzo,
que implicaba a Facebook con la fuga masiva de datos de sus usuarios. El hecho de que
esos datos fueran empleados en las campanas de las elecciones presidenciales de
EE.UU. y del brexit, introdujo una dimension politica y afadié complejidad al asunto de
la privacidad en internet.

Como sucediera en las anteriores revoluciones tecnoldgicas, los efectos de los profun-
dos cambios sobre el empleo vuelven a ser motivo de debate. Es evidente que la roboti-
zacion de los procesos o la incorporacion de la inteligencia artificial estan teniendo un
impacto sobre determinados puestos de trabajo, al tiempo que crean otros. Como se
recoge en el informe, en 2018 diferentes estudios han demostrado que el balance entre
creacion y destruccion es positivo: la automatizacion no sélo redunda en aumentos de
productividad y eficiencia, sino que también genera empleo. El mejor método para ase-
gurar la continuidad de ese proceso favorable y para reducir las desigualdades es apos-
tar por la mejora en la empleabilidad de la personas; es decir, por la formacion.

La educacion en la era digital es un asunto de capital importancia para Fundacion Tele-
fonica. Esta preocupacion se ha venido reflejando en las sucesivas ediciones del infor-
me, y vuelve a merecer un lugar destacado en la del 2018. Como dato positivo, se apun-
ta que el nimero de titulados en estudios de competencias STEM (ciencias, tecnologia,
ingenieria y matematicas) ha aumentado en un afio mas de un 17%. Pero todos los
analisis hablan de la necesidad de redoblar los esfuerzos para adecuar la formacion del
capital humano con la demanda de un mercado de trabajo cada vez mas dinamico. El
principal objetivo del informe Sociedad Digital en Espana ha sido, desde su origen, le-
vantar acta de la situacion presente para preparar mejor el futuro. Pocas iniciativas me-
recen mas atencion de toda la sociedad que la de formar a las nuevas generaciones
ante los retos que plantea la revolucion tecnolégica.

Para finalizar estas palabras quiero mostrar también mi agradecimiento a los represen-
tantes de las comunidades auténomas y a sus observatorios de la sociedad de la infor-
macion por su valiosa contribucion, que muestra la evolucion que ha experimentado la
sociedad digital en cada uno de estos territorios.

César Alierta

Presidente de Fundacién Telefénica
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1.5. Elreto de la confianza digital

Actualmente, todas las grandes empresas tecnoldgicas ya
utilizan modelos de inteligencia artificial para optimizar sus
procesos internos Y mejorar sus operaciones.






1
INTRODUCCION

Podriamos resumir qué ha supuesto 2018 en materia tecnoldgica para Espaia en diez
temas, siempre y cuando estén permitidos algin que otro vocablo en inglés, los neolo-
gismos, claro estd, y mas de una sigla o acrénimo. Y podriamos, incluso, comenzar con
un namero y una letra, concretamente 5 y G, que juntas componen las siglas que hacen
referencia a la quinta generacion movil. Aunque no es una realidad comercial todavia, la
red 5G sali6 en 2018 del laboratorio y fue protagonista en demostraciones y pilotos en
las ciudades de nuestro pais, mientras el Gobierno comenzaba a ejecutar su Plan Nacio-
nal, con una millonaria subasta de espectro incluida, para posibilitar el despliegue de la
nueva generacion movil.

Sila 5G, aunque adn en fase experimental, ha tomado las calles, los altavoces inteli-
gentes —el segundo tema— han conquistado los hogares. 2018 ha sido el afno en el
que han desembarcado en Espana las propuestas de los principales fabricantes inter-
nacionales —Google Home, Echo de Amazon y HomePod de Apple— con los que com-
petird codo a codo Movistar Home de Telef6nica, lanzado comercialmente en octubre.
La voz gana fuerza como interfaz en nuestro pais.

En 2018 también se ha escrito, y mucho, sobre el Reglamento General de Proteccion de
Datos, el famoso RGPD —el tercer tema—, que marc6 el 25 de mayo un antes y un
después en la regulacion de la privacidad en Europa, y de derechos de autor —el cuar-
to—, objeto central de la controvertida propuesta de Directiva que suscité durante el
ano tantas criticas como alabanzas.

Si nuestros hogares se han llenado de inteligencia artificial, nuestras empresas y fabri-
cas no han sido menos y en ellas han ido cobrando importancia los chatbots, cobots,
soft robots, robogamis y demas parientes —todos ellos componen el quinto tema—,
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aunque en un contexto en el que se ha rebajado el tono apocaliptico sobre el impacto
que tendra la inteligencia artificial en la destruccion de empleo.

Nadie olvidara que 2018 fue el ano de Cambridge Analytica —el sexto tema—, el ma-
yor escandalo vivido por Facebook, que llevé a la poderosa red social a recibir un fuerte
castigo en bolsa y a su presidente y fundador, Mark Zuckerberg, a pedir perdén ante el
Congreso de Estados Unidos.

El séptimo tema es uno de los mas repetidos este ano tanto en el sector fintech como
en la banca tradicional, que han unido sus voces para reclamar un sandbox, ese desea-
do espacio de pruebas donde testar qué pueden aportar al sector financiero tecnolo-
gias como blockchain, sin que haya peligro de danos colaterales.

El octavo, que apunta maneras para ser una de las nuevas palabras de moda en el sec-
tor tecnoldgico, es edge computing, la tecnologia que promete revolucionar el internet
de las cosas (loT) y, de paso, la Nube, al acercar la capacidad de procesamiento de los
datos a donde se originan. Y el noveno, el criptohackeo: la nueva amenaza al alza que
consiste en secuestrar el ordenador para minar criptomonedas.

Para terminar, nos quedamos como décimo tema con Netflix, no solo porque en 2018
incremento su presencia en Espana, al contar ya con dos millones de usuarios en nues-
tro pais, a lo que se suma establecer una sede de produccion y el acuerdo con Telefoni-
ca, sino porque es uno de los exponentes mas claros (junto a Movistar+, HBO o Amazon
Prime Video) de la transformacion experimentada en el consumo de television.

Los chatbots son utilizados principalmente para llevar a cabo las funciones de atencién al cliente las 24 horas del dia.



2018: el afio que nos conquistd la inteligencia artificial

1.2,
AUANZANDO EN INFRAESTRUCTURAS

1.2.1. El 5G abre las puertas a un mundo hiperconectado

a) 5G, clave para la transformacioén digital

Espana ya ha dado los primeros pasos hacia la nueva generaciéon mévil 5G, una tecno-
logia que sera clave para la transformacion digital de la economia y la sociedad en nues-
tro pais durante la proxima década, gracias a sus grandes capacidades, principalmente
la posibilidad de ofrecer banda ancha mévil de muy alta velocidad, con comunicaciones
muy fiables y de muy baja latencia (retardo o tiempo de respuesta de la red), y con ca-
pacidad de gestionar una gran cantidad de conexiones de forma simultanea.

La 5G incrementara la velocidad de las comunicaciones en movilidad hasta obtener pi-
cos desde uno hasta 10 Gbps, por encima de lo que actualmente ofrece la fibra 6ptica,
lo que permitira ofrecer contenidos en ultra alta definicion (8K en 3D, por ejemplo) o
aplicaciones de realidad virtual. Para hacernos una idea, la nueva generacién movil per-
mitira descargarse una pelicula 3D en cuestion de segundos, cuando con la 4G actual se
tarda varios minutos.

Se prevé que la latencia se reduzca desde los 20-30 milisegundos de las redes actuales
4G hasta llegar a un minimo de entre uno y cinco milisegundos, es decir, que el retardo
o tiempo de respuesta de la red sera practicamente cero. Esta capacidad, determinante
en servicios en los que la rapida respuesta es condicion sine qua non, hace de la 5G la
red propicia para la conduccion auténoma, en la que los automaéviles deben recibir in-
formacién en tiempo real no solo de sus sensores externos, sino también de otros vehi-
culos o de las infraestructuras viales. La robotizacién de la industria o las operaciones
quirdrgicas a distancia seran otras aplicaciones donde las redes 5G seran esenciales.

Precisamente en la Gltima edicion del Mobile World Congress de Barcelona, el Hospital
Clinic de esa ciudad, el grupo AIS Channel y la Mobile World Capital presentaron un pro-
yecto pionero de aplicacion de la 5G en un quir6fano para permitir teleasistir operacio-
nes quirlrgicas a distancia y en tiempo real. Este proyecto se llevara a cabo en el quiré-
fano Optimus, ubicado en ese centro médico y uno de los mas avanzados del mundo, al
incorporar ya tecnologias como big data o iluminacion inteligente.!

1. «Mobile World Capital Barcelona, Hospital Clinic y AIS Channel presentan el primer quiréfano tecnoldgico con teleasistencia en el marco de 5GBarcelo-
na». 28 de febrero de 2018. Mobile World Capital. https://mobileworldcapital.com/es/press/mobile-world-capital-barcelona-hospital-clinic-y-ais-chan-
nel-presentan-el-primer-quirofano-tecnologico-con-teleasistencia-en-el-marco-de-5gbarcelona/
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La tercera gran aportacion de la nueva generacion movil, la posibilidad de tener hasta
100 veces mas dispositivos conectados, permitira a las redes 5G dar soporte a tecnolo-
gias habilitadoras como el internet de las cosas (loT), el big data, la robdtica o la reali-
dad virtual o aumentada.

Para hacer realidad ese salto exponencial en las posibilidades de la red mévil, la 5G se
apoyara en una serie de pilares, algunos de los cuales ya han comenzado a ser imple-
mentados por operadores de telecomunicaciones en todo el mundo, también en Espa-
fa. Uno de ellos es la tecnologia Massive MIMO, (acrénimo en inglés de Multiple Input,
Multiple Output, es decir, miltiple entrada, multiple salida), cuya mayor ventaja es la de
multiplicar las conexiones sin necesidad de recurrir a mas espectro—al elevar los cana-
les de entrada y salida de la sefial— y hacer mas eficaz la transmision.

Para entenderlo, podemos com-

parar la transmision de la sefial {{ Nos encontramos en un contexto con cier-
con el riego de un terreno. Con ta polarizacién del 5G, con Asia y EE. UU. lide-
una red tradicional, el sistema rando, y Europa por detrds por un mercado
es similar a un riego a manta, es mas fragmentado. En el caso de Estados Uni-
decir, la sefal cubre una zona y dos, pesa mucho el tamarno de su mercado y
se distribuye entre todos, de un menor nimero de operadores »)

forma que puede haber zonas a
las que llega sin que, a lo mejor,
vaya a ser aprovechada por na-
die. Sin embargo, con Massive MIMO, se crean unos haces de precisién que apuntan a
los lugares donde estan los usuarios que necesitan la sefal, con lo que se optimizan
mas los recursos. Ademas, con este sistema, se contribuye a eliminar las interferencias,
uno de los principales problemas de las redes inalambricas.

lvan Rejon. ERICSSON

En Espana, varios operadores han utilizado ya Massive MIMO para aumentar la capa-
cidad celular en puntos calientes (hotspots) como puede ser un estadio de f(tbol o,
como hizo Vodafone, durante las celebraciones del Dia del Orgullo LGTB de 2017 en
Madrid.

También ayudaran a esa mayor capacidad de la red y a esos menores tiempos de res-
puesta las tecnologias de computacion en el borde de red o Nube transversal (edge
computing), que permiten descentralizar el procesamiento de datos y acercarlo al dis-
positivo en el que se generan, ya sea un robot industrial, una camara de seguridad o un
sensor en un coche conectado. Estas tecnologias suponen, por ejemplo, que la imagen
de un nino cruzando por un paso de cebra o un semaforo en rojo no tiene que viajar ida
y vuelta hasta un megacentro de datos en otro continente para que un algoritmo de
identificacion interprete que el coche debe pararse, sino que ese procesamiento se
haga mas préximo a donde esta el vehiculo. O que una camara de seguridad en una
instalacion no transmita horas de grabacion en las que no ocurre nada, sino solo cuan-
do se produce una novedad en las imagenes (por ejemplo, la entrada de un intruso o la
aparicion de humo). Se ahorra tiempo, pero también costes, ya que se requiere menos
ancho de banda, especialmente cuando se trata de sefial en video. Y se aumenta la se-
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guridad, ya que al ser mas corto el trayecto que recorre la informacién, menos posibili-
dades hay de que sufra cualquier tipo de incidente.

Las comunicaciones 5G se diferenciaran de las anteriores por su capacidad para gene-
rar redes virtuales a medida o subredes para distintos fines, lo que se conoce como
network slicing, con esa traduccion tan grafica de rebanado o loncheado de red. Cada
una de esas «rebanadas» o «lonchas» cuenta con una conectividad, una velocidad y
una latencia ajustadas a unos requisitos concretos. Esto permitira, por ejemplo, que las
comunicaciones criticas o de servicios de emergencia —por ejemplo, durante una ca-
tastrofe— no se vean afectadas por saturaciones en la red.

La capacidad de la 5G para conectar miles de millones de dispositivos pasa también por
el despliegue de pequenas estaciones de corto alcance —small cells— cuando las ma-
croestaciones no sean suficientes para atender la demanda. Tanto operadores como
fabricantes de red estiman que en Espana algunos lugares donde podrian instalarse
esas microantenas serian elementos del mobiliario, como marquesinas o farolas, en
el caso de espacios urbanos, lo que exigira la habilitacion de procedimientos adminis-
trativos.

b) Ciudades Tecnolégicas 5G

En 2018, Telefonica abrié el camino en Espafia hacia la nueva tecnologia mévil al pre-
sentar, nada mas arrancar el ano, el proyecto Ciudades Tecnolégicas 5G, para probar las
capacidades de la 5G en entornos reales. La iniciativa ha convertido a Segovia y Talave-
ra de la Reina en centros punteros de innovacion del 5G o, como las defini6 el director de
Operaciones, Red y Tecnologias de la Informacion (T1) de Telefénica, Joaquin Mata, en la
rueda de prensa de presentacion del proyecto, en «dos Silicon Valley castellanos».?

El objetivo de la multinacional es testar durante los proximos tres afos (2018-2020)
casos de uso pioneros de la nueva tecnologia movil que permitan a la ciudadania y las
empresas disfrutar de sus ventajas. Y asi lo fue haciendo durante el afo.

El primer hito en el marco de esta iniciativa se presenté en abril, cuando la operadora
llevé a cabo una demostracion en Talavera de la Reina para testar la alta capacidad de
transferencia de datos y la ultra baja latencia de la 5G en movilidad y en un entorno real,
para poner a prueba asi sus posibles aportaciones al mundo de la conduccién auténo-
ma. Para ello, Telefdnica se valid de un minibds eléctrico EZ10 de conduccién auténoma
de la compania EasyMile, en el que se instalaron un terminal 5G de Ericsson y la plata-
forma de contenidos multimedia, servicios digitales y aplicaciones de oficina virtual de
Carmedia Solutions. Para conseguir la cobertura 5G se recurrié a una unidad movil
de Telefonica, en la que se habia desplegado una antena 5G de Ericsson.?

2. «Telefénica quiere que Segovia y Talavera de la Reina sean el proximo Silicon Valley», TICbeat, 22 de enero de 2018. http://www.ticbeat.com/tecnolo-
gias/telefonica-quiere-que-segovia-y-talavera-de-la-reina-sean-el-proximo-silicon-valley/

3. «Telefénica presenta el primer caso de uso de 5G con conduccién y consumo de contenidos». 10 de abril de 2018. https://www.telefonica.com/es/
web/sala-de-prensa/-/telefonica-presenta-el-primer-caso-de-uso-5g-con-conduccion-autonoma-y-consumo-de-contenidos


https://www.ticbeat.com/tecnologias/telefonica-quiere-que-segovia-y-talavera-de-la-reina-sean-el-proximo-silicon-valley/
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-presenta-el-primer-caso-de-uso-5g-con-conduccion-autonoma-y-consumo-de-contenidos
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Durante el trayecto, los ocupantes del minibls pudieron descargarse en streaming con-
tenidos de alta definicion de produccion propia de Movistar+, asi como contenidos tu-
risticos georreferenciados a la ciudad castellano-manchega. El vehiculo, ademas, per-
mite crear un entorno de trabajo con aplicaciones de oficina virtual. Los sensores del
vehiculo (LIDAR, GPS, videocamaras) transmiten informacion de la conduccion en
tiempo real, de forma que es posible analizar el entorno por el que discurre e, incluso,
actuar sobre él en cualquier momento.

«OF PRETENDE TESTAR, ENTRE 2016 Y 2020, CASO0S DE US0 PIONEROS DE LA NUEVA
TECNOLOGIA MOVIL QUE PERMITAN A LA CIUDADANIA Y LAS EMPRESAS DISFRUTAR
DE SUS VENTAJAS>.

Un nuevo hito en este proyecto tuvo lugar en Segovia, donde Telefénica present6 en julio
pasado junto a SEAT el primer caso de conduccion asistida a través de la red mévil en un
entorno real. En el piloto se mostré como la infraestructura de la carretera es capaz de
hablar con los vehiculos a través de la red movil al emitir avisos al coche ante cualquier
peligro o imprevisto.* Ademas, la operadora llevo a cabo en colaboraciéon con Nokia y
Samsung una experiencia inmersiva llamada «Tapas en...» en la que el usuario podia tras-
ladarse virtualmente a distintos escenarios mientras disfrutaba en vivo de tapas gastro-
noémicas asociadas a ellos. El proyecto esta basado en lo que se conoce como realidad
distribuida, un concepto desarrollado por Nokia Bell Labs, que combina el contexto real
con realidad virtual, gracias al uso de unas gafas Samsung Gear VR. De hecho, la demos-
tracion supuso el primer caso de uso de realidad distribuida aplicada al turismo.

Previamente en esa ciudad castellana, Telefonica habia desplegado tecnologia 4.9 LTE
Advanced Pro, es decir, pre 5G, sobre la red comercial, la primera experiencia de este
tipo llevada a cabo en Espafa y que permitié conseguir velocidades por encima de 1
Gbps, similares a las que puede proporcionar la fibra, pero en movilidad. Para lograr es-
tas velocidades, Telefonica empled tres bandas de su espectro licenciado en el que se
llevé a cabo un trabajo de mejora de infraestructuras y optimizacion de frecuencias.

El despliegue del 4.9 LTE Advanced Pro —que amplia las capacidades de la red 4G ac-
tual— es un paso necesario para preparar el despliegue del 5G, y al hacerse sobre una
red comercial permite testar el comportamiento de la red, del trafico generado por los
usuarios y nuevos casos de uso.

Como ya se destacé en el informe anterior, el paso hacia el 5G «no va a suponer un sal-
to, sino que es todo un proceso en el que se estan incorporando capacidades sobre la
infraestructura 4G existente», con avances «que ya se estan incorporando en 4G» tan-
to «en la gestion del espectro (refarming hacia tecnologias radio mas eficientes), la in-

4. «Telefonica y SEAT presentan el primer caso de uso de conduccion asistida a través de la red mévil en un entorno real en Espana». 24 de julio de 2018.
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-seat-presentan-el-primer-caso-de-uso-de-conduccion-asistida-a-traves-de-la-red-
movil-en-un-entorno-real-en-espana
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corporacion de funcionalidades radio (agregacion de portadoras, nuevas tecnologias de
antena), la densificacion de la red y, lo que es extremadamente importante, la virtuali-
zacion y cloudificacion de la red».> Ademas, las redes 4G y 5G coexistiran ain muchos
anos. En su dltimo informe,® Ericsson prevé que el nimero de lineas LTE (4G) seguiran
creciendo «con fuerza» hasta alcanzar los 5 400 millones para finales de 2024, lo que
supondra un 60 % del total. En algunas regiones, como Europa o América Latina, ese
porcentaje sera alin mayor.

En septiembre, coincidiendo con la salida de la novena etapa de la Vuelta Ciclista a Es-
pana, Telefénica y Ericsson llevaron a cabo una nueva demostracion dentro del proyec-
to Ciudades Tecnoldgicas 5G. El exciclista Perico Delgado volvib a ser protagonista en la
Vuelta al completar —poco antes de iniciarse la carrera— un recorrido guidndose Gni-
camente por la imagen captada por una camara (colocada en su casco) y proyectada
por unas gafas de realidad virtual, opacas para la vision real y que se comportaron como
un ojo humano. Esto fue posible gracias a la reduccion de la latencia en la red pre-5G
conseguida al acercar el procesamiento de la informacion (las imagenes del circuito) al
propio usuario,” garantizando que la imagen llegara en tiempo real. Y en octubre,
el Ayuntamiento de Segovia y Telefénica pusieron en marcha el primer demostrador
de TV 4K en movilidad en Espafa, concretamente en un autobus de transporte urbano
que cubre la Linea 1 de la ciudad. En él, un prototipo que estara en funcionamiento
hasta el 30 de septiembre de 2019, pueden verse canales en vivo de Movistar+ en ultra
alta definicion (4K) a través de las nuevas redes moviles desplegadas por Telefonica con
Nokia en esa ciudad.?

Espana, ademas, fue escenario de otros hitos de la industria en la carrera hacia la red
5G, entre ellos la primera llamada del mundo en esta tecnologia mévil que se produjo en
febrero sobre el estandar 5G NonStandAlone (NSA), que acababa de cerrarse apenas
dos meses antes. La llevaron a cabo Vodafone y Huawei y tuvo lugar entre Castelldefels
y Madrid.® Ademas, la operadora britanica puso en marcha en julio el despliegue de 5G
precomercial al instalar los primeros nodos 5G NSA en zonas céntricas de Madrid, Bar-
celona, Sevilla, Mélaga, Bilbao y Valencia.!°

Orange, por su parte, anunci6 hacia finales de ano su intencién de llevar a cabo durante
2019 pilotos 5G en siete ciudades espanolas, Barcelona, Sevilla, Vigo, Malaga, Valencia,
Bilbao y Santiago de Compostela, en las que pretende testar hasta 35 casos de uso,

5. Fundacion Telefonica, Sociedad Digital en Esparia 2017. Febrero 2018.
6. Ericsson Mobility Report 2018. https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-novem-
ber-2018.pdf
7. «Telefénica y Ericsson muestran con Pedro Delgado una experiencia inmersiva en tiempo real aplicada al deporte». 2 de septiembre de 2018. https://
www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-ericsson-muestran-con-pedro-delgado-una-experiencia-inmersiva-en-tiempo-real-aplica-
da-al-deporte
8. «El Ayuntamiento de Segovia y Telefonica ponen en marcha el primer demostrador de TV 4K en movilidad en Esparia». 23 de octubre de 2018. https://
www.telefonica.com/es/web/sala-de-prensa/-/el-ayuntamiento-de-segovia-y-telefonica-ponen-en-marcha-el-primer-demostrador-de-tv-4k-en-movili-
dad-de-espana
9. «Vodafone y Huawei completan la primera llamada 5G en el mundo usando el nuevo estandar comercial NSA». 20 de febrero de 2018. https://www.
saladeprensavodafone.es/c/notas-prensa/np_primera_llamada_5g/
10. «Vodafone arranca el despliegue de 5G precomercial en Madrid, Barcelona, Sevilla, Malaga, Bilbao y Valencia». 27 de julio de 2018. https://www.
saladeprensavodafone.es/c/notas-prensa/np_despliegue_5g_precomercial/


https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-november-2018.pdf
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-ericsson-muestran-con-pedro-delgado-una-experiencia-inmersiva-en-tiempo-real-aplicada-al-deporte
https://www.telefonica.com/es/web/sala-de-prensa/-/el-ayuntamiento-de-segovia-y-telefonica-ponen-en-marcha-el-primer-demostrador-de-tv-4k-en-movilidad-de-espana
https://www.saladeprensa.vodafone.es/c/notas-prensa/np_primera_llamada_5g/
https://www.saladeprensa.vodafone.es/c/notas-prensa/np_despliegue_5g_precomercial/

Sociedad Digital en Espana 2018

como coches conectados, robotizacion industrial, realidad aumentada aplicada al turis-
mo y aulas conectadas para las escuelas.!!

¢) Plan Nacional para el 5G del Gobierno

Ademas de los avances en el mundo empresarial, el Gobierno comenzé a ejecutar en
2018 el Plan Nacional para el 5G, articulado en tres ejes de actuacion: medidas de pla-
nificacion y gestion del espectro radioeléctrico, instrumentos regulatorios para incenti-
var y facilitar las inversiones en 5G, e impulso a la innovacion en esta tecnologia con
ayudas publicas a proyectos piloto.

En el marco de ese plan de actuacion, en julio, el Ministerio de Economia y Empre-
sa llevo a cabo la subasta de licencias para el uso de 200 megahercios (MHz) de espec-
tro en la franja alta de la banda de los 3,5-GHz (3,6-3,8 GHz), considerada «la banda
principal para la introduccion de servicios basados en 5G en Europa, incluso antes de
2020», y que «tiene la posibilidad de situar a Europa en el liderazgo del despliegue 5G».

En total, el Ministerio de Economia y Empresa recaudé 437,6 millones euros en la su-
basta, lo que supone multiplicar por 4,4 el precio de salida, aunque si se incluyen los
intereses el importe asciende a 542,1 millones, a los que se suma el importe de la tasa
por reserva de espectro radioeléctrico, que, segln su valor actual, para el periodo total
de vigencia de la licencia —20 afnos— asciende a 868,5 millones. Es decir, que en con-
junto las aportaciones al Tesoro Piblico derivadas de la presente licitacién ascenderan
a un montante total de 1 410,6 millones de euros a lo largo de todo el periodo de vigen-
ciade lalicencia.

También en verano, y antes de la fecha limite establecida por la Unién Europea (30 de
junio del 2018), el Gobierno publicé la hoja de ruta nacional para la liberacion de la ban-
da de los 700 MHz (lo que se conoce como segundo dividendo digital, similar al llevado
a cabo para la banda de 800 MHz) y proceder asi a la licitacion de esas frecuencias para
servicios moviles. Esta banda es esencial para el despliegue de la 5G, sobre todo porque
entre sus caracteristicas técnicas figuran su mayor cobertura en exteriores, que se tra-
duce en una menor necesidad de emplazamientos, y su alta penetracion en interiores,
rasgos ambos que la hacen especialmente atractiva para los operadores de telecomu-
nicaciones.

La banda de los 700 MHz esta utilizada en la actualidad para los servicios de radiodifu-
sién publicos y privados, por lo que para permitir su puesta a disposicion de los opera-
dores de telecomunicaciones el Gobierno tendra que abordar una nueva resintoniza-
cion de la TDT. Los servicios de radiodifusion migraran a la banda de frecuencias de
470-694 MHz, que tendran disponible, como minimo, hasta 2030. Este proceso se lle-
vara a cabo entre enero de 2019 y marzo de 2020. La hoja de ruta del Gobierno prevé

11. «Orange anuncia sus ciudades 5G: Barcelona, Sevilla, Santiago de Compostela, Vigo, Malaga, Valencia y Bilbao». 25 de octubre de 2018. https://www.
nobbot.com/general/orange-ciudades-5g/
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que el proceso de liberacion de la banda esté finalizado antes del 30 de junio de 2020 y,
aunque no se fija una fecha concreta para la licitacion de estas frecuencias para su uso
en servicios moviles, si se precisa que esta «se establecera de manera que la banda
pueda comenzar a ser utilizada de manera efectiva para la prestacion de estos servi-
cios, en todo caso, como muy tarde el 30 de junio de 2020».

El director general de Telecomunicaciones, Roberto Sanchez, aseguré en noviembre,
durante una jornada sobre digitalizacién en Espana organizada por UGT, que la inten-
cion del Ejecutivo era licitar esa banda en un momento cercano a cuando esté ya libera-
da, para evitar que los operadores tuvieran que hacer gastos innecesarios, lo que estimé
que ocurrira hacia principios de 2020. Se estima que el despliegue comercial generaliza-
do del 5G seré una realidad a partir del 2021.

En cuanto al eje de impulso a lainnovacion en 5G, Red.es, la entidad publica dependien-
te del Ministerio de Economia y Empresa, convocé en octubre las ayudas para el desa-
rrollo de proyectos piloto en tecnologia 5G por valor de 20 millones de euros. Las ayu-
das, cofinanciadas por el Fondo Europeo de Desarrollo Regional (FEDER), se dirigen a
proyectos que atiendan tres objetivos: «Apoyar los despliegues de las primeras redes
5G, experimentar con las técnicas de gestion de red que permite esta tecnologia y de-
sarrollar casos de uso con laimplicacion de todos los agentes, incluyendo los usuarios».

Con estos pilotos, el Gobierno pretende que exista un aprendizaje y colaboracion entre
empresas para acelerar el proceso de transformacion de los sectores productivos. Los
proyectos se desarrollaran en las bandas de frecuencia 3,4-3,8 GHz y 26 GHz, identifi-
cadas en la Unién Europea como prioritarias para el lanzamiento de los servicios 5G. El
secretario de Estado para el Avance Digital, Francisco Polo, ha anunciado la voluntad del
Gobierno de sacar una segunda convocatoria de ayudas a proyectos piloto en 2019.

La tecnologia 5G propiciara un crecimiento sin precedentes en el nimero de terminales conectados y en el volumen

de transferencia de datos.
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d) Barcelona, capital del mévil y del 5G

Ano tras ano, desde 2006, Barcelona se convierte en febrero en capital mundial de la
telefonia movil, gracias a la celebracion del Mobile World Congress (MWC), que en sus
Gltimas ediciones ha sido un escaparate de excepcién para mostrar los avances hacia
la quinta generacion. Pero este ano, ademas, la ciudad condal ha pasado a ser capital
del 5G.

En su condicién, junto a Bristol (Reino Unido) y Lucca (Italia), de ciudad europea elegida
para acoger los primeros pilotos de redes de quinta generacion en el marco del proyecto
5GCity, en Barcelona se lanz6 en enero una alianza estratégica entre el sector publico y
la empresa privada denominada 5GBarcelona. El objetivo es crear un hub digital para la
adopcion de tecnologias 5G en un entorno urbano real.'?

<EXISTE UN NUEUO CENTRO DE INNOVACIGN PARA 56 EN EL QUE CORPORACIONES,
PYMES 0 STARTUPS PUEDEN TESTAR Y VALIDAR NUEVOS PRODUCTOS Y SERVICIOS
BASADOS EN ESTA TECNOLOGIA>.

La alianza, que se lanzé en enero, cuenta con la participacion de la Generalitat de Cata-
lunya, el Ayuntamiento de Barcelona, la Mobile World Capital Barcelona, la Fundacion
i2CAT, el Centro Tecnolégico de Telecomunicaciones de Catalufa (CTTC), Atos y la Uni-
versidad Politécnica de Cataluia (UPC). 5GBarcelona ha recibido el apoyo de grandes
corporaciones como Telefénica, SEAT, Acciona, Orange, Intel, Ericsson, Qualcomm,
Huawei, Eurona, Juniper y Xona Partners. Con este proyecto, se pretende crear un en-
torno abierto de experimentacion que convierta la ciudad en un centro de innovacion
de tecnologia 5G.

Durante el MWC de Barcelona, 5GBarcelona present6 varias aplicaciones de 5G en la
industria y la asistencia sanitaria. Asi, en el sector industrial, MWCapital, en representa-
cion de la iniciativa, firmé un acuerdo de colaboracion con Acciona para promover el
desarrollo de pruebas piloto industriales en los sectores de la construccion, las energias
renovables, el agua y los servicios.

Los primeros proyectos bajo el acuerdo se ejecutaran conjuntamente con Orange, y
consistiran en aplicar soluciones 5G en maquinaria sin conductor en proyectos de inge-
nieria civil y en tareas logisticas en plantas industriales automatizadas. En el sector
sanitario se llegd a un acuerdo con el Hospital Clinico y el AIS Channel para llevar a cabo
un proyecto piloto que permitira realizar una cirugia de acceso remoto en tiempo real
gracias a esta tecnologia movil.

En septiembre, ademas, Telefonica y 5GBarcelona presentaron un nuevo centro de in-
novacioén abierto para 5G en el ambito del IoT, para que corporaciones, pymes o star-

12. «5GBarcelona: el hub 5G del sur de Europa». https://5gbarcelona.org/es/
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tups testen y validen nuevos productos y servicios basados en esta tecnologia. Este
banco de pruebas, Gnico en el pais, contribuird también a hacer de Barcelona uno de los
hubs de innovacion digital europeos en el ambito de la futura red movil.

El hub funcionara, ademas, como una aceleradora de producto, al facilitar el soporte
técnico y la transferencia de conocimiento de dos tecnologias 5G, como son la LTE-M y
la Nb-1oT, indispensables para el desarrollo del 10T por requerir menos consumo de ba-
teria y garantizar cobertura en interiores reforzada y una mayor densidad de objetos
conectados. Es decir, que ademas de promover la investigacion en estas tecnologias se
pretende impulsar la generacion de negocio. En el proyecto, Telefonica aportara las in-
fraestructuras de comunicaciones y red, pero también ofrecera apoyo técnico remoto y
formacion, y compartira su know-how en estas materias.

5GBarcelona también ha firmado un acuerdo de colaboracién con la patronal de la in-
dustria tecnolégica digital Ametic para fomentar el desarrollo de pilotos basados en
tecnologia 5G, en sectores como el coche conectado, la movilidad urbana, la gestion
ciudadana en temas de salud o el turismo digital.!?

e) Redes 4G mds extensas y mds inteligentes

Como ya se ha destacado, este salto hacia la 5G se produce en un contexto mundial de
explosion de la telefonia movil y de esfuerzos por parte de fabricantes y operadores
para dotarla con las Gltimas tecnologias y asi dar respuesta al incremento en los volu-
menes de trafico moévil y mejorar la experiencia de los clientes.

El ndmero de lineas mdviles existentes en el mundo ya ha superado a la pobla-
cion mundial, como se dijo en el informe de 2017. En concreto, a finales de 2017, los
7 800 millones de tarjetas SIM —excluidas conexiones loT— utilizadas por humanos
(sin incluir las conexiones entre maquinas) superaban en 200 millones a la poblacién
del planeta. La GSMA —patronal de los operadores moéviles— prevé que la 4G se con-
vertird en 2019 en la red movil lider en el mundo por nimero de conexiones (mas de
3 000 millones), lo que supondra «otro gran hito para la industria movil, aproximada-
mente 10 anos después del lanzamiento de los primeros servicios comerciales
en 4G».1*

También en Espana el parque de lineas moviles siguié sumando clientes y cerré sep-
tiembre con la cifra récord de 53,4 millones, un 2,9 % mas que el ano pasado.' Esto
supone que la penetracion es ya de 114 lineas por cada 100 habitantes, por enci-
ma de la media global, fijada en 104 por cada 100 habitantes.!® La cobertura de las

13. «AMETIC y 5GBarcelona firman un convenio de colaboracion para impulsar la tecnologia 5G en sectores estratégicos». 20 de abril de 2018.https://5g-
barcelona.org/es/ametic-5gbarcelona-firman-convenio-colaboracion-para-impulsar-tecnologia-5g-sectores-estrategicos/

14.  The Mobile Economy 2018. https://www.gsma.com/mobileeconomy/ Pg. 3

15. «La portabilidad alcanza cifras récord: mas de 900 000 cambios de operador entre telefonia mévil y fija en septiembre». 29 de noviembre de 2018.
https://www.cnmc.es/node/372500

16. Ericsson Mobility Report 2018. https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-november-2018.

pdf


https://5gbarcelona.org/es/noticias/ametic-y-5g-barcelona-firman-un-convenio-de-colaboracion-para-impulsar-la-tecnologia-5g-en-sectores-estrategicos/
https://www.gsma.com/r/mobileeconomy/
https://www.cnmc.es/node/372500
https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-november-2018.pdf
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redes 4G (LTE) alcanza al 97,2% de la poblacién,’” cuando en 2014 era de solo
un 47,8 %.

Ademas de mas extensa, se trata de una red mas inteligente, gracias a la incorporacion
de las dltimas tecnologias, y en continua preparacion, como se ha comentado ya, para
dar respuesta a las previsiones de aumento del trafico moévil. Tras incrementarse un
79 % el tercer trimestre de 2018 con respecto al mismo periodo de 2017 (la mayor tasa
de crecimiento desde 2013), Ericsson estima que el trafico de datos méviles total crez-
ca a una tasa de crecimiento anual compuesto del 31 % en los proximos ejercicios, para
situarse cerca de los 136 exabytes (EB) por mes para finales de 2024. Eso supone mul-
tiplicar por 5 los 27 exabytes por mes de 2018. Otra prevision es que el 74 % de ese
trafico total en 2024 sea de video. En 2018 era el 60 %.1®

GRAFICO 1 PESO DEL VIDEO EN TRAFICO DE DATOS MOVILES. COMPARATIVA 2018-2024
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Fuente: Ericsson Mobility Report 2018.

Ericsson estima que, para finales de 2024, el 17 % de todas las suscripciones mdviles
del mundo seran 5G, al sumar 1 500 millones de lineas de los 8 900 millones totales que
la compania sueca prevé que habra dentro de cinco anos, aunque, como hemos visto,
habra regiones mas adelantadas en el despliegue en las que la presencia de la quinta
generacion movil sea mayor. Si un 17 % de los datos se transmitiran en 5G, eso quiere
decir que un 83 % de esos 107 exabytes por mes seguira transmitiéndose por las gene-
raciones anteriores. De ahi laimportancia de los proyectos para dotar de mayor capaci-
dad a las redes 4G.

Telefénica impulsa desde hace varios afios el proyecto telco-cloud UNICA, con el objeti-
vo de lograr la virtualizacion de la red extremo a extremo, es decir, desde la infraestruc-

17. Indicadores destacados de la sociedad de la informacion, publicados por el ONTSI en agosto de 2018. http://www.ontsi.red.es/ontsi/sites/ontsi/files/
Indicadores%20Destacados%20Agost0%202018.pdf Pg. 5
18.  Ericsson Mobility Report 2018. https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-november-2018.pdf


https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-november-2018.pdf
https://www.ontsi.red.es/ontsi/sites/ontsi/files/Indicadores%20Destacados%20Agosto%202018.pdf
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tura interna de la compaiiia a las casas de los clientes. 2018 fue un ano importante en
este proyecto. Por un lado, Telef6nica presentd durante el Network Virtualization Euro-
pe los avances en el despliegue de UNICA en once paises.'? Ademas, en junio Telefonica
y Ericsson presentaron una solucién basada en la plataforma global UNICA dirigida a los
clientes del segmento, empresas cuyos requisitos de latencias y anchos de bandas
para comunicaciones moviles industriales son muy exigentes.?

Entre los avances técnicos de esta nueva solucion destaca el network slicing, que
permite adaptar las capacidades de latencia y ancho de banda a las necesidades de
cada cliente empresarial y cada momento, y el vEPC (virtual Evolved Packet Core),
con el que se acerca el nlcleo de red a las instalaciones de las propias empresas.
Las ventajas: aumentar los anchos de banda y reducir la latencia, dos exigencias en
alza actualmente.

El nimero de usuarios Gnicos de telefonia mévil alcanzé los 5 000 millones y el nGmero de lineas (tarjetas SIM) los
7 800 millones.

19. «Virtualizacion e inteligencia centralizada para una red capaz de adaptarse a los requisitos del cliente». 9 de julio de 2018. https://aunclicdelastic.
blogthinkbig.com/proyecto-unica-de-telefonica-virtualizacion-de-la-red-e-inteligencia-centralizada/

20. «Telefénica y Ericsson lanzan redes privadas virtualizadas que cubren las altas exigencias de conectividad de Industria». 4.0. 21 de junio de 2018.
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-ericsson-lanzan-redes-privadas-virtualizadas-que-cubren-las-altas-exigen-
cias-de-conectividad-de-industria-4-0


https://aunclicdelastic.blogthinkbig.com/proyecto-unica-de-telefonica-virtualizacion-de-la-red-e-inteligencia-centralizada/
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-ericsson-lanzan-redes-privadas-virtualizadas-que-cubren-las-altas-exigencias-de-conectividad-de-industria-4-0
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1.2.2. Fibra: mas red, mas clientes, mas velocidad

Espafa mantuvo en 2018 su liderazgo europeo en fibra. Como ya se decia en el in-
forme anterior, solo en Espaia hay mas fibra que en la suma de las grandes poten-
cias europeas, y en el marco de la OCDE nuestro pais Gnicamente es superado en
hogares con fibra por Corea del Sur y Japén. Espafa cuenta con una cobertura de
fibra 6ptica hasta el hogar (FTTH) del 71 %.?! Para hacerse una idea del «milagro»
que ha supuesto su despliegue, hay que tener en cuenta que en 2012 la cobertura

de FTTH era del 9 %.

A finales de marzo de 2018, el
despliegue de redes de nueva
generacion (NGA, por las siglas
en inglés de Next Generation
Access) super6 los 50,5 millo-
nes de accesos, un 17,6 % mas
qgue un ano antes. Se trata de
accesos que permiten alcanzar
velocidades de banda ancha de
mas de 30 Mbps, lo que incluye
las tecnologias de FTTH, cable
coaxial DOCSIS 3.0 y VDSL. Los
accesos que mas crecieron fue-
ron los correspondientes a FTTH,
con 39,6 millones de accesos
desplegados frente alos 32,1 mi-
llones de marzo de 2017.2

(( En Espafa tenemos una oportunidad Gnica
de situarnos a la vanguardia de la economia digi-
tal. Espana es uno de los paises mas avanzados
en cuanto adespliegue de redes de banda ancha,
lo que es una ventaja competitiva que aln mu-
chos no son capaces de reconocer, pues hay pai-
ses muy cercanos que no tienen esas redes, y
ademas puede que tarden afos en tenerlas, lo
que nos sitla en una posicion inigualable que de-
bemos aprovechar para convertirnos en un polo
tecnoldgico que atraiga la implantacion de em-
presas de la economia digital, permitiéndonos
retener el valor y el talento en nuestro pais ))

Emilio Gayo. Telefonica

GRAFICO 2 ACCESOS NGA INSTALADOS Y EN SERVICIO A CIERRE DEL TERCER TRIMESTRE DE 2018
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21. Informe de cobertura de banda ancha en Esparia de 2017. http://www.mincotur.gob.es/telecomunicaciones/banda-ancha/cobertura/Documents/

Cobertura-BA-2017.pdf Pg.7

22. «La CNMC publica los datos estadisticos de telecomunicaciones y audiovisual correspondientes al primer trimestre de 2018». 23 de octubre de 2018.

https://www.cnmc.es/node/371929
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Precisamente, ese rapido creci-

miento en infraestructuras fijas {{ Del lado de las luces, hay que seialar que
es, junto a una mejor cobertura gracias al esfuerzo inversor de los operadores
4G y una mayor penetracion de de telecomunicaciones, tenemos una infraes-
smartphones, una de las forta- tructura de banda ancha de primer nivel, so-
lezas de Espana destacadas en mos lideres en cobertura 4G y fibra. La parado-
el Indice de Conectividad Global  ja es que el nivel de adopcién esta por debajo
2018, elaborado por Huawei. de los paises socios cuando la cobertura es
Con 55 puntos y en la posicion muy superior. Hay que trabajar en demanda de
21, nuestro pais encabeza en servicios »)

ese ranking el grupo de los
adopters (innovadores). Ade-
mas, el informe destaca a Espa-
fa como «una estrella en alza en el horizonte» junto a otros paises como Nueva Zelan-
da, Italia o Chile. También en la edicién 2018 del indice de la Economia y la Sociedad
Digitales (DESI),* Espana obtiene resultados «especialmente buenos en términos de
cobertura de banda ancha de nueva generacion fija».

Ivan Rejon. ERICSSON

La fibra, una tecnologia capaz de ofrecer servicios de mas de 100 Mbps, es, dentro de
las redes de acceso fijo, la que mayor crecimiento sigue experimentando. A cierre
de 2015, la cobertura de FTTH en Espana era del 56 %, y a 30 de junio de 2016, del
63 % .»°

Es ademas la tecnologia fija por la que apuesta la mayoria de los operadores espanoles
y los clientes. De hecho, ya en el tercer trimestre de 2017 las lineas de fibra 6ptica has-
ta el hogar superaron a las de DSL.?

Solo Telefonica, lider espanol en despliegue de fibra, super6 en el segundo trimestre del
ano la barrera de los 20 millones de unidades inmobiliarias (hogares y oficinas) pasados
con fibra (a cierre de septiembre eran ya 20,8 millones) apenas seis afios después de
emprender el despliegue masivo en 2012, y se encamina a su objetivo de llegar a la
cobertura total, en un proceso en el que se han abaratado los costes de despliegue y
han mejorado las eficiencias, segin destaca la propia operadora en su Informe de Re-
sultados a junio de 2018: «En Espana los costes del proceso de despliegue se han redu-
cido en el orden del 50 % durante los Gltimos cinco afos, y entre las principales eficien-
cias conseguidas destaca la disminucion del 60 % en las incidencias de red al migrar a
fibra en los dos Gltimos afnos y la reduccion del 41 % en los tiempos de instalacion de
los nuevos equipos de cliente (HGU) versus el equipamiento anterior».?’

23. Global Connectivity Index 2018. https://www.huawei.com/minisite/gci/assets/files/gci_2018_whitepaper_en.pdf?v=20180914https://www.cnmc.es/
node/371929

24, indice de la Economia y la Sociedad Digitales (DESI) 2018. Informe de pais para Espaia. http://ec.europa.eu/information_society/newsroom/image/
document/2018-20/es-desi_2018-country-profile-lang_4AA8143E-CA74-9BD7-2FBD36EBAOB95CCB_52357.pdf

25. Informe de cobertura de banda ancha en Espaia de 2017. http://www.mincotur.gob.es/telecomunicaciones/banda-ancha/cobertura/Documents/
Cobertura-BA-2017.pdf Pg. 8

26. «laslineas de fibra dptica hasta el hogar (FTTH) ya superan a las lineas de DSL». 20 de septiembre de 2018. https://www.cnmc.es/node/364846

27. Informe de resultados de Telefénica enero junio 2018. https://www.telefonica.com/documents/162467/142176240/rdos18t2-esp.pdf/99c753b7-

fa3c-bf19-b68d-e3d1f31a1398 Pg. 9
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Telefénica ha lanzado un plan estratégico para lograr en 2022 cobertura total de
fibra, con lo que se convertiria «en la primera operadora europea en llegar a ese
objetivo», mientras que de forma paralela avanza en el desmontaje de las redes de
cobre con el progresivo apagado de las centrales.?® La prevision de la compania es
apagar 653 centrales de cobre en 2020, 253 en 2018, 200 en 2019 y 200 mas
en 2020.

«S0L0 EN ESPANA HAY MAS FIBRA QUE EN LA SUMA DE LAS GRANDES POTENCIAS
EUROPEAS, Y EN EL MARGO DE LA OCDE NUESTRO PAIS UNICAMENTE ES SUPERADO
POR COREA DEL SUR Y JAPON>.

Espana cuenta, ademas de con la mayor red de fibra de Europa, la de Telef6nica, con la
segunda mayor, la de Orange. De hecho, la compania gala tiene mas fibra en Espafia
que en la propia Francia.

Ademas de despliegues récord de fibra, 2018 ha sido el afo de los acuerdos de coinver-
sion entre operadoras para compartir redes e incrementar asi su huella y, de paso, redu-
cir costes.

En febrero, Telefénica anunci6 un acuerdo comercial con Orange que daba a la operado-
ra gala acceso mayorista a su red de fibra éptica. En el acuerdo, extension del que te-
nian suscrito desde 2016, las dos companias refuerzan su compromiso mutuo de man-
tener una relacion mayorista intensa a largo plazo en las zonas donde Orange no tiene
planificado desplegar su propia fibra. También en febrero, Orange y MasMovil renova-
ron su alianza estratégica con un nuevo acuerdo que incluye un nuevo tramo de coin-
version en fibra para un minimo de 2 millones de hogares. Posteriormente, en julio,
MasMovil anuncié un acuerdo con Ufinet para mejorar la capacidad de su red de fibra y
en septiembre anunci6 otro con Vodafone para compartir hasta un maximo de 1,9 mi-
llones de unidades inmobiliarias que sera implementado de forma progresiva durante
los proximos 4 anos.

Pero también el parque de lineas activas de FTTH sigue su ascenso: superando los
8 millones, 2 millones mas que al cierre de septiembre de 2017 y tras sumar solo en
el mes de septiembre casi 200 000 lineas nuevas. El 47,5 % del total de lineas FTTH
corresponde a Movistar, con un parque de 3,8 millones de lineas.?” En el marco de la
progresiva sustitucion del ADSL por la fibra, en septiembre se produjo un hito des-
tacable: el nimero de lineas de FFTH (8,04 millones) duplic6 el de ADSL (4,06 millo-
nes).

28. «Telefénica tendra cobertura total de fibra en Espaiia en 2022». Cinco Dias. 6 de junio de 2018. https://cincodias.elpais.com/cincodias/2018/06/04/
companias/1528138045_745221.html

29. «laportabilidad alcanza cifras récord: mas de 900 000 cambios de operador entre telefonia mévil y fija en septiembre». 29 de noviembre de 2018.
https://www.cnmc.es/node/372500
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Una mejora en la que han coincidido los grandes operadores de telecomunicaciones
este ano ha sido la de incrementar de forma gratuita las velocidades de la fibra a to-
dos sus clientes y eliminar los 50 megabits por segundo (Mbps) como la velocidad de
entrada, que pasa a ser 100 Mbps. En el caso de Telefénica, por ejemplo, la velocidad
pas6 de 50 a 100 Mbps y de 300 a 600 Mbps, simétricos, sin ningdn tipo de coste
adicional. En verano, Telefonica consigui6 el hito de contar con un millén de clientes
de Movistar con fibra de 600 Mb simétricos.*® En el caso de Orange, los clientes con 50
Mbps pasaron a tener 100 Mbps; los de 300 Mbps pasaron a tener 500 Mbps y los que
tenian 500 Mbps pasaron a 1 Gbps, en todos los casos, simétricos.>! También Vodafo-
ne elevo las velocidades de la fibra a 100 Mbps, 600 Mbps y 1 Gbps, aunque en su
Caso no son simétricos.*

GRAFICO 3 EVOLUCION DE LINEAS DE BANDA ANCHA FIJA POR TECNOLOGIA (MILES)
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30. «Unmillén de clientes de Movistar ya tienen fibra de 600 Mb simétricos». 2 de agosto de 2018. https://www.telefonica.com/es/web/sala-de-pren-
sa/-/un-millon-de-clientes-de-movistar-ya-tienen-fibra-de-600-mb-simetricos

31. «lLanzamos fibra con 1 Gbps simétrico en 12 millones de unidades inmobiliarias y wifi inteligente para ofrecer la mejor experiencia de navegacion en
el hogar». 4 de abril de 2018. http://blog.orange.es/adsl-fibra/lanzamos-fibra-1gbps-simetrico-12-millones-hogares-wi-fi-inteligente/

32.  «Vodafone mejora su oferta convergente y movil sin subir precios a sus clientes». 10 de mayo de 2018. https://www.saladeprensa.vodafone.es/c/

notas-prensa/np_mejoraoferta_contrato/
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1.2.3. Hacia un mundo mas conectado y ;seguro?

a) Las lineas M2M rondan los 5,5 millones

El loT promete un mundo totalmente conectado, con millones y millones de dispositi-
vos cotidianos transmitiendo informacién, desde una nevera hasta una maquina de
café, sin olvidar los coches nila maquinaria industrial. Segn la consultora Gartner, para
2020 el 95 % de los nuevos productos electronicos incorporaran ya loT.?

Antes de llegar a ese mundo sensorizado que nos espera a la vuelta de la esquina, en
nuestra realidad actual las maquinas ya se comunican entre ellas sin necesidad de in-
tervencion humana y en contextos mucho mas cotidianos de lo que se pudiera pensar.
Las comunicaciones maquina a maquina (M2M, de machine to machine) son las que
permiten transmitir el consumo de luz, gas y agua de los contadores a las companiias
suministradoras; las que conectan las alarmas con las firmas de seguridad o las que
permiten pagar con tarjeta la pizza al repartidor en la puerta de casa, sin olvidar los ca-
sos de uso en transporte, educacion, las smart cities, salud o agricultura.

Aligual que ocurre con los teléfonos méviles, cada dispositivo conectado cuenta con su
propia tarjeta SIM, en la que se vuelca la informacién que se quiere transmitir, por lo que
cada maquina se contabiliza como una linea, aunque pertenezcan a un mismo cliente.
Segln los datos de la Comision Nacional de los Mercados y la Competencia (CNMC),
correspondientes a septiembre pasado, en Espana habia mas de 5,6 millones de lineas
M2M* un 16,1 % mas que un afo antes. La mayor cuota de mercado corresponde a
Telefonica, que tenia 2,2 millones de lineas a 30 de septiembre, un 10,2 % mas que
a cierre de septiembre de 2017.%

En Francia, a finales de 2017, habia 14,9 millones de tarjetas SIM M2M, un 26,9 % mas
que un afno antes, segln datos del regulador francés, Arcep, pero los ingresos de esta
linea de negocio habian descendido un 6,8 %.3° En el Reino Unido, el nimero de suscrip-
ciones M2M super6 los 7,9 millones en 2017 y su crecimiento dispar6 el de las lineas
moviles en ese pais, segln el regulador britanico, Ofcom.*”

b) Se avanza en los protocolos: NB-loT versus LTE-M

Si las comunicaciones M2M son la antesala del 10T, que tendra su maximo desarrollo
con la llegada del 5G, hay dos tecnologias méviles que estan allanando el camino para
ese futuro de millones de objetos conectados: NB-loT (Narrowband-1oT) y LTE-M (Long

33. Gartner Top Strategic Prediction for 2018 and beyond. https://www.gartner.com/smarterwithgartner/gartner-top-strategic-predictions-for-2018-
and-beyond/

34.  http://data.cnmc.es/datagraph/jsp/inf_men.jsp

35. Declaracion intermedia de gestion: enero-septiembre 2018. Telefonica. 31 de octubre de 2018. http://www.cnmv.es/portal/verDoc.axd?t={c5eeaa74-
606c-4b08-ab28-5ee3a707e139}

36. Electronic Communications Services in France. 4th quarter 2017. 5 de abril de 2018. https://www.arcep.fr/fileadmin/reprise/observatoire/4-2017/
obs-marches-q4_2017-050418-ENG.pdf

37. Communication Market Report. 2 de agosto de 2018. https://www.ofcom.org.uk/__data/assets/pdf_file/0022/117256/CMR-2018-narrative-report.
pdf
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Term Evolution for Machines). Ambas estan ya estandarizadas, es decir, un consorcio o
grupo de empresas o entidades, en este caso el 3GPP, ha definido qué caracteristicas
técnicas deben cumplir. Y, seglin Ericsson, las dos son responsables del despegue e im-
pulso que estan experimentando las conexiones moviles loT, que se espera que crezcan
a una tasa anual compuesta del 30 % entre 2017 y 2023, hasta llegar a los 3 500 millo-
nes en ese Gltimo ano. Los operadores moviles han lanzado ya mas de 60 redes méviles
loT en todo el mundo usando estas dos tecnologias.*

Se trata de dos tecnologias para comunicaciones mdviles, ambas «hijas» del 4G, con un
ancho de banda bajo, con poco consumo en baterias (por ejemplo, LTE-M y NB-IoT, en
funcion del caso de uso, permiten que la vida de una bateria dure 10 anos o mas), con
buenas coberturas reforzadas en interiores (NB-loT ofrece buenas coberturas en zonas
subterraneas) y que son capaces de soportar mayor densidad de objetos conectados.
Caracteristicas que las hacen esenciales en ese futuro de miles de millones de aparatos
conectados. Un mundo en el que habra sensores repartidos por todas partes transmi-
tiendo, aunque no siempre continuamente, pequenas cantidades de informacion, por
lo que no sera necesario en todo momento un gran ancho de banda.

«ENNUESTRA REALIDAD ACTUAL LAS MAQUINAS YA SE COMUNICAN ENTRE ELLAS SIN
NEGESIDAD DE INTERVENCION HUMANA Y EN CONTEXTOS MUCHO MAS COTIDIANOS DE
L0 QUE SE PUDIERA PENSAR>.

Son tecnologias, en ambos casos, con un amplio campo de aplicaciones: desde la cone-
xion de los sensores desplegados por una ciudad inteligente, para monitorizar el alum-
brado o la gestion de residuos, por ejemplo, hasta la monitorizacion a distancia de los
pacientes, pasando por el control de las flotas de vehiculo (en el sector de la logistica) o
los contadores de laluz. LTE-M tiene, seglin los expertos, mejores prestaciones de velo-
cidad, mas bajas latencias y esta preparada para dispositivos en movimiento, mientras
que en NB-loT se sacrifica algo de velocidad y latencia a cambio de una cobertura super-
extendida, que permite incluso penetrar en espacios subterraneos, como un aparca-
miento de varias plantas. A lo largo de 2018, los grandes operadores con presencia en
Espafa avanzaron tanto en la experimentacion con estas tecnologias como en casos de
uso en entornos reales.

A The Thinx, el hub en loT abierto por Telefénica en Madrid en 2017, se sum6 este ano
otro en 5G e loT, puesto en marcha por la operadora y 5GBarcelona para fomentar el des-
pliegue de esas tecnologias y permitir a los emprendedores testar nuevos servicios. El
centro de innovacion cuenta con infraestructura multitecnologia (NB-1oT, LTE-M y CAT1).

A estos hubs para la experimentacion se unen los proyectos en entornos reales, como
el emprendido por el Canal de Isabel Il (Madrid), que ha recurrido a la tecnologia NB-loT

38.  Ericsson Mobility Report 2018. https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-report-june-2018.pdf
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en un proyecto piloto para evaluar y estandarizar un sistema de telelectura de contado-
res de agua en el que participan los tres mayores operadores de telefonia —Telefénica,
Vodafone y Orange—, y que supone la primera experiencia de esta envergadura y con
esta profundidad de estudio que se desarrolla en Espana. Entre los objetivos del proyec-
to destacan los de poder ofrecer a los clientes informacion completa y detallada de sus
consumos, detectar incidencias y con ello reducir el impacto que puedan tener en las
facturas y contribuir a un consumo mas eficiente y respetuoso con el medioambiente.
Ademas, el Canal de Isabel Il obtiene informacion que le permite una mejor gestion y
explotacion de su red de distribucion.

En Soria, ademas, se puso en marcha el proyecto Territorio Rural Inteligente, que con-
sisti6 en la instalacion de sensores en varias localidades de la provincia, tanto en conte-
nedores de residuos como en alumbrado publico, contenedores el agua y control de
riego, con el fin de permitir la telegestion de estos servicios, para lo que se usa conecti-
vidad NB-loT.

Vodafone, por su parte, ha recurrido a la conectividad NB-loT en un proyecto con Bode-
gas Emilio Moro «para maximizar el rendimiento y minimizar el impacto ambiental dela
produccion de vino».*® Se trata de instalar una red de sensores en los vifedos y combi-
nar los datos recabados con «imagenes de satélite multiespectrales de alta resolucion»
capturadas durante el ciclo de la cosecha para medir factores ambientales como la hu-
medad, la temperatura, la conductividad del suelo y la absorcion de agua, asi como la
salud de las propias vides. Esos datos se procesan después aplicando inteligencia artifi-
cial y técnicas de big data, y ofrecen claves a los productores sobre qué cantidad de
riego aplicar, qué fertilizante utilizar o qué areas deben ser podadas.

¢) Edge computing: la tecnologia que revolucionard el IoT y la Nube, y traerd
dispositivos «mds» inteligentes

Ya lo deciamos en la introduccién: edge computing es una de las nuevas expresiones
tecnolégicas de moda, aparece en articulos y estudios, en mesas redondas y charlas de

expertos, pero, como le ocurrié en los primeros tiempos a blockchain, no todo el mundo
tiene muy claro adn qué es, qué aportara y por qué es tan revolucionaria.

«CON £EDGE COMPUTING SE EVITA EL RETRASO QUE SUPONE QUE LOS DATOS VIAJEN,
DAY VUELTA, ENTRE PRISES 0, INCLUSO, CONTINENTES».

Explicado de la forma mas sencilla posible, edge computing o computacion en el borde
(o en el extremo) permite que el procesamiento de la informacién recabada por senso-
res o dispositivos inteligentes se lleve a cabo cerca del origen de los datos, frente a la
tendencia tradicional de enviar los datos —ya sea de un sensor de loT, un asistente

39. «Vodafone y Emilio Moro se unen para crear la bodega del futuro». 20 de septiembre de 2018. https://www.saladeprensa.vodafone.es/c/notas-pren-
sa/np_emilio_moro/
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virtual, un coche conectado o

una camara de vigilancia— a gi- {< Edge computing es otro término de moda.
gantescos centros de datos, si- Hace referencia a aquellos servicios que proce-
tuados en muchas ocasiones en san los datos mas cerca de donde se crearon, lo
otros paises o continentes. Algo que permite ofrecer servicios de muy baja la-
que comienza a demostrarse tencia, o asegurar que el tratamiento de los da-
ineficaz para dar respuesta al tos se realiza de manera local. Las nuevas ar-
crecimiento exponencial de la quitecturas de red seran su habilitador clave. El
informacion y al auge de la com- reto serd identificar los casos de uso y modelos
putacion en tiempo real que, de negocio )Y

como senala IDC, han generado
una nueva necesidad: la del
«procesado eficiente y con la
menor latencia posible de los datos en las capas intermedias» entre la captacion de los
datos y su procesamiento final en la Nube.* Es decir, frente a la centralizacién que ofre-
cen los supercentros de datos, la edge computing favorece la descentralizacion de la
capacidad de computo.

Enrique Blanco. Telefénica

Con edge computing se evita el retraso que supone que los datos viajen, ida y vuelta,
entre paises o, incluso, continentes. ;Quiere esto decir que la Nube desaparecera? Pues
mas bien no, sino que se transformara y, sobre todo, se aproximara al cliente. IDC prevé,
ademas, que ambos tipos de arquitecturas —bases de datos centralizadas y microda-
tacenters— convivan.

La computacion en el borde permite analizar la informacion en tiempo real, una necesi-
dad béasica en muchos sectores, como la industria, las finanzas, la conduccién auténo-
ma, las telecomunicaciones, la salud o en servicios como el reconocimiento de objetos,
la realidad aumentada o el analisis de datos extraidos por los sensores de una smart
city para regular el trafico. Otras ventajas que apuntan los expertos son una reduccién
del tréfico y de los costes de transmision, una mejora de la seguridad y la privacidad y
menor tasa de problemas por falta de cobertura.

La 5G, la generacion mévil que universalizara el 0T, requerira de edge computing y, a su
vez, allanara el camino para su implantacion. Por un lado, porque las latencias ultraba-
jas en la transmision de la informacion que garantizara la 5G requieren también de ul-
trabajas latencias en el procesamiento. Y, por otro, porque solo al garantizarse latencias
proximas a 1 milisegundo en la transmision se puede pensar en procesamiento en
tiempo real. Es decir, un circulo virtuoso.

General Electric destaca los coches auténomos como uno de los casos de uso paradig-
matico de la informatica de borde. Segln GE, ante la ingente cantidad de informacion
que generaran los sensores del vehiculo —segln Intel, 40 TB por cada ocho horas de

40. Edge Computing. La evolucién del Data Center. IDC. 19 de junio de 2018. http://www.blog-idcspain.com/edge-computing/


https://www.blog-idcspain.com/edge-computing/

Sociedad Digital en Espana 2018

conducciébn—*! no resulta ni seguro, ni practico, ni necesario mandarlos todos a la
Nube. No es seguro, porque el automdvil necesita que los datos se analicen en tiempo
real, segn discurre por calles o carreteras; no es practico (ni barato) transportar tales
volimenes de informacion a la Nube y no es necesario, porque se trata de datos que
solo tienen valor a corto plazo.*

<[TRAS VENTAJAS DEL £0GE COMPUTING SON, POR EJEMPLO, LA REDUCCION DEL
TRAFICO Y DE LOS COSTES DE TRANSMISION, Y UNA MEJORA DE LA SEGURIDAD Y LA
PRIVACIDAD».

La edge computing esta en pleno auge y las previsiones apuntan a que crecera mas de
un 30 % en tasa anual compuesta entre 2018 y 2022, seglin la consultora TrendForce.*?
También Juniper* prevé que las conexiones loT crezcan un 140 % para alcanzar los
50 000 millones en 2022.

Ademas, ya se estan estableciendo estandares para esta nueva tecnologia, como el
Multi-Access Edge Computing (MEC) del Instituto Europeo de Estandares de Telecomu-
nicaciones. También es muy activo el Edge Computing Consortium, fundado, entre
otros, por Huawei e Intel.

Actores relevantes en el universo de la computacion en el borde son Microsoft o IBM. El
primero cuenta con su solucion Azure loT Edge, que traslada la inteligencia y el anélisis
de la Nube a dispositivos perimetrales, consciente de que la mayoria de los datos son
inservibles ya solo unos segundos después de generarse, por lo que es necesario opti-
mizar su procesamiento para un mejor rendimiento. IBM Edge Analytics, en la platafor-
ma Watson loT, por su parte, permite que algunas aplicaciones de procesamiento ten-
gan lugar en servidores perimetrales que se sitGan entre la Nube y el cliente.

También pueden desempenar un papel relevante las companias de telecomunicacio-
nes, que cuentan con la ventaja de tener centrales distribuidas por todo el territorio, y
por tanto cerca de los clientes.

d) loT industrial o cémo las maquinas avisan de que se van a averiar

Aligual que el loT conecta neveras, contadores de luz, sensores de alumbrado publico o
alarmas, el loT industrial (ahora conocido como lloT), una de las tecnologias basicas para
el desarrollo de la Industria 4.0, conecta toda la maquinaria presente en una fabrica, y
posibilita controlar y planificar el proceso de fabricacion e, incluso, detectar si una maqui-

41. «Think your cellphone uses a lot of Data? Report claims autonomous car will use 4.00 GB in one day». http://www.futurecar.com/876/Think-Your-
Cellphone-Uses-a-lot-of-Data-Report-Claims-Autonomous-Cars-Will-Use-4000-GB-in-one-Day

42. «What is edge computing?». GE Digital. https://www.ge.com/digital/blog/what-edge-computing

43.  «Edge Computing Market Will Grow by a CAGR of over 30 % from 2018 to 2022». https://press.trendforce.com/press/20180122-3053.html

4k, «loT connections to grow 140 % to hit 50 billion by 2022, as edge computing accelerates ROI». 12 de junio de 2018. https://www.juniperresearch.
com/press/press-releases/iot-connections-to-grow-140-to-hit-50-billion
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na necesita ser revisada o sustituida. Esto es posible gracias a los procesos de analisis de
la informacion (lo que se conoce como loT Analytics) extraida de los numerosos sensores
instalados en la planta, conectados a través de redes de internet. Asi, se capta, analiza y
procesa lainformacion de lo que ocurre en la fabrica en tiempo real, lo que permite extraer
conclusiones sobre la necesidad de llevar a cabo una reparacion o sustituir un equipo.

El 1oT industrial facilita el mantenimiento correctivo de la maquinaria industrial, pero
también abre la puerta al preventivo, pues permite adelantarse a la posible averia alira
la raiz del problema, en vez de a los sintomas. Es decir, la maquina avisa de que va a fa-
llar antes de hacerlo, evitando asi parones de actividad no planeados que tan costosos
resultan para las empresas industriales.

Segun los célculos de la compa-

fia de software PTC, en la in- {{ el anlisis y explotacién de los datos pro-
dustria del automovil, un paron venientes de los dispositivos loT y de nuestros
de actividad puede costar 1,3 sistemas municipales debe facilitar la creacion
millones de dolares por hora. De de una inteligencia de ciudad nos ayude a ser
media, los costes de un parén predictivos ))

en la actividad suponen entre

un 5y un 20 % de su capacidad Gema Igual. Alcaldesa de Santander

productiva. La consultora Deloi-

tte ha estimado los beneficios de esa digitalizacion en la fabrica, que supondra, por
ejemplo, una reduccién (de entre un 5 y un 10%) de los costes totales de manteni-
miento y un menor tiempo de planificaciéon de mantenimiento (entre un 20 y un 50 %),
asi como un incremento (entre el 10 y el 20 %) de la disponibilidad y el periodo de uso
del equipo.“®

<EL 10T INDUSTRIAL CAPTA, ANALIZA Y PROCESA LA INFORMACION DE LO QUE OCURRE
EN LA FABRICA EN TIEMPO REAL, L0 QUE PERMITE EXTRAER CONCLUSIONES SOBRE LA
NEGESIDAD DE REPARAR O SUSTITUIR UN EQUIPO>.

Segln la consultora tecnolégica IDC, Espana es el quinto pais de Europa en inversion en
loT, solo por detras de Alemania, el Reino Unido, Francia e Italia. De acuerdo con las es-
timaciones de IDC, el mercado de loT en Espaia crecera de 12 000 millones de euros en
2016 a mas de 23000 millones en 2020, lo cual supone una tasa de crecimiento anual
compuesto (CAGR) del 17,9 %. Estos datos incluyen los gastos relativos a hardware,
servicios, software y conectividad, y estan alineados con la situacion en Europa, donde
la tasa CAGR sera del 18,3 %."’

45.  «loT Slashes Downtime with Predictive Maintenance». https://www.ptc.com/en/product-lifecycle-report/iot-slashes-downtime-with-predicti-
ve-maintenance
46. «Predictive maintenance and the smart factory». Deloitte. https://www2.deloitte.com/content/dam/Deloitte/us/Documents/process-and-opera-

tions/us-cons-predictive-maintenance.pdf
47. «Elmercado de internet de las cosas en Espafia». IDC https://idcspain.com/research/loTSpain
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Apuestas por el loT industrial en Espana

Con el objetivo de enriquecer su propuesta loT, Telefonica firm6 este ano un
acuerdo con la compafiia alemana Software AG, lider en analitica en el borde y
cuya plataforma cloud —Cumolocity— ha sido destacada como plataforma li-
der para el desarrollo de proyectos de loT en la edicion de 2018 del informe in-
dependiente de referencia para el mercado internacional del internet de las co-
sas, que elabora, anualmente, la consultora MachNation, el loT Application
Enablement Scorecard. Con el acuerdo, Telefénica suma a su propuesta esta
plataforma lider de gestion de dispositivos y aplicaciones de loT, que cuenta
con soluciones que resuelven escenarios de monitorizacién basados en condi-
ciones de mantenimiento predictivo o de seguimiento y trazabilidad de activos.
No es el Gnico socio con el que se ha aliado este afo Telefénica en el campo del
loT: la operadora también ha firmado un acuerdo con Microsoft loT Azure, que,
entre otras areas de colaboracion, incluye la integracion de producto lo que da
lugar a una solucion preconfigurada de IoT. Y ha firmado otro con China Unicorm
por el que las empresas tendran acceso reciproco a sus redes y con el que se
garantizara a sus clientes empresariales las mejores soluciones, asi como la im-
plementacion a nivel global.

<ESPANA ES EL QUINTO PAIS DE EUROPA EN INVERSION EN 10T>.

Ademas, este afo Siemens ha iniciado el despliegue en Espana de su platafor-
ma de internet de las cosas (loT) industrial en la Nube, Mindsphere, de la mano
de su socio Atos, y ha puesto en marcha en nuestro pais su tercer MindSphere
Application Center (MAC), destinado al sector industrial. El centro, ubicado en
Madrid, monitoriza mas de 3 000 puntos de datos y administra mas de 400 000
valores por dia de 25 clientes industriales, no solo de Espaiia, también de Bélgi-
ca y Alemania, y analiza la informacién para optimizar y mejorar la produccion
de esos clientes. Entre sus lineas de actuacion figura el mantenimiento predic-
tivo, que hace para empresas como MachineSense.

Otro campo de actuacion del mantenimiento predictivo es el sector de los as-
censores. Con Microsoft como socio tecnoldgico, el fabricante aleman Thys-
senkrupp —presente en Espafia— desarroll6 una soluciéon de mantenimiento
predictivo basada en loT denominada MAX, que consiste en la recopilacién de
datos en tiempo real a través de los sensores de ascensores y escaleras meca-
nicas, que se envian a la Nube de Microsoft Azure, desde la que se calcula la vida
atil restante de las piezas y se determina qué partes requeriran de manteni-
miento y cuando. El sistema, ademas, avisa de los potenciales problemas que
pueden requerir una reparacion antes de que estos ocurran, lo que permite au-
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mentar la eficiencia y reducir el tiempo de inactividad del ascensor. En Espana,
uno de los tres paises pioneros en su implantacion junto a EE. UU. y Alemania,
este servicio de mantenimiento predictivo lo incluian ya en abril 25 200 ascen-
sores, segin comunic entonces la compafiia, y el Metro de Valencia, que trans-
porta a mas de 62 millones de pasajeros al afo, lo ha contratado para 137 de
sus escaleras mecanicas y 85 ascensores.

Sin dejar este sector, la alianza Kone-IBM impulsa el servicio inteligente Kone
Connected 24/7, que utiliza la plataforma de IBM Watson loT Cloud Plantform,
que permite que las grandes cantidades de datos recopilados por los sensores
instalados en ascensores y escaleras mecanicas sean monitorizados, analiza-
dos y visualizados en tiempo real, lo que minimiza el tiempo de inactividad del
equipo y permite menos fallos. El objetivo de Kone es conectar a la Nube a un
millén de ascensores a nivel global antes de 2020, también en Espana. De he-
cho, este sistema de mantenimiento de ascensores lo utilizara la Quinta Torre
de Madrid, el complejo Caleido, que entrara en funcionamiento en 2020.
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e) Cibersequridad y privacidad en tiempos de IoT: las soluciones se llaman
blockchain e inteligencia artificial

El loT mantiene su evolucién imparable, miles de objetos nuevos se conectan cada dia
ainternet para lograr hacer reales previsiones como la de Gartner de que en 2020 habra
20 000 millones de cosas conectadas.*® Dispositivos como los sensores que posibilitan
ciudades inteligentes, electrodomésticos, termostatos o camaras de seguridad conec-
tados en nuestros hogares, coches que se conduciran de forma auténoma, robots que
trabajaran junto a los humanos en las fabricas o pulseras de geolocalizacion. Y toda la
informacion pasa por la red y se aloja en grandes servidores centralizados en la Nube,
donde se procesa para extraer conclusiones.

«Desafortunadamente, la existencia de todos estos dispositivos conectados y las in-
gentes cantidades de datos que transmiten a través del ciberespacio suponen una
oportunidad y una tentacién tanto para cibercriminales como para agencias de vigilan-
cia gubernamentales. Internet es un espacio cuya participacion obliga a proporcionar
regularmente datos personales a empresas y gobiernos a cambio del uso de muchos
servicios online, algo especialmente patente en loT. Todos los dispositivos conectados
transmiten continuamente informacién personal, cuyo almacenamiento puede ser uti-
lizado con mdltiples fines»,* advierte la empresa espanola de seguridad informatica
Panda Security.

48. Leading the loT. Gartner. https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf
49. Ciberseguridad y vigilancia en la era del loT. Panda. https://www.pandasecurity.com/spain/mediacenter/mobile-news/iot-ciberseguridad-vigilancia/
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Como alerta el INCIBE, estos dispositivos pueden parecer inofensivos para la cibersegu-
ridad de nuestras redes y empresas, «pero no es asi. Al ser dispositivos conectados a
internet, son susceptibles de ser accedidos y comprometidos, ademas no suelen contar
con los mismos estandares de calidad de seguridad de fabrica que otros dispositivos de
red».>°

Entre esas deficiencias, el INCIBE destaca, por ejemplo, que se utilicen usuarios y con-
trasenas por defecto, sin que haya mecanismos que obliguen a cambiarlas por otras
mas seguras; que no exista cifrado en las comunicaciones o que falte personalizacion
en la configuracion de la seguridad.

Esto hace que sean una presa facil para los ciberdelincuentes, que buscan este tipo de
dispositivos como via de acceso a las redes de las empresas o a otros puntos de la red
que se encuentran «mas protegidos» y que pueden utilizarlos, por ejemplo, en ataque
de denegacion de servicio DDoS, anadiéndolos «a una red zombi» o emplearlos «como
puente» para atacar otros equipos de la misma red, para poder robar informacion. In-
cluso, pueden hackear los dispositivos para alterar su funcionamiento como, por ejem-
plo, «manipular los termostatos del CPD para elevar su temperatura y producir una se-
ria averia en los servidores ahi alojados».

Con este contexto, no es de extranar que blockchain esté cobrando importancia en el
mundo de la seguridad. Entre las caracteristicas de esta tecnologia destaca la de garan-
tizar la inviolabilidad de los datos almacenados y, por lo tanto, su proteccion frente a
alternaciones o manipulaciones, asi como la posibilidad de transferirlos de forma segu-
ra, sin necesidad de intermediarios ni una autoridad central. También permite la auten-
tificacion del usuario, incluso prescindiendo de claves y contrasenas. Hay, incluso,
quien apunta que debido a la inviolabilidad y la descentralizacién que ofrece, «si esta
tecnologia se usase para sustituir el sistema de nombre de dominio, los ataques de
denegacion de servicio (mas conocidos como DDoS) serian imposibles».*!

Con estas caracteristicas, blockchain puede ser una alternativa de seguridad para el
futuro sensorizado y conectado al que nos dirigimos, en el que todos los dispositivos
transmitiran informacion, por lo que la seguridad y la privacidad sera uno de los princi-
pales desafios, sobre todo debido a la naturaleza distribuida y masiva que tendran las
redes de loT.

Un grupo de investigadores®* que ha analizado el uso de una blockchain privada y local
para proporcionar control de acceso seguro a los dispositivos de loT y los datos que gene-
ran, han concluido que con esta tecnologia se obtienen confidencialidad (que solo los
usuarios autorizados puedan leer la informacion); integridad (que el mensaje se recibe sin
sufrir ningn tipo de alteracion), y disponibilidad (que cada servicio o datos esta disponible
cuando se necesita). Incluso apuntan que puede ayudar a frustrar ataques como los DDoS.

50. «loT:riesgos del internet de los trastos». INCIBE. https://www.incibe.es/protege-tu-empresa/blog/iot-riesgos-del-internet-los-trastos

51. https://www.pandasecurity.com/spain/mediacenter/seguridad/blockchain-ciberserguridad/

52.  Blockchain for lot Security and Privacy: The case Study of a Smart Home. https://www.researchgate.net/publication/312218574_blockchain_for_loT_
Security_and_Privacy_The_Case_Study_of_a_Smart_Home
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En este contexto, Telefénica anuncié en mayo un acuerdo de colaboracion con Rivetz
con el que pretende explorar precisamente las posibilidades de un modelo descentraliza-
do para mejorar la seguridad y los controles de datos para usuarios de méviles, mejoran-
do las aplicaciones de consumo que incluyen mensajeria segura y billeteras criptografi-
cas. La colaboracion combinara servicios avanzados de seguridad en redes de Telefonica,
a través de su unidad de ciberseguridad, ElevenPaths, con las confiables soluciones in-
formaticas y basadas en blockchain de Rivetz, para proporcionar protecciones de ciber-
seguridad de Gltima generacion. Se trata de aprovechar la doble encriptacion, soportan-
do tanto el Trusted Execution Environment integrado por mdltiples fabricantes de
dispositivos como la encriptacién avanzada en las SIMs desplegadas por Telefonica.

Otra compania que ya esta trabajando en esta relacion entre blockchain e loT es IBM,
cuyo servicio IBM Blockchain permite acceder y suministrar datos de loT sin necesidad
de un control y administracién central, garantizando que cada transaccién se puede
verificar para evitar conflictos y que cada socio sea responsable de sus roles individua-
les. Y ello para varios casos de uso, como el transporte de carga, donde se puede garan-
tizar diversos aspectos, como las temperaturas, la posicion o los tiempos de llegada de
los contenedores; el seguimiento de componentes de vehiculos o aeronaves para ga-
rantizar la seguridad y el cumplimiento normativo o el control del estado de seguridad
de maquinaria critica.

<A TECNOLOGIA ALOCKCHAIN GARANTIZA LA INVIOLABILIDAD DE LOS DATOS
ALMACENADOS, Y POR L0 TANTO, SU PROTECCION FRENTE A ALTERNACIONES
0 MANIPULACIONES».

Ademaés de blockchain, la inteligencia artificial, el aprendizaje automatico y la analitica
de datos se han convertido también en aliados claves parala seguridad en la era del loT,
en la que miles de millones de cosas conectadas superaran a los humanos conectados.

Asi lo pone de relieve una investigacion de Aruba, segln la cual aquellos sistemas de
seguridad que incorporan aprendizaje automatico y otras tecnologias basadas en inte-
ligencia artificial «<son esenciales para detectar y detener los ataques contra usuarios y
dispositivos loT».>* En concreto, el 68 % de los encuestados cree que estas funcionali-
dades reducen falsas alarmas y aumentan la eficacia de sus equipos (63 %), mientras
que el 60 % asegura que proporcionan una mayor eficiencia en la investigacion, y el
56 % dice que puede avanzar en su capacidad de descubrir y responder mas rapi-
damente a los ataques sigilosos que hayan logrado evadir los sistemas de defensa
perimetral. Sin embargo, solo el 35 % utiliza algtn tipo de solucién basada en IA, segln
el estudio, pero otro 26% planea utilizar este tipo de productos en los proximos
12 meses.

53. Global Study Finds Artificial Intelligence is Key Cibersecurity Weapon in the loT Era. 18 de septiembre de 2018. https://news.arubanetworks.com/

press-release/advancedattacks/global-study-finds-artificial-intelligence-key-cybersecurity-weapon-io
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1.2.4. Smart cities: mas iniciativas y mas investigacion

Si hay un ambito de actuacion donde la aplicacién de las nuevas tecnologias habilitado-
ras, como el loT o el big data, no ha parado de crecer es el de las ciudades. Y, segln las
previsiones de las consultoras tecnolégicas, esa tendencia al alza se mantendra en los
proximos anos. Seguin los expertos de Frost & Sullivan las smart cities generaran en 2020
un mercado a nivel global de 1,5 billones de dolares. Ademas, los beneficios en ahorros
que se producen dotando de infraestructura tecnoldgica e inteligente a las ciudades
pueden oscilar entre un 20 y un 60 % en algunas partidas de gasto, segn un estudio de
KPMG.*

Espana, un pais donde se han
hecho grandes esfuerzos en la
promocion de las smart cities,
cuenta con una red de ciudades
inteligentes que empezd a ges-
tarse en 2011, y que cuenta ya
con 65 ciudades, entre ellas Bar-

(( El uso de tecnologias como el 10T, big data,
inteligencia artificial, etc., hace pensar que es
sencillo incrementar la eficiencia operativa de
nuestros servicios municipales. Sin embargo,
la realidad es que nos encontramos ante un
proceso de transformacion hacia un modelo de
gestion integral de ciudad que no es inmediato

celona, que acaba de ser elegi- de realizar )
da, junto a Singapur y Londres,
como una de las ciudades mas Gema Igual. Alcaldesa de Santander

inteligentes del mundo. Un in-

forme®* destaca que la ciudad condal ha creado alrededor de 47 000 empleos mediante
la implementacion del 10T, se ha ahorrado 42,5 millones en agua, y ha generado un ex-
tra de 36,5 millones cada afo gracias a las soluciones de aparcamiento inteligente.

Elimpulso alos territorios inteligentes en nuestro pais se intensific en septiembre, cuan-
do la entidad publico-empresarial Red.es resolvio la primera convocatoria de ayudas para
destinos turisticos inteligentes, que se cerrd con 24 proyectos elegidos y una inversion
total de 68,3 millones de euros. De la inversion, Red.es aportara 42,4 millones (el 62 %)
gracias a la cofinanciacion del FEDER, mientras que las entidades locales se haran cargo,
por su parte, de entre un 20 % y un 40 % del coste total estimado de cada iniciativa.

Los proyectos se desarrollaran en nueve comunidades autébnomas. Las mas beneficia-
da son Canarias, con ayudas por 12,6 millones; la Comunidad Valenciana, por 12,3 mi-
llones; e Islas Baleares, con 10,06 millones. El resto de proyectos se desarrollaran en
Andalucia (7,7 millones), Aragon (497 058), Catalufa (6,2 millones), Extremadura (3,6
millones), Galicia (9,2 millones) y Pais Vasco (5,9 millones).

Estos 68,3 millones se suman a los 109,5 millones de las convocatorias de Ciudades e
Islas Inteligentes y a los 30 millones de la convocatoria de Objetos Internos de la Ciu-
dad, lo que supone un total de mas de 200 millones de inversion.

54.  Hacia la ciudad 4.0. KPMG. Noviembre de 2017. https://w5.siemens.com/spain/web/es/Evento_Siemens/eventos-2017/Documents/Ciudad40_In-
forme_KPMG_Siemens.pdf

55.  How do you make a city smart? http://www.lighting.philips.com/main/inspiration/smart-cities/smart-city-trends/smart-cities-world?origin=10_glo-
bal_en_smartcities_pressrelease___scwnreport_70124000000WUcs
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En octubre, ademas, la ministra de Industria, Comercio y Turismo, Reyes Maroto, pre-
sento la Red de Destinos Turisticos Inteligentes, que nacié con casi setenta destinos lo-
calizados en las diecisiete comunidades auténomas y con el objetivo de «reforzar la
coordinacion y la integracion de las perspectivas de los gestores publicos de cada desti-
no, la industria turistica, el comercio minorista, la industria tecnolégica, los operadores,
los proveedores de servicios, los residentes y los turistas».* Para ello, la red contara con
una oficina técnica que, a través de la Sociedad Mercantil Estatal para la Gestion de la
Innovacion y las Tecnologias Turisticas (Segittur), acompanara a los distintos destinos
en el proceso, para identificar soluciones a fin de avanzar en la transformacion digital.

Ademas del impulso a proyectos de territorios inteligentes, el afio también ha conocido
nuevas apuestas por la investigacion en smart cities. En este contexto, la Universidad
Politécnica de Madrid (UPM) e Indra crearon un laboratorio de sistemas ciberfisicos,*” en-
marcado en el programa europeo de 1+D Smart Cyber Physical Systems Engineering
(CPSE) Labs, cuyo objetivo es la puesta en marcha de una red colaborativa de hubs de
innovacion en cinco paises diferentes para impulsar el desarrollo de sistemas ciberfisicos
en areas como las ciudades inteligentes, robotica, aerondutica y transporte maritimo.

El hub espanol, ubicado en las instalaciones del Campus Sur de esta universidad, ha
puesto en marcha los primeros proyectos, como un piloto de gestion inteligente del
agua, que ha conseguido alcanzar ahorros de hasta un 40 % en el consumo, otro sobre
el uso del nuevo sistema europeo de llamadas de emergencia, eCall, de obligado cum-
plimiento desde el pasado mes de abril de 2018, en el que se incluyen drones como
nueva fuente de informacion para contextualizar la emergencia.

56. «Presentacion de la Red de Destinos Inteligentes». Octubre 2018. https://www.segittur.es/es/sala-de-prensa/detalle-documento/Presenta-
cin-de-la-Red-de-Destinos-Tursticos-Inteligentes/
57. «LaUPM e Indra crean un hub de innovacion para mejorar la gestion de las smart cities». http://www.upm.es/Investigacion?fmt=detail&prefmt=arti-

culo&id=fb6e432cc0634610VgnVCM10000009c7648a____
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1.2.5. Coches conectados y autonomos

a) Vigo-Oporto y Mérida-Evora, dos nuevas autopistas 5G impulsadas por la
Comisién Europea

Espana y Portugal han firmado un acuerdo para crear dos corredores terrestres donde
sera posible llevar a cabo pruebas de vehiculos sin conductor. Se trata de dos nuevas
autopistas transfronterizas 5G, que discurriran entre Oporto y Vigo (154 kilometros) y
entre Evora y Mérida (163 km). Estas dos vias, junto a otros corredores anunciados
durante el Digital Day 2018, incrementan la red paneuropea de corredores, integrada
ya por cientos de kilometros, para impulsar la movilidad conectada y automatizada. El
proyecto convierte Europa en la mayor area de experimentacion en el despliegue de
tecnologia 5G, y confirma su liderazgo en pruebas en gran escala, ademas de en el des-
pliegue temprano de la quinta generacion mévil, crucial para la conduccién auténoma.*

29 paises europeos (miembros dela UE y el Area Econémica Europea) firmaron en 2017
una carta de intenciones para intensificar la cooperacion en investigacion en este am-
bito con dos objetivos claros. Por un lado, disfrutar de la ventaja que supone un merca-
do armonizado y unificado de 500 millones de consumidores. Por otro, contribuir a que
la industria de automocién mantenga su liderazgo en la nueva era de la conduccién
conectada y auténoma.

Las dos nuevas vias terrestres
entre Espafa y Portugal ten-
dran conexion 5G, imprescindi-
ble para garantizar una cone-
xion rapida y segura entre las
maquinas, que podran circular a
través de las fronteras, testan-
do asi la seguridad de las vias, el Elia Ferrer. MyTaxi
acceso alos datos y las tecnolo-

gias de conectividad.

(( La movilidad urbana, en general, se enfren-
ta a un gran reto regulatorio ante la aparicion
de las nuevas formas de movilidad en un entor-
no conectado, y que requieren de la construc-
cién de una nueva normativa »)

Previamente, las industrias europeas de la automocion y las telecomunicaciones unieron
sus fuerzas en la Alianza Europea de Telecomunicaciones y Automoviles para impulsar la
nueva conduccion. La iniciativa cuenta entre sus miembros con la GSMA, la asociacion
que representa a los operadores méviles de todo el mundo, y companias como BMW
Group, Fiat, Huawei, Jaguar, Hyundai, Nokia, Telefonica, Deutsche Telekom y Volvo.

A escala global, la 5G Automative Association (5GAA) agrupa a companias de automo-
cion, fabricantes de tecnologias y operadoras de telecomunicaciones (entre ellas Tele-
fénica) para desarrollar soluciones extremo a extremo para servicios de movilidad
y transporte del futuro, que pasan por el despliegue de comunicaciones inalambri-

58. «LaUPM e Indra crean un hub de innovacion para mejorar la gestion de las smart cities». http://www.upm.es/Investigacion?fmt=detail&prefmt=arti-
culo&id=fb6e432cc0634610VgnVCM10000009c7648a
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cas conocidas como V2X (vehiculo a todo), que engloban las comunicaciones vehiculo
a vehiculo (V2V), vehiculo a infraestructura (V2I), vehiculo a red (V2N), y vehiculo a
peaton (V2P).

<EUROPA ES LA MAYOR AREA DE EXPERIMEN]ACIGN,EN FL DESPLIEGUE DE TECNOLOGIA
06, LA CUAL ES CRUCIAL PARA LA CONDUCCION AUTONOMA>.

En febrero, Telefonica y Huawei, que forman parte de la 5GAA, lograron la primera
prueba de concepto en laboratorio del mundo de 5G-V2X, en la que se consigui6 un
99,999 % de fiabilidad con una latencia de 1 milisegundo, requisitos ambos impres-
cindibles para la conduccion auténoma en un escenario tipico en exterior basado en
macroceldas, como pueden ser zonas urbanas, suburbanas o areas rurales. La prueba
de concepto sienta las bases de las pruebas de campo a gran escala que habra que
llevar a cabo en los proximos despliegues comerciales de las redes moviles 5G a nivel
mundial.*®

b) Telefénica y SEAT lanzan el primer coche que «habla» con una carretera
real

Telefonica y SEAT presentaron en verano el primer coche que «habla» con una carre-
tera real. Dentro del proyecto de Ciudades Tecnolégicas 5G, las dos companias lleva-
ron a cabo en Segovia un piloto de conduccion asistida a través de la red moévil en un
entorno real en el que la infraestructura de la carretera era capaz de comunicarse con
los vehiculos a través de la red movil al emitir avisos al coche ante cualquier peligro o
imprevisto. En concreto, se mostré como el semaforo (dotado con una camara detec-
tora de peatones) era capaz de avisar al vehiculo de que habia un peatén cruzando por
un paso de cebra en una curva ciega a la derecha, asi como de que iba a cambiar a rojo
de forma inminente.

El piloto permitié probar, por primera vez en Espafia, el protocolo estandarizado C-V2X
para las comunicaciones vehiculares. Y a su éxito contribuy6 la edge computing al ga-
rantizar latencias minimas al procesarse la informacion in situ.

Para llevar a cabo la demostracion, Telefénica ha colaborado con socios como SEAT, que
aport6 un vehiculo modelo Ateca equipado con la Gltima tecnologia en conectividad y
modificado para poder ofrecer advertencia al conductor; Ficosa, responsable del dispo-
sitivo de comunicaciones C-V2X embarcado en el vehiculo; Sice, que dot6 de conectivi-
dad alos cruces semaféricos, y Nokia, que desplegd un servidor MEC (Multi-access Edge
Computing), la plataforma que ha posibilitado la comunicacion entre el vehiculo y la
infraestructura vial en tiempo real, al procesar la informacion en un lugar proximo al

59. «Telefénica y Huawei completan la primera prueba de concepto en el mundo sobre conduccién asistida basada en 5G-V2X». 6 de febrero de 2018.
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-y-huawei-completan-la-primera-prueba-de-concepto-en-el-mundo-sobre-conduc-

cion-asistida-basada-en-5g-v2x
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origen de los datos. Se trata de que vehiculo e infraestructura vial se conecten e inter-
cambien informacion, tanto para mejorar la seguridad vial como para hacer mas senci-
lla la conduccién.

La demostracion puso de manifiesto el potencial que existe al combinar el protocolo
C-V2X con lainformacién recogida de sensores adicionales, como una cdmara de detec-
cion de presencia de peatones instalada en un semaforo, para proporcionar informa-
cion sobre el entorno del vehiculo y aumentar la seguridad en la carretera.

¢) Preocupacioén por la sequridad de los coches auténomos tras nuevos
accidentes

El atropello mortal de una mujer en Tempe (Arizona, EE. UU.) por un automévil de Uber
sin conductor, y el accidente mortal de un vehiculo de Tesla cuando tenia activado el
sistema automatico, reavivaron en marzo el debate sobre la seguridad de los coches
auténomos.

La primera de las victimas era una mujer de 49 afos, que fallecié en Arizona tras haber
sido arrollada por un vehiculo auténomo operado por Uber, en lo que supuso el primer
atropello mortal protagonizado por un coche sin conductor. El vehiculo estaba en modo
auténomo, aunque habia una persona en su interior tras el volante. Segin un informe
preliminar publicado en mayo por la Junta Nacional de Seguridad del Transporte de
EE.UU., los sistemas de radar del vehiculo de Uber que atropell6 a la mujer habian ob-
servado al peatdn seis segundos antes del impacto, pero el software lo clasifico como
un «objeto desconocido», primero como un vehiculo y luego como una bicicleta. A 1,3
segundos, el sistema determind necesario el frenado de emergencia para mitigar una
colision, pero, segn Uber, las maniobras de frenado de emergencia no estaban habili-
tadas «mientras el vehiculo esta bajo control del ordenador para reducir el potencial de
comportamiento erratico del vehiculo».®©

Tras el accidente, Uber anunci6 que suspendia las pruebas que estaba llevando a cabo
con coches sin conductor en Tempe, Pittsburg, Toronto y San Francisco, que habia ini-
ciado en diciembre de 2017. Ademas, el gobernador de Arizona envi6 una carta directa-
mente a Uber ordenandole que pusiera fin a las pruebas por considerar que no habia
quedado demostrado que fueran totalmente seguros.

Los coches autonomos de Uber volvieron a las calles en verano, pero conducidos por un
humano —un especialista de la mision— en todo momento, y con un segundo especia-
lista en el asiento del pasajero para documentar los eventos notables. «En Uber, cree-
mos que la tecnologia tiene el poder de hacer que el transporte sea mas eficiente, acce-
sible y seguro que nunca. La tecnologia de autoconduccién tiene el potencial de hacer
de estos beneficios una realidad cotidiana para nuestros clientes, pero no va a suceder
de la noche a la manana. Construir la mejor tecnologia de conduccion auténoma llevara

60. Preliminary Report for Crash Involving Pedestrian, Uber Technologies, Inc, Test Vehicle. 24 de mayo de 2018. https://www.ntsb.gov/news/press-relea-
ses/Pages/NR20180524.aspx
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tiempo, y la seguridad es nuestra prioridad en cada paso del camino»,® dijo entonces la
compania.

La segunda victima, el ingeniero Walter Huang, perdi6 la vida tras chocar contra un
muro el Tesla Model X en el que viajaba cuando el vehiculo circulaba en piloto automa-
tico. En este caso, la compania asegur6 que el conductor no reaccioné pese a recibir
reiterados avisos por parte del coche para que pusiera las manos sobre el volante. Ade-
mas, en agosto un Lexus RX450h de Apple fue embestido por detras por un coche
eléctrico cuando circulaba a menos de 5 km/h, sin que ninguno de los ocupantes de los
dos vehiculos sufriese lesiones.

Estos accidentes han vuelto a poner la fiabilidad de los coches auténomos en entredi-
cho, y han reabierto el debate sobre si es realmente mas seguro para conductores y
peatones confiar mas en la tecnologia que en los sentidos y los reflejos humanos, por
no hablar de las reticencias de muchas personas a confiar la conduccién a una maquina.

La Universidad de Valencia en colaboracion con la Confederacion Nacional de Autoes-
cuelas (CNAE) y el Instituto Universitario de Investigacion en Trafico y Seguridad Vial de
la Universidad de Valencia (Intras) llevaron a cabo un estudio® en 2018, antes de los
accidentes mortales, que entre otros objetivos tenia el de analizar las actitudes de los
conductores espanoles ante la posible utilizacion de un vehiculo auténomo. Al tener
que elegir, en un caso hipotético, si conducir un coche de forma tradicional o viajar en
un vehiculo auténomo, solo 2 de cada 10 (22,6 %) se decantaba por la segunda opcién,
mientras que el 77,4 % de los conductores preferia conducir ellos mismos. Al aducir
motivos, uno de los mas mencionados fue el de la seguridad: el 56,1 % de los entrevis-
tados se sentiria mas seguro conduciendo ellos mismos.

«TRAS LOS ACCIDENTES CAUSADOS POR GOCHES AUTﬂNUMUS, SE HA REABIERTO EL
DEBATE SOBRE SI ES MAS SEGURD CONFIAR EN LA TEGNOLOGIA QUE EN LOS SENTIDOS
Y REFLEJOS HUMANOS>.

Ademas de Uber, que cancelé tras el atropello las pruebas que estaba llevando a cabo
en varios Estados, otras companias frenaron la circulacién de sus coches sin conductor,
como Toyota Motors, que la suspendi6 por unos dias para valorar la situacién, mientras
que General Motors y Ford mantuvieron sus pruebas en carreteras pablicas. Ademas,
General Motors anuncié que mantenia sus planes de lanzamiento comercial para 2019,
aunque precis6 que —como habian dicho desde el principio— no lo harian hasta que no
estuvieran satisfechos de que era seguro hacerlo.

61. «Self-driving cars return to Pittsburgh roads in manual mode». 24 de julio de 2018. https://medium.com/@UberATG/self-driving-cars-return-to-pitts-

burgh-roads-in-manual-mode-f83e506a04b9.

62. Vehiculo auténomo: la opinién de los conductores espanoles. Enero de 2018.
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d) Autonomous Ready Spain. La DGT e Intel impulsan el coche conectado en
Espana

Con el objetivo de poner a punto las carreteras espanolas para la llegada del coche au-
ténomo, la Direccion General de Trafico (DGT) y Mobileye, empresa de vehiculos auté-
nomos del grupo informatico Intel, sellaron en 2018 una colaboracion dirigida a prepa-
rar las infraestructuras y la regulacion para la conduccién de vehiculos auténomos.

Se trata del proyecto Autonomous Ready Spain, cuyo objetivo es poner a punto las
carreteras espafolas para los vehiculos semiautonomos y totalmente auténomos.
Para ello, llevaran a cabo una recoleccién de datos en las calles de las ciudades, como
deficiencias de infraestructura, zonas de accidentes, uso de estacionamiento, condicio-
nes ambientales y otros riesgos en la carretera, que se analizaran por la DGT y otras
autoridades gubernamentales. El objetivo: crear un mapa de alta definicién que facilita-
ra la puesta en marcha de la conduccién del futuro al crear una experiencia virtual que
sirva de aprendizaje para la conduccién auténoma.

«EL PROYECTO AUTONOMOUS READY SPAIN PONE A PUNTO LAS CARRETERAS
ESPANOLAS PARA LOS VEHICULOS AUTONOMOS».

Barcelona fue la ciudad elegida por la DGT y la tecnoldgica para convertirse en el centro
pionero de pruebas a tamano real de la conduccién auténoma, para lo que 5 000 ve-
hiculos con la tecnologia Movileye 8 Connect a fin de recopilar datos en tiempo real
sobre las infraestructuras.

Las carreteras tendran que modificar su papel en la movilidad y pasar de algo inerte a algo activo.
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1.2.6. La competicion por el Hyperloop se libra
en Espana

Un centro de desarrollo y pruebas en Bobadilla (Malaga) y la construccién de la primera
capsula a tamano real en el Puerto de Santa Maria (Cadiz), a los que se suma un equipo
de ingenieros espanoles que prevé tener su primer prototipo a tamano real en 2021. La
carrera para hacer realidad la visién®® que Elon Musk, fundador de Tesla, tuvo en 2013
de un tren futurista formado por un sistema de capsulas que viajan por un tubo a una
velocidad de hasta 1 220 kilometros por hora continda, y gran parte de la competicion
por el Hyperloop se libra en Espana.

Uno de los participantes en esta competicion, Virgin Hyperloop One, firmé este verano
con Adif un protocolo general de actuacion para la puesta en marcha de un centro de
pruebas y desarrollo de tecnologia avanzada y colaborar para implantar un ecosistema
de innovacion de alta tecnologia, que se espera atraiga a empresas espanolas y multi-
nacionales.® La decision llega tras meses de estudio por parte de la compania, que
cuenta con la viabilidad del proyecto en nuestro pais. Finalmente se decanté por Espa-
fia para desarrollar y fabricar prototipos comerciales, por la experiencia en ingenieria de
infraestructuras y en tecnologia de Adif, la disponibilidad de talento altamente cualifi-
cado y el liderazgo espariol en el transporte de alta velocidad. El protocolo firmado per-
mitira desarrollar, probar y validar en Espana los componentes de este sistema, disena-
do para trasladar personas y mercancias a velocidades similares a las de un avion (se
prevén desplazamientos de hasta 1 200 km por hora) mediante vehiculos que se acele-
ran gradualmente por propulsion eléctrica dentro de tubos de baja presion.

Se estima que el centro, que se instalara en la nave de experimentacién de Adif situa-
da en Bobadilla y permanecera en Espafa una vez concluida las fases de pruebas y
validacion, facilitara la generacion de 250 puestos de trabajo directos y de alta cuali-
ficacion en los proximos cinco anos, y de cientos de puestos indirectos. En cuanto el
valor de la instalacion, sera de aproximadamente 500 millones de délares incluyendo
zonas de fabricacion, plataformas de prueba y equipos de Virgin Hyperloop One, aun-
que la inversién quedé supeditada a obtener 126 millones de euros en convocatorias
de ayudas publicas (préstamos y subvenciones a |+D+i para las instalaciones).

Ademas, el proyecto servird como tractor en innovacion en la region en todo lo que
tiene que ver con los materiales, la produccion de sistemas de levitacion magnética, la
seguridad en tdneles, técnicas avanzadas en electronica y telecomunicaciones o nue-
vas aplicaciones telematicas entre la infraestructura y los vehiculos.

Paralelamente, en octubre, Hyperloop Transportation Technologies (HTT), otro de los
principales contendientes en la competicion por demostrar que este tren del futuro
sera viable en pocos anos, presenté en el Puerto de Santa Maria (Cadiz) la primera cap-

63. MUSK, E.: «<Hyperloop». 12 de agosto de 2013. https://www.tesla.com/es_ES/blog/hyperloop%20
64. «Adif y Virgin firman un acuerdo para establecer el Centro de desarrollo de Virgin Hyperloop One en Espafia». 7 de agosto de 2018. http://prensa.adif.
es/ade/u08/GAP/Prensa.nsf/VoOOOA/7AED4EL6C85CEEDEC]1 2582E2003924F4?0penDocument.


https://www.tesla.com/es_ES/blog/hyperloop%20
http://prensa.adif.es/ade/u08/GAP/Prensa.nsf/Vo000A/7AED4E46C85CEEDEC12582E2003924F4?OpenDocument
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sula a tamano real que se produce en el mundo, fabricada por la empresa espanola
Airtificial, fruto de la fusién entre Carbures e Inypsa.

La capsula, que en su mayoria esta fabricada en fibra de carbono, material en el que
Carbures esta especializado, cuenta con 72 sensores de inteligencia artificial para mo-
nitorear en tiempo real su funcionamiento hasta el Gltimo detalle. La idea es que pueda
transportar hasta 40 personas

En Espana trabaja también otro equipo en hacer realidad el tren del futuro de Musk.
Se trata de la empresa espanola Zeleros, fundada por un grupo de universitarios va-
lencianos tras su éxito en la competicion internacional organizada por el fundador de
Teslaen 2015 como Mejor Diserio de Concepto y Mejor Subsistema de Propulsion. En
su capital ha entrado Angels, el fondo de inversion de Juan Roig, fundador de Merca-
dona.

e

Estas capsulas son estructuras inteligentes revestidas de una capa de sensores que permiten conocer en tiempo real
y con total precisién el comportamiento de sus elementos.
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2018: el afio que nos conquistd la inteligencia artificial

1.
HABILITADORES PARA UNA VIDA DIGITAL

1.3.1. Inteligencia artificial en el hogar. Google Home,
Echo y Home Pod desembarcan en Espana y se
encuentran con Movistar Home

Ya se lo preguntaba la consultora Kantar a finales de 2017: «¢Es 2018 el afio de los asis-
tentes de voz?».% Y si nos circunscribimos a Espana, la respuesta es rotundamente afir-
mativa. Tras conquistar nuestros moviles, sugerirnos amigos en redes sociales y hacer-
nos recomendaciones de compras, ahora la inteligencia artificial (IA) se ha colado en
nuestras propias casas.

Una de las principales tendencias del afio en el mercado tecnoldgico de consumo espa-
fiol ha sido el desembarco en nuestro pais de las propuestas para el hogar de los princi-
pales fabricantes y, en consecuencia, la guerra entre ellos por conquistar nuestros salo-
nes. Aunque, como aseguraba Kantar, los asistentes de voz han existido desde hace
anos, y la llegada de Amazon Echo y Google Home prometiendo una verdadera inteli-
gencia artificial capaz de ayudar al usuario ha revitalizado el mercado.

«DE L0 CUATRO ASISTENTES PARA EL HOGAR EN EL MERCADO, MOVISTAR HOME ES EL
UNICO GON PANTALLA TACTIL, LO QUE PERMITE HAGER VIDEOLLAMADAS>.

Los asistentes virtuales permiten a su propietario hacer diversas acciones en internet
sin tener que utilizar las manos, es decir, dando 6rdenes con la voz. El amplio y crecien-
te abanico de posibilidades incluye desde reproducir misica en Spotify o YouTube a
gestionar el hogar inteligente, subiendo o bajando la calefaccién o desactivando una
alarma en el hogar, por ejemplo. Pero estos mayordomos digitales también pueden in-
formar del tiempo que hara el fin de semana o la hora a la que llega un avién, si hay que
irarecoger a un familiar al aeropuerto. Incluso leerte las noticias del dia o reservar mesa
en un restaurante.

Para la consultora Accenture, el motivo por el que el hogar inteligente ha desatado tal
revolucion es que el confort se ha convertido en un «factor prioritario» en la decision de
compra: el nuevo consumidor digital quiere dispositivos y aplicaciones sencillas y adap-

65. «;Es 2018 el afo de los asistentes de voz?» Kantar. https://es.kantar.com/tech/digital/2017/diciembre-2017-datos-asistentes-de-voz/


https://es.kantar.com/tech/digital/2017/diciembre-2017-datos-asistentes-de-voz/

Sociedad Digital en Espana 2018

tadas a ellos, y que no tengan que pensar en contratarlos, instalarlos y programarlos.
Es decir, «lo quieren todo hecho».%

Google le gand la mano a Amazon y puso a la venta en nuestro pais su altavoz inteligen-
te —Google Home— en junio, con lo que se adelanté a la llegada del Echo. De hecho,
Amazon habia anunciado pocos dias antes a través de su web que Echo y Alexa, es decir,
su altavoz inteligente y el cerebro que hay detras, llegarian a Espana este mismo ano y
en espanol, desembarco que se produjo finalmente en octubre, solo unos dias antes de
la llegada del HomePod, el altavoz inteligente de Apple que utiliza el popular asistente
virtual Siri.

Google ha comercializado en Espana sus altavoces inteligentes, en sus dos versiones,
Google Home y su hermano menor, Google Home Mini, ambos con el asistente Google
Assistant, que permite responder preguntas sobre el tiempo que hace, configurar alar-
mas o recordatorios o, incluso, leer las noticias.

En el caso de Amazon, se han comercializado en Espafa cinco aparatos distintos, que
incluyen desde el Amazon Echo, el altavoz inteligente, hasta un enchufe con el que se
pretende dotar de inteligencia a cualquier aparato.

En cuanto a Apple, el lanzamiento del HomePod en Espana se hizo por todo lo alto. Este
altavoz pone el foco en la misica y permite, por ejemplo, buscar canciones por la letra.

Los tres gigantes estadounidenses tendran que competir en el mercado espanol con una
empresa nacional, Telefonica. La operadora lanzé en otofio su asistente para el hogar,
Movistar Home, dotado con Aura, la inteligencia artificial de Telefénica, y pensado para
gestionar a través de la voz los contenidos de Movistar+, asi como las comunicaciones y
la conectividad del hogar de los clientes de la operadora.

<EN OTONO DE 2018 SE LANZO EL ASISTENTE PARA EL HOGAR, MOVISTAR HOME,
DOTADO GON AURA, LA INTELIGENGIA ARTIFICIAL DE TELEFONICA, Y PENSADO PARA
GESTIONAR A TRAVES DE LA \IOZ LOS CONTENIDOS DE MOVISTAR+, ASI GOMO LAS
COMUNICAGIONES Y LA CONECTIVIDAD DEL HOGAR DE LOS CLIENTES».

El de Telefénica es el Gnico de los cuatro dotado con pantalla tactil (de ocho pulgadas),
lo que permite hacer videollamadas. Y para garantizar el control total de la privacidad,
es posible desconectar tanto la cdmara como el micréfono. En su lanzamiento comer-
cial, la operadora presento alianzas estratégicas con El Corte Inglés, Iberia y Twitter, que
permiten comprar productos relacionados con los contenidos que se estén emitiendo,
ver qué se esta publicando en las redes sociales sobre un determinado contenido o

66. Laconquista del hogar digital. Digital Consumer Survey 2018. Accenture.
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consultar informacion sobre vuelos.®” En cuanto a sus funcionalidades, Movistar Home
permite gestionar los contenidos de Movistar+ (adi6s al mando a distancia), pero tam-
bién las comunicaciones (adio6s al teléfono fijo) y la conectividad del hogar (adios a te-
ner que agacharse debajo de la mesa para ver la interminable serie de nimeros de la
contrasenfa, ya nos la mostrara Aura).

MU :TX[o]\EM MODELOS DE ALTAVOCES INTELIGENTES COMERCIALIZADOS EN ESPANA
Y SUS PRESTACIONES

e Modelos: Echo,
Echo Plus, Echo
Spot, Echo Dot y
Echo Sub

¢ Prestaciones:
reproducir misica
en streaming,
controlar objetos
conectados,
resolver
consultas,

poner
recordatorios

o conocer la
prediccion del
tiempo o como
esta el trafico.

Fuente: web de fabricantes

» Modelos: Google
Home y Google
Home Mini

* Prestaciones:
resolver dudas,
conocer la
prediccion del
tiempo o como
esta el trafico,
escuchar noticias,
reproducir
mdsica en
streaming y
anadir un
producto a la lista
de la compra.

* Modelos:
HomePod

* Prestaciones:
reproducir musica
en streaming
(dispone de audio
de alta fidelidad),
controlar la
domotica del
hogar, resolver
dudas, pedir
informacion,
poner
temporizadores,
localizar
dispositivos, hacer
llamadas y enviar
mensajes.

* Modelos:
Movistar Home

¢ Prestaciones:
hacer llamadas
y videollamadas,
facilitar la clave
del wifi,
recomendar
series, controlar
la television y
gestionar los
servicios
contratados
con Movistar.

Otro actor que acaba de aterrizar en el mundo del hardware para el hogar, aunque de
momento solo en EE. UU., es Facebook, que lanz6 en octubre dos altavoces inteligentes
con pantalla para hacer videollamadas a través de Facebook Messenger, que permiten,
ademas, ver videos a través de Facebook Watch, y escuchar masica, para lo que la com-
pania ha cerrado acuerdos con Spotify o Pandora. Los planes de Facebook pasan por
lanzarlo primero en EE.UU. y después en otros paises. Para tratar de evitar la descon-
fianza, en un ano marcado por el escandalo de Cambridge Analytica y el hackeo en el

67. «Telefonica presenta las alianzas estratégicas con El Corte Ing|és, Iberia y Twitter para el lanzamiento de Movistar Home». 18 de octubre de 2018.
https://www.telefonica.com/es/web/sala-de-prensa/-/telefonica-presenta-las-alianzas-estrategicas-con-el-corte-ingles-iberia-y-twitter-para-el-lan-

zamiento-de-movistar-home
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otofio de 50 millones de cuentas, en los nuevos dispositivos habra un botén para apa-
gar el micréfono y la cdmara, la cual también se puede tapar.

Ala espera de saber como los distintos fabricantes se repartiran el mercado espanol, en
agosto se conocié como se desarrolla la batalla por el hogar inteligente en EE.UU., uno
de los paises mas avanzados en despliegue de asistentes virtuales para el hogar, donde
a 30 de junio de 2018 el nimero de dispositivos alcanzaba ya los 50 millones. De ellos
la mayoria (70 %) eran Amazon Echo, seguidos de Google Home (24 %) y HomePod
(6 %). Ademas, el informe revela que algunos clientes, incluso, tienen mas de un dispo-
sitivo, en concreto, «el 34 % de los usuarios de Amazon Echo y el 31 % de los usuarios
de Google Home».®

<FACEBOOK LANZO DOS ALTAVOCES INTELIGENTES CON PANTALLA PARA HACER
VIDEOLLAMADAS A TRAVES DE FAGEBOOK MESSENGER, QUE PERMITEN, ADEMAS,
VER VIDEOS A TRAVES DE FACEBOOK WATCH, Y ESCUCHAR MUSICA, PARA LO QUE LA
COMPANIA HA CERRADO ACUERDOS CON SPOTIFY 0 PANDORA>.

Otro estudio preveia que el nimero de unidades a nivel global se aproximara a la barre-
ra de los 100 millones para finales de 2018 y seguira creciendo, hasta alcanzar los 225
millones en 2020. Seglin esas previsiones, de la base instalada a finales de 2018, el
50 % seran Amazon Echo y el 30 %, Google Home. El HomePod de Apple contara con
una cuota del 4 %. Por paises, el informe estima que el 64 % del parque de asistentes
inteligentes para el hogar se venda en EE.UU., el 10% en China, el 8 % en el Reino Uni-
do, el 6% en Alemania y el 3% en Corea del Sur. El 10 % se repartira entre otros merca-
dos.® Para el ano 2021, Kantar estima que habra 1 800 millones de consumidores usan-
do asistentes de voz a nivel mundial.

En nuestro pais, si contamos con datos de la penetracion de uso de asistentes de voz en
smartphones, como Siri, Alexia 0 Google Assistant. La penetracion de uso de asistentes
de voz en smartphones en Espaina era en diciembre de 2017 del 25 %, frente al 16 % de
un ano anterior.”

Accenture destaca la oportunidad que tienen tanto empresas tecnoldgicas como de
telecomunicaciones en esa conquista por el hogar digital, por su conocimiento del
cliente, al estar presentes ya en el espacio doméstico ofreciendo servicios de conectivi-
dad o video.”

68. «HomePod grabs a little share». CIRP. 9 de agosto de 2018. https://www.cirplic.com/blog/2018/9/25/homepod-grabs-a-little-share

69. «Smart speaker installed base to hit 100 million by end of 2018». Canalys. 9 de julio de 2018. https://www.canalys.com/static/press_relea-
5e/2018/090718%20Media%?20alert%20Smart%?20speaker%?20installed%20base%20to%20hit%20100%20million%20by%20end%200f%20
2018.pdf

70. «iEs 2018 el afio de los asistentes de voz?». Kantar. https://es.kantar.com/tech/digital/2017/diciembre-2017-datos-asistentes-de-voz/

71. Laconquista del hogar digital. Digital Consumer Survey 2018. Accenture
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1.3.2. Inteligencia artificial en las empresas

a) Las empresas espanolas empiezan a incorporar inteligencia artificial

La inteligencia artificial (IA) va haciéndose un hueco cada vez mayor en las empresas
espanolas, conscientes de la trascendencia de esta tecnologia, que para muchos exper-
tos sera similar a la que tuvo en su dia internet o la movilidad. Ya hay estudios que in-
tentan traducir ese potencial en cifras, por ejemplo, el elaborado por Accenture y Fron-
tier Economics en doce paises desarrollados, entre ellos Espana. El estudio estima que,
en términos de valor anadido bruto, la IA podria doblar las tasas de crecimiento anual
en esas naciones e incrementar su productividad laboral (en el caso de Espanaun 11 %).
Para sus autores, la clave para entender el impacto en la economia estaria en pensar en
la IA como en «un hibrido de capital y trabajo», ya que la IA puede «aprender con mas
rapidez que las personas» y acometer en cuestion de dias, por ejemplo, la revision de
unos documentos legales cuando a tres personas les llevaria meses, pero también pue-
de ser capital fisico, adoptando la forma de robots o maquinas inteligentes.”

En Espaia existe un gran consenso entre las grandes empresas (mas del 80 %) en torno
al impacto «estratégico» que tendra la IA.”> Ademas, casi un tercio de las companias es
consciente de su poder transformacional, aunque adn no hayan iniciado el proceso
para su implantacion.

GRAFICO 5 NIVEL DE IMPLANTACION DE LA IA EN LAS EMPRESAS
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72. Inteligencia Artificial, El futuro del crecimiento. Accenture. https://www.accenture.com/t00010101TO00000Z__w__/es-es/_acnmedia/PDF-16/Ac-
centure_Inteligencia_artificial_el-futuro-del_crecimiento_esp.pdfla=es-ES#zoom=50 Pg. 5
73. Bots, Machine Learning, Servicios Cognitivos. Realidad y perspectivas de la Inteligencia Artificial en Espafia 2018. Marzo 2018. https://www.pwc.es/es/

publicaciones/tecnologia/assets/pwc-ia-en-espana-2018.pdf
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GRAFICO 6 ESTADO DE LA ESTRATEGIA DE IMPLANTACION DE LA IA EN LAS EMPRESAS
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GRAFICO 7 APOYO A LA ESTRATEGIA DE IA DENTRO DE LA ORGANIZACION
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74.  «Fujitsu revela en un estudio europeo que es lo que la IA aporta al negocio». 27 de junio de 2018. http://www.fujitsu.com/es/about/resources/news/
press-releases/2018/spain-fujitsu-desvela-en-un-estudio-europeo-que-es-lo-que.html
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GRAFICO 8 RAZONES PARA LA ADOPCION DE IA EN LAS EMPRESAS
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Es llamativo que, al analizar las principales barreras de adopcién de IA y SC (servicios
cognitivos) en las empresas, las primeras citadas sean la falta de talento especializado,
seguida por la no existencia de un caso de negocio y ROI claro, mientras que la alta in-
version no es considerada un gran obstaculo.

GRAFICO 9 PRINCIPALES BARRERAS DE ADOPCION DE TEMAS DE INTELIGENCIA ARTIFICIAL
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Fuente: PWC-Microsoft (2018)
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b) IoT, big data e IA: la combinacién ganadora

Es el triangulo méagico, la combinacién ganadora, el circulo virtuoso: internet de las co-
sas (loT), big data e inteligencia artificial estan llamadas a entenderse.

La relacion entre loT y big data estd mas que demostrada: los enormes volimenes de
informacion que se recopilan con sensores son analizados de forma masiva para ex-
traer patrones ocultos. Por ejemplo, si analizamos los consumos de agua de todo un
vecindario, es posible extraer conclusiones sobre las horas en que hay mas uso o si
instalamos sensores en los contenedores de residuos, es posible ajustar la recogida a
cuando estén llenos y no hacer recorridos en balde. Y asi hasta el infinito, porque vivi-
mos en un mundo de explosion de datos en el que las decisiones de las empresas, pero
también de la Administracién, comienzan a ser data driven.

Es asi como aparece en la ecuacion la omnipresente inteligencia artificial, que permite
introducir eficacia en el procesamiento de datos o, incluso, hacer analisis predictivos a
partir de la informacion recopilada y prever, por ejemplo, qué productos pueden tener
mejor acogida en un segmento de mercado especifico o anticiparse a situaciones que
podrian ser costosas para una compania. Un estudio llevado a cabo por la consultora
PwC en EE.UU.” pone de manifiesto que muchas companias no han visto el beneficio
de sus inversiones en big data (el sector que mas valor obtiene es el pablico, con un
43 %; seguido del sector de la energia y los suministros, un 37 %, y la industria, un
33 %). Para el 59 % de los ejecutivos entrevistados, ademas, el big data en sus compa-
filas mejoraria a través del uso de inteligencia artificial.

El andlisis masivo de datos con
algoritmos de inteligencia artifi-
cial permite ademas dar res-
puesta al gran reto actual de la
hiperpersonalizacion. Mas de la
mitad de los consumidores es-
panoles (57 %) se sienten c6-
modos con el empleo de sus da- Christoph Steck. Telefénica
tos personales para obtener

experiencias hiperpersonaliza-

das en los servicios. Si se compara el dato con Europa Occidental (39 %), se muestra
que Espana se encuentra 18 puntos porcentuales por encima.’”® De hecho, Espana
(30%), junto a Emiratos Arabes Unidos (39 %) y Singapur (35 %), cuenta con el mayor
porcentaje de poblacién dispuesta a adoptar servicios hiperpersonalizados. Si antes ha-
bia que entender la tecnologia y «aprender a hablar su idioma», hoy el proceso se ha
dado la vuelta y es la tecnologia (ya sea un chatbot o un asistente para el hogar) la que
habla el idioma del usuario y, gracias a los datos, le conoce «cada vez mejor».

{{ Es necesario crear un entorno de confianza
que permita un desarrollo de la IA centrado en
las personas, y aqui es clave que se acuerde la
adopcion de unos principios éticos que guien
su evolucion )Y

75. 2018 Al predictions. Pwc. https://www.pwc.com/us/en/advisory-services/assets/ai-predictions-2018-report.pdf
76. La conquista del hogar digital. Digital Consumer Survey 2018. Accenture.
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La hiperpersonalizacion, seglin Accenture, abre tres vias de oportunidad para las em-
presas: por un lado, ofrecer servicios vivos que se adapten a la demanda del consumidor
y evolucionen con él; en segundo lugar, asistentes personalizados que ayuden en el
proceso de eleccion ante las multiples ofertas a las que se enfrenta el consumidor, y, en
tercer lugar, servicios personalizados.

¢) Chatbots para todo

Resuelven dudas, reservan vuelos o mesas en un restaurante, gestionan pedidos, en-
vian notificaciones o alertan de la hora en la que hay que tomar una medicacion, pero
en el seno de las organizaciones también pueden automatizar y optimizar tareas, y re-
solver dudas de procedimiento de los propios trabajadores.

Los chatbots (robots conversacionales) procesan el lenguaje natural y pueden mante-
ner conversaciones. Al incorporar machine learning, pueden aprender de las interaccio-
nes y que sus respuestas sean cada vez mas «humanas». Y, dependiendo de su nivel de
sofisticacion, son capaces de llevar a cabo cada vez mas tareas. Estan instalados funda-
mentalmente en aplicaciones de mensajeria, como Telegram o Facebook Messenger,
pero también en web, redes sociales o la propia app de la empresa.

L] 1:V.Xd[o]XP 2l CLASIFICACION DE CHATBOTS SEGUN SU UTILIDAD”’

( N\
INFORMATIVOS resuelven dudas de clientes o
empleados

permiten reservar entradas, pedir comida

TRANSACCIONALES . :
0 manejar cuentas bancarias

DE PRODUCTIVIDAD optimizan tareas como chequear cifras
EMPRESARIAL de ventas

DE CONTROL DE permiten controlar dispositivos como

DISPOSITIVOS wearables, electrodomeésticos o vehiculos
NG J

Fuente: Accenture (2018)

717. Chatbots are here to stay. So what are you waitign for? 2018. Accenture. https://www.accenture.com/t20180509T102140Z__w__/dk-en/_acnmedia/

PDF-77/Accenture-Research-Conversational-Al-Platforms.pdf#zoom=50
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El auge de los chatbots es paralelo al declive de las aplicaciones. Segtin Accenture Digi-
tal, «casi tres cuartas partes de los usuarios totales de teléfonos inteligentes descargan
menos de tres aplicaciones por mes y casila mitad no descargan absolutamente ningu-
na».”® Segln la consultora Gartner, para 2021 mas de la mitad de las empresas gastaran
mas dinero cada ano en crear bots y chatbots que en desarrollar aplicaciones méviles
tradicionales.”™

«L03 CHATBOTS PROCESAN EL LENGUAJE NATURAL Y PUEDEN MANTENER
CONVERSACIONES. AL INCORPORAR MACHINE LEARNING, PUEDEN APRENDER DE LAS
INTERACCIONES Y QUE SUS RESPUESTAS SEAN CADA VEZ MAS “HUMANAS. ESTAN
INSTALADOS FUNDAMENTALMENTE EN APLIGACIONES DE MENSAJERIA>.

Segln Accenture, en Espana, «un 57 % de consumidores interactGa con sus proveedo-
res a través de chats o mensajes online al menos una vez al mes, 16 puntos porcentua-
les mas que en Europa. Y de estos, el 83 % (81 % en Europa Occidental) declara que les
resulta mas sencillo ponerse en contacto con ellos gracias a estos nuevos métodos».
Ademas, si hace pocos anos muchos consumidores se resistian al uso de chatbots y
otros servicios informatizados de servicio al cliente, «ahora, el 53% en Espana y el
51 % en Europa se siente cdmodo con estas funcionalidades que responden dudas y
consultas de forma eficiente».®

Como nacieron como plataformas de respuesta, su primer campo de actuacion en el
mundo empresarial han sido los departamentos de atencion al cliente, respondiendo a
sus dudas. Frente a un centro de atencion «tradicional», los atendidos por chatbots
tienen de ventaja de que pueden estar operativos 24 horas al dia, los 7 dias a la semana,
pero incluso, permiten la conversacion «asincronica», es decir, no hace falta que las dos
partes estén conectadas al mismo tiempo, como en una llamada telefénica. Incluso si
se interrumpiera, podria retomarse donde se dejo, sin tener que contarselo todo de
nuevo a un nuevo operador. A la atencion al cliente via automatizada se esta incorpo-
rando la voz, lo que, segin Accenture, ayuda a incorporar un nuevo consumidor digital
que antes no sabia o no queria acceder a este tipo de servicios.®! Pero han ampliado su
campo de actividad, y ya hay chatbots que recomiendan, reservan, ayudan en el campo
de la educacién o mejoran la productividad de los empleados.

78. At your service: embracing the disruptive power of chatbots. Accenture. https://www.accenture.com/t00010101T000000Z__w__/co-es/_acnmedia/
PDF-50/Accenture-POV_Chatbots_POV-espanhol.pdfla=es-LA Pg. 3

79. Gartner Top Strategic Predictions for 2018 and Beyond. https://www.gartner.com/smarterwithgartner/gartner-top-strategic-predictions-for-2018-
and-beyond/

80. La conquista del hogar digital. Digital Consumer Survey 2018. Accenture. https://www.accenture.com/t00010101T000000Z__w__/es-es/_acnmedia/

Accenture/Conversion-Assets/DotCom/Documents/Local/es-es/PDF_5/Accenture-Digital-Consumer-Survey-12.pdf#zoom=50e
81. Laconquista del hogar digital. Digital Consumer Survey 2018. Accenture.
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----------------------------------------------------------------

Ejemplos de chatbots en Espana

Durante el ano, son muchas las empresas espanolas que se han subido al tren  «
- del chatbot. Vivaz (la marca de seguros de Salud de Linea Directa) ha lanzado
. este ano el primer asistente virtual de voz del sector asegurador, con la previ-
sion de incorporarlo en todas las lineas de negocio. El asistente virtual da infor-
macion al usuario y permite preguntar por los médicos especialistas mas proxi-
mos. El objetivo es que en un futuro esté disponible para Google Assistant y
Alexa de Amazon.

- De simplemente responder dudas e informar al cliente, los chatbots estan sal-
¢ tando al mundo ventas y son capaces de hacer recomendaciones, como el chat-
. bot el que lanzé El Corte Inglés para recomendar regalos durante la campania de
: Navidad 2017-18. CortiBot, que asi se llamaba, registré cerca de 200 000 inte-
. racciones en sus primeras semanas de lanzamiento, lo que supuso una media
de 2 000 regalos recomendados cada hora.

<03 GHATBOTS TAMBIEN PUEDEN AUTOMATIZAR Y OPTIMIZAR TARERS Y
RESOLVER DUDAS DE PROCEDIMIENTO DE LOS PROPIOS TRABAJADORES».

Otras empresas permiten hacer reservas a través del chatbot, como Destinia,
con un bot integrado en varias plataformas —Facebook Messenger y Tele-
gram— en el que el cliente puede, en funcion de las preferencias de hotel y
vuelo del cliente, puede recibir las mejores ofertas y reservar la que mas le cua-
- dre al estar conectadas directamente con la pagina de la agencia online. Tam-
bién el chatbot nixil permite buscar y reservar vuelos y hoteles a través deuna  :
- aplicacién de mensajerfa, tanto WhatsApp como Facebook Messenger, Tele-
gram o incluso via SMS, incluso a través de la voz. 1

Otra linea de actividad es la de ayudar a los empleados, como el asistente vir-
. tual creado por CaixaBank: basado en tecnologia IBM Watson, puede resolver
: hasta el 80 % de las consultas habituales de los gestores de la entidad, cuestio- .
. nen complejas que van desde normativa interna a regulacién. La prevision que
hizo la entidad al presentarlo es que en 2018 este sistema alcance los 10 millo- -
nes de consultas.

- Eneducacién y formacion los chatbots tienen otra via de crecimiento. Un ejem- .
plo es Econbot, el chatbot creado por el departamento de Economia Aplicadade
la UNED para servir de maestro virtual de apoyo a sus estudiantes. También
cobran fuerza en el sector de la Salud, con ejemplos como Rosa, un bot instala- :
do en la web de la Clinica Humana de Palma de Mallorca puede llevar el segui-
miento, monitorizacion y control de cientos de pacientes.

----------------------------------------------------------------
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d) Cobots en la industria

Que las fabricas utilicen robots no es nada nuevo. Las plantas automatizadas forman
parte de nuestra historia industrial desde hace décadas. Espana, ademas, ha mante-
nido en los Gltimos anos una posicién destacada, tanto en Europa como en el mundo,
por nimero de robots instalados. La densidad de robots en Espaia en 2016 era su-
perior a la media, 160 unidades por cada 10 000 empleados frente a 74 por cada
10 000, por encima del Reino Unido (71) o Francia (132), aunque muy por detras de
Alemania (309).2

«PARA AYUDAR A MINIMIZAR TODO TIPO DE RIESGOS, LOS NUEVOS ROBOTS
INCORPORAN SENSORES, PERCEPCION 30 Y VISION ARTIFICIAL PARA DETECTAR
LA PRESENCIA HUMANA>.

Ademés de aumentar el nGmero de robots, ha cambiado su tipologia. Frente a aquellos
robots aislados en las zonas de produccion de las plantas industriales y separados de
los trabajadores, incluso por jaulas fisicas, comienzan a imponerse en las fabricas los
cobots, es decir, robots que colaboran con los empleados, con los que tienen que com-
partir espacio. Estos nuevos cobots no estan pensados para quitarle el empleo al huma-
no, sino para trabajar con él y mejorar sus condiciones laborales, por ejemplo, el riesgo
de sufrir lesiones por tener que hacer tareas repetitivas que impliquen levantar peso.

Ademas, si los robots tradicionales solo hacian una tarea fija y repetitiva, a los nuevos
robots o cobots es posible reprogramarlos de forma sencilla para que asuman distintas
funciones, que pueden incluir el empaquetado o ensamblaje de productos o el movi-
miento de cargas en la fabrica.

De acuerdo con la Federacién Internacional de Robdtica, estos cobots han llevado a un
aumento de la productividad del 50 %, pero sin pérdidas de empleo aparejadas, ya que
los operarios que hacian esas funciones antes han pasado a ocupar funciones de pro-
gramadores de robots. Los calculos de la IFR prevén que entre 2016 y 2019 se vendan
mas de 300 000 robots de servicio profesionales tanto a los sectores manufactureros
como no manufactureros, entre ellos vehiculos de guiado automatico, que pueden mo-
verse por las fabricas, hospitales o almacenes para trasladar cargas, mercancias o sumi-
nistros durante el proceso de produccion.®

Para una colaboracion segura entre robots y humanos, resultan fundamentales los
avances para evitar todo tipo de riesgos, ya sean de aplastamiento, corte o enganche
debido a la posible colisién entre robot y persona dentro del espacio de trabajo compar-
tido. Para ayudar a minimizar todo tipo de riesgos, los nuevos robots incorporan senso-

82. «Robot density rises globally. International Federation of Robotics». 7 de febrero de 2018. https://ifr.org/ifr-press-releases/news/robot-density-ri-
ses-globally

83. The Impact of Robots on Productivity, Employment and Jobs. A positioning paper by the International Federation of Robotics. Abril 2017. https://ifr.
org/img/office/IFR_The_lmpact_of_Robots_on_Employment.pdf Pg 7
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res, percepcion 3D y vision artificial para detectar la presencia humana, y son capaces
de detenerse de forma auténoma si perciben riesgo de colision, ademas de estar dota-
dos de navegacion auténoma y sistemas de localizacion y evitacién de obstaculos.
Ademas, pueden responder a comandos de voz y gestos, lo que permite una mejor co-
municacion basica en un trabajo en equipo.

Las mejoras tecnolégicas tanto en vision artificial, sistemas de agarrados y movilidad,
los avances en inteligencia artificial, el abaratamiento de los costes y el hecho de que
puedan ser programados con mayor facilidad para llevar a cabo diferentes tareas han
abierto las puertas a los cobots de las pequenas y medianas industrias, cuando tradicio-
nalmente, solo grandes compafniias utilizaban robots, debido a su gran coste, y el tiem-
po y el conocimiento requerido para programarlos.®

Ademas de mas flexibles y baratos, los robots son cada vez mas digitales, con lo que es
posible durante el proceso de facturacion recopilar datos que se analizan tanto para
optimizar los procesos o hacer los reajustes que sean necesarios, como para «detectar
fallos y predecir fallos en la maquina» o generar nuevos modelos de negocio.®* De he-
cho, empieza a cobrar importancia la «robotica en la Nube» (cloud robotics), es decir,
que se migre a centros de datos en la Nube gran parte del procesamiento de los robots.
En sus predicciones de robética para el periodo 2017-2020, la consultora IDC estimaba
que para 2020» el 60 % de los robots dependera de software basado en la Nube para
definir nuevas habilidades, capacidades cognitivas y programas de aplicaciones». Ade-
mas, prevé que el 30 % de la comercializacion de las aplicaciones de robética se hagan
mediante el modelo de negocio Robot as a Service, reduciendo los costes.?

«[TRAS TENDENCIAS EN EL CAMPO DE LA ROBOTICA SON LOS ROBOTS BLANDOS ( SOFT
ROBOTS), FABRICADOS DE MATERIALES FLEXIBLES QUE PERMITEN APLICACIONES
INVIABLES PARA LOS ROBOTS RIGIDOS, TANTO EN EL CAMPO MEDICO COMO EN
EXPLORACIONES ESPACIALES U OPERACIONES DE BUSQUEDA Y RESCATE>.

El centro espanol IK4-Tekniker, referente a nivel europeo, ha participado en diversos pro-
yectos pioneros en este tipo de robdtica, como el proyecto Flecoop, en el que robots y
humanos podian preparar pedidos en un mismo espacio, por ejemplo, una oficina de Co-
rreos o un centro de distribucion de Amazon, o el proyecto X-ACT, un robot con dos brazos
para montaje de componentes aeronauticos o desmontaje de pequefios electrodomésti-
cos, con camaras 2D y 3D.

84. Robots and the Workplace of the Future. IFR. Marzo 2018. https://ifr.org/downloads/papers/IFR_Robots_and_the_Workplace_of_the_Future_Positio-
ning_Paper.pdf Pgs 6-7

85. Robots and the Workplace of the Future. IFR. Marzo 2018. https://ifr.org/downloads/papers/IFR_Robots_and_the_Workplace_of_the_Future_Positio-
ning_Paper.pdf Pg 8

86. Top 10 Predictions for Robotics 2017-2020 IDC. Diciembre 2016. https://idc-community.com/manufacturing/manufacturing-value-chain/top_10_

predictions_for_robotics_2017_2020
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El centro espaiiol también participa en el consorcio que impulsa el proyecto Robo-Part-
ner,¥’ que tiene como objetivo integrar los sistemas de automatizacién industrial con
las capacidades humanas, es decir, combinar la fuerza, velocidad, predictibilidad, respe-
tabilidad y precision del robot con la inteligencia y habilidades humanas. Los casos de
uso previstos son tareas de ensamblaje de electrodomésticos y del eje trasero de un
vehiculo. Una de las empresas espafiolas que participan en el proyecto es el fabricante
navarro de maquinaria industrial Jatorman con su robot para grandes cargas (hasta 3
toneladas de peso) Hércules. El robot dispone de «garras intercambiables», en funcion
de la pieza que tiene que manipular y permite movimientos «con seis grados de liber-
tad» y de gran precision.

Otras tendencias en el campo de la robética son los robots blandos (soft robots), fabri-
cados de materiales flexibles que permiten aplicaciones inviables para los robots rigi-
dos, tanto en el campo médico (en el campo de la rehabilitaciéon) como en exploracio-
nes espaciales u operaciones de blsqueda y rescate. Un exponente de ellos son los
robogamis (robots origami, inspirados en el arte japonés).

‘IIIH

Los cobots estan disefados para trabajar mano a mano con las personas, con configuraciones de serie que eliminan la
peligrosidad (velocidad lenta, gran tamafo...) y en espacios preparados para ello.

87. Robo-Partner Project. http://www.robo-partner.eu/
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1.3.3. Pensando en blockchain

a) Blockchain conquista mds empresas e instituciones

Tras la irrupcién en Espana de blockchain en 2017, un aiio en el que se constituyo el con-
sorcio multisectorial Alastria, se publicé el libro blockchain: la revolucién industrial de inter-
net® y algunos pioneros en nuestro pais comenzaron a testar sus grandes posibilidades,
2018 parece haber sido el ano en el que nadie ha querido quedarse fuera de la gran trans-
formacion que promete la tecnologia basada en la cadena de bloques. Prueba de ello han
sido los intentos tanto de grandes empresas como de pequenas startups para explorar
como incorporarla a su negocio y los distintos acuerdos para impulsar sus posibilidades.

Uno de los mas destacado fue el

alcanzado en marzo por el Con- (< El blockchain permitira al paciente ser el
sorcio Alastria y la Secretaria verdadero propietario de su informacién médi-
General del Tesoro y Politica Fi- ca, pero también generara entornos seguros
nanciera para promover «de una que actuaran como base para el desarrollo de
forma segura», «con eficacia proyectos de genémica con los que determinar
legal en el ambito espafiol» la susceptibilidad de una persona hacia una en-
y «acorde con la regulacion fermedad y las opciones de tratamiento mas
europea»® la implantacion de adecuadas a su caso ))

las tecnologias blockchain/DLT

(Distributed Ledger Technology Inaki Ereno. Sanitas

o tecnologias de registro distri-
buido). Las tecnologias DLT son bases de datos descentralizadas, como blockchain. Es
decir, blockchain es DLT pero no todas las DLT son blockchain.

Esta alianza entre Alastria y Secretaria General del Tesoro y Politica Financiera se pro-
duce en un contexto de demanda por parte del sector financiero de la necesidad de
avanzar hacia un sandbox regulatorio (entorno de pruebas controlado) para que las en-
tidades puedan experimentar con nuevas tecnologias como el blockchain y situar a Es-
pana a la vanguardia en cuanto a innovacién tecnolégica.

El acuerdo supuso también que el Tesoro incorporara como primer representante pabli-
co en Alastria, un consorcio que agrupa a mas de 220 instituciones y empresas en Es-
pana, entre ellas la mayor parte de los bancos, pero también los grandes operadores de
telecomunicaciones (Telefénica, Orange y Vodafone), otras grandes compafiias como
Repsol, Iberdrola, Gas Natural Fenosa o Acciona, universidades, la SGAE y el Colegio de
Registradores, entre otros. Al informar del acuerdo, Alastria explico que, de esa alianza,
surgiran propuestas reales de aplicacion de blockchain que sit(en a sus miembros en la
vanguardia del nuevo entorno digital.

88. VV AA: Blockchain: la revolucién industrial de internet, Grupo Planeta. Barcelona, 2017.
89. «Tesoro Pablico espariol se incorpora a Alastria para abordar el desarrollo de blockchain de acuerdo a la regulacion europea». CriptoNoticias. 16 de
marzo de 2018. https://www.criptonoticias.com/adopcion/tesoro-publico-espanol-incorpora-alastria-abordar-desarrollo-blockchain-acuerdo-regula-

cion-europea/
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Tras el Tesoro, Aragdn se convirtio en septiembre en la segunda Administracion Piblica
y la primera comunidad auténoma en sumarse al Consorcio con el objetivo de impulsar
la modernizacion de la Administracion Pablica y la prestacion de servicios gracias al uso
de la tecnologia de cadena de bloques. Con la firma de un convenio con Alastria, el
Gobierno de esa comunidad pretende también atraer iniciativas empresariales y dispo-
ner de una infraestructura para estudiar casos de uso.®

También la Comision Nacional del Mercado de Valores (CNMV), el operador de los mer-
cados de valores en Espafa (BME) y un grupo de entidades financieras (Banco Santan-
der, BBVA, BNP Paribas, CaixaBank, Commerzbank y Société Générale) anunciaron en
junio que durante el afo anterior habian colaborado en un proyecto denominado Fast
Track Listing (FTL), basado en tecnologia blockchain, para simplificar los procesos y
rebajar los tiempos en el registro de emisiones.*

Los integrantes del proyecto explicaron que habian comprobado cémo usando la tec-
nologia de cadena de bloques podian mejorar la eficiencia en tiempo y recursos incre-
mentar la seguridad y mejorar la trazabilidad de los procesos Durante el proyecto, se
llevo a cabo con éxito una prueba de concepto consistente en la emision de warrants,
en la que se demostré que gracias a la conexion de los sistemas, la validacion automa-
tica de requisitos y la transparencia que ofrece blockchain, fue posible reducir mas del
70 % el tiempo del proceso: de un plazo medio de una semana a 48 horas.

b) Testando blockchain

Ademas de consorcios y acuerdos para impulsar la tecnologia blockchain, a lo largo de
2018 se ha desplegado mucho esfuerzo para testarla, tanto en laboratorios de investi-
gacion como en pruebas de concepto. Pero ademas algunas companias han comenza-
do a lanzar productos basados en esta tecnologia, que promete la descentralizacion y
la inalterabilidad de los registros.

Uno de los sectores en Espana que mas ha investigado y probado blockchain ha sido el
bancario, con BBVA, Santander y Caixabank a la cabeza. Pero la fiebre blockchain se ha
extendido a otros sectores. En el de las telecomunicaciones, Telefénica—a través de su
division alemana, Telefénica Deutschland— recurri6 a esta tecnologia en una emision
de deuda de 200 millones de euros, parte de la cual fue comercializada con la tecnologia
de cadena de bloques.”? Ademas, esta desarrollando un innovador proyecto basado en
la tecnologia blockchain de IBM para gestionar el trafico internacional de llamadas y
evitar conflictos entre operadores y fraude en el roaming.

90. «Aragon, primera comunidad auténoma que se integra en Alastria». 17 de septiembre de 2018. http://aragonhoy.aragon.es/index.php/mod.noticias/
mem.detalle/id.229037

91. «La CNMV, BME y entidades financieras se unen para innovar con la tecnologia blockchain». 25 de junio de 2018. https://www.bolsasymercados.es/
esp/Sala-Comunicacion/Nota-Prensa/20180625/nota_20180625_3/La_CNMV__BME_y_entidades_financieras_se_unen_para_innovar_con_la_tec-
nolog%C3%ADa_blockchain

92. «Telefénica lanza una emision innovadora de 200 millones con tecnologia blockchain». 11 de enero de 2018. “Expansion”. http://www.expansion.
com/mercados/renta-fija/2018/01/11/5a573aadcak741e10d8b45ff.html
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En el sector energético, Gas Natural y Endesa se convirtieron en las primeras compa-
fias enllevar a cabo en Espana una transaccion de energia con la tecnologia blockchain,
una operacion de compraventa de gas natural por un volumen de 5,95 gigavatios hora.
La operacion se enmarca en el proyecto Enerchain, en el que participan 39 empresas
energéticas europeas, entre ellas Endesa, Gas Natural, Iberdrola y Repsol.”?

<ALGUNAS COMPANIAS HAN COMENZADO A LANZAR PRODUCTOS BASADOS EN
LA TENCOLOGIA BLOCKCHAIN, QUE PROMETE LA DESCENTRALIZACION Y LA
INALTERABILIDAD DE LOS REGISTROS».

Las propiedades de blockchain para la trazabilidad de los productos estan en la base del
proyecto del grupo operativo ChainWood para desarrollar un software que aplicaré esta
tecnologia a la cadena de suministro de la madera en Espafia.® Chainwood es un grupo
creado con financiacién del Ministerio de Agricultura, Pesca y Alimentacién, cofinancia-
da en un 80% con Fondos FEDER, que agrupa a ocho socios de Galicia, Comunidad de
Madrid, Andalucia, Castilla y Le6n y Asturias, como asociaciones forestales, cldsters,
centros tecnoldgicos especializados en madera, empresas TIC e industria transforma-
dora. Ademas cuenta con la subcontratacion de Indra Sistemas y de la empresa finlan-
desa Risutec, especializada en maquinaria para explotacion forestal. Ademas de block-
chain, en el proyecto se aplicara sensorica, big data y machine learning para desarrollar
un software en la Nube que mejorara la transparencia y flujo de la informacion en toda
la cadena de suministro.

Otros ejemplos de la aplicacion de blockchain a la trazabilidad de productos y alimentos
en el sector de la distribucion. IBM esta llevando a cabo dos proyectos en este sentido
junto a El Corte Inglés, para mejorar la visibilidad, trazabilidad y seguridad de la cadena de
suministro en la relacion con sus proveedores, y junto al grupo Carrefour, incluida su filial
en Espana, «para implementar un estandar mundial de trazabilidad de los alimentos en
todos los eslabones de la cadena, desde los productores hasta los canales de venta».* En
la industria del transporte, Puerto de Bilbao, Puerto de Valencia y la naviera Boluda Lines
ya forman parte de la plataforma Tradelens, impulsada por MAERSK junto con IBM.

También Telefénica trabaja en cémo aplicar blockchain a loT en el sector de la logistica
y en el marco del Mobile World Congress (MWC) 2018 mostré un piloto de estas tecno-
logias, combinadas con 5G, en un proyecto aplicado a la automocién y en el que parti-
cipan también SEAT y Ficosa. La tecnologia blockchain permite garantizar la informa-
cion durante la cadena de suministro de piezas del vehiculo y registrar todos los eventos

93. «Endesa y Gas Natural Fenosa realizan por primera vez en Espafia una transaccion de energia con la tecnologia blockchain». 6 de febrero de 2018.
https://www.endesa.com/es/prensa/news/d201802-endesa-y-gas-natural-fenosa-realizan-primera-transaccion-energia-con-blockchain-en-espana.
html

94. «Tecnologia blockchain para mejorar la trazabilidad y eficiencia del suministro de madera en Espafa». 21 de septiembre de 2018. https://www.
corporaciontecnologica.com/es/sala-de-prensa/noticias/Tecnologia-blockchain-para-mejorar-la-trazabilidad-y-eficiencia-del-suministro-de-made-

ra-en-Espana/

95. «IBM redobla su apuesta por las tecnologias abiertas para responder a la complejidad de la digitalizacién». 23 de octubre de 2018.
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ocurridos durante esa fase, algunos detectados de forma automatica mediante senso-
res loT, de forma que es posible tener informacion confirmada sobre el estado de los
activos durante el transporte. En el proyecto, ademas, se han implementado capacida-
des adicionales como la escritura automatica de eventos en la cadena de bloques, la
gestion de documentacion y los smart contracts, que se ejecutan automaticamente en
funcion de los eventos ocurridos en los diferentes puntos de la cadena de suministro.

La banca, a la cabeza de los pilotos en blockchain

BBVA, Santander, Caixabank y Bankia demostraron ser, a lo largo de 2018, alum-
nos aventajados en la investigacion y experimentacion de blockchain en el sector
bancario.

Tras llevar a cabo con éxito el primer piloto real de transferencias internaciona-  ©
les basado en la nueva tecnologia Distributed Ledger Technology (DLT) de Ri-
pple, con dinero real transferido entre Espafna y México en cuestién de segun-  :
dos y la primera transaccién de comercio internacional basada en blockchainen -
colaboracion con Wave —que redujo el tiempo de los 7-10 dias que suele durar,
entre envio, verificacion y autorizacion, a 2,5 horas—, en 2018 el BBVA se con- .
virtié, de la mano de Indra, en el primer banco a nivel mundial en conceder un
préstamo corporativo a través de esta tecnologia. En el piloto, se cubri6é todoel
proceso, desde la negociacion hasta la firma del préstamo, y, segin BBVA, esta -
tecnologia puede ofrecer mayor agilidad y transparencia a sus productos y ser-
vicios. Ademas, en junio BBVA y Repsol cerraron la primera operacion de una li-  :
nea de crédito utilizando la tecnologia DLT en un piloto pionero en el campo de
la financiacion corporativa en el sector industrial. A

<EL SECTOR BANCARIO ES UNO DE L0S QUE MAS HA INVESTIGADO
Y PROBADO BLOCKCHAIN EN ESPANA>.

Santander, por su parte, lanzé en abril en cuatro paises (Espaia, Reino Unido,
Brasil y Polonia) su primer servicio de transferencias internacionales con block-
chain, que permite que las transferencias lleguen a destino el mismo dia en
muchos casos, ademas de mostrar al cliente el importe exacto que llegard enla
moneda del destinatario antes de confirmar la transaccion. En mayo, utiliz6 por
primera vez la tecnologia de cadena de bloques para votar en una junta de ac-
cionistas, junto a la colaboracion de la empresa tecnoldgica financiera Broadri-
dge, y enjulio lanzo6 en Espana las primera operaciones de we.trade, una plata-
forma blockchain que facilita la internacionalizacion de las empresas, de la que
la entidad espanola es uno de los bancos fundadores. También en julio anuncié
que tenia previsto utilizar esta tecnologia, junto a otras, en el negocio de capi-
tales para transformar los procesos de emision, negociacion y liquidacién de
valores.
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- También lidera en Espana los avances en blockchain CaixaBank. El banco catalan
es el iinico espariol del consorcio que desarrolla la plataforma de comercio exterior
. Batavia, basada en desarrollos blockchain de IBM, y que también integran Com-
merzbank, Erste Group, Bank of Montreal y UBS. CaixaBank estren6 en abril lapla-  :
:  taforma con dos operaciones realizadas con tecnologia blockchain con clientes .
. reales de la entidad, la adquisicion de coches Audi a cargo del grupo empresarial
Domingo Alonso Group (Las Palmas de Gran Canarias) y la compra de materia pri-  ©
:maparala produccién de nérdicos y almohadas por la empresa Fluvitex (Girona).

Bankia, por su parte, organiz6 una convocatoria para desarrollar casos de usos
reales basados en tecnologia blockchain en verticales como el sector financiero,
internet de las cosas, seguros, inteligencia artificial o ciberseguridad. Para ello
puso a disposicion de los interesados la plataforma Stockmind (creada por Ban-
kia), que permite crear aplicaciones sin ser un experto en programacion en cade-
na de bloques. Entre sus casos de uso figura el sector seguros, el comercio exte-
rior, el mercado de derechos de emision de CO, y los créditos digitales.

¢) Llega el primer teléfono blockchain, el HTC Exodus

Ademas de conquistar a empresas e instituciones, hay empresas que ven también un
hueco para el blockchain en el mercado de consumo. Y la primera compania que ha apos-
tado por ello es HTC, que lanz6 en 2018 el primer mévil blockchain, el HTC Exodus 1, un
dispositivo mitad monedero de criptomonedas mitad teléfono, con caracteristicas de alta
gama. HTC abrié a finales de octubre el periodo de reserva del dispositivo, que solo se po-
dia pagar con criptomonedas con idea de entregar las primeras unidades hacia diciembre.

EI HTC Exodus 1 incorpora un enclave seguro, un area reservada dentro del dispositivo
aislada del sistema Android OS para albergar las claves de criptomonedas, tokens o,
incluso en un futuro no muy lejano, la informacién digital del usuario La compania ade-
mas ha desarrollado un sistema de recuperacion de claves en caso de que el dispositivo
se pierda o lo roben, que garantiza que el usuario tiene la custodia en todo momento de
la informacién, que no se aloja en ningin momento en ningln servidor central.*®®

Al tratarse de la primerisima version del dispositivo, HTC ha invitado a criptografos y
desarrolladores de todo el mundo a unirse a la comunidad Exodus para ayudar a mejo-
rar la fortaleza del enclave seguro.

Ademas, la firma suiza-israeli Sirin Labs trabaja en el Finney Phone, cuyo sistema operativo
es Sirin Os, un software open source basado en Android, y el teléfono incluird un sistema
(BlockShield) que protege el monedero de criptomonedas y garantiza las transaccio-
nes. La compania también quiere lanzar un ordenador de caracteristicas similares.

96. «HTClaunches Exodus 1, the early Access version of its blockchain phone». 23 de octubre de 2018. https://www.htcexodus.com/us/news-
room/2018-10-23/
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14,
SERVICIOS PARA UNA NUEVA ECONOMIA

1.4.1. Cada vez mas tele y mas contenidos

a) La TV de pago: mds fuerte y mds concentrada

Tres hitos registrados en 2018 reflejan muy bien el profundo cambio experimentado
por la television en nuestro pais: ya uno de cada tres hogares conectados a internet
contrata plataformas de pago para ver contenidos audiovisuales online,”” empieza a
igualarse el tiempo que los espanoles pasan delante de la pantalla de televisién y el que
pasan ante otro dispositivo, ya sea mdvil o tableta, y se ha disparado el uso de la televi-
sion para acceder a internet.

En los Gltimos afos, al calor de la revolucion digital, se ha transformado todo. De sen-
tarnos en el salén ante la television a ver un programa, una pelicula o un nuevo capitulo
de una serie para que el habiamos esperado durante una semana, hemos pasado a ser
nosotros los que decidimos no solo qué queremos ver, sino también dénde, cudndo y
como. La oferta mas o menos estable de canales en abierto con contenidos generalis-
tas ha mutado a un abanico cada vez mas amplio de opciones adaptadas a nuestros
gustos, es decir, personalizadas. Es el giro de la television lineal a la ya cada vez mas
popular television bajo demanda. Y la television ha dejado de ser solo un dispositivo de
reproduccion de contenidos, cada vez mas es un medio de acceder a internet.

En 2018, la television de pago siguid incrementado su peso. Informe tras informe, la
Comision Nacional de los Mercados y la Competencia (CNMC) certifico el auge de esta
opcion de ver la television, ya sea a través de plataformas de TV de los operadores de
telecomunicaciones o de plataformas de video en streaming.

El primer trimestre de 2018 se cerré con 6,7 millones de abonados a la television de
pago, seglin datos de la CNMC. La television IP (por internet) se consolidé como la ma-
yoritaria, con 4,1 millones de abonados gracias a que en el Gltimo afio sumé 670 000
frente alos 95 000 que perdid la television por satélite y los casi 90 000 de la television
por cable.®® Los datos a cierre del segundo trimestre son aiin mas elocuentes: la pene-
tracion de la television de pago ha pasado de un 30,5 % de los hogares espanoles a un

97. «HTClaunches Exodus 1, the early Access version of its blockchain phone». 23 de octubre de 2018. https://www.htcexodus.com/us/news-
room/2018-10-23/

98. «La CNMC publica los datos estadisticos de telecomunicaciones y audiovisual correspondientes al primer trimestre de 2018». CNMC. 23 de octubre
de 2018. https://www.cnmc.es/node/371929
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37,5%.% No obstante, esta penetracion esta ain muy por debajo de la media europea,
que era del 60 % en 2016 y de algunos paises del entorno, como Portugal (90 %), Fran-
cia (75%) y el Reino Unido (63 %). En otros paises, como Italia, era aiin mas baja
(25 %).1°

[ IVA[HELIM EVOLUCION DE LOS ABONADOS DE TV DE PAGO
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Fuente: CNMC (I trimestre 2018)

GRAFICO 11 DISPONIBILIDAD DE LA TELEVISION DE PAGO EN ESPANA (PORCENTAJE DE HOGARES)
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99. «Casilamitad de los hogares espafioles con internet aseguran que su compania les subié el precio durante el primer semestre de 2018». 30 de
noviembre de 2018. https://www.cnmc.es/node/372521
100. Informe Conecta 2018. La televisién de pago en Esparia. 5 de abril de 2018. Deloitte. https://www.conecta.es/images/docpdf/Deloitte%20-%20
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Entre las plataformas de pago para ver contenidos audiovisuales online, la mas utiliza-
da es la de Movistar, con 2,2 millones de hogares (un 13,4 % de los hogares). Pero los
datos también revelan como se ha disparado en usuarios Netflix, que con 2 millones de
hogares (el 12,5 %) ocupa la segunda posicion. El tercer lugar, con el 5,8 % o 950 000
hogares, lo ocupa Vofafone TV online, y el cuarto, la app de Orange TV (741 000 o el
4,5%). Amazon Prime Video se sitGa en quinta posicion, con un 4%, por delante de
HBO (2,9 %).*!

GRAFICO 12 USO DE PLATAFORMAS DE PAGO PARA VER CONTENIDOS AUDIOVISUALES ONLINE
(PORCENTAJE DE HOGARES). POSIBLE RESPUESTA MULTIPLE
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Fuente: CNMC (Il trimestre de 2018)

De la mano del crecimiento del nimero de abonados, también aumenta la facturacion.
En el primer trimestre de 2018, los ingresos de los servicios audiovisuales —siempre
segn la CNMC— se elevaron un 1 %, hasta los 1 067,65 millones de euros.

Ademas, no solo es que se incremente la contratacion de estos servicios, sino que ade-
mas aumenta su uso, ya que en dos anos ha subido 10 puntos el porcentaje de los que
declaran consumirlos semanalmente, hasta el 44 %. Entre los contenidos audiovisua-
les mas visionados online, son las series las que mas aumentan con respecto a hace un
ano.10?

El protagonismo que ganan otros dispositivos para visionar contenidos audiovisuales
hace que comience a igualarse el tiempo que los espanoles pasan delante de la pan-

101. «Uno de cada tres hogares conectados a internet usan plataformas de pago para ver contenidos audiovisuales online». CNMC. 16 de noviembre de
2018. https://www.cnmc.es/node/372344
102. idem
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talla de television (3 horas de media un dia laborable) y el que pasan ante otro dispo-
sitivo, como puede ser mévil, tableta u ordenador (2,5 horas de media). Esta distribu-
cion cambia en funcion de la franja de edad, ya que entre los 16 y los 24 anos, el
consumo de contenidos audiovisuales a través del ordenador, la tableta y el movil
(4,7 horas) es mas del doble que el consumo audiovisual frente a la television (2,2
horas).!03

Y, paradojas de la era digital, cada vez mas usuarios se conectan a internet a través de
la television: ha crecido un 44 % en dos anos,'® mientras decrece en otros dispositivos
como ordenador de sobremesa, portéatil y tableta.

GRAFICO 13 PORCENTAJE DE USO DE LOS DIFERENTES DISPOSITIVOS ENTRE LOS USUARIOS DE
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En cuanto al nivel de competencia entre los distintos actores relevantes en el mercado
de la television de pago, el afo se caracteriz6 por la politica de alianzas entre operado-
ras y plataformas de contenidos, lo que ha traido consigo una concentracién de la ofer-
ta, y por la lucha encarnizada por los clientes que contratan el fatbol.

Uno de los grandes anuncios del afio fue la alianza de Telefonica con la compania
de contenidos audiovisuales Netflix para integrarla en sus plataformas de video y
TV, tanto en Europa como en América Latina. Netflix estaba ya incorporada en las
ofertas de television tanto de Orange Espafa como de Vodafone Espafa. En el caso
de Telefénica, sus responsables hablan de integracion, no de agregacion, por lo que

103. idem
104, idem
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la compafiia va a renovar tan-

to la interfaz, como el parque {{ Hay que incrementar la relevancia del sec-
de decodificadores. tor audiovisual espanol a nivel mundial, favore-
ciendo la inversion, y sin perder uno de los ele-
mentos claves, como es el desarrollo local de
historias y talento, que reflejen la realidad y
gustos de un mercado ))

Telefbnica, ademas, no descar-
ta la posible incorporacion en
Movistar+ de los contenidos de
otras plataformas como HBO
(hasta ahora solo presente en Sergio Oslé. Telefénica
la oferta de Vodafone) o Ama-

zon Prime Video (que no esta

incorporada en ninguna plataforma de las operadoras espanolas). También Orange
Espana y Vodafone Espana, por su parte, anunciaron en un intervalo de 24 horas ne-
gociaciones con Amazon Prime Video para incorporar la plataforma audiovisual en
sus ofertas, sin concretar mas fechas ni detalles. Parece que la nueva batalla en el
plano audiovisual entre las operadoras es por convertirse en la primera en hacerse
con los contenidos audiovisuales de Amazon, aunque no parece que vaya a ser tan
cruenta como la del fatbol, sin duda la guerra del afo en cuanto a contenidos audio-
visuales se refiere.

En el asunto de los derechos de emision del fatbol, 2018 ha sido un afo especialmente
relevante. Se ha producido un cambio de ciclo que ha obligado a llegar a nuevos acuer-
dos para ofrecer la Champions y la UEFA Europe League para el mercado residencial en
el periodo 2018-2021, y Laliga ha sacado a subasta los derechos televisivos para el
periodo 2019-2022. Todo ello en un contexto de maxima competencia con un trasfon-
do de inflaciéon de costes.

Esta temporada deja ademas grandes cambios en la forma en que se visiona el fatbol
televisado en Espana. El primero, y fundamental, es que los partidos de la UEFA Cham-
pions League se han visto solo a través de plataformas de pago, desapareciendo el ha-
bitual encuentro que ofrecian los canales en abierto.

Tras meses de negociaciones, declaraciones y muchos rumores, la incognita sobre
quién se quedaria con los derechos de explotacion televisiva del fatbol se resolvi en
tres dias, entre el 25 y el 28 de junio: Telefonica se hizo, por unos 4 000 millones de
euros, con todos los contenidos del fGtbol, al adquirir los derechos de emision de la Liga
para el mercado residencial para las tres temporadas de 2019 a 2022 por 2 940 millo-
nes, y comprar a Mediapro los derechos de la Champions y la Europa League en el mer-
cado residencial para las proximas tres por 1 080 millones.

En cuanto al resto de operadoras, Vodafone decidié no adquirir a Telefonica sus canales
Premium de fatbol para la proxima temporada, mientras que Orange compré tanto el de
LaLiga como el de la Champions. Esta situacion desaté una «guerra comercial» entre
las telco para ganar clientes que contratan el fatbol, con resultado dispar, segtn los re-
sultados presentados a cierre de septiembre por las distintas operadoras. Entre julio y
septiembre se produjo el periodo de mayor agresividad comercial entre los operadores,
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al coincidir con el inicio de las temporadas de las distintas competiciones. Vodafone per-
di6 clientes, tanto moviles como de television y fibra,'*> mientras Orange ha captado
46 000 altas netas.' Telefonica, por su parte, logroé una ganancia neta de 261 000 clientes
entre altas de television, fusion y banda ancha, y 294 000 nuevos accesos mdviles.'”

Ademas del acuerdo mayorista con Orange, Telefonica se ha mostrado abierta a llegar
a acuerdos para la retransmision en streaming del fGtbol por Amazon y Facebook.

b) Europa exige que Netflix y HBO se europeicen, al menos un 30 %

Todas las plataformas de video a la carta, como Netflix, Amazon Prime o HBO, y de dis-
tribucion de videos, como YouTube, pero también las cadenas de television tradiciona-
les, tendran que garantizar que al menos el 30 % de sus catalogos en Europa son con-
tenidos de produccion europea. Ademas, esas plataformas tendran que contribuir a la
produccion audiovisual europea, ya sea con inversion directa en contenido o con contri-
buciones a los fondos nacionales.

Estas medidas, con las que se busca impulsar la diversidad cultural y fomentar la pro-
duccion europea, son algunas de las grandes novedades de la Directiva Europea de Me-
dios Audiovisuales, con la que la Uni6n Europea pretende actualizar la regulacion en
materia de comunicacién audiovisual —Ila directiva anterior data de 2010— tras los
grandes cambios tecnoldgicos registrados, la aparicion de nuevos modelos de negocio
tan pujantes y, por tanto, nuevos actores en el sector y la evolucion de los habitos de
visionado, fundamentalmente las nuevas formas de consumir contenidos a la carta. Se
trata, en definitiva, de adaptar las normas pensadas para un mundo en el que la gente
se sentaba frente al televisor si queria ver alguna pelicula, partido o serie, al actual, en
el que cada vez mas se consumen estos contenidos en dispositivos mdviles y a través
de plataformas de video bajo demanda, sobre todo la poblacién mas joven.

«TODAS LAS PLATAFORMAS DE VIDEO A LA CARTA Y DE DISTRIBUCION, Y LAS CADENAS
DE TELEVISION TRADICIONALES TENDRAN QUE GARANTIZAR QUE AL MENOS EL 30 % DE
SUS GATALOGOS EN EUROPA SON CONTENIDOS DE PRODUCCION EUROPER.

Con esta reforma, enmarcada en la estrategia de un mercado Gnico digital, la Comision
Europea ha explicado que pretende ampliar el &mbito de aplicacién de la normativa
europea sobre servicios audiovisuales a los nuevos players, plataformas de distribucion

105. «Vodafone Espafia ingresa por servicio 2 205 millones de euros en el primer semestre del afio fiscal, un 4,7 % menos». 13 de noviembre de 2018.
http://www.saladeprensa.vodafone.es/c/notas-prensa/np_resultados_H1_1819/

106. «Orange Espafia aumenta sus ingresos un 2,9 % hasta septiembre, alcanzando los 3 974 millones de euros». 25 de octubre de 2018. http://blog.
orange.es/noticias/orange-espana-aumenta-ingresos-29-septiembre-2018-alcanzando-los-3-974-millones-euros/

107. Declaracién intermedia de gestion. Enero-septiembre de 2018. https://www.cnmv.es/Portal/verDoc.axd?t={c49270e2-d2c6-4fd4-8655-
2d72a0e64d34}


http://www.saladeprensa.vodafone.es/c/notas-prensa/np_resultados_H1_1819/
http://blog.orange.es/noticias/orange-espana-aumenta-ingresos-29-septiembre-2018-alcanzando-los-3-974-millones-euros/
https://www.cnmv.es/Portal/verDoc.axd?t={c49270e2-d2c6-4fd4-8655-2d72a0e64d34}

Sociedad Digital en Espana 2018

de videos o de videos a la carta, que disfrutaban de una relevancia cada vez mayor en el
sector. De esa forma, armonizaban la regulacion exigida a todos los que prestaban ser-
vicios similares.

Pero la propuesta de directiva enseguida suscité polémica, concretamente su articulo
13, en el que se planteaba la necesidad de una cuota, de al menos el 20 %, para la pro-
duccion europea en los catélogos de los servicios audiovisuales a la carta en Europa,
que posteriormente se amplié a 30 %. Costé meses y varios didlogos tripartitos —en-
tre Consejo, Parlamento y Comisién— lograr un acuerdo politico.

Para testar cual es la situacion actual en Europa, el Observatorio Audiovisual Europeo
analizé el origen de las peliculas en los catalogos de servicios de video bajo demanda,
entre ellos el servicio de Netflix en Espana. En general, los filmes europeos representan
el 20 % del total en los catalogos y, dentro de ese 20 %, el cine nacional llega solo al
15%. En el caso del catalogo de Netflix Espana, el 19 % de los filmes eran europeos
frente al 81 % de otros origenes (principalmente EE.UU., el 59 %).1%®

<NETFLIX ANUNCI QUE EN 2019 CONTARA CON UNA OFIGINA EN LA CAPITAL ESPANOLA>,

Ademas de la cuota del 30 %, la nueva directiva obliga a los proveedores de servicios au-
diovisuales a adoptar medidas para combatir el contenido que incite a la violencia, el odio
y el terrorismo, mientras que la violencia gratuita y la pornografia estaran sujetas a reglas
estrictas. Con la norma, se imponen nuevos limites a los anuncios, de forma que la publi-
cidad solo podra suponer un maximo del 20 % del tiempo de emision entre las 6:00 y las
18:00 horas y entre las 18:00 y las 0:00 (horario este Gltimo de maxima audiencia).

¢) Netflix apuesta por Espana

Primera central de produccion europea en Tres Cantos (Madrid) y oficina en la capital
espanola: sin duda, 2018 ha sido el afio en el que Netflix, presente en mas de 190 paises
y con mas de 130 millones de suscriptores, aposto por Espafa.

El hub de produccion supone un aumento de la inversion en nuestro pais de la platafor-
ma, que calcula crear entre 8 y 10 producciones espafolas al ano. En 2019 tiene previs-
to estrenar Alta mar, la cuarta serie espafiola propia tras Las chicas del cable, Elite y
Hache, ademas de la exitosa coproduccion La casa de papel. La prevision de Netflix es
que comience a funcionar a principios de 2019.

Ademas la compania anuncié que en 2019 contara con una oficina en la capital espano-
la, similar a la anunciada también para Paris, adonde el gigante estadounidense del
streaming trasladara parte de la plantilla de la oficina que tiene en Amsterdam, sede
para el continente europeo.

108.  The origin of films in VOD catalogues. Edicién 2017. Observatorio Audiovisual Europeo. https://rm.coe.int/the-origin-of-films-in-vod-catalogues/

168078f2b4
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1.4.2. El ano del sandbox en las fintech

a) El deseado sandbox

Es, sin duda, la palabra de moda en el sector financiero: el consejero delegado de BBVA,
Carlos Torres; el presidente de la Asociacion Espanola de Fintech e Insurtech (AEFI),
Rodrigo Garcia de la Cruz, o el presidente de la Asociacion Espanola de Banca (AEB),
José Maria Roldan. Todos han manifestado este ano la necesidad de que Espana, al
igual que ya han hecho otros paises como el Reino Unido o Singapur, cuente con un
sandbox regulatorio (entorno de pruebas controlado) en el que compaiiias fintech, ban-
cos y startups puedan desarrollar sus proyectos tecnolégicos, sin efectos negativos
colaterales, para situar a Espafa en la vanguardia en fintech.

Se trata, en palabras de Garcia de la Cruz, de un «entorno controlado o espacio seguro
de pruebas en el que las startups, fintech o entidades que se encuentran en estados
iniciales de desarrollo de proyectos innovadores pueden emprender su actividad, bien
bajo la modalidad de exencion, para el caso de actividades que si pueden acogerse el
paraguas del regulador con la normativa actual, o bien bajo la modalidad de no sujecién,
para el caso de actividades que alin no estan expresamente reguladas por su caracter
innovador, por ejemplo las Initial Coin Offering (ICO), operaciones con criptomonedas o
tokenizacién de activos, entre otras».!%°

También el presidente de la AEB ha expresado la apuesta de su asociaciéon «por los cam-
pos de experimentacion o sandboxes regulatorios, en los que las empresas fintech
—bancos y startups— podrian desarrollar sus proyectos tecnolégicos en el campo de
las finanzas en un entorno controlado» y considerd que esos «sandboxes actuarian,
ademas, como un importante acicate a la innovacion».}1°

En el | Bardbmetro de Innovacion Financiera, los directivos de este sector coinciden en
que el marco regulatorio post-crisis es mas exigente. Para la mayoria de los directivos
encuestados el sector financiero esta sobrerregulado (un 72 %), mientras que solo para
un 3 % esta infrarregulado, mientras que un 25 % considera que la regulacion es ade-
cuada. Segun las conclusiones del Barometro, «el aumento de la regulacion puede ra-
lentizar el proceso de innovacion de un sector o un pais, al crear incertidumbre en aque-
llas innovaciones que no se encuentran sujetas a ninguna regulacion existente en el
momento de su aparicion».!!!

La regulacion de ese banco de pruebas para innovaciones es «la parte central» del «An-
teproyecto de Ley de Transformacion Digital del Distema Financiero»!!? que el Ministe-
rio de Economia y Empresa puso este verano en tramite de audiencia pablica para co-

109. GARCIA DE LA CRUZ, R. La irrupcion del sandbox regulatorio: propuestas para las fintech espariolas. Cuadernos de Informacion Econémica.

110. ROLDAN ALEGRE, J.M.: «Desafios y fortalezas de los bancos espafioles. Una vision prospectiva». Discurso ante el XXV Encuentro del Sector Financie-
ro Deloitte-ABC Madrid. 22 de mayo de 2018. https://s1.aebanca.es/wp-content/uploads/2018/05/conferencia-deloittte-2018.pdf

111. Barémetro de Innovacién Financiera. Observatorio de Digitalizacion Financiera de Funcas.

112. Anteproyecto de ley de medidas para la transformacién digital del sistema financiero. http://www.mineco.gob.es/stfls/mineco/ministerio/participa-
cion_publica/audiencia/ficheros/ECO_Tes_180711_AP_Ley_transformacion_digital_sistema_financiero_fin.pdf


https://s1.aebanca.es/wp-content/uploads/2018/05/conferencia-deloittte-2018.pdf
http://www.mineco.gob.es/stfls/mineco/ministerio/participacion_publica/audiencia/ficheros/ECO_Tes_180711_AP_Ley_transformacion_digital_sistema_financiero_fin.pdf
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nocer la opinion ciudadana, y de las organizaciones y autoridades afectadas por la
materia, plazo que concluyé el 7 de septiembre. La ministra de Economia y Empresa,
Nadia Calvino, ha reiterado la voluntad del Gobierno por sacar adelante, incluso antes
de final de ano, el sandbox financiero.

En su titulo I, el anteproyecto define ese «regulatory sandbox» como «un conjunto de
disposiciones que amparan la realizacién controlada y delimitada de pruebas dentro
de un proyecto que puede aportar una innovacion financiera de base tecnoldgica, defi-
nida como aquella que pueda dar lugar a nuevos modelos de negocio, aplicaciones, pro-
cesos o productos con incidencia sobre los mercados financieros, la prestacién de ser-
vicios financieros y complementarios o el desempeno de las funciones pablicas en el
ambito financiero».

El anteproyecto de ley establece que el sandbox debe ser un «espacio controlado» y
«seguro para los participantes y sin riesgo para el conjunto del sistema financiero»
y debe permitir «conocer los desarrollos y potenciales efectos de la transformacién
digital en la prestacion de servicios financieros y en los bienes a proteger dentro del
sistema financiero, en particular proteccion a los usuarios y estabilidad financiera».

El sector ha acogido con satis-

faccion la propuesta, pero re- {{ La transformacién digital nos permite es-

clama recursos para que el san- calar rapidamente un servicio y ademas nos
dbox «no quede en papel mo- permite estandarizarlo en diferentes paises e
jado». En sus comentarios al an- incluso proveer un servicio global a través de
teproyecto de ley ante la Secre- personas o robots que pueden estar localizados

taria General del Tesoro y Politi- y/o entrenados en cualquier geografia ))
ca Financiera en el marco de la

consulta publica, la AEFI y Ho- Vicente San Miguel. Telefénica
gan Lovells (sus socios) han se-

fialado que «echan en falta la determinacion de recursos que se van a utilizar para su
efectividad (equipo de direccion, funcionarios destinados al sandbox dentro de cada
regulador y otros recursos).!*?

De aprobarse, Espana podria convertirse en uno de los primeros paises de la Union Eu-
ropea en contar con un entorno regulatorio seguro para probar proyectos disruptivos
en el sector financiero. El Reino Unido fue el primer pais en establecer un sandbox, pero
no ha sido el Gnico. Tras la iniciativa britanica, que entré en vigor en a mediados de
2016, ha habido otras en Singapur y Abu Dabi, mientras que otros paises estan traba-
jando muy intensamente para intentar poner en marcha los suyos.

113. «Las fintech reclaman una asignacion de recursos directa para que el «sandbox» no quede en papel mojado». 7 de septiembre de 2018. http://www.
hoganlovells.com/es/news/las-fintech-reclaman-una-asignacion-de-recursos-directa-para-que-el-sandbox-no-quede-en-papel-mojado
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b) ;Por dénde se mueve el sector?

Uno de los sectores que ha vivido una profunda revolucion es sin duda el financiero.
A ello han contribuido la aparicién de nuevos actores como las empresas fintech (suma
de financial y technology), que utilizan la Gltima tecnologia para ofrecer productos y
servicios financieros, desde cualquier tipo de monedero digital o medio de pago a ges-
tores de finanzas o inversiones y plataformas de préstamos o crowdfunding. Su surgi-
miento impulsé la creciente digitalizacion de la banca tradicional, protagonistas sin
duda de la transformacion del sector, al que se acercan cada vez mas gigantes tecnol6-
gicos (Apple, Samsung o Amazon ofrecen ya soluciones de pago) y operadoras de tele-
comunicaciones (Orange ha lanzado un banco mévil que comenzara a operar en Espafia
afinales de 2019). El citado | Barometro de Innovacién Financiera!'“ radiografia el sec-
tor yla percepcion del grado de innovacion que tienen de él tanto sus clientes como sus
directivos.

GRAFICO 14 PROPENSION AL USO DE CANALES DIGITALES PARA CONTRATAR SERVICIOS Y PRODUCTOS
TRADICIONALES
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Fuente: | Barémetro de Innovacién Financiera (2018)

La mayoria de los clientes espanoles de entidades financieras es consciente de que su
banco habitual cuenta con productos financieros no tradicionales y si les preguntan
qué innovaciones les facilitan la vida sefnalan la banca online, las apps moéviles de los
bancos y los pagos con mévil (como Bizum, Yopago o Apple Pay) como las mas desta-
cadas, a las que se les suman «las mejoras en los cajeros y los pagos online.

El Barébmetro también analiza los retos a los que se enfrenta el sector, entre los que
destaca la transformacion digital. Los directivos, por ejemplo, creen que el grado medio

114. Barémetro de Innovacién Financiera. Observatorio de Digitalizacion Financiera de Funcas.
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de digitalizacién en el que se encuentran sus entidades es de 6,03 sobre 10 y solo un
5,5 % de personas consideran que el grado de digitalizacion de la entidad en la que tra-
bajan es muy alto (9 0 10).

GRAFICO 15 RETOS A LOS QUE SE ENFRENTA EL SECTOR FINANCIERO
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Fuente: | Barémetro de Innovacién Financiera (2018)

Sobre el surgimiento de nuevos competidores, ya sean startups fintech o gigantes tec-
nolégicos como Google, Amazon o Facebook, el estudio de Funcas y Finnovating con-
cluye que un 55,7 % de los clientes optaria por un nuevo proveedor que no fuera una
entidad tradicional, siendo los bancos digitales la primera opcion. Al darles a elegir entre
varias grandes compafias, Amazon, Google y Apple son las mas sefaladas como nue-
vos proveedores de productos financieros basicos como una cuenta corriente.

GRAFICO 16 PROPENSION A LA UTILIZACION DE NUEVOS PROVEEDORES FINANCIEROS
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Fuente: | Barémetro de Innovacién Financiera (2018)
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GRAFICO 17 PRINCIPALES COMPETIDORES FINANCIEROS
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Fuente: I Barémetro de Innovacién Financiera (2018)

En cuanto a los directivos entrevistados, estos consideran que el grado de amenaza de
los nuevos competidores es de un 5,89 sobre 10. Al ser preguntados por coémo evolucio-
nara esa competencia a un ano vista, los directivos creen que la mayor competencia
procedera de las bigtech, las fintech o los neobanks.

«LA MAYORIA DE L0S CLIENTES ESPANOLES DE ENTIDADES FINANCIERAS ES
CONSCIENTE DE QUE SU BANCO HABITUAL CUENTA CON PRODUCTOS FINANCIEROS NO
TRADICIONALES COMO LA BANCA JNLIVE LAS APPS MOVILES DE LOS BANCOS 0 LOS
PAGOS CON MOVIL».

Otro estudio, esta vez elaborado por ING, analiza la posicion de los espanoles con res-
pecto a las criptomonedas. De acuerdo con el informe «Descifrando el cédigo de la crip-
tomoneda»,'** un 67 % de los encuestados en Espana habia oido hablar de las este tipo
de divisa, aunque solo un 10 % tenia monedas digitales en el momento del informe. En
este caso, la media europea es del 9%, y el dato de Espana supera a los de Francia
(6 %), Reino Unido (6 %), Italia y Alemania (ambos un 8 %). De cara al futuro, un 32 %
de los entrevistados espanoles afirma que espera comprar criptomonedas, un dato que
sit(a a Espafa por encima de la media europea (25 %) y en el top 3, junto con Rumania
y Turquia. Un 23 %, en cambio, asegura que nunca invertira en criptomonedas, por de-
bajo de la media europea (29 %).

115. Cracking the code on cryptocurrency. June 2018. https://think.ing.com/uploads/reports/ING_International_Survey_Mobile_Banking_2018.pdf



https://think.ing.com/uploads/reports/ING_International_Survey_Mobile_Banking_2018.pdf

Sociedad Digital en Espana 2018

1.4.3. La innovacion digital en las pymes, reto pendiente

Pese a los avances producidos en los Gltimos afios en materia de infraestructuras digi-
tales y de adopcion de nuevas tecnologias por parte de las empresas, la innovacion
tecnolégica en las empresas mantiene su tendencia decreciente, particularmente en-
tre las pequefas y medianas empresas. El nimero de empresas innovadoras se mantie-
ne estable y el porcentaje de empresas innovadoras no ha dejado de descender desde
elano 2010. Casi la mitad de las empresas que innovan lo hacen a través de I+D interna
y solo una de cada cinco adquiere tecnologias o equipos tecnoldgicos como parte de su
proceso innovador.

Esta realidad supone un impor-
tante reto en materia de trans-

) « Hay que estimular politicas de demanda,
formacion digital de las empre-

i grandes proyectos tractores, aprovechando la
sas espanolas: de acuerdo con creacion de ecosistemas digitales en entornos

el INE, ent're las empresas de donde tenemos empresas lideres: turismo,
menos de diez trabajadores, dos moda, utilities, etc. ))

de cada diez no tienen ordena-

dor, una de cada cuatro no tiene lvan Rejon. ERICSSON
acceso a internet, solo una de

cada tres tiene pagina web o utiliza las redes sociales, y sélo el 4 % realiza ventas por
comercio electronico. Las cifras difieren en gran medida de las tasas de adopcion de las
empresas con mas empleados, donde la totalidad utilizan ordenadores y tienen acceso
ainternet, y una de cada cinco vende a través del comercio electrénico. Las cifras difie-
ren poco de las obtenidas en 2017. De acuerdo con el informe de la Fundacion COTEC
para la innovacion de 2018, el porcentaje de participacion de las pymes en la innova-
cién empresarial no ha dejado de caer desde el afio 2008.

Si atendemos a la adopcion de
servicios digitales avanzados,
como el big data o la robética, el
diferencial debido al tamano de
las empresas de mantiene:
mientras que s6lo un 9% de las
empresas entre 10 y 49 em-
pleados utiliza aplicaciones de Vicente San Miguel. Telefénica
big data, la cifra se incrementa

hasta el 31% en el caso de

grandes empresas.

(< Latransformacion digital pone a la empre-
sa ante una revision profunda de sus mecanis-
mos fundamentales de entender el negocio. Es
necesario un equilibrio fino entre las partes in-
teresadas ))



Evolucion del porcentaje de empresas innovadoras (2010-2016)
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Evolucion del gasto total en actividades innovadoras del total de empresas (2010-2016)
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Nidmero de empresas con innovacion tecnolégica que realizan I+D en funcion de su tamaiio (2016)
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Distribucién de los gastos de innovacién tecnolégica de las empresas por categorias de gastos (2016)
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1.4.4. Apuesta por las startups

a) Plan del Gobierno

El Gobierno anuncié en octubre la Estrategia de Nacion Emprendedora para promover
un ecosistema de startups con tres medidas claves: incentivos fiscales para invertir en
empresas emergentes de base tecnoldgica, interconexion de incubadoras y acelerado-
ras y celebracion de foros internacionales para fomentar el contacto con los ansiados
inversores.

La primera linea de actuacién es
«avanzar en un marco legal»
que reconozca las singularida-
des y la naturaleza juridica es-
pecifica de las startups y facili-
tar su actividad con incentivos
eficaces. Las medidas fiscales,
incluidas en los presupuestos
para 2019, consisten en incen-
tivos por inversion en [+D+i en
elimpuesto de sociedades, para

«E presidente del Gobierno clausur6 la Glti-
ma edicion de South Summit anunciando va-
rias medidas claves para favorecer el ecosiste-
ma emprendedor espanol y la tan necesaria
creacion de un marco legal y el reconocimien-
to juridico especifico a las startups. Estoy con-
vencida de la cantidad de oportunidades que
atraeria a nuestro pais el apoyo al empren-
dimiento y me encantaria que se hiciese rea-
lidad una apuesta-pais de nacién emprende-

conseguir que un mayor nime- dora )

ro de grandes corporaciones

vean a las startups como socios Maria Benjumea.
clave en su propia transforma- Spain Startup South Summit

ciéninterna. Ademas, el Ejecuti-

vo va a establecer la transferibilidad de los créditos fiscales generados en el impuesto
de sociedades por actividades de |+D+| a empresas que participen en la financiacion,
proyectos o tecnologias de las startups. Otra de las lineas de actuacion es la creacion de
una red conectada de aceleradoras e incubadoras, potenciando ademas los encuentros
y foros para reforzar el contacto con inversores para financiar el talento y la creatividad
de los emprendedores espanoles.

Para hacer frente al reto de impulsar, atraer y retener el talento femenino, el Gobierno
aplicara programas que potencien las contrataciones sin sesgos, la creacion de entor-
nos de trabajo diversos y el fomento de las vocaciones STEM entre las mujeres.

En el ambito de las infraestructuras de telecomunicaciones, se reforzara el despliegue de
redes de banda ancha fija ultrarrapida en las zonas rurales y remotas y se apostara por que
Espana sea un pais pionero en la nueva red mévil 5G, paraimpulsar el desarrollo de la rob6-
tica, la realidad virtual, el 10T, el coche conectado, la inteligencia artificial o las smart cities.

El anuncio fue acogido como un «buen comienzo» por la Asociacién Espanola de Star-
tups, que pide, no obstante, «mas ambicion» en las medidas y la creacion de una mesa
de trabajo con todos los actores y sectores implicados para impulsar «un proyecto se-
rio, solvente y con vocacién de permanencia».
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Esta asociacion reclama un conjunto de medidas agrupadas en torno a una ley de im-
pulso a las startups, con propuestas como el reconocimiento de su singularidad; la re-
duccion drastica de las cargas burocraticas para crearlas y hacerlas crecer; la elimina-
cion de las cuotas de autébnomos societarios en sus primeros momentos de vida,
cuando no facturan; reformar las ayudas puablicas a los emprendedores que mas dificul-
tades tienen, y un mejor tratamiento fiscal de las inversiones hechas por particulares,
no empresas, que apoyan estos proyectos en sus inicios.

Segln el Mapa del emprendimiento 2018,''¢ presentado en septiembre, 8 de cada 10
emprendedores tienen entre sus objetivos prioritarios lograr acuerdos de negocio con
una corporacion, mientras que 7 de cada 10 (72 %) buscan lograr inversion para el pro-
yecto. En cuanto a la edad media de estas empresas, esta se sita en 2,3 afios (en 2017
era de 1,87 afos) y un 66 % ya sobrevive el primer ano. Ademas, el nivel de negocio de
estas companias se incrementa, y un 17 % ya ha conseguido un resultado bruto opera-
tivo (ebitda) positivo. En cuanto al porcentaje de mujeres fundadoras de startups, crece
del 18 al 22 %, y sus proyectos tienen menor indice de fracaso (el 22 % frente al 51 %
de los que tienen hombres al frente). El perfil tipo del emprendedor, no obstante, es un
hombre de 35 anos de media, con estudios y una sélida trayectoria profesional.

2018 también nos dej6 los dos primeros «unicornios» espanoles. Este ano, dos compa-
fias espanolas se colaron en una lista de empresas tecnoldgicas europeas con valora-
ciones superiores a los 1 000 millones de délares, lo que se conoce como unicornios en
el entorno emprendedor.

Segln un informe publicado en enero por el banco de inversion especializado en el sec-
tor tecnolégico GP Bullhound, catorce tecnoldgicas europeas alcanzaron esa cifra en el
altimo ano y de ellas dos son espanolas: la empresa de alquiler de coches con conduc-
tor Cabify y Letgo, una aplicacion dedicada a la compraventa de articulos de segunda
mano.

«SE REFORZARA EL DESPLIEGUE DE REDES DE BANDA ANCHA FIJA ULTRARRAPIDA EN
LAS ZONAS RURALES Y REMOTAS, Y SE APOSTARA POR QUE ESPANA SEA UN PAIS
PIONERO EN LA NUEVA RED MOVIL 56~

Las dos companias espafolas suman un valor agregado de mercado de 2 400 millones,
segln el informe Titans of Tech''” 2018, publicado en julio.

Ademas de unicornios, también se ha hablado mucho en 2018 en el entorno empren-
dedor espaiiol de empresas gacela o companias de rapido crecimiento (mas de un 20 %
anual en los Gltimos tres afios y con al menos diez empleados), seglin la definicion de la

116. Mapa del emprendimiento de 2018. Septiembre de 2018. https://s3-eu-west-1.amazonaws.com/ssassetspro/docs/press/Informe%20Mapa%20

del%20Emprendimiento%202018.pdf?timestamp=1537807851

117. Titans of Tech-European Tech Comes of Age. Julio de 2018. https://www.gpbullhound.com/research/europes-titans-tech-2018/
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OCDE-Eurostat.!'® Segln los ex-

pertos,'? la innovacion incre- {{ Espafia ya es el cuarto destino europeo
menta la probabilidad de que para el talento tecnolégico y se consolida como
una empresa se convierta en el segundo pais de la UE en atraccion de em-
gacela o de alto crecimiento. El prendedores internacionales para lanzar nue-
informe subraya la diferencia vas compaﬁias))

que existe entre el concepto ga-
cela frente a las startups, ya
que las primeras se caracterizan
por ser pequenas (pero no micro) o medianas, jévenes (pero no recién creadas) y estan
presentes en todo tipo de sectores (no necesariamente tecnoldgicos).

Elia Ferrer. MyTaxi

Ademas de unicornios y gacelas, otro término en boga en el panorama emprendedor
también son los business angels, como se conoce a los inversores privados —no empre-
sas— que apuestan por startups, invirtiendo en ellas, ya sea porque se dedican a ello de
forma profesional o porque son ellos mismos emprendedores de éxito.

b) Aceleradoras corporativas: cuando la innovacién llega de fuera

Son una tendencia mas que consolidada y que crece de la mano de aumento del em-
prendimiento pero también de la necesidad de innovar. Las aceleradoras corporativas
de startups respaldan a estas nuevas companias de base tecnolégica, siempre necesi-
tadas de un socio financiero,
con la vista muy atenta a cual-

quier posible idea que pueda  Los grandes actores del mercado se han
ayudar a su propio negocio. En- dado cuenta de que la Gnica forma de seguir
tre las empresas que optan por siendo lideres es incorporando a sus equipos
esta via de buscar innovacion las ideas y mentes frescas de los emprendedo-
hay referentes de todos los sec- res en un juego de win-win para ambas ))

tores: banca (Barclays), aero-
nautica (Airbus), tecnologia
(Google), medios (Virgin Media),
alimentacién (Coca-Cola) o en-
tretenimiento (Disney).

Maria Benjumea.
Spain Startup South Summit

En Espana, de las 156 aceleradoras identificadas en 2018, un cuarto ya estan vincula-
das a empresas.!?°

Wayra, vinculada a Telefonica, es la decana de ellas. Nacida en 2011, en 2018 decidié
abrir una etapa en su andadura, en la que se centrara en acelerar empresas tecnologi-

118. High-Growth enterprises and gazelles. OCDE. https://www.oecd.org/sdd/business-stats/39639605.pdf

119. MORENO, A.M; CASILLAS, J.C., y CASTRO, L.: ¢Por qué crecen las gacelas? Septiembre de 2017. Sevilla. http://informecotec.es/media/INFORME-GA-
CELAS_2017.pdf

120. TORREGO, J.M.: «<El “boom* de las aceleradoras corporativas en Espaiia». El referente. http://www.elreferente.es/tecnologicos/aceleradoras-corpo-
rativas-espa%C3%B1la-33117
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cas mas maduras, con un plan de negocio claro y cuya actividad, eminentemente tec-
nolégica, encaje con los proyectos estratégicos de la propia telco. Es decir, Wayra, se
reinventa para poner el foco en el negocio, para hacer crecer a empresas emergentes
que a su vez hagan también crecer a Telefénica. Esos campos estratégicos son big data,
inteligencia artificial, loT, ciberseguridad o fintech. El objetivo es contar en 2020 con
mas de 200 startups (el doble que en la actualidad) trabajando a escala con Telefénica,
ayudandola a crecer en ingresos y ser mas eficiente y sostenible.

En el &rea del internet de las cosas, se lanz6 el programa loT activation, dirigido a star-
tups que quieran probar soluciones en esta tecnologia, a las que Telefonica dara apoyo
para la realizacion tanto de pruebas funcionales como de pilotos de mayor escala. Tele-
fonica ve en el 10T una de sus palancas de crecimiento, por lo que quiere atraer a una
base sélida de partners e innovadores en distintos ambitos para construir un ecosiste-
ma de thingnovadores.

Ademas de renovar Wayra, Te-
lefénica unié sus fuerzas con
Renfe para lanzar startups en el
sector ferroviario. De la mano
de Wayra, el operador ferrovia-
rio presento el octubre TrenLab,
que buscara elimpulso de hasta Gonzalo Martin Villa. Telefonica
12 proyectos que anadan valor

a su cadena de servicios, con ideas disruptivas para el mercado de la movilidad y el
transporte. Con esta aceleradora, Renfe busca impulsar su transformacion digital y re-
forzar su posicién ante la proxima liberalizacion del mercado de viajeros en el sector
ferroviario.

«LAS ACELERADORAS CORPORATIVAS DE STARTUPS RESPALDAN A LAS NUEVAS
COMPANIAS DE BASE TEGNOLOGICA CON LA VISTA MUY ATENTA A CURLQUIER POSIBLE
IDEA QUE PUEDA AYUDAR A SU PROPIO NEGOCIO».

En el sector financiero, destacan las aceleradoras de Bankia (Innsomnia), Abanca
(Abanca Innova) o Banco Sabadell (BStartup); en el de seguros, las de Santalucia (San-
talucia Impulsa), Caser (Incubadora Digital) o Mapfre, la Gltima en apuntarse al carro y
que lanz6 en noviembre Insur_Space para impulsar la innovacion en el sector asegura-
dor.!?! Ademas de Telefonica, también Orange (Orange Fab) y Vodafone (Vodafone
Xone) cuentan con una. Asimismo, hay ejemplos de aceleradoras corporativas en el
sector energético (Iberdrola, EDP, Endesa o Enagés); de infraestructuras (Acciona, Fe-
rrovial o Sacyr) o transportes (Aena y Renfe).

{C A través de Wayra y Open Future hemos
podido aprender mucho sobre como funciona
el ecosistema de emprendimiento. En nuestro
pais, existen startups con gran potencial ))

121. «Mapfre inaugura insur_space, una aceleradora de startups de insurtech». https://noticias.mapfre.com/mapfre-inaugura-insur_space-acelerado-

ra-de-startups-insurtech/
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Promedio de las tasas de emprendimiento tecnolégico de los paises segiin su etapa de desarrollo econémico (2006-2013)

K

Australia
Irlanda
Islandia
EE.UU.
Taiwan
Paises Bajos
Singapur
Suecia
Repiblica Checa - 55,1%
Reino Unido 52,7%
Noruega 51,6 %
Eslovenia | 1 50,1%
EC. INNOVACION 49,7%
Dinamarca 49,6 %
Israel 44,2%
Suiza 42,9%
Trinida y Tobogo 42,1%
Corea 41,8%
ESPANA 41,8%
Grecia 41,5%
41,5%
37.9%
36,5%
31,8%
" 31%
30,5%

82,8%
78,7%
77,7%
1593 %
56,2%
55,7%
55,6 %

Francia
[ALIELLE]
Alemania

Italia

Japén

Portugal

Bélgica
Emiratos Arabes

22,1%
20,6 %

\ *% Incremento, 2006-2013.

~

110,7%

Evolucidn del indice TEA y TEA tecnolégico en Espaiia (2006-2013)

-

9,9%

10% 9,4%

8%

6%

4%
4,3% Py
}| TEA Tecnolégico

2% 31%
B TEA

0%
k 2006 2007 2008 2009 2010 2011 2012 2013

Motivacion para emprender 2013

-

83,7%
90%

80%
70%
60%
50%
40% 24% 24%
30% 13,6%

20% 1,3% 1,7% 2,6%

Oportunidad Necesidad Otro motivo

10%

0%

I Factores B Eficiencia B Innovacién

N

Fuente: Red GEM Espana. Global Entrepreneurship Monitor. Informe GEM Espafia 2017-2018.
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1.5.1. Mas ataques, entre ellos el mayor por denegacion
de servicio de la historia

2018 nos dejé muchos ciberataques, entre ellos el mayor por denegaciéon de servi-
cio distribuido (DDoS) de la historia, sufrido por el portal de proyectos colaborativos
GitHub y que provoco colapsos intermitentes en la actividad de su sitio web durante
varios minutos. Los ataques DDoS, que ya sufrieron servicios como Twitter, Amazon, el
servicio de video bajo demanda Netflix, el diario The New York Times o la plataforma de
musica Spotify, tienen como fin bloquear el servicio que ofrece un servidor. Para ello se
genera una cantidad masiva de peticiones de servicio, con el objetivo de superar la cifra
limite que puede resolver de forma simultanea ese servidor y conseguir asi que empie-
ce arechazarlas. Es ahi donde se produce la denegacion de servicio.

Frente a lo que ocurre en los DoS (ataques de denegacion de servicio), en los que esa
cantidad masiva de peticiones procede de un tnico ordenador, por lo que son mas faci-
les de detectar (siempre es la misma direccién IP), en los DDoS el ataque implica a un
gran nimero de ellos, que realizan las peticiones al mismo tiempo y al mismo servicio.
Ademas, un ciberdelincuente controla de forma remota los ordenadores atacantes,
convertidos en bots o zombis tras ser reclutados mediante la infeccién de un malware.
En el caso de GitHub, sufri6 el «bombardeo» de 126,9 millones de paquetes o el récord
de 1,35 terabits por segundo,'?? para lo que se usé una red botnet o red zombi (conjunto
de ordenadores —bots— infectados por el mismo malware) compuesta por 100 000
servidores memcached (sistemas distribuidos de memoria caché que usan de manera
interna las empresas).’?* La plataforma estuvo sin funcionar cinco minutos y después,
de forma intermitente, durante otros cuatro, pero lo mas destacable es que fue capaz
de sobrevivir al ataque y restablecer la normalidad —es decir, volver a prestar el servi-
cio—ensolo 10 minutos.

También en nuestro pais se produjeron durante 2018 ataques DDoS, como el sufrido en
agosto por la web del Banco de Espana y que la mantuvo inoperativa varias horas.

El Instituto Nacional de Ciberseguridad (INCIBE), dependiente del Gobierno, dio a cono-
cer en marzo los datos de incidentes comunicados por la ciudadania y empresas en

122.  February 28th DDoS Incident Report. https://githubengineering.com/ddos-incident-report/
123.  «GitHub, victima del mayor ataque DDoS registrado». 2 de marzo de 2018. INCIBE. https://www.incibe-cert.es/alerta-temprana/bitacora-cibersegu-

ridad/github-victima-del-mayor-ataque-ddos-registrado
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2017, que revelan unincremento del 6,77 % con respecto a 2016 hasta situarseen 123
064. La Oficina de Seguridad del Internauta (OSI), que se encarga de la concienciacion
de los ciudadanos en materia de ciberseguridad, atendié 4 354 consultas de ciudada-
nos y envi6é 131 857 notificaciones del servicio Antibotnet.!*

«L0 ATAQUES DDOG, QUE YA SUFRIERON SERVICIOS COMO TIWITTER, AMAZON,
NETFLIX, EL DIARIO 7HE NEUW YORK TIMES O LA PLATAFORMA DE MUSICA SPOTIFY,
TIENEN COMO FIN BLOQUEAR EL SERVICIO QUE OFRECE UN SERVIDOR>.

Este servicio pone a disposicion de los ciudadanos mecanismos para poder identificar si
desde su conexion a internet se ha detectado algdn incidente de seguridad relacionado
con botnets (redes zombis), capaces de controlar muchos ordenadores de forma remo-
ta para propagar virus o cometer otros delitos o fraudes en la red.

Con el crecimiento exponencial del volumen de datos en la red, los ataques por denegacién de servicio distribuidos
(DDoS) son cada vez mas frecuentes.

124.  «Incibe resuelve mas de 123 000 incidntes de ciberseguridad en 2017». 2 de marzo de 2018. https://www.incibe.es/sala-prensa/notas-prensa/inci-

be-resuelve-mas-123000-incidentes-ciberseguridad-2017
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1.5.2. Criptohackeo: la amenaza al alza

Secuestrar el ordenador de otras personas y usarlo para minar criptomonedas (como
bitcoin) es una practica cada vez mas comin. Empresas de seguridad, expertos y orga-
nismos oficiales han venido alertando a lo largo del ano del auge de este tipo de ata-
ques, que incluso estan superando a otros tan comunes como el ransomware, el temido
ataque informatico que restringe parcial o totalmente el acceso al equipo infectado (lo
secuestra) hasta que se paga un rescate a los ciberdelincuentes.

En su informe de Tendencias de Ciberataques correspondiente al primer semestre de
2018, la compania revel6 que el nimero de organizaciones afectadas por criptohackers
«se duplicé hasta el 42 %», en comparacion con el 20,5 % en la segunda mitad de 2017,
y «que las tres variantes de virus mas comunes vistos entre enero y junio tenian como
objetivo minar monedas a escondidas en los ordenadores infectados». Ademas, la com-
pania detect6 «un nimero creciente de ataques dirigidos contra infraestructuras en la
Nube».!?®

Check Point enumera los virus mas comunes en internet en las diferentes categorias.
En criptohackeo, los méas comunes son Coinhive, Cryptoloot y JSEcoin, tres malware
que utiliza la capacidad de procesamiento del dispositivo infectado para minar Mo-
nero.

De hecho, en su Gltimo indice Global de Amenazas de junio de 2018, Coinhive y Crypto-
loot ocupan el primer y el segundo puesto respectivamente entre los virus mas «busca-
dos», seguidos por el trogyano Dorkbot.

«EMPRESAS DE SEGURIDAD, EXPERTOS Y ORGANISMOS OFICIALES HAN VENIDD
ALERTANDO A LO LARGO DEL ANO DEL AUGE DEL CRIPTOHACKED, QUE INCLUSO ESTA
SUPERANDO A OTROS TAN COMUNES COMO EL RANSOMUNARE> .

Entre las grandes empresas que han sufrido ataques este afo con el objetivo de minar
ilegalmente criptomonedas destaca Tesla, que sufrié criptohackeo en uno de sus servi-
dores alojados en la Nube. También en Espana, el criptohackeo es «el ataque por exce-
lencia», segln alert6 el jefe del Departamento de Ciberseguridad del Centro Criptologi-
co Nacional (CCN).

125. Check Point Research: Global Impact of Cryptominers Doubles in HI 2018. Hackers Increasingly Target Cloud Infrastructures. 12 de julio de 2018. ht-
tps://www.checkpoint.com/press/2018/check-point-research-global-impact-cryptominers-doubles-h1-2018-hackers-increasingly-target-cloud-in-
frastructures/
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1.5.3. Despega la investigacion y la formacion en
ciberseguridad por toda Espana

La relevancia adquirida por la ci-
berseguridad hace que cada vez
mas sea necesaria una mayor
investigacion en este ambito.

(( Espana dispone de mdltiples organismos
que trabajan diariamente para hacer frente
al creciente nimero de amenazas cibernéticas
Para responder a esa demanda, de manera muy profesional, lo cual nos sitla

siete grupos de seis universida-
des catalanas presentaron en
Barcelona el Centro de Investiga-
cion en Ciberseguridad de Catalufa (CYBERCAT), que nace con la ambicién de convertirse
en un espacio de referencia en investigacion en tecnologias de la seguridad y privacidad
de la informacién tanto a nivel nacional como internacional.!*® El centro, que agrupa a
cien expertos en la materia, tiene entre sus objetivos conseguir financiacion y lograr ma-
yor capacidad de interlocucion frente a la industria y el Gobierno. Ademas quieren impul-
sar la colaboracién en programas de doctorado y la formacion de alto nivel en estos am-
bitos, estrechando los vinculos entre las distintas universidades participantes.

Pedro Pablo Pérez. Telefonica

ILUSTRACION 3 UNIVERSIDADES QUE IMPULSAN EL CYBERCAT

Universitat Pompeu Fabra (UPF)

Universitat de Lleida (UdL)

Universitat Rovira i Virgili (URV), coordinadora
Universitat Autonoma de Barcelona (UAB)
Universitat Oberta de Catalunya (UOC)
Universitat Politécnica de Catalunya (UPC)

o /

Fuente. Cybercat (2018)

El centro tiene varias lineas de investigacion: seguridad y privacidad en coches conec-
tados, privacidad en big data, privacidad en la Nube, privacidad en las smart cities, pri-
vacidad en redes sociales, privacidad en ambientes colaborativos, mineria de datos
para preservar la privacidad, criptomonedas y tecnologia blockchain, privacidad de la
ubicacién, anonimizacion de datos y seguridad y privacidad en loT.

126. Center for Cybersecurity Research of Catalonia. http://www.cybercat.eu/mission
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También en mayo, Telefénica present6 en Valencia los detalles del proyecto para ubicar
en esa ciudad su centro de 1+D en Ciberseguridad, orientado al internet de las cosas
(IoT) y la smart city,*?’ y que nacera con la aspiracion de ser el Gnico de esas caracteris-
ticas que pondra en marcha la compania en Espana. El centro, que estara abierto a la
colaboracion de universidades y empresas privadas, sera desarrollado por Telefénica a
través de su unidad de ciberseguridad, Eleven Paths. Junto al centro, se localizara un
espacio de crowdworking para impulsar la creacion de startups relacionadas con este
sector.

La multinacional también cre6 este afo un consejo asesor en ciberseguridad integrado
por expertos y distintas personalidades internacionales, como el exsecretario general
de la OTAN, Javier Solana, para identificar los riesgos que se plantean en esta materia y
tratar de contenerlos. Otras empresas que han anunciado apuestas este afo por la in-
vestigacion en ciberseguridad son Siemens, que anunci6 que estableceria un centro
global en Fredericton (Canada),'?® 0 IBM, que lanz6 el primer centro moévil para fomentar
la ciberseguridad, instalado en la parte de atras de un cami6n.?

En el Pais Vasco, el Ayuntamiento de San Sebastian formalizé en julio la creacion de la
Fundacioén Ziur, que se encargara de gestionar el centro avanzado de ciberseguridad
industrial del mismo nombre.

Este ano, la Comisién Europea lanzé un proyecto piloto dotado de 50 millones de eu-
ros para crear una red de centros de investigacion y competencias en ciberseguridad
en los paises de la Uni6n Europea, con la prevision de que esté en marcha después de
2020. La red incluird también un centro europeo para entrenar y reclutar a especialis-
tas.13°

<EN 2018 TELEFONICA CREG UN CONSEJO ASESOR EN CIBERSEGURIDAD INTEGRADD
POR EXPERTOS Y DISTINTAS PERSONALIDADES INTERNACIONALES PARA IDENTIFICAR
L0S RIESGOS QUE SE PLANTEAN EN ESTA MATERIA Y TRATAR DE CONTENERLOS.

A la investigacion se suma la formacién. Distintas universidades espafiolas, como la
Universidad Isabel | de Burgos y las Universidades de Vigo y A Corufia estrenaron en el
curso 2018/2019 sendos masteres en ciberseguridad para dar respuesta a la necesidad
de profesionales en garantizar la seguridad y la privacidad de la informacién que se
maneja en el mundo digital actual. También este afio el Centro de Ciberseguridad Indus-

127. «Telefénica instala en Valencia un centro de ciberseguridad en loT y Smart City». 17 de mayo de 2018. https://www.telefonica.com/es/web/sa-
la-de-prensa/-/telefonica-instala-en-valencia-un-centro-de-ciberseguridad-en-iot-y-smart-city

128. «Siemens to estabish global Cybersecutiry Centre in Fredericton». 31 de mayo de 2018. https://www.siemens.com/content/dam/webassetpool/
mam/tag-siemens-com/smdb/regions/canada/press-archive/2018/english-2018/31-05-2018-nb-cybersecurity-en.pdf

129. «IBMRolls Out Industry’s First Cybersecurity Operations Center on Wheels». 15 de octubre de 2018. https://newsroom.ibm.com/2018-10-15-1BM-
Rolls-Out-Industrys-First-Cybersecurity-Operations-Center-on-Wheels.

130. «E50 million euros Project launched to support network of cybersecurity competence centres». 1 de febrero de 2018. https://ec.europa.eu/luxem-
bourg/news/%E2%82%AC50-million-pilot-project-launched-support-network-cybersecurity-competence-centres_fr
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trial impulsé la primera escuela

de ciberseguridad industrial.'*! {{ Las politicas en materia de ciberseguridad
En Espaiia existen 48 masteres necesitan para su maduracién tiempos supe-
en seguridad informatica?y un riores a los que da una legislatura ))

total de 83 instituciones impar-

ten estudios en esta materia.!3? Pedro Pablo Pérez. Telefonica

La Agencia de Seguridad de las

Redes y de la Informacion de la Unién Europea (Enisa) ha elaborado una herramienta
para encontrar estudios sobre seguridad informatica en paises miembros, como Aus-
tria (Universidad de Innsbruck o la Universidad de Tecnologia de Viena); RepUblica Che-
ca (Universidad Técnica Checa en Praga o la Universidad Técnica de Brno) o Alemania
(Universidad Libre de Berlin o la Universidad de Dortmund).

Los diferentes perfiles de expertos en ciberseguridad se pueden definir en funcién de si actGan para evitar los ataques
o para dar respuesta cuando se producen.

131. «ElICClimpulsa la primera escuela de ciberseguridad industrial». 9 de marzo de 2018. http://www.redseguridad.com/actualidad/info-tic/el-cci-im-
pulsa-la-primera-escuela-de-ciberseguridad-industrial

132. «Masteres en ciberseguridad en Espafa». Febrero de 2018. https://www.incibe.es/sites/default/files/paginas/talento/catalogos-formacion/catalo-
go-masteres-ciberseguridad.pdf

133. «Instituciones que imparten formacién en ciberseguridad en Espafia». Febrero de 2018. https://www.incibe.es/sites/default/files/paginas/talento/

catalogos-formacion/catalogo-instituciones-formacion-ciberseguridad.pdf
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1.5.4. El ano de la proteccion de datos

a) Reglamento General de Proteccién de Datos

A la preocupacion creciente por
la seguridad se une la de Ia pri-
vacidad de los datos, uno de los
temas de 2018 gracias, entre
otras razones, a que este ano ha
comenzado a aplicarse el huevo
Reglamento General de Protec-
cion de Datos (RGPD), un cam- Christoph Steck. Telefénica
bio normativo que no pas6 des-

apercibido. Decenas de correos pidiendo que renovasemos el consentimiento que no
sabiamos ni siquiera que habiamos dado, o informandonos de las politicas de privaci-
dad de servicios que desconociamos haber suscrito, webs que pedian una y otra vez
que aceptaramos las cookies de navegacion, informes que ponian de manifiesto todo lo
que quedaba por hacer a las empresas y Administraciones para adaptarse a la nueva
regulacion, expertos que alertaban de las consecuencias de incumplir la norma, y listas
que prometian explicar en diez puntos en qué consistia la nueva regulacion... Del RGPD
se hablé y se escribié mucho en 2018, pero sobre todo antes del 25 de mayo, el diaD en
el que cambi6 para siempre la forma de entender y regular la privacidad y la proteccion
de datos en Europa. Tanto se habl6 y escribié que hasta se hicieron virales en las redes
sociales los memes en los que se ironizaba sobre la trascendencia del momento.

(( Las empresas de fuera de la UE tendran
que cumplir con el Reglamento si ofrecen pro-
ductos y/o servicios a ciudadanos europeos y
también en el caso de que monitoricen de al-
gan modo su comportamiento ))

La norma,'** que regula el tratamiento de cualquier dato personal y prevé millonarias
multas para quien lo incumpla, sustituye a una directiva en materia de proteccién de
datos personales que data de 1995, antes de que Google, |as redes sociales y los smart-
phones cambiasen para siempre el mundo digital en el que vivimos.

EI RGPD entré en vigor el 25 de mayo de 2016, pero hasta el 25 de mayo de 2018 no
comenz6 a ser de obligado cumplimiento, y aunque empresas y Administraciones ha-
bian tenido dos afos para prepararse, lo cierto es que la mayoria esperd hasta el Gltimo
momento para adaptar sus procesos.

La norma introduce cambios: desde mayo, por ejemplo, el consentimiento para el uso
de estos datos ha de ser inequivoco y verificable, y no tacito como antes, y las empre-
sas estan obligadas a informar cuando hayan sufrido una brecha de seguridad a las
autoridades de control y, dependiendo de la gravedad, a los afectados. El reglamento
incluye el derecho al olvido, que permite impedir la difusién de informacion personal a
través de internet cuando su publicacion no cumpla los requisitos previstos, y a la por-
tabilidad, por el que se puede obtener una copia de los datos personales en formato
electronico para cederlos a otra compania.

134. Reglamento General de Proteccion de Datos. BOE. https://www.boe.es/doue/2016/119/L00001-00088.pdf


https://www.boe.es/doue/2016/119/L00001-00088.pdf
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El RGPD prevé millonarias mul-

tas para las organizaciones que {{ EI RGPD est4 sirviendo de inspiracion
lo incumplan, que pueden al- para crear leyes de proteccién de datos moder-
canzar los 20 millones de euros nas ))

o hasta un 4% de su factura-
cién anual, la cifra de mayor
cuantia. Ademas, las empresas
tendran que contar con un delegado de proteccién de datos (DPO), una suerte de
defensor del cliente o del ciudadano en esta materia, pero también un mediador en-
tre la compania y las agencias de proteccion de datos.

Christoph Steck. Telefonica

El inicio de la aplicacion obligatoria de la norma no presupone que ya todas las empre-
sas en Espafa sepan como actuar, sobre todo las pymes, que representan el 99,8 % del
tejido empresarial de nuestro pais. Segin una encuesta de Agencia Espanola de Protec-
cion de Datos (AEPD), érgano encargado de velar por el cumplimiento del RGPD en Es-
pana, y la Confederacion Esparola de la Pequena y Mediana Empresa (CEPYME) pre-
sentada en julio, casi cuatro de cada 10 empresas aln no tienen conocimiento de esta
normativa.!*

GRAFICO 18 CONOCIMIENTO DEL RGPD EN PYMES. PORCENTAJE DE PYMES. POSIBLE RESPUESTA
MULTIPLE

4 N

63,5%

47,6%

Conoce el RGPD Conoce obligaciones Conoce obligacién Conoce guias
del DPO de elaborar registro elaboradas por
de actividades de la AEPD
tratamiento de los
datos
o J

Fuente: AEPD-CEPYME(2018)

135.  Encuesta sobre el grado de preparacién de las empresas espariolas ante el Reglamento General de Proteccion de Datos. Agencia Espariola de Protec-
cién de Datos. Cepyme. https://www.cepyme.es/wp-content/uploads/2018/07/Estudio-Proteccio%CC%81n-de-Datos-en-las-pymes-w.pdf
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[ JVA(GREM  RECURSOS GESTIONADOS POR LAS PYMES. PORCENTAJE DE PYMES. POSIBLE RESPUESTA
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Fuente: AEPD-CEPYME(2018)

Ademas de la necesidad de mantener aln el esfuerzo de concienciacion sobre el RGPD
entre las pymes, el estudio puso de relieve la falta de recursos de muchas pequenas y
medianas empresas para poder afrontar las obligaciones de la normativa en materia de
proteccion de datos, pese a tener la mejor de las actitudes. Asi un 85 % estan dispues-
tas a contratar un servicio de asesoramiento; un 79 % muestran su disposicion a infor-
marse mejor sobre el Reglamento y un 60 % optan por gestionar la protecciéon de datos
con medios propios y el apoyo de las herramientas y guias de la AEPD.

b) Tramitacién de la Ley Orgdnica

Para adaptar el ordenamiento juridico espanol al nuevo reglamento europeo de protec-
cién de datos, el Parlamento espafiol debia dar luz verde una nueva Ley Organica, con la
que renovar de paso la actual normativa espanola de proteccion de datos, que cumple
20 anos en 2019. El proyecto de ley fue aprobado por el Consejo de Ministros el 10 de
noviembre de 2017, e inicié su tramitacion parlamentaria varios dias después como
Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal.'*® El plan inicial
era que la ley entrara en vigor a la vez que el RGPD, pero su tramitacién se fue retrasan-
do, sobre todo por la extension de los plazos de presentacion de enmiendas por parte
de muchos grupos politicos al articulado del proyecto inicial, que acabé rebautizado
como Proyecto de Ley Organica de Proteccién de Datos Personales y Garantia de los

136. Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal. http://www.congreso.es/public_oficiales/L12/CONG/BOCG/A/BO-
CG-12-A-13-1.PDF
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Derechos Digitales.!*” El proce-

so concluyd, finalmente, en- (( La regulacion no puede dar la espalda al
vuelto en polémica el 21 de no- desarrollo tecnoldgico, a la innovacién, a las
viembre de 2018, tras el visto nuevas posibilidades de modelos de negocio
bueno del Senado. innovadores que aportan valor a la sociedad,

sino por el contrario, debe ser capaz de generar
los estimulos y el entorno normativo que los
potencie y desarrolle. Todo ello, sin cuestionar
los principios de libre competencia y protec-
cién de los usuarios ))

La razén, una nueva Disposicion
Final Tercera de la Ley, propues-
ta por el PSOE y que modifica La
Ley Organica 5/1985, de 19 de
junio, del Régimen Electoral Ge-
neral (LOREG), para, entre otras Emilio Gayo. Telefonica
cosas, afadir un nuevo articulo

(58bis) en el que se legaliza que los partidos politicos puedan recopilar datos personales
relativos a opiniones politicas y utilizar datos personales en paginas web y otras fuen-
tes de acceso publico «para la realizacion de actividades politicas durante el periodo
electoral» (es decir, hacer perfiles ideoldgicos de los votantes, alertan los expertos), asi
como enviarles propaganda electoral por medios electronicos o sistemas de mensajeria
(como WhatsApp) sin consentimiento previo, al no tener la consideracion de actividad
0 comunicaciéon comercial. Los mas criticos con esta disposicion tercera han sefialado
que supone legalizar un «Cambridge Analytica espanol»!3® (en alusién al escandalo pro-
tagonizado por Facebook en 2018) o «dejar las manos libres para unas organizaciones
con los maximos incentivos para utilizar cuantos medios tengan a su alcance para con-
seguir su objetivo: ganar elecciones y conseguir el poder (Garcia Herrero, 2018)».13°

La Agencia Espanola de Proteccion de Datos (AEPD) asegurd en un comunicado!*® pu-
blicado horas antes de que se votara el proyecto de ley en el Senado en el que asegurd
que «el texto del proyecto no permite el tratamiento de datos personales para la elabo-
racion de perfiles basados en opiniones politicas», ni «el envio de informacién persona-
lizada en perfiles ideol6gicos o politicos», sino que« solo permite, conforme al Conside-
rando 56 del Reglamento General de Proteccion de Datos, la recopilacion por parte de
los partidos politicos de datos personales relativos a opiniones politicas para obtener
informacion que les permita pulsar las inquietudes de los ciudadanos con el fin de po-
der darles respuesta en sus propuestas electorales» y «el envio de propaganda electo-
ral sin que su contenido pueda basarse en los perfiles antes citados».

Tras la polémica en el Senado, el proyecto de ley no se aprobé por unanimidad, como
habia ocurrido en el Congreso, y tras la votacion Podemos anunci6 un recurso al Tribu-

137. Proyecto de Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales. 17 de octubre de 2018. http://www.congreso.es/
public_oficiales/L12/CONG/BOCG/A/BOCG-12-A-13-4.PDF

138. ADSUARA, B.: «<Hemos legalizado los comportamientos de Cambridge Analytica». 22 de noviembre de 2018. https://www.telecinco.es/informati-
vos/nacional/legalizado-comportamientos-cambridge-analytica-propadanda-electoral_2_2663355116.html

139. GARCIA HERRRERO, J.: «<LOPD Partidos Politicos y fuentes accesibles al piblico». 12 de noviembre de 2018. https://jorgegarciaherrero.com/lo-
pd-partidos-politicos-y-fuentes-accesibles-al-publico/

140. Criterio de la Agencia Espafiola de Proteccion de Datos sobre cuestiones electorales en el proyecto de nueva LOPD. 21 de noviembre de 2018.
https://www.aepd.es/prensa/2018-11-21.html
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nal Constitucional. El texto habia llegado del Congreso con el apoyo unanime de todos
los partidos pese a otra decision, que también gener6 cierta controversia, adoptada
durante la tramitacion del proyecto de ley a instancias del grupo parlamentario socia-
lista (el partido del Gobierno tras la mocién de censura de Pedro Sanchez a Mariano
Rajoy), para que la nueva norma pasase a denominarse Ley Organica de Proteccién de
Datos y de Garantia de Derechos Digitales e incluyese una bateria de derechos digita-
les, como la desconexion digital del trabajador fuera de sus horarios laborales, la liber-
tad de expresion en internet, los derechos digitales en la negociacion colectiva, el dere-
cho al olvido cuando los datos puedan devenir inadecuados, no pertinentes o excesivos
en relacion con los fines para los que se recogieron, el derecho al acceso universal a in-
ternet, el derecho a la neutralidad de internet, el derecho a la educacion digital y el de-
recho a la seguridad digital .

La inclusion en el proyecto de derechos y libertades digitales ha generado malestar y
preocupacion en la Asociacion Espafiola para la Digitalizacion, DigitalES,*! que critic que
se intentase abordar los derechos digitales «por la puerta de atras». La patronal tecnol6-
gica defendi6 que el objeto del Proyecto de LOPD no deberia ser otro que la adaptacion
del ordenamiento juridico espaniol al nuevo reglamento europeo de proteccion de datos
personales y reclamé una ley de derechos digitales, especifica e independiente, tras un
debate amplio en sede parlamentaria, como ya han hecho otros paises como Italia, con
su Declaracién de derechos digitales, o Francia, con su Ley por una Republica digital.

¢) Escdndalo de Cambridge Analytica

Una de las imagenes del ano fue sin duda un Mark Zuckerberg trajeado y con cara de
circunstancias, testificando, visiblemente incomodo, ante el Senado de Estados Uni-
dos. Fue una larga comparecencia, de cinco horas, a la que el fundador de Facebook fue
convocado para dar explicaciones por la fuga masiva de datos de Cambridge Analytica,
que afect6 a 87 millones de cuentas!'“? en todo el mundo, la mayoria en EE.UU.,'*3 in-
cluidas 2,7 millones en Europa. Un escandalo, destapado en marzo por The Observer/
The Guardian*** en el Reino Unido y The New York Times**> en EE.UU., que puso en ja-
que a la mayor red social del mundo.

Cambridge Analytica era una consultora britanica dirigida por Alexander Nix, dedicada
al analisis de datos, que colabor6 en distintas campanas politicas en EE.UU., incluida la
de Donald Trump, y en la campana a favor del brexit.

141.  «Laindustria tecnolégica reclama una Ley de Derechos Digitales especifica e independiente». 29 de septiembre de 2018. https://www.digitales.es/
notas-de-prensa/la-industria-tecnologica-reclama-una-ley-de-derechos-digitales-especifica-e-independiente

142, «AnUpdate on our plans to restrict data Access on Facebook». 4 abril de 2018. Facebook https://newsroom.fb.com/news/2018/04/restricting-da-
ta-access/

143.  «State-by-State Breakdown of People Whose Facebook Information May Have Been Improperly Shared with Cambridge Analytica». https://fbnews-
roomus.files.wordpress.com/2018/05/state-by-state-breakdown.pdf

144, «Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data breach». The Guardian. 17 de marzo de 2018. https://www.
theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election

145, «How Trump consultants exploited the Facebook Data of Millions». The New York Times. 17 de marzo de 2018. https://www.nytimes.
com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
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En 2013, la red social incluyé una aparentemente inofensiva aplicacion creada por Ale-
ksandr Kogan, un test de personalidad denominado Thisisyourdigitallife. Unas 270 000
personas se descargaron la app y respondieron al test accediendo a que recopilaran sus
datos para fines de uso académico. Pero la aplicacién no solo recopil6 sus datos, tam-
bién los de sus contactos, a pesar de que la politica de privacidad de Facebook prohibe
la venta de datos o su uso para publicidad. Los datos de millones de usuarios de la red
social acabaron en poder de Cambridge Analytica, y fueron utilizados tanto en la cam-
pana de Trump como en la del brexit, segin denunci6 el extrabajador de la consultora
Christopher Wylie en el articulo de The Guardian con el que se destap6 el escandalo.

«L05 EUROPARLAMENTARIOS EXPRESARON SU TEMOR DE QUE CAMBRIDGE ANALYTICA
PUDIESE HABER 51DO UTILIZADA CON FINES POLITICOS EN EL REFERENDUM SOBRE LA
SALIDA DEL REINO UNIDO DE LA UE».

Zuckerberg ha asegurado que en 2015, tras conocer que Kogan habia compartido datos
con Cambridge Analytica, la red social prohibi6 la aplicacién y pidié a ambos que certifi-
caran formalmente que habian destruido toda la informacién obtenida de forma ina-
propiada. Y lo hicieron, segiin el fundador de Facebook, que mantiene que no fue hasta
anos después (2018) cuando tuvo conocimiento de que no habia sido asi.**®

El fundador de Facebook comparecié en abril ante las dos Cadmaras del Congreso de
EE.UU., el 10 de abril en el Senado de EE.UU. y al dia siguiente, ante la Cdmara de Re-
presentantes, en ambos casos durante cinco horas. El 22 de mayo lo hizo ante el Parla-
mento Europeo. Ademas de pedir disculpas, Zuckerberg reconocié que la red social no
hizo lo suficiente, revel6 que él mismo era uno de los afectados por la filtracion y advir-
ti6 sobre «gente en Rusia» que se dedica a intentar explotar los sistemas de internet, lo
que compard con una carrera de armamento.

En octubre el Pleno de la Eurocdmara pidi6 a Facebook que autorizara a organismos de
la UE llevar a cabo «una auditoria completa» de la compafiia para evaluar la seguridad
de los datos personales de sus usuarios. Para los eurodiputados, con la fuga masiva de
datos «Facebook no solo defraudé la confianza de los ciudadanos comunitarios, sino
que también ha violado el Derecho de la UE», por lo que le reclamaron modificaciones
sustanciales para cumplir con la ley europea de proteccion de datos.'*’ Los europarla-
mentarios ademas expresaron su temor de que Cambridge Analytica pudiese haber
sido utilizada con fines politicos en el referéndum sobre la salida del Reino Unido de la
UE por los partidarios del brexit y para el disefio de mensajes adaptados a los electores
durante las presidenciales estadounidenses de 2016.

146. «Hard Questions: Update on Cambridge Analytica. 21 de marzo de 2018». Facebook. https://newsroom.fb.com/news/2018/03/hard-ques-
tions-cambridge-analytica/

147.  «Facebook-Cambridge Analytica: el PE exige medidas para garantizar la privacidad». 25 de octubre de 2018. http://www.europarl.europa.eu/news/
es/press-room/20181018IPR16525/facebook-cambridge-analytica-el-pe-exige-medidas-para-garantizar-la-privacidad
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El caso Cambridge Analytica paso6 factura en bolsa a Facebook, cuyas acciones llegaron
a acumular una caida del 14 % tras conocerse el escandalo. La compania volvié a ser
castigada en julio, tras cerrar el segundo trimestre por debajo de las expectativas del
mercado. En un solo dia perdi6 120 000 millones de euros, su mayor caida en el parqué
desde que debutara en el Nasdaq el 18 de mayo de 2012 y el mayor descalabro de la
historia de Wall Street. Al dano en bolsa se suma el dafno en la reputacion: la campana
#deletefacebook (elimina Facebook) se hizo viral y tuvo entre sus seguidores al propio
cofundador de WhatsApp, Brian Action,**® la popular aplicacion de mensajeria compra-
da por Facebook en 2014 por 19 000 millones de délares.

La Agencia Espanola de Proteccion de Datos (AEPD) abri6 una investigacion para anali-
zar la posible fuga de datos en Espana por este caso, que, segln los datos de la propia
red social, podria afectar a 136 985 usuarios espafioles, aunque la aplicacion Thisis-
yourdigitallife se estima que solo se la descargaron 44 personas.'*® Ademas, la Organi-
zacion de Consumidores y Usuarios (OCU) present6 una demanda colectiva contra Fa-
cebook en defensa de todos los usuarios de la red social, cuyos datos se han usado sin
su conocimiento ni consentimiento expreso. En la demanda, se exige una compensa-
cion a cada usuario espafiol (unos 23 millones)**° de al menos 200 euros. También Fa-
cua-Consumidores en Accién present6 una denuncia ante la AEPD contra Facebook por
otra supuesta filtracion masiva de datos personales que podria haber afectado a 120
millones de personas que usaron una app de encuestas, NameTest, desarrollada por
Social Sweetharts, con preguntas del tipo «;Qué clase de princesa Disney eres?».!>!

Ademas de la aplicacion que dio origen al escandalo, Facebook informé en su blog de que
habia suspendido 200 aplicaciones que tenian acceso a grandes cantidades de datos.

El annus horribilis de Facebook tuvo un nuevo capitulo en septiembre, cuando se cono-
ci6 que la poderosa red social habia sido hackeada, lo que afect6 al menos a 50 millones
de cuentas,'*? en el primer incidente a gran escala desde que el nuevo reglamento euro-
peo de proteccion de datos es de obligado cumplimiento. En Irlanda, donde se encuen-
tra la sede europea de Facebook, la Comisién Irlandesa de Proteccion de Datos anunci
la apertura de una investigacion por el pirateo de esos 50 millones de cuentas, para
verificar si Facebook cumplié con sus obligaciones legales de proteccién de datos. La
Agencia espafnola anunci6 también que colaboraria con su homoélogo irlandés para
identificar si existia algtn perfil espanol afectado.

148.  «Exclusive: WhatsApp Cofounder Brian Acton Gives The Inside Story On #DeleteFacebook And Why He Left $850 Million Behind». Forbes. 26 de
septiembre de 2018. https://www. —why-he-left-850-million-behind/ forbes.com/sites/parmyolson/2018/09/26/exclusive-whatsapp-cofoun-
der-brian-acton-gives-the-inside-story-on-deletefacebook-and

149. «Casi 137 000 espafioles pueden haberse visto afectados por la filtracion de Facebook». Agencia EFE. 5 de abril de 2018. https://www.efe.com/efe/
espana/sociedad/casi-137-000-espanoles-pueden-haberse-visto-afectados-por-la-filtracion-de-facebook/10004-3574214

150. IV Informe del uso de las redes sociales en Esparia. The Social Media Family. 6 de febrero de 2018. https://thesocialmediafamily.com/informe-re-
des-sociales/

151. «Facua denuncia a Facebook ante la AEPD por otra supuesta filtracion masiva de datos de usuarios». 10 de julio de 2018. https://www.facua.org/es/
noticia.php?Id=12962

152.  Security update. Facebook. 28 de septiembre de 2018. https://newsroom.fb.com/news/2018/09/security-update/
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1.5.5. La Eurocamara da luz verde a la reforma de la
normativa de derechos de autor

El 12 de septiembre de 2018 es un dia que recordaran tanto creadores y artistas como
plataformas de internet, internautas y asociaciones de consumidores. Ese dia, el Pleno de
la Eurocdmara aprobé —por 438 votos a favor, 226 en contra y 39 abstenciones— un
nuevo texto para reformar la normativa de derechos de autor en internet, segtn el cual
los gigantes tecnoldgicos —como Google, Facebook o YouTube— tendran que dar una
remuneracion justa cuando utilicen el trabajo de artistas y periodistas, mientras que las
plataformas pequefas quedan excluidas de la regulacion. Con esta norma se pretende
poner al dia la Gltima normativa europea, desfasada tras el desarrollo de internet.

El texto!>? aprobado incluye las enmiendas introducidas por los eurodiputados sobre la
propuesta de directiva del Parlamento Europeo y del Consejo sobre los derechos de au-
tor en el mercado Unico digital, después de que una primera version de la reforma fuese
tumbada en julio por la Eurocdmara. Entonces las criticas arreciaron desde todos los
sectores y Wikipedia permaneci6 oscurecida en varios paises, entre ellos Espana, el dia
antes de que se votase la normativa.

Tras el visto bueno de septiembre, el Parlamento Europeo (PE) explicd que gran parte
de los cambios introducidos por la Cdmara a la propuesta original de la Comision Euro-
pea buscaban asegurar que los artistas, especialmente musicos, intérpretes y guionis-
tas, asi como editores y periodistas recibieran «una remuneracion apropiada» por su
trabajo cuando se comparte en plataformas como YouTube o Facebook, y en agregado-
res de noticias como Google News. El texto incluye una serie de salvaguardas para no
limitar la libertad de expresion que caracteriza internet, como que el hecho de compar-
tir hipervinculos a articulos junto a una descripcién con «palabras individuales» no es-
tara limitado por la proteccion de los derechos de autor. Las excepciones alcanzan tam-
bién a los llamados meme y plataformas sin animo de lucro como Wikipedia.'** La
Camara reforzo, asimismo, los derechos de negociacion de autores e intérpretes.

El respaldo del Parlamento Europeo a la nueva norma en materia de propiedad intelec-
tual ha recibido tantas alabanzas como criticas, algo esperable si se tiene en cuenta que
ya desde su presentacion, en 2016, por la Comision Europea, la propuesta de reforma
genero una gran controversia, especialmente por dos articulos: el 11 y el 13, en los que
los mas criticos con la nueva regulacion ven un intento de imponer una tasa al vinculo
y la censura previa, respectivamente.

Elarticulo 11 otorga a los editores de prensa el derecho a obtener «una remuneracion justay
proporcionada» por el uso digital de sus publicaciones de prensa por parte de proveedores de
servicios de la sociedad de la informacién (pensemos en Google), un derecho que expirara a

153. «Textos aprobados. Derechos de autor en el mercado tnico digital». 12 de septiembre de 2018. http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+TA+P8-TA-2018-0337+0+DOC+XML+V0//ES&language=ES
154.  «El Parlamento fija su posicion sobre las nuevas normas sobre derechos de autor». 12 de septiembre de 2018. http://www.europarl.europa.eu/
news/es/press-room/201809061PR12103/el-parlamento-fija-su-posicion-sobre-las-nuevas-normas-sobre-derechos-de-autor
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los cinco anos —y no a los 20, como se preveia en el texto original— de la aparicion en la
publicacion de prensa. Y el 13 establece que los proveedores de servicios de intercambio de
contenidos en linea celebraran acuerdos de licencia «justos y adecuados» con los titulares de
los derechos y, en caso de que los titulares de los derechos no quieran, ambos deberan coo-
perar de buena fe para que las obras no autorizadas no se encuentren dentro de sus servicios.

Con las enmiendas aprobadas, se eliminan del texto algunas de las expresiones que
habian causado mas criticas. Por ejemplo, desaparecieron del articulo 13 la exigencia
de que los proveedores de servicios de la sociedad de la informacion adoptaran «las
medidas pertinentes para el correcto funcionamiento de los acuerdos celebrados con
los titulares de derechos» y la referencia al uso «de técnicas efectivas de reconocimien-
to de contenidos». Ademas, se introdujo como novedad que los Estados miembros
crearan o designaran un «organismo imparcial y dotado de la experiencia necesaria»
para ayudar a las partes a resolver sus diferencias.**

En Espana, laluz verde del PE fue aplaudida por el sector cultural, que destacé «el mérito»
que supone consensuar una directiva «que equilibra los derechos de los creadores y ciu-
dadanos»'*® y consider6 que la norma «ni restringe internet ni limita la libertad de opi-
nién», al no impedir «el uso de contenidos para la difusion de ideas a través de la parodia
(memes, gifs, etc)».!>” Otro sector satisfecho con la reforma es el del periodismo, que la ve
«imprescindible para proteger el modo de vida» de periodistas y autores.'*®

«LA REFORMA DE LA NORMATIVA DE DERECHOS DE AUTOR FUE APLAUDIDA POR EL
SECTOR CULTURAL>.

Pero no todo fueron alabanzas y las criticas llovieron desde la Oficina Europea de Unio-
nes de Consumidores (BEUC, por sus iniciales en francés),'*® la asociacion europea de
plataformas de internet Edima,'®° la plataforma para la defensa de los derechos digita-
les Xnet,'®! la Asociacion de Internautas y la Asociacion de Startups. Se llegd a hablar
del fin de internet tal y como lo conociamos. En ese sentido se pronunci6é también la
consejera delegada de YouTube, Susan Wojcicki, para quien, tal y como esta redactado
el articulo 13, amenaza con poner fin a la capacidad de millones de personas, desde
creadores a usuarios diarios, de subir contenido a plataformas como la suya.!®?

155. «Textos aprobados. Derechos de autor en el mercado Gnico digital». 12 de septiembre de 2018. http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+TA+P8-TA-2018-0337+0+DOC+XML+V0//ES&language=ES

156. «Un éxito prometedor». ABC. 13 de septiembre de 2018. https://www.abc.es/cultura/abci-exito-prometedor-201809130154_noticia.html

157.  «Una propuesta positiva que ni restringe internet ni limita la libertad de expresion». Aisge. 13 de septiembre de 2018. http://www.aisge.es/articu-
lo-de-abel-martin-sobre-la-resolucion-del-parlamento-europeo

158. «La Eurocamara vota a favor de la reforma de los derechos de autor en internet». FAPE. 12 de septiembre de 2018. http://fape.es/la-eurocamara-
vota-a-favor-de-la-reforma-de-los-derechos-de-autor-en-internet/

159. «EU copyright reform will change the internet as we know it». BEUC. 12 de septiembre de 2018. https://www.beuc.eu/publications/eu-copyright-
reform-will-change-internet-we-know-it/html

160. «EDIMA Reaction to Plenary Vote on Copyright Report». 12 de septiembre 2018. http://edima-eu.org/news/edima-reaction-to-plenary-vote-on-co-
pyright-report/

161. «Comunidado de Xnet». https://xnet-x.net/comunicado-xnet-miembro-fundador-en-espana-coalicion-saveyourinternet-sobre-votacion-directi-
va-copyright/

162. «Afinal update on our priorities for 2018». 22 de octubre de 2018. https://youtube-creators.googleblog.com/2018/10/a-final-update-on-our-prio-
rities-for.html
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1.5.6. Las fake news en el punto de mira

Palabra del afno en 2017 para el diccionario Collins (para la espafola Fundéu fue una de
las candidatas), las noticias falsas o fake news siguieron siendo protagonistas en 2018.
Aunque los expertos coinciden en que los bulos no son un fenémeno nuevo, también
comparten la opinién de que, con las nuevas tecnologias, estas falsedades han adquiri-
do una capacidad de propagacién y un impacto viral impensable hace unos anos, que
afecta, ademas, a diversos ambitos, incluido el desarrollo de las elecciones en paises
democréaticos. Internet crea, para muchos expertos, el caldo de cultivo ideal para que
proliferen noticias falsas al facilitar la produccién y distribucion de esas informaciones.

Otro aspecto en el que también hay consenso académico es en las motivaciones que se
esconden detras de la produccion de noticias falsas, que pueden ser comerciales, es
decir, con un interés crematistico, o politicas e ideolégicas.!®* Ademas, como han ido
demostrando las diversas informaciones sobre «fabricas» y «granjas» de fake news, en
torno a la produccién de noticias falsas hay organizaciones perfectamente estructura-
das y quienes diseminan fake news en muchos casos cobran dinero por hacerlo.'®*

Varios estudios han coincidido en la dificultad de la poblacién para distinguir entre no-
ticias verdaderas y falsas. Han alertado, asimismo, de que «el analfabetismo digital es
un problema creciente» y de que «cuando los menores y los adultos no pueden discer-
nir un anuncio o entre “noticias falsas y noticias fiables”, se ponen en cuestion los
supuestos fundamentales de la participacién civica en el sistema politico».!®®
Y parece que el fendmeno se mantendra en los proximos afos. De hecho, la consultora
Gartner prevé que para 2022 la mayoria de los ciudadanos de paises de economias
maduras consumirad mas informacion falsa que verdadera.!¢®

La proliferacion en el debate del término «noticias falsas» se debe a su incorporacién en
el discurso politico, tanto en EE.UU. tras su influencia en las elecciones de 2016, como
en el Reino Unido, tras la campana del brexit, y en la Unién Europea en general, tras las
denuncias del uso de noticias falsas en varios procesos electorales, como las pasadas
presidenciales de Francia. También han contribuido a su popularizacion las constantes
denuncias de bulos difundidos viralmente, a veces por bots —software automatizado
que se hace pasar por una persona— en redes sociales como Facebook y Twitter.

En Espana, el fendomeno de las fake news gano protagonismo a raiz del referéndum in-
dependentista del 1 de octubre en Cataluna y las posteriores elecciones catalanas del
21 de diciembre. El portal Maldita.es, que monitoriza los discursos de los politicos y las
noticias que circulan en redes sociales para detectar posibles noticias falsas, ha venido
denunciando los bulos mas virales relacionados con el desafio soberanista, como foto-

163. GOYANES, M., LAVIN, A. The Sociology of Fake News. LSE Media and Communications. 2018. http://www.Ise.ac.uk/media-and-communications/
assets/documents/research/working-paper-series/WP55.pdf

164. «Asifuncionaba la fabrica rusa de las noticias falsas». £l Pais. 21 de febrero de 2018.

165. VVAA: La era de la perplejidad. Taurus. 2018. Madrid https://www.bbvaopenmind.com/libros/la-era-de-la-perplejidad/

166. «Gartner Top Strategic Predictions for 2018 and Beyond». https://www.gartner.com/smarterwithgartner/gartner-top-strategic-predictions-for-

2018-and-beyond/
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grafias que corresponden a otras fechas o que no tienen que ver con Catalufia, o su-
puestas declaraciones de personajes destacados que nunca han sido pronunciadas.

Ante el incremento de la preocupacion por este fenémeno, ya a finales de 2017 el Go-
bierno incluyo las noticias falsas y los ciberataques en su nueva Estrategia de Seguri-
dad Nacional. Y el Centro Criptoldgico Nacional (CCN), adscrito al Centro Nacional de
Inteligencia (CNI), anuncié que supervisaria el recuento provisional de los resultados de
las elecciones catalanas en el marco de un plan para evitar ciberataques y la desinfor-
macion o fake news en las redes sociales. EI CCN ha apuntado a la injerencia rusa en el
conflicto catalan al dar como «demostrada», en un informe oficial, «la presencia de ac-
tivistas patrocinados por instituciones rusas en la expresion mediatica del conflicto de-
rivado de la situacion creada en Cataluia durante 2017».1%

También la Comision Europea designd un grupo de expertos de alto nivel, que en unin-
forme presentado en marzo abogaron por respuestas a largo plazo para incrementar la
resistencia de la sociedad a la desinformacién, como formacién en lectura de medios y
el desarrollo de herramientas para ayudar a los lectores y periodistas a manejarse fren-
te a noticias falsas.!®® Conclusiones similares surgieron en la jornada «El fenémeno de
la desinformacion en la era digital» organizada por la entidad pUblica Red.es.

El informe de los expertos europeos se suma a una consulta pablica sobre noticias fal-
sas y desinformacion online, en la que ocho de cada diez (83 %) entrevistados creen
que las noticias falsas son una amenaza a la democracia.

Tras estudiar las recomendaciones del grupo de expertos, la comisaria de Agenda Digital,
la bllgara Mariya Gabriel, present6 en abril sus primeras medidas para combatir la desin-
formacion, que pasan por la autorregulacion, con un cédigo europeo de conducta. En sep-
tiembre, varios gigantes de internet, entre ellos Facebook y Google, acordaron un codigo
de conducta en la Unién Europea para hacer frente a la difusion de noticias falsas, lo que
fue considerado por la Comisién como «un paso en la direccién correcta».®

En mayo de 2019 se celebran elecciones europeas, y existe preocupacion por como
pueden influir en ellas las noticias falsas. Algunos paises europeos han dado un paso
mas al plantear la necesidad de regulacion en este ambito.

Al margen de la politica, las iniciativas frente a las fake news se extendieron en Espana
a otras areas, desde el de la seguridad, con iniciativas como «Policias Vs fake news», o
la salud, como el acuerdo entre la Sociedad Espafola de Oncologia Médica (SEOM) y la
plataforma digital #SaludsinBulos para desmentir las noticias falsas que circulan por
internet sobre cancer, la patologia que mas bulos en salud protagoniza, segln sus esti-
maciones.

167. «Ciberamenazas y Tendencias. Edicién 2018» CCN Mayo de 2018. https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2835-ccn-
cert-ia-09-18-ciberamenzas-y-tendencias-edicion-2018-1/file.html

168. «A multi-dimensional approach to disinformation. Report for the independent High level Group on fake news and online disinformation». Marzo
2018.

169. «Statement by Commissioner Gabriel on the Code of Practise on Online Disinformation». 26 de septiembre de 2018. http://europa.eu/rapid/
press-release_STATEMENT-18-5914_en.htm
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Porcentaje de personas que han experimentado

Grado de conocimiento de las personas usuarias de
incidentes de seguridad [1]

internet sobre los riesgos de proporcionar datos a
terceras personas [2]
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Tipo de incidentes experimentados por las personas usuarias [1]
Reciben correos electronicos no solicitados/deseados (SPAM) 87,9%

N

Virus informéticos u otros cédigos maliciosos (malware) ﬁ 19%

Sin acceso a servicios online debido a ciberataques ﬁ 13,2%

Pérdida o borrado de datos ﬁ 11,4%

Suplantacién de identidad i 4,3%

Acceso sin c imiento al ordenador u otros dispositivos i 4,1%

Pérdida o robo de dispositivos i 3,9%

Fuente: [1] Red.es «Estudio sobre la ciberseguridad y confianza en los hogares espafioles» (Mayo 2018); [2] Centro de Investigaciones Sociol6gicas
«Barémetro Mayo 2018».












21
INTRODUCEION

Las personas son el centro de la evolucion digital: son las personas las que consumen
los contenidos, se comunican a través de la mensajeria y las redes sociales, trabajan y
se relacionan con la Administracion. Los habitos de vida digital corren parejos al desa-
rrollo tecnolégico y, de alguna manera, los definen. Para entender qué ocurre en el de-
sarrollo digital, hay que saber como lo viven y lo usan las personas.

Y este modelo esta cambiando, con las nuevas posibilidades de conexi6n y comunica-
cién cambia el uso que la ciudadania hace de este tipo de servicios y cuales son sus
actitudes ante ellos.

Con este fin, en este informe se utiliza una perspectiva descriptiva que compara los
datos de 2018 con los de ediciones anteriores, para establecer un panorama evolutivo,
sefalando cuales son los elementos mas significativos. Gran parte de la informacion
que se aporta proviene del estudio que realiza Telefénica de Espafa con una periodici-
dad anual, buscando acercarse al uso que las personas hacen de internet y de los diver-
sos dispositivos de conexion, asi como la sensibilidad hacia la privacidad de los datos y
el nivel de preocupacion frente al uso de los mismos.

En esta edicion, se contindan las tendencias que se habian observado en oleadas anterio-
res. En Espana, las personas utilizan cada vez mas el smartphone como instrumento de
acceso a internet, la mensajeria digital es nuestro principal medio de comunicacion entre
particulares, y cada vez consumimos mas contenidos audiovisuales a través de platafor-
mas. Dada nuestra creciente exposicion a internet, cada vez nos preocupa mas la privaci-
dad y nos enfrentamos al reto de la automatizacion de nuestros trabajos. Usamos mas
internet para comunicarnos con la Administracion Publica, que esta viviendo su propio
proceso de transformacion hacia una Administracion digital mas cercana a los ciuda-

danos.
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2.
EL USUARIO DIGITAL: SMARTPHONES, NUEVAS REDES
Y MAS COMERCIO ELECTRONICO

2.2.1. El smartphone sigue ganando peso como
dispositivo mayoritario

Internet se ha convertido ya en una parte fundamental de nuestras vidas, y los dispo-
sitivos a través de los que accedemos a la red han ido modificandose para que se
puedan realizar mas actividades con ellos. El acceso a internet se ha hecho progresi-
vamente mas moévil y es posible hacerlo desde diferentes lugares. En consecuencia, el
smartphone se mantiene como el dispositivo preferido para cualquier tipo de uso (un
91,9 % de la poblacién asi lo indica), seguido del ordenador (62,9 %), y a cierta dis-
tancia permanece la tableta (29,7 %). No obstante, cuando se trata de asuntos rela-
cionados con el trabajo, el ordenador gana puntos, siendo el dispositivo mas utilizado
con fines profesionales para un 77,2 % de la poblacion, frente al smartphone (58,2 %)
y la tableta (22,4 %).

El uso de este Gltimo dispositivo

ha descendido considerable- (< La digitalizacién nos permitira ofrecer ser-
mente desde 2017, momento vicios mas personalizados a mas usuarios,
en el que lo utilizaba un 37 % de haciéndolos més competitivos. Algo que em-
la poblacion. El grupo de edad pieza ya a ser una realidad. Por ejemplo, gra-
que mas usa la tableta es el que cias a la tecnologia, hoy los pacientes de
comprende las edades de entre Sanitas estan mas cerca del personal médico a
35 y 44 anos (35,4 %) mientras través de videoconsultas realizadas desde el
que son las personas mayores movil ))

de 64 anos las que en menor
medida usan este tipo de dispo-
sitivos (el 15,7 %).

Inaki Ereno. Sanitas

El smartphone, a pesar de consolidarse como el dispositivo preferido, ha sufrido un
leve descenso desde el afio 2017, en el que era el dispositivo preferido para el 93 %
de la poblacion, mientras que en 2018 lo era del 91 % de la misma. Las mujeres
prefieren en mayor medida este dispositivo que los hombres (el 94,6 % frente al
89,2 %) y el Gnico proposito por el cual se prefiere utilizar otro tipo de dispositivos es
el laboral.
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En cuanto al ordenador, sigue descendiendo su uso para acceder a internet, tal y como
se venia observando en afnos anteriores. Si bien en 2017, el 66,7 % se conectaba a tra-
vés de este dispositivo, en 2018 tan solo lo hace el 62,9 %. A pesar de ello, sigue siendo
el medio preferido para conectarse debido a motivos profesionales.

Los motivos por los cuales nos conectamos a internet son muy variados, y cada vez
abarcan mas facetas de la vida diaria, siendo el principal uso el ocio (37,5 %) y la comu-
nicacion con familiares y amistades (34,7 %). Los motivos profesionales o educativos
tan solo son el principal uso de la red para un 24,7 % de la poblacién. Las diferencias
atendiendo al sexo son resefables, pues las mujeres utilizan la red mayoritariamente
para comunicarse (un 43,4 %) mientras que los hombres tienen como principal objetivo
el ocio cuando se conectan (44,3 %).

Apenas se observan cambios en las actividades que realizan las personas usuarias en
internet, manteniendo una cierta continuidad. La mensajeria instantanea (94,3 %) y el
correo electrénico (81,3 %) ocupan las primeras posiciones, habiendo aumentado este
altimo en un 3,7 % desde 2017. Las redes sociales se han incrementado ligeramente
respecto del ano anterior, alcanzando el 67 % (frente al 65,4 % que suponian en 2017).
Las compras online se mantienen en el 51,2 %, siendo del 64,1 % entre las personas de
edades comprendidas entre 25 y 34 anos, mientras que se han reducido las personas
mayores de 64 anos que realizan compras a través de lared, del 33,1 % al 26,1 %.

«EL SMARTPHONE SE MANTIENE COMO EL DISPOSITIVO PREFERIDO PARA CUALQUIER
TIPO DE USO, SEGUIDO DEL ORDENADOR, Y A GIERTA DISTANCIA PERMANECE

LA TABLETA. NO OBSTANTE, CUANDO SE TRATA DE ASUNTOS RELACIONADOS CON

EL TRABAJO, EL ORDENADOR GANA PUNTOS».

Pararealizar compras, el dispositivo utilizado en mayor medida es el ordenador (60,2 %),
seguido de cerca del smartphone (59,7 %). El ordenador también es el dispositivo ma-
yoritario utilizado para ver television por internet (50,3 %), pero no lo es para el resto de
actividades analizadas. De esta forma, para utilizar la mensajeria instantanea, el smart-
phone es utilizado en un 91,9 % de los casos; y para acceder aredes sociales, en un 88,3 %.
Para realizar operaciones bancarias también lleva la delantera el uso del smartphone,
conun 65 %, aunque para esta actividad la diferencia entre ordenador y smartphone no
es tan amplia, debido a que las personas a partir de 45 afos prefieren el uso del ordena-
dor para acceder a estos servicios. La tableta no es el dispositivo principal para ninguna
de estas actividades, si bien destaca su utilizacion para ver television en internet (23 %)
asi como para ver otro contenido multimedia (25,9 %).



UTILIZACION DE APPS POR LOS USUARIOS DE INTERNET

Evolucion de descargas de aplicaciones a nivel mundial (2017-2019%) [1]
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Ranking de las 3 aplicaciones con mayor alcance [2]
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Tasa de crecimiento interanual de uso por tipo de apps 2017 [1]
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Media de horas semanales dedicadas a apps [1]

Media de horas al mes dedicadas a las apps por edades [3]
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Fuente: [1] Mobile en Esparia y en el mundo 2018. Informe Ditrendia; [2] Futuro Digital Global 2018. Comscore; [3] Mobile en Esparia y en el mundo 2017. Informe Ditrendia.
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2.2.2. Mas mensajeria instantanea, mas comercio online,
mas portabilidades y un nuevo Twitter

Seglin los datos del Panel de Hogares de la Comision Nacional de los Mercados y la Com-
petencia (CNMC)!”? relativos al IV trimestre de 2017, en Espana la gente cada vez habla
menos por teléfono y utiliza cada vez mas las aplicaciones de mensajeria instantanea
(WhatsApp, Facebook Messenger o Telegram), que crece de forma imparable como prime-
ra forma de comunicacién. Una afirmacion que se sustenta en algunos datos interesantes,
como que el uso diario de la mensajeria instantanea casi duplica al de llamadas por movil
y fijo, o que el 60 % de la poblacién envia mensajes instantaneos varias veces al dia, mien-
tras que un 24 % llama por movil y solo un 12 % por el fijo. Este uso es especialmente
significativo en el caso de los jovenes: de hecho, comienza a hablarse en el mundo anglo-
sajon de la «Generation Mute», caracterizada por su preferencia por la mensajeria instan-
tanea enlugar de la llamada telefénica tradicional y sus habilidades para trabajar y colabo-
rar en temas virtuales. En 2018, el 96,8 % de los jovenes espafoles entre 14 y 24 anos
utilizé el WhatsApp como canal preferente para comunicarse con familiares y amigos.

Frente a los mensajes de WhatsApp, los SMS han quedado casi en desuso y solo se utili-
zan en contadas ocasiones. De hecho, casi 6 de cada 10 espanoles nunca los envian.

Otro habito que estd cada vez
mas incorporado a nuestro dia a
dia es el de las compras por in-
ternet. El comercio electronico
roz6 en Espana los 9 000 millo-
nes de euros en el primer trimes-

(( En el &mbito del comercio online, el sector
va a ver una explosion de uso y capacidades de
los canales mas digitales, que hasta ahora ha
sido mas importante en otros sectores. La ma-
] yor parte de las ventas seran online, persona-
tre de 2018, tras dispararse un . .

lizadas y en tiempo real. Aunque muchas de

o .
32‘_8 /o con respecto, al mlsme estas capacidades ya estan desplegadas y dis-
periodo de 2017, segln la Comi- .

ponibles »)

sion Nacional de los Mercados y

la Competencia (CNMC).!”® Don- Vicente San Miguel. Telefénica
de maés actividad se registro, por

cantidad de ingresos, fue en los sectores de agencias de viajes y operadores turisticos, el
transporte aéreo y la moda. En comercio electrénico, nuestra balanza comercial arroja un
déficit de 2 651 millones, porque compramos en web del extranjero mas de lo que desde
el extranjero compran en nuestras web.

Asi, uno de los ejemplos mas destacados en el consumo de bienes y servicios a través de in-
ternet es la economia colaborativa. Segin los datos del afio 2018 de la Encuesta sobre equi-
pamiento y uso de las tecnologias de la informacién y comunicacién en los hogares, en los
Gltimos 12 meses habian utilizado alguna pagina web o aplicacién para concertar con una

172. «Eluso diario de la mensajeria instantanea casi duplica al de las llamadas por mévil y fijo». CNMC. 1 de junio de 2018. https://www.cnmc.es/
node/368546

173.  «El comercio electronico supera en Espaia los 8 900 millones de euros en el primer trimestre de 2018, un 32,8 % mas que el afo anterior». 5 de
octubre de 2018. https://www.cnmc.es/node/371721


https://www.cnmc.es/node/368546
https://www.cnmc.es/node/371721
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persona particular un alojamiento

o servicio de transporte un total {{ Bl comercio electrénico ha cambiado los
de 29,9 millones de personas, flujos de materia y energia. Debemos plantear-
siendo entre ellas mayoritarias las nos la necesidad de articular estos fenémenos,
mujeres (15 020 762 mujeres y apostando por la economia circular, con una
14979 104 hombres). Un 27,6 % mayor responsabilidad de los proveedores, pero
de la poblacion ha utilizado en los fomentando el uso compartido, las reparacio-
dltimos 12 meses alguna pagina nes, etc. ))

web o app para concertar con otro
particular un alojamiento, un
21 %o hahecho através de webs
o apps especializadas que hacen de intermediarias entre particulares, yun 15,9 %, a través de
otras paginas web como puedan ser las redes sociales. La franja de edad que mas utiliza la
economia colaborativa para concertar alojamientos es la de 25 a 34 anos (38,2 %), mientras
que son las personas de entre 65 y 74 anos las que lo utilizan en menor medida (12,7 %).

Jorge Barrero. Fundacion COTEC

En cuanto a la concertacién de servicios de transporte con otra persona particular, lo ha
hecho un 13,5% de la poblacién, siendo mayoritaria la utilizacion de paginas web o
apps que hacen de intermediarias entre particulares (9,6 %), frente a otras paginas web
como las redes sociales (7,3 %).

Otra tendencia del afio fue la de los récords en portabilidad de lineas en el mercado
de las telecomunicaciones. 2018 empez6 con maximos cambios de operador (mas de
900 000 entre telefonia movil y fija en enero),!”* mientras que las portabilidades movi-
les volvieron a superar las 600 000 en mayo.!”® En verano, en pleno mundial de ftbol,
los cambios de operador volvieron a dispararse, segn datos de la CNMC.

En cuanto a las redes sociales, Facebook se mantuvo como la preferida (61 %), aunque
ha perdido &4 puntos en un afo, seguida por Instagram (26 %), y con porcentajes simila-
res Google+ y Twitter!’®. A estas redes clasicas vino a sumarse otra que, aunque lleva
activa un par de anos, no fue hasta octubre de 2018 cuando logré popularidad en Espa-
fa (y otros paises) y medios de comunicacion comenzaron a dedicarle articulos. Se tra-
ta de Mastodon, una especie de Twitter de codigo abierto. Los tweets se llaman toots
(aunque retweet es boost), el maximo de caracteres por post es de 500 y el icono es un
mastodonte en vez de un pajarito.

Creada por Eugen Rochko, un desencantado con Twitter, como una alternativa a las
plataformas comerciales para evitar que una compania monopolice la comunicacién,
en verdad Mastodon es un servidor de red social. En su web, Mastodom se presenta
como una federacion articulada en miles de comunidades independientes, cada una
con sus politicas de moderacion diferentes.

174.  «La portabilidad bate récords en noviembre: mas de 900 000 cambios de operador entre telefonia mévil y fija». 19 enero de 2018. CNMC. https://
www.cnmc.es/node/366544

175. «La portabilidad mévil vuelve a superar los 600 mil cambios de operador en mayo». 10 de agosto de 2018. CNMC. https://www.cnmc.es/node/371018

176. «Tres de cada diez hogares con internet consumen contenidos audiovisuales online de pago». 25 de mayo de 2018. CNMC. https://www.cnmc.es/

node/368440
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Evolucion de los ingresos del comercio electrénico
a nivel mundial de 2014 a 2021 [1]

Comercio electrénico en Espafia por segmentacion

geografica IVT 2017 [2]

/

6000 4878
5000
4000
3000
2000

1000

0

2014 2015 2016 2017 2018* 2019*

2020* 2021*

*2019-2021 son previsiones  **Millones de ddlares (US)

N

/

N

Evolucion trimestral del comercio electrénico
en Espana [2]

Ranking de zonas geograficas por venta de comercio

electrénico en 2017 [3]

/

10000 000 000 35%
8000000 000 B0ge
25%
6000000000
20%
4000000000 15%
0y
2000 000 000 H
5%
0 0%
wn wn wn n '~ [0~ [0~ o ~ ~ ~ ~
Ll ~ ~ ~ ~ -~ ~ -~ — - - -
(=] (=] (=] (=] (=] o o (=] (=] (=] (=] (=]
~N ~N ~N ~N ~N ~N ~N (] ~N ~N ~N ~N
- ==z >-==32"- ==tz

== Volumen de negocio* === Variacion interanual

*Euros

/

Europa
Central
5%

Europa
Oriental
7%

Europa

Tasa de crecimiento del comercio electrénico [3]

/

16% 17%

14% 14%

17%

17%

37%

\ Francia Serbia ESPANA  Bélgica Italia Rusia Estonia  Grecia Bulgaria Portugal Ucrania Rumania
Distribucion del comercio online por edad [3] Método de pago preferido [3]
80% 77%
m PayPal
60 % - Tarjetas de crédito
B 2015 50% o débito
W Contrarreembolso
40% B 2016
W Transferencia
W 2017 bancaria
20% 18%
6%
b =
16-24 afios 25-54 afios 55-74 aiios k

. J

J

Fuente: [1] Statista Retail e-commerce sales worldwide from 2014 to 2021; [2] CNMC. Estadisticas 2017. Comercio electrénico; [3] E-Commerce Europe (2018). European

B2C E-commerce report 2018.
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2.2.3. Conectando entre personas: ;cOMo nNos
comunicamos en 2018?

La mensajeria instantanea continda siendo el canal preferido para comunicarse con fa-
miliares y amistades. Asi lo afirma el 95,1 % de la poblacién, por encima incluso de la
comunicacion en persona, que se reduce al 86,6 %. En cualquier caso, su crecimiento
parece ralentizarse. Por edades, se trata del dispositivo preferido para todas las franjas
de edad, si bien solo el 88 % de las personas mayores de 64 afos lo utiliza para comu-
nicarse con los amigos y familiares. Las personas que mas lo hacen con este fin son las
de edades comprendidas entre 25 y 34 anos (un 98,6 %).

Las mujeres usan diariamente la mensajeria instantanea en mayor grado (95,3 %) que
los hombres (91,9 %). La proporcion de personas que utilizan este canal con asiduidad
cae en funcion de la edad: alrededor del 98 % de las personas de hasta 34 anos lo utili-
zan todos los dias, mientras que entre las mayores de 64 anos lo hace un 88,2 %.

Por otro lado, el uso de las redes sociales se ha reducido considerablemente desde el
ano 2017, mostrando una diferencia interanual negativa del 24 %, siendo el mensaje
en las redes sociales el canal de comunicacion utilizado por el 30,6 % de la poblacién,
mas popular entre las mujeres (33 %) que entre los hombres (28,2 %). Las diferencias
en su uso por edad son muy amplias, siendo las personas de entre 14 y 19 anos las que
mas lo utilizan (un 46,4 %) y reduciéndose progresivamente a medida que aumenta la
edad, hasta llegar al 23,2 % de las personas mayores de 64 anos. A pesar de ello, la
mayor reduccién interanual se ha producido precisamente entre los jévenes: sien 2017,
el 62 % de las personas de entre 20 y 24 afos utilizaban este canal de comunicacion,
ahora lo hacen el 44,8 % de las personas de estas edades. No obstante, las frecuencias
de uso de la mensajeria a través de redes sociales parecen haber cambiado en el Gltimo
ano: el porcentaje de personas que utilizan este canal de comunicacion diariamente se
ha mantenido, en torno al 56 %; mientras que ha aumentado la proporcién de usuarios
que lo utiliza semanalmente (del 11,8 % al 31,2 %), en detrimento de aquellas que lo
utilizan cada mes (del 26,6 al 8,7 %). Asi, se puede concluir que cada vez son menos las
personas que recurren a las redes sociales para comunicarse, manteniéndose aque-
llas personas que las utilizan mas asiduamente.

«EL US0 DE LAS REDES SOCIALES SE HA REDUCIDO CONSIDERABLEMENTE DESDE EL
ANO 2017, MOSTRANDO UNA DIFERENCIA INTERANUAL NEGATIVA DEL 24 %, SIENDO
EL MENSAJE EN LAS REDES SOCIALES EL CANAL DE GOMUNICACION UTILIZADO

POR EL 36 % DE LA POBLACION>.

Como medio de comunicacion entre particulares, la videollamada se ha reducido ligera-
mente respecto de 2017, pasando su uso del 27,8 % al 24 %. Es mas comUnmente uti-
lizada entre las personas mas jovenes, especialmente entre las de 14 a 19 afos, de las
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cuales la utiliza un 39,2 %, un dato algo inferior al observado en 2017 (del 54,6 %). Una
cuestion llamativa es que, lejos de lo que podria pensarse en primera instancia, las per-
sonas mayores de 64 anos utilicen la videollamada en un 21,3 % de los casos, por enci-
ma de las personas de 45 a 54 anos. Por sexos, se trata de una forma de comunicacion
mucho mas extendida entre las mujeres (un 28,6 %) que entre los hombres (19,4 %).
La frecuencia con la que la videollamada se usa la consolida como un medio de comuni-
cacién con cierto caracter esporadico: tan solo un 16,4 % de las personas que la utilizan

«LA VIDEOLLAMADA SE HA REDUCIDO LIGERAMENTE RESPECTO DE 2017, ,
PASANDO SU US0 DEL 27,8 % AL 24 % ES MAS UTILIZADA ENTRE LAS PERSONAS MAS
JOVENES, ESPECIALMENTE ENTRE LAS DE 14 A 19 ANOS>.

lo hacen diariamente, mientras que la mayoria lo utiliza semanalmente (un 39,2 %) o
mensualmente (el 26,6 %).

Aunque en retirada, las llamadas a fijos y méviles siguen siendo un canal fundamental
de comunicacién con amistades y familiares: un 89,3 % de las personas usuarias lo uti-
liza para comunicarse, por lo que este medio mas tradicional se sigue manteniendo en
los primeros puestos del ranking de uso, sin apenas existir diferencias entre mujeres y
hombres. Por edades, destaca su uso entre las personas de edades mas avanzadas; las
mayores de 64 afnos lo utilizan en un 94,5 %, pero también las de edades comprendidas
entre 25 y 34 afos, de las cuales un 93,6 % utiliza este método para comunicarse con
las personas que les son mas cercanas.

“ F@ o

Cada segundo, aproximadamente, dos nuevos usuarios acceden por primera vez a una red social.



93,4% 95,8 % 40,3 % 93,4% 27,8%

89,3% 95,1% 30,6 % 86,6 % 24%

El 93,6 % de las personas usuarias utiliza a diario aplicaciones
de mensajeria instantanea. Entre las personas de 25 a 34 afios,
esta proporcion alcanza el 97,7 %, mientras que entre las
mayores de 64 anos es del 88,2 %.

La videollamada se configura como un canal de comunicacion
esporadico, utilizado semanal o mensualmente por
la mayor parte de las personas usuarias.

N J

Frecuencia con la que se utiliza cada canal de comunicacién

( )
I

Videollamada 39,2%

1,8%
Comunicacion 1,3%
en persona

Mensaje en una
red social 31,2% 2,2%
(Facebook, Twitter...)

0,4%

Mensaje instantaneo
el m

Llamada a fijo/mévil 26,2%

P Diariamente || Semanalmente [l Mensualmente B Menos de una vez al mes

Fuente: Telefonica. Datos de 2018.
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2.2.4. Actitudes ante la publicidad en red

Uno de los elementos que mas polémica esta generando en torno a las nuevas formas
de comunicacioén es la gratuidad de los servicios y la necesidad de introducir publicidad
para que sean rentables. La publicidad no goza de un excesivo reconocimiento social,
ya que un 73,5 % de los usuarios declaran que dejan de visitar un sitio web si este pre-
senta un volumen excesivo de publicidad. La proporcién es alin mayor entre las perso-
nas de entre 20 y 24 anos, aln mas criticas con la publicidad, siendo un 84,7 % las que
abandonan una pagina web con mucha publicidad.

Un 19,3% de la poblacion afirma que estaria dispuesta a pagar por los servicios
(como mensajeria instantanea o redes sociales) si a cambio no mostraran publicidad,
y este convencimiento esta ain mas extendido entre las personas mas jovenes, lle-
gando al 24,4 % entre las personas de entre 14 y 19 afos. En consecuencia, son las
personas mas jovenes las que mas utilizan filtros de seguridad para no recibir anun-
cios en la red: un 42,9 % de las personas de entre 20 y 24 anos utilizan este tipo de
aplicaciones.

«LA PUBLICIDAD NO GOZA DE UN EXCESIVO RECONOCIMIENTO SOCIAL, YA QUE UN
13,0% DE L0S USUARIOS DECLARAN QUE DEJAN DE VISITAR UN SITIO WEB SI ESTE
PRESENTA UN VOLUMEN EXCESIVO DE PUBLICIDAD. LA PROPORGION ES AUN MAYOR
ENTRE LAS PERSONAS DE ENTRE 20 Y 24 ANOS».

A pesar de ello, se destaca un aspecto positivo de la publicidad en la red, relacionado
con el interés que este medio suscita frente a otras formas de publicidad. Un 18,7 % de
las personas internautas reconoce que la publicidad a través de internet le parece mas
interesante que en otros medios, proporcion que asciende hasta el 39,7 % entre las
personas de entre 14 y 19 afos. La personalizacién de la publicidad, por tanto, parece
ser uno de los puntos fuertes que ofrece la publicidad online frente a otros canales de
transmision de la publicidad. Se destaca, igualmente, a aquellas personas que conside-
ran que no les es un inconveniente recibir publicidad por internet si con ello pueden
acceder a contenidos audiovisuales de forma gratuita (42,2 %). Esta afirmacion esta
mas extendida entre las personas mas jovenes, alcanzando el 62 % entre las de edades
comprendidas entre 14y 19 afos.
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2.2.5. La privacidad, una de las principales
preocupaciones para quienes utilizan la red

La cada vez méas frecuente exposicion a internet viene acompanada de que cada vez
sea mayor la cantidad de informacién que se comparte a través de la red, por lo que la
privacidad se convierte en una de las principales preocupaciones de los usuarios.

Para el 82,9 % de la poblacion, la privacidad de sus datos en la red es muy importante
(valorandola con una puntuacion de 7 o mas en una escala de 0 a 10), una proporcién
que, si bien ha descendido ligeramente desde 2017, cuando se situaba en el 87,3 %,
sigue siendo muy amplia. La preocupacion, al igual que en oleadas anteriores, conti-
nda siendo mayor entre las mujeres que entre los hombres (un 86,2 % frente al
80,4 %), aunque ha aumentado entre los hombres respecto a 2017 mientras que se
ha reducido entre las mujeres. Por tramos de edad, las personas que muestran una
concienciacion mas baja respecto a la privacidad de sus datos en linea son las mas
jovenes, pues tan solo un 72 % de las personas de entre 14 y 19 afios muestran nive-
les altos de preocupacion, y no se observan diferencias resenables en el resto de tra-
mos de edad.

Las mujeres son mas reacias que
los hombres a ceder sus datos
personales si como consecuen-
cia reciben ofertas personaliza-
das de productos y servicios:
asi, solo el 9,7 % de las mujeres
estan dispuestas a ceder sus
datos, frente al 16,5% de los Elia Ferrer. MyTaxi
hombres. Cuando la cesién de

datos es a cambio de dinero, la

proporcion de personas dispuestas a hacerlo es alin menor, del 4,2 %, existiendo tam-
bién diferencias por sexos, ya que lo aceptan tan solo un 2,1 % de las mujeres. Las per-
sonas de entre 20 y 24 afios son Mas permisivas en este aspecto, pues lo aceptan un
10,6 %, que si estarian dispuestas a ceder sus datos.

(( La transferencia o la cesion de datos es un
aspecto muy delicado que ha traspasado las
fronteras nacionales, y mas cuando nos referi-
mos a un mercado globalizado, donde las fron-
teras ya no existen »)

Una circunstancia distinta ocurre cuando se cuestiona si determinadas entidades pu-
dieran acceder a los datos: un 42,5% de la poblacién estaria de acuerdo con que los
cuerpos de seguridad accedieran a sus datos de internet, una proporcion algo superior
en el caso de las mujeres (43,1 %) y que alcanza incluso al 50,6 % entre las personas
con edades comprendidas entre 45 y 54 anos. Sin embargo, si quienes pueden acceder
a los datos de internet son el resto de las Administraciones Pablicas (Administracion
Local, CC.AA. etc.), la sociedad es mas critica: el 16,5 % estaria de acuerdo con que
estas entidades pudieran disponer de los datos en linea, lo que supone una diferencia
negativa de 1,2 puntos porcentuales respecto al dato de 2017. Se observa una propor-
cion mas elevada en el caso de los hombres (17,9 %) y entre las personas de entre 25

y 44 anos (19,7 %).
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Un aspecto importante en relacion con la privacidad es la opinion de las personas usua-
rias de la red respecto a la posibilidad de identificar y borrar sus datos personales de
internet. En términos generales, el 91,6 % de la poblacién estaria de acuerdo con esta
posibilidad (dan una puntuacién de 7 o mas en una escala de 0 a 10), lo que muestra un
mayor interés por esta posibilidad respecto del afio 2017, donde la poblacién que opi-
naba afirmativamente era del 90,2 %. Las mujeres muestran un mayor acuerdo que los
hombres (93,2 % frente a 89,8 %), y por edades, son las personas de entre 20 y 24 afos
las que se muestran mas a favor de esta posibilidad (95,4 %).

Las mujeres declaran estar mas preocupadas por el control de su informacién en la red:
asi al 83,4 % de ellas les preocupa mucho que sus fotografias o videos personales esca-
pen a su control, frente al 74 % de los hombres que tienen esta misma preocupacion.
Este dato no ha variado en gran medida respecto de los anteriores informes, puesto
que el 78,7 % de la poblacion total manifiesta esta preocupacién, 0,1 puntos porcen-
tuales por encima respecto de 2017.

Lo mismo ocurre con los datos personales en la red. A un 86,4 % de las mujeres les pre-
ocupa que estos escapen a su control, mientras que los hombres con esta preocupacion
son el 80,6 %, dejando un valor para el conjunto de la sociedad del 83,5 %, que supone
un incremento del 1,82 % respecto de 2017 (82 %). Se puede concluir que existe una
demanda real de mayor proteccion en la red para toda la poblacion en general, pero que
se muestra mas marcada en el caso de las mujeres, que estan mas preocupadas por las
cuestiones relacionadas con la privacidad en la red.

Son ellas las que leen en mayor medida los contratos de servicio y las clausulas de pri-
vacidad de las aplicaciones cuando las instalan, en un 48,2 % de los casos, frente al
37,1 % de los hombres y el 42,7 % de la poblacion general. A pesar de que este dato es
bajo, supone un importante incremento respecto del afio anterior, en el que se situaba
en el 37,2 %, fruto de una mayor concienciacion por parte de la poblacién acerca de la
necesidad de proteger los datos que se muestran en la red.

<PARA EL 829 % DE LA POBLACION, LA PRIVACIDAD DE SUS DATOS EN LA RED ES MUY
IMPORTANTE>.

En este sentido, la nueva Ley de Proteccion de Datos, de aplicacion obligatoria desde
mayo de 2018, no se ha manifestado en una mayor confianza en los procesos legislati-
vos que generan seguridad en la red, pues menos personas consideran hoy que la Ley
de Proteccion de Datos asegura que sus datos no sean utilizados en la red sin su con-
sentimiento (un 65,2 %) frente a las que asi lo consideraban en el afio 2017 (67,2 %).
Las mujeres confian en la ley mencionada mas que los hombres: mientras que el 69,1 %
de las mujeres confian en ella, el 61,1 % de los hombres lo hacen. Por edades, confian
en mucha mayor medida las personas jovenes: el 75,4 % de las personas entre 14 y
19 anos, mientras que, entre las mayores de 64 anos, tan solo lo hacen el 58,7 %.



«La privacidad de mis datos en internet es un tema que me preocupa» 82,9%

«Me preocupa mucho que mis fotografias o videos personales escapen a mi control» 78,7 %

«Me preocupa mucho que mis datos personales escapen a mi control» 83,5%

«Me preocupa mucho que mi historial de biisquedas y/o de navegacién escape a mi control» 68,1 %

Actitudes ante el acceso y la utilizacion de los datos personales

-

Dejaria de utilizar un servicio si considerara que no
sigue normas de control de privacidad

La Ley de Proteccion de Datos me garantiza que mi
informacion personal no se use sin mi consentimiento

Normalmente leo los contratos de servicio y clausulas
de privacidad de los programas cuando los instalo
en mis dispositivos

Deberia ser posible identificar mis datos personales
de internet si asi lo deseo

Estaria dispuesto/a a ceder mis datos para recibir
ofertas personalizadas de productos

Estaria dispuesto/a a que los cuerpos de seguridad o
accedieran a mis datos de internet Ay 13%
Estaria dispuesto/a a que las Administraciones ) i
Pablicas accedieran a mis datos de internet 18,7% 0,8%

B Muydeacuerdo (7-10) [l Duda(4-6) ] Endesacuerdo(0-3) [l Ns/Nc

N J

20,6%

Fuente: Telefénica. Datos de 2018.
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2.2.6. Aumenta el uso de medidas de seguridad para
proteger los datos personales

La proteccion de los datos privados que las personas usuarias depositan en la red sigue
siendo uno de los principales escollos a superar para lograr una plena confianza de la
sociedad en internet. Los ciberataques a grandes empresas administradoras de datos
vividos en los Gltimos afios generan una sensacion de desproteccion e indefension que
se manifiesta en las reticencias a la hora de ceder determinada informacion en linea. La
concienciacion, en este aspecto, es cada vez mayor y apunta a una progresiva deman-
da de medidas de seguridad. Se observa que, para garantizar la privacidad de los conte-
nidos, aln sigue siendo una mayoria de personas las que utilizan los dispositivos de
almacenamiento que no estan en lared (un 49,2 %), si bien se aprecia un ligero descen-
so en favor del almacenamiento del contenido digital en internet, opcién que ya utiliza
el 13 % de la poblacién, y que ha aumentado progresivamente en los Gltimos afos (en
2017 se situaba en el 9,3 %). Igualmente, ha descendido el porcentaje de personas que
utilizan ambos tipos de dispositivos, alcanzando el 28,8 % de la poblacion. El almacena-
miento en red es la opcion preferida para la poblacion de entre 14 y 19 afos, en un
21,3 %; mientras que la poblacion de entre 45 y 54 afos es las mas reticente a utilizar
este tipo de servicio, puesto que tan solo un 9,7 % lo hace. Por sexos, el 14,4 % de las
mujeres utilizan el almacenamiento en linea, mientras que tan solo lo hacen el 11,7 %
de los hombres.

«CADA VEZ LAS PERSONAS SE ENCUENTRAN MAS CONCIENCIADAS DE LOS PELIGROS
PARA LA PRIVACIDAD QUE ENTRANA INTERNET>.

Ademas del almacenamiento en la red de una forma segura, otra preocupacién mani-
festada por la poblacién usuaria de internet es la gestion de las contrasenas, de cara a
garantizar la privacidad de la informacion disponible en linea. La proporcion de perso-
nas preocupadas por la seguridad de sus contrasefias ha aumentado respecto a 2017
en 4 puntos, alcanzando al 64,5 %. Al igual que en la mayoria de las cuestiones relacio-
nadas con la privacidad, las mujeres se muestran mas concernidas por esta cuestion
que los hombres (43,6 % frente a 35,3 %, como también lo estan las personas de entre
35y 64 anos, con valores por encima del 40 %.

Es de destacar la preocupacion existente por el hecho de que la publicidad online mane-
je informacion relativa a los gustos o habitos de consumo de las personas usuarias de
los servicios en red, que afecta al 70,8 %; dos puntos porcentuales mas que el ano
2017, y siendo, de nuevo, notablemente superior en el caso de las mujeres, alcanzando
al 75,2 % de estas frente al 66,3 % de los hombres. A pesar de ello, la proporcion de
personas que conoce el funcionamiento y desactiva las cookies continla siendo bas-
tante bajo: del 20,6 %, muy por debajo de los niveles de preocupacion. En definitiva, es
menor el volumen de mujeres (56,6 %) que de hombres (60,8 %) que senalan desacti-
var las cookies, independientemente de su conocimiento al respecto, y a pesar de la
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mayor preocupacion de estas. En este aspecto, es necesario también mencionar el ma-
yor conocimiento y desactivacion de las cookies por las personas mas jovenes, pues
entre las personas de mas de 64 anos, tan solo el 30,7 % lo hace.

Otras medidas de seguridad que toman las personas usuarias es la desconexion del
GPS de los dispositivos méviles, la navegacion privada, la desconexién de la webcam o
el uso de software antivirus. De todas estas, la mas habitual sigue siendo la utilizacion
del software antivirus, utilizada por el 79,0 % de las personas usuarias de internet. En-
tre ellas, apenas se perciben diferencias por sexos, pero si por edades, siendo las perso-
nas de entre 47 y 16 anos las que menos lo utilizan (un 63,6 %). Una medida de seguri-
dad muy popular, especialmente entre las personas mas jovenes, es desactivar el GPS
u otros elementos del mévil para preservar la privacidad, algo que hacen el 66,9 % de
las personas usuarias de teléfonos moéviles, llegando a ser utilizada por el 78,9 % de las
personas de entre 20 y 24 anos. La navegacion privada continGa subiendo, llegando al
49,2 % de la poblacion, un aumento de 3,5 puntos porcentuales, como también lo estan
haciendo las medidas para gestionar las contrasenfas, utilizadas ya por el 56,3 % de las
personas usuarias, 3,7 puntos por encima con respecto al ano anterior. En cuanto a la
desconexién de la webcam, también se observa un incremento, en este caso de 2,3 pun-
tos, alcanzando el 51,8 % y existiendo grandes diferencias entre grupos de edad, pues de
nuevo, esta medida es mucho mas utilizada por las personas jovenes.

En un contexto en el que cada vez las personas se encuentran mas concienciadas de los
peligros para la privacidad que entrafa internet, y que se utilizan maltiples medidas de
proteccion, se esta produciendo también una mayor demanda hacia los operadores de
banda ancha para disponer de una plataforma en la que controlar la informacion perso-
nal: un 81,4 % de quienes utilizan la red asi lo defienden, una demanda que es mayor
entre las personas de entre 35 y 54 afnos, alcanzando el 85 %. Por otro lado, tan solo un
30,8 % de la poblacion cree que su operador protege sus datos personales de ubicacién,
conversaciones, transacciones, etc., mejor que las empresas de internet como Google,
Facebook, Amazon, etc.

Entre las paginas que guardan nuestra IP, cookies que rastrean nuestros movimientos y otros elementos indeseables,

navegar por la web puede llegar a ser una actividad arriesgada.



Me gustaria que mi operador de telecomunicaciones me

facilitara de forma sencilla y transparente una plataforma 11.5%

donde gestionar la privacidad de mis datos y cémo usarlos en

mi propio beneficio

Mi operador de Banda Ancha Fija protege mis datos personales L0
8%

mejor que empresas de internet

Me preocupa que la publicidad que aparece en internet maneje
15,9 %
informacién sobre mis habitos 0

Me preocupa que mi gestion de contrasefias no sea adecuada 16,7%

i8] Muy de acuerdo (7-10) B Duda (4-6) W En desacuerdo (0-3) B Ns/Nc

19%

0,7%

1,9%

- Evolucion del modelo de almacenamiento digital
Las personas de entre 20 y 24 aios son las

que mas desconectan o tapan la webcam ‘B
(66,4 %), asi como las que mas desactivan
el GPS u otros elementos del mévil para

mantener su privacidad (78,9 %). 65.1% 50,6 % 46,1%

Las mujeres también realizan estas
acciones en mayor medida que los
hombres: un 54,2 % desactiva la webcam

y un 69,2 % desactiva el GPS. 24,2%

10,7 % 49% 9,3%

42.4% 37%

N

Uso de medidas de seguridad

.

Software antivirus

69,6 %

66,9 %

Borrado de historial de biisquedas

Desactivar GPS u otros elementos del movil para
preservar la privacidad

Desactivar cookies 58,6 %

Politica de gestion de contrasefias (cambiarlas cada
cierto tiempo, no repetirlas...)

56,3%

51,8%

Desconexion / Tapar webcam

49,2%

Navegacién privada

Bloquear anuncios 34,8%

k *% de internautas

79,5%

Fuente: Telefonica. Datos de 2018.
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2.2.7. Contenidos audiovisuales: el reino de los
smartphones y la plataforma

Uno de los usos que mas frecuentemente se le da ainternet hoy en dia es la visualizacion
de contenido multimedia, como videos o musica. Cada vez son mas las plataformas que
distribuyen contenido multimedia, ya sea de pago o gratuito, lo que provoca un cambio
en la forma de acceder al contenido multimedia. De todos los usuarios que declaran ac-
ceder a contenidos audiovisuales por internet, el 68,2 % lo hace a través de una platafor-
ma de distribucién bajo demanda (como HBO, Netflix, Movistar+...), y el 66,4 % utiliza
para ello plataformas como YouTube o similares. Un dato a destacar es que las personas
que descargan de internet los contenidos son mayoritariamente jovenes, llegando al
40,9 % entre las de entre 14 y 19 afios, mientras que las de entre 55 y 64 afos solo recu-
rren a esta forma de acceso en un 16,7 % de los casos. Sin embargo, el consumo de
productos multimedia a través de paginas web como YouTube esta muy extendido entre
toda la poblacion: si bien son las personas mas jovenes las que mas lo utilizan, también
lo hacen las mas mayores: un 61,6 % de las personas mayores de 64 anos que venla TV
a través de internet utilizan YouTube. Las plataformas de distribucién bajo demanda,
por su parte, gozan de una amplia popularidad entre todos los sectores de poblacion,
siendo mas utilizadas por las personas jovenes.

Uno de los contenidos multimedia que destaca por su amplia utilizacion es la misica a tra-
vés de internet. Un 58,8 % de la poblacién utiliza la red para escuchar misica, programa o
podcasts llegando incluso al 93,6 % de las personas de entre 20 y 24 anos. Entre quienes
consumen musica online, mas de la mitad (50,9 %) lo hacen todos los dias, y el 26,7 %,
varias veces ala semana. Asi, son muy pocas las personas que lo utilizan con una frecuencia
menor, sin apreciarse diferencias resenables entre sexos. Por edades, es la poblacion mas
joven la que utiliza este tipo de contenido con mayor asiduidad, mientras que las perso-
nas mas maduras tienden a escuchar misica a través de internet con menor frecuencia.

El dispositivo que se utiliza mayoritariamente para escuchar musica online es el smart-
phone (el 79,2% lo utiliza), seguido del ordenador (41,8 %). Mientras que las personas
mas jovenes utilizan el primero en mayor medida, segln la edad es mas elevada, se utiliza
mas el ordenador y el reproductor de DVD/CD. Por sexos, destaca el mayor uso de la table-
ta por parte de las mujeres (21,1 % frente al 15,9 % de los hombres), asi como del repro-
ductor de MP3/MP4, utilizado por el 29,2 % de las mujeres, y el 25,3 % de los hombres.

De entre quienes utilizan una plataforma de distribucion bajo demanda para escuchar
musica a través de internet, el 44,3 % tiene una suscripcion gratuita, proporcion que es
mucho mayor entre los hombres que entre las mujeres (48,7 % frente a 37,1 %), dado
que las mujeres tienen mayoritariamente los dos tipos de suscripciones (un 23,6 % de
ellas, frente al 1,9 % de los hombres que tiene suscripciones de pago y gratuitas). De las
personas que pagan mensualmente por el acceso a este tipo de plataformas, la gran
mayoria paga menos de 9,99 €. Un 37,3 % abona suscripciones de menos de 5 € y un
36,6 %, de entre 5y 9,99 €, siendo mayores los importes mensuales que se pagan en-
tre los hombres que entre las mujeres.



Medios de acceso a videos online

4 I

A través de una plataforma de distribucién bajo
demanda (Netflix, HBO, Movistar+...)

68,2 %

De YouTube o similar 66,4 %

Descargadas de internet a través de paginas como
Utorrent, The Pirate Bay...

Otros

Frecuencia con la que se escucha misica en internet

/

Con menor frecuencia
Y e e El 95,2 % de la poblacién de
entre 14 y 19 aiios escucha
musica en internet todos los
dias, mientras que solo el
20,8 % de las personas
mayores de 65 ainos lo hacen.

Por sexos, un 4,9 % de las
mujeres tiene una suscripcion
de pago de alguna plataforma

online de musica, mientras

que entre los hombres este
valor es del 9,1 %.

Dispositivo utilizado para escuchar misica

~ D

Smartphone 79.2%

Ordenador 41,8%

TV/Smart TV
conectada

28%

Reproductor

de MP3/MP4 202

Reproductor
de DVD/CD

21,8%

Tableta 18,5%

. Cfmsola 6,6%
de videojuegos j

Fuente: Telefonica. Datos de 2018.
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24,
TRABAJAR EN ENTORNOS DIGITALES

2.3.1. Debate sobre el impacto de la tecnologia en el
empleo

El debate sobre el impacto de lainteligencia artificial en el mercado laboral y el alcance de
la destruccion de empleo que genera la automatizacion, se acentud en 2018. Sin embar-
go, frente a las visiones catastrofistas de afnos anteriores, en los que se imponia la vision
de un mundo totalmente automatizado en amplios porcentajes de la poblacién sin posi-
bilidades de trabajar, en 2018 las
opiniones estuvieron mas repar-

tidas entre quienes piensan que {< La automatizacién va a hacer desaparecer
la inteligencia artificial desplaza- una parte del empleo menos cualificado, pero
ra a los humanos del mercado a la vez va a traer mayor demanda de talento
laboral, los que creen que su creativo y emprendedor ))

efecto no sera tan grave y aque- Alicia Richart. DIGITALES

llos que defienden, incluso, que
generard mas empleos de los
que destruya.

En 2018, la Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE) analizé
el riesgo para el empleo que suponia la automatizacion, y concluyé que el 14 % de los
empleos en los paises de la organizacion era «altamente automatizable» y otro 32 %
«podria afrontar cambios sustanciales en la forma de llevarse a cabo» La OCDE destac6
a los trabajadores con cualificacion baja—como limpiadores u operarios en fabricas—,
y los jovenes como los colectivos con mayor riesgo. La OCDE, no obstante, también
apunta que, ademas de los empleos que dejaran de ser necesarios, las nuevas tecnolo-
gias crearan otros.

El hecho de que sean precisamente las actividades de mas baja cualificacion las mas
propensas a la automatizacion, mientras que se demanda cada vez mas nuevas profe-
siones relacionadas con las nuevas tecnologias (como ingenieros especializados en ro-
boética, expertos en edge computing o gerentes de equipos hombre-maquina) esta con-
duciendo, seglin muchos expertos, a la polarizacién del mercado laboral

La OCDE también ha detectado diferencias geograficas «sorprendentemente altas» en
cuanto al riesgo de automatizacion del empleo en los 21 paises de los que hay datos
disponibles, ya que el riesgo oscila entre el 40 % en algunas regiones (Eslovaquia occi-
dental) hasta el 4% en otras (como el area en torno a Oslo). Teniendo en cuenta el
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ambito de Europa, las regiones con un menor porcentaje de empleos bajo riesgo de
automatizacion tienden a gozar de un alto nivel de urbanizacién, trabajadores con un
alto nivel educativo y un fuerte sector de servicios comercializables. La OCDE ha llama-
do la atencion sobre las variaciones que se registran entre las regiones de un mismo
pais y en ese extremo ha destacado a Espaiia, con una diferencia de 12 puntos porcen-
tuales entre las regiones con riesgo mayor (Murcia, superior al 25 %) y menor (Casti-
lla-La Mancha, de un 15 %).

«EN 2018 LAS OPINIONES ESTUVIERON MﬂS REPARTIDAS ENTRE QUIENES PIENSAN QUE
LA INTELIGENCIA ARTIFICIAL DESPLAZARA A LOS HUMANOS DEL MERCADO LABORAL,
05 QUE CREEN QUE SU EFECTO NO SERA TAN GRAVE Y AQUELLOS QUE DEFIENDEN

QUE GENERARA MAS EMPLEOS DE LOS QUE DESTRUYA>.

Pero, frente a esos motivos para la preocupacion, la OCDE también ve signos alentado-
res. Por ejemplo, «desde 2011, el 60 % de las regiones en los 21 paises estudiados han
creado mas empleos con bajo riesgo de automatizaciéon que los empleos que perdieron
en sectores con alto riesgo de automatizacion».

Una de las visiones mas «optimistas» expresadas en 2018 sobre el impacto de la
automatizacion en el mercado laboral fue, sin duda, la de la Federacién Internacional de
Robética (IFR, por sus siglas en inglés), convencida de que la automatizacion esta
impulsando la creacion de empleo. De esta manera, la IFR afirma: «no hay pruebas con-
cretas de que elimpacto de la automatizacién en el empleo sea diferente de las oleadas
previas de cambios por disrupciones tecnoldgicas a lo largo de los siglos, que conduje-
ron a una mezcla de desplazamiento de empleos, creacion de empleos y cambio en los
perfiles laborales».

La IFR recordd, ademas, que la mayoria de los expertos en tres industrias claves en au-
tomatizacién —manufactura, logistica y salud— prevén un futuro en el que humanos y
maquinas trabajaran juntos. Entre las ventajas para el mercado laboral de la automa-
tizacion, la Federacion Internacional de Robdtica cita el aumento de productividad y
empleos mas gratificantes para los humanos, que dejaran de hacer los trabajos mas
penosos y exigentes fisicamente. La IFR estima en mas de 3 millones los robots indus-
triales que estaran operativos en el mundo para finales de 2020, lo que supone una tasa
anual de crecimiento media del 14 % entre 2017 y 2020 (a finales de 2016 habia 1,8
millones).

También la consultora Gartner asegur6 en sus predicciones para 2018 que la IA creara
mas empleos de los que destruird, y estima que en 2020 generara 2,3 millones de pues-
tos de trabajo frente a los 1,8 millones que eliminara.

Para conocer la opinion sobre la situacion en Espafa, en 2018 la empresa de recursos
humanos Adecco y el Instituto Cuatrecasas de Estrategia Legal en Recursos Humanos
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llevaron a cabo mas de 300 en-

trevistas a responsables de re- {< La automatizacién va a requerir la recon-
cursos humanos de todos los version de la mayoria de los trabajadores, par-
sectores economicos. Y entre ticularmente en las industrias extractivas y de
las conclusiones destaca que energias fosiles. Hay nuevos yacimientos de
solo uno de cada cuatro (260/0) empleo que debemos explorar ))

de los entrevistados veia en la
IA una amenaza para el empleo,
mientras que el resto (74 %) no
veia tal peligro, bien porque creian que la posible eliminacion de puestos de trabajo se
veria compensada por los que se crearan (67 %), bien porque creian que se crearan nue-
vas necesidades que requeriran de un mayor nimero de profesionales del que tenemos
ahora y las empresas deberan ampliar sus plantillas (7 %). Y «solo un 26 % de los en-
cuestados piensa que se destruirdn puestos de trabajo a un mayor ritmo del que se
crearan otros nuevos, y que el balance total sera negativo».

Jorge Barrero, Fundacion COTEC

También en el estudio ya citado de PwC y Microsoft sobre la realidad y las perspectivas
de la inteligencia artificial en Espana, solo un 14,3 % de los directivos entrevistados
considera que la reduccion de puestos de trabajo por implantacion de soluciones de IA
tendré lugar «de forma muy significativa», mientras que la mayor parte de las compa-
fias (un 71,4 %) considera que la reduccion neta de empleos por este motivo «no sera
demasiado significativa». Ademas, comparten la idea de «que los puestos de trabajo se
van a transformar» (se destruirdn unos y se crearan otros nuevos que antes no se des-
empenaban) y de que «la IA generarad mas puestos de trabajo». El mayor problema que
se plantea, seglin el estudio, es la falta de sincronizacion, es decir, «la creacién de nue-
vos puestos de trabajo no estara acompasada con la desaparicion de empleos, creando
desequilibrios a corto plazo».

«ENTRE LAS VENTAJAS PARA EL MERCADO LABORAL DE LA AUTOMATIZACION, LA
FEDERACION INTERNACIONAL DE ROBOTICA CITA EL AUMENTO DE PRODUCTIVIDAD
Y EMPLEOS MAS GRATIFIGANTES PARA LOS HUMANOS».

El estudio de Adecco y Cuatrecasas deja otras conclusiones interesantes, como que la
mayoria de los expertos (63 %) cree que el impacto de la IA en el mercado laboral adn
no se ha producido (eso si, un 48 % cree que se producira en un futuro a corto plazo y
solo un 15 % piensa que ocurrira a largo plazo) frente al 37 % esta convencido de que
ya hay un impacto significativo en el mercado laboral actual. En lo que si hay quorum
es en que la inteligencia artificial incrementara el rendimiento humano (94 %) y la pro-
ductividad de las empresas (98 %), e incluso mejorara las condiciones de vida de los
trabajadores (72 %).
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2.3.2. Formacion y empleo: minding the gap

La necesidad de hacer aflorar el talento digital necesario para aprovechar la oportuni-
dad que supone la transformacion digital ha sido una constante este ano en estudios,
informes y discursos e intervenciones publicas de los representantes del Gobierno o del
mundo empresarial.

En el Gltimo indice de Economia
y Sociedad Digital (DESI),'” el
barémetro que establece el gra-
do de progreso en los paises de
la UE y cuya edicién de 2018 se
publicé en mayo, Espaiia escal6
a la décima posicion (ocupaba
la 12 en 2017), pero en capital
humano —uno de los aspectos
analizados—, pese a que ha
conseguido avanzar dos posi-
ciones, se sitGa en el puesto 14, Emilio Gayo. Telefonica
con una puntuacion por debajo

de la media europea (54,6 % frente a 56,5 %). A esto contribuye el hecho de que casila
mitad de los ciudadanos espanoles (un 45 %) siguen careciendo de las competencias
digitales basicas, una quinta parte alin no estan en linea y, a pesar del aumento de la
demanda en el mercado de trabajo, la oferta de especialistas TIC sigue estando por
debajo de la media de la UE (un 3% de la poblacion activa frente a un 3,7 % de media
enla UE). Y eso pese a que en graduados STEM (Ciencias, Tecnologias, Ingenieria y Ma-
tematicas), ramas académicas calificadas como la base de las profesiones del futuro
por la OCDE, Espana esta bastante por encima de la media europea, con una proporcion
de 21,6 graduados por cada 1 000 personas.

« Hay que preparar a las sociedades para
este profundo cambio del mercado laboral, pro-
ducido como consecuencia no solo de la auto-
matizacion sino también de la digitalizacion.
Estamos en ese periodo de transicion a una
nueva economia durante el que es necesario
formar a la futura fuerza de trabajo y reciclar
profesionalmente a la actual para que ningln
trabajador se vea desplazado ))

La patronal tecnoldgica DigitalEs traté de medir ese gap entre oferta y demanda de espe-
cialistas TIC, y en julio publicé las conclusiones de una encuesta entre sus asociados, que
dejaban una cifra preocupante: en nuestro pais existen al menos 10 000 puestos de tra-
bajo en el sector sin cubrir por falta de perfiles cualificados. Ya en 2017 el Parlamento
Europeo estimé que en 2020 podria haber 756 000 vacantes sin cubrir en el sector TIC.}”®

En este sentido, las tendencias apuntan a un crecimiento progresivo de las personas
especialistas empleadas en las TIC. Asi, desde el afio 2012, en la Uni6n Europea ha au-
mentado la proporcion que este grupo representa sobre el total del empleo, alcanzando
en 2016 el 3,7 %, y en Espana el 3 % en este mismo ano. Sin embargo, en el ano 2017
la tendencia al alza se ha detenido, mostrando un ligero descenso en Espanfa, que se
reduce hasta el 2,9 % y un estancamiento en la Unién Europea (3,7 %).

177. Digital Economy and Society Index. 2018. Spain. https://ec.europa.eu/digital-single-market/en/scoreboard/spain
178. Digital Skills in the EU labour market. 2017. Parlamento Europeo. http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/595889/EPRS_
IDA(2017)595889_EN.pdf
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El indice de Economia y Sociedad Digital (DESI), elaborado por la Comisién Europea,
incluye un indicador referido al capital humano. La evolucién de este indicador en los
dltimos anos muestra un aumento en el capital humano tanto en Espafna como en la
UE-28 en las dos dimensiones que componen el indicador. Asi, en 2018, las competen-
cias basicas y el uso de internet por parte de la ciudadania han aumentado en 1,9 pun-
tos porcentuales, hasta alcanzar el 30,4 % en Espana y ha experimentado un incremen-
to mas limitado, aunque notable en el conjunto de la Unién, de 0,9 puntos porcentuales,
alcanzando el 31,3 %. La otra dimension del indicador, las competencias digitales avan-
zadas, que estd integrada a su vez por los datos de personas especializadas enlas TICy
el nimero de personas egresadas de los estudios STEM también se ha visto incremen-
tada, alcanzando el 24,2 % en Espana en 2018, mientras que en 2017 era del 21,5 %;
con cifras similares a las obtenidas en la Uni6n Europea en 2018, del 25,2 %.

Segln la patronal tecnoldgica espanola, que analizé el futuro del empleo en medio de la
transformacion digital en su primera cumbre, los dias 10 y 11 de julio, se calcula que
entre 2017 y 2022 la digitalizacion generara 1,25 millones de empleos en Espania.

A partir de los datos de la encuesta, es posible extraer cuales son los perfiles profesio-
nales mas demandados entre las vacantes sin cubrir. Se trata de ingenieros de softwa-
re, programadores full-stack y arquitectos de sistemas; especialistas en big data, busi-
ness intelligence y tratamiento de datos; disefador visual de interfaces (Ul) o de
experiencia de usuario (UX), ingenieros especializados en roboética y expertos en meto-
dologias agile (design thinking, lean...). Ademas, se detecta que las empresas necesitan
combinar distintos perfiles para poder desarrollar e investigar en los nuevos campos de
conocimiento, como son el internet de las cosas (loT), la inteligencia artificial (Al) o la
realidad virtual (VR).

En el caso concreto del ambito del 10T, la Fundacién Cotec analizé la oferta formativa en
Espana y concluyd que era insuficiente.

Mas alla de los especialistas en el sector TIC, la formacion debe avanzar en la adquisi-
cion de destrezas digitales por parte de la ciudadania en su totalidad, motivo por el cual
las Administraciones deben realizar un esfuerzo por integrar en el uso de las tecnolo-
gias especialmente a aquellas personas que, por una cuestién generacional, no han po-
dido formarse en competencias digitales a edades tempranas.

La Agenda Digital de Espafa incluyé entre sus planes y actuaciones, el Plan de inclusién
digital y empleabilidad, elaborado en 2013 y que tiene como objetivo integrar al mayor
namero de agentes posible, dada la importancia que tiene la formacion en tecnologias
de lainformacion y la comunicacién para el conjunto de la sociedad. El plan estaba divi-
dido en cuatro ejes: accesibilidad, alfabetizacion, igualdad y empleabilidad, y establecia
unos indicadores que se debian cumplir en el afio 2015. Desde entonces, la situacion ha
evolucionado muy positivamente, y seglin datos de Eurostat, en 2017, el 55% de la
poblacion espanola disponia de un nivel basico o superior de competencias digitales.
Aunque la evolucion haya sido positiva en los Gltimos afos, sigue quedando mucho
camino por recorrer, dado que cerca de la mitad de la poblacién adn necesita mejorar
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sus habilidades en esta materia; y existe una diferencia con respecto a la media de la
Uni6n Europea (UE-28), en la que el 57 % de la poblacion dispone de un nivel de compe-
tencias basico o superior.

Una vez se desagrega segln el nivel de destreza de las competencias digitales, se
observa que la poblacion espanola, frente al conjunto de la UE-28, destaca por las bajas
competencias digitales, nivel del que dispone un 28 %, frente al 26 % del conjunto
de la UE. No obstante, la poblacion con competencias dgitales avanzadas en Espafa
(32 %) es superior a la media europea (31 %). En el nivel basico de competencias Es-
pana se sitla por detras del conjunto de la Unién, con un 23 %, frente al 26 % comuni-
tario.

A pesar del bajo nivel de competencias digitales de que dispone la poblacién europea en
general, y espanola en particular, la percepcion es diferente, pues segln el Eurobaréme-
tro nimero 460 que se publico en 2017, el 73 % de la ciudadania europea cree que tiene
las competencias digitales suficientes para desenvolverse correctamente en futuros
trabajos; y el 80 % considera que las tiene para desarrollar su trabajo actual. La ciuda-
dania espafnola muestra unos patrones similares, con un 80 % que considera que cuen-
ta con las competencias necesarias para su trabajo actual, mientras que el valor que
otorga para el desarrollo de trabajos futuros es mas bajo que la media europea,
del 69 %.

En su informe anual,’”® la Fundacion Cotec analiza las competencias educativas en la
poblacion espanola y su ajuste en el mercado de trabajo. Al igual que el DESI 2018, la
organizacion destaca como uno de los puntos fuertes de Espana para incorporar nue-
vas tecnologias, el alto porcentaje de universitarios espafnoles graduados en areas
STEM, superior a la de paises innovadores lideres como Alemania, y por encima de la
media de la UE, aunque resalta también el alto predominio masculino. Como debilidad,
subraya la desventaja espanola a nivel internacional en cuanto al niimero de graduados
en formacion profesional.

En cuanto alainteraccion entre la oferta y la demanda de cualificaciones en el mercado
de trabajo, el informe de Cotec radiografia una Espafa donde, en la distribucién de la
poblacion ocupada en funcién del nivel educativo, la proporcion de ocupados con for-
macion superior (42,1 %) e inferior (33,9%) superan la media europea (33,9% y
17,6 %, respectivamente) y a paises como Alemania (28,7 %y 12,5 %, respectivamen-
te) mientras que el porcentaje de ocupados con formacion secundaria superior (bachi-
llerato y formacion profesional de grado medio) es la mitad de la media europea, un
2L4% frente a un 48,3 %, respectivamente, y claramente inferior al de Alemania, de un
58,7 %. De esto se extraen dos conclusiones preocupantes: la mayor proporcion de tra-
bajadores con bajas cualificaciones implica una mayor proporcion «de produccion de
reducido valor afadido» y «una baja aplicacion de innovacion». Y la mayor proporcion
de trabajadores con formacion superior supone que en nuestro pais hay «un nivel del

179. Informe Cotec. 2018 http://informecotec.es/media/Informe-Cotec_2018_versi %C3 %B3nweb.pdf
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40 % de subutilizacion de competencias, el mas elevado de los paises comparados» y
«los trabajadores con titulaciones superiores estan desplazando a los trabajadores con
titulaciones intermedias de una cierta proporcion de puestos de trabajo».

Otras conclusiones preocupantes son la baja tasa de ocupados recién graduados, que
en 2016 era del 65,6 % (frente al 90 % de Alemania), lo que implica una subutilizacion
importante del capital humano, que lleva a la emigracion de los jévenes a paises como
el Reino Unido y Alemania, y un porcentaje muy elevado de adultos que ven probable
que sus competencias queden obsoletas en los préoximos cinco anos. Ademas, la oferta
de graduados STEM en educacion superior y secundaria superior es insuficiente para
cubrir la demanda.

Otro factor de preocupacion que destacan los expertos es la polarizacion del mercado
laboral, «con un aumento del peso de las ocupaciones méas cualificadas y menos cuali-
ficadas, en detrimento de las ocupaciones de cualificacion intermedia, tradicionalmen-
te ligadas a la expansion de las clases medias».’® Una polarizacion que trae consigo
«una creciente dispersion salarial», ya que mientras crecen de forma «muy notable»
los salarios de los trabajos mas cualificados, se devalia el resto.

Para lograr reducir la brecha digital e impulsar una educacion innovadora y moderna,
con acceso a contenidos digitales, a lo largo de 2018 se siguié avanzando en el progra-
ma Escuelas Conectadas que impulsa Red.es, gracias al acuerdo entre el Ministerio de
Economia y Empresa, el de Educacién y Formacién Profesional y el de Ciencia, Innova-
ciéon y Universidades.

<EL 73% DE LA CIUDADANIA EUROPEA CREE QUE TIENE LAS COMPETENCIAS
DIGITALES SUFICIENTES PARA DESENVOLVERSE CORRECTAMENTE EN FUTUROS
TRABAJOS; Y EL 80 % CONSIDERA QUE LAS TIENE PARA DESARROLLAR SU TRABAJO
ACTUAL>.

El programa se cred en 2015 para generalizar la conectividad por banda ancha de alta
velocidad en los centros educativos espanoles. Hoy 15 de las 19 autonomias (con la
excepcion de Cantabria, Cataluia, Navarra y Pais Vasco), se han adherido ya al progra-
ma, financiado en gran medida por el Fondo Europeo de Desarrollo Regional.

El impacto global del programa es importante. Se espera que mas de 5 millones de
alumnos y mas de 16 500 centros docentes espanoles no universitarios sostenidos con
fondos publicos, dispongan de una conectividad a internet de alta capacidad.

180. El futuro del trabajo. Consejo Econdmico y Social. Marzo de 2018. http://www.ces.es/documents/10180/5461461/Inf0318.pdf
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Nivel de habilidades digitales de la poblacién general [1]
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24,
HAGIA UNA CIUDADANIA CONECTADA CON LA
ADMINISTRACION

2.4.1. Crecen los usuarios de internet, disminuye el
acceso a las Administraciones Puablicas

Eluso de lared y las tecnologias digitales para mejorar la relacién con la Administracion
no deja de crecer. En 2017, el 52 % de la poblacién ha mantenido contacto con las Ad-
ministraciones Plblicas a través de internet, tanto a través de navegadores en ordena-
dores personales y tabletas, como a través de aplicaciones moviles.

GRAFICO 20 PORCENTAJE DE POBLACION (USUARIA Y NO USUARIA) QUE USA INTERNET PARA
INTERACTUAR CON LAS ADMINISTRACIONES PUBLICAS
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Este incremento gradual se basa fundamentalmente en la expansion del uso de in-
ternet —incremento de nuevos usuarios—, ya que, cuando atendemos exclusiva-
mente a los usuarios de internet, la cifra supone un cierto estancamiento en el de-
sarrollo de la conectividad entre usuarios y Administraciones, al mantenerse
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practicamente estable desde el afio 2014. La razén fundamental de esta aparente
contradiccién debe encontrarse en el hecho de que los nuevos usuarios de internet
requieren de un periodo de aprendizaje antes de utilizarlo para realizar gestiones
con la Administracion Piblica. En otras palabras: el crecimiento de los usuarios de
internet es superior al incremento de personas que lo utilizan para relacionarse con
la Administracion.

GRAFICO 21 INTERACCION DE LOS USUARIOS DE INTERNET CON LAS ADMINISTRACIONES PUBLICAS
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Estos datos deben examinarse a la luz de los diferentes usos y momentos vitales de los
usuarios. Los menores de 25 afos interactan con la Administracién en menor medida
que los mayores, que acentlan su descenso a partir de los 55 anos. Los mayores de
64 anos son los que menos interactdan con la Administracion a través de internet.

GRAFICO 22 INTERACCION CON LAS ADMINISTRACIONES PUBLICAS A TRAVES DE INTERNET POR
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Esta distincion tiene que ver fundamentalmente con dos factores: la necesidad de inte-
ractuar con la Administracion —mayor en la vida adulta— y las habilidades digitales de
la ciudadania. De esta manera, el 40 % de los mayores de 64 afios que no interactuaron
con las Administraciones Piblicas por via digital lo hicieron por falta de habilidades di-
gitales, cifra que se va reduciendo segln baja la edad de los usuarios.

GRAFICO 23 FALTA DE HABILIDADES DIGITALES PARA INTERACTUAR CON LA ADMINISTRACION ViA
INTERNET
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Fuente: INE

El 48,5 % de los usuarios que no utilizaron internet para comunicarse con la Administra-
cién recurrieron a otras personas —familiares, gestores, etc.— para desarrollar dichas
interacciones.

«EL CRECIMIENTO DE LOS USUARIOS DE INTERNET ES SUPERIOR AL INCREMENTO DE
PERSONAS QUE LO UTILIZAN PARA RELACIONARSE CON LA ADMINISTRACION>.

Coherentemente con esta circunstancia, el uso de la interaccion con las AA. PP. se incre-
menta en funcién de la formacién del usuario, tal y como se observa en el siguiente grafico.
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GRAFICO 24 USO DE INTERNET PARA INTERACTUAR CON LAS ADMINISTRACIONES PUBLICAS POR NIVEL
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Fuente: INE

El Plan de actuacion de Administracion digital de la Administracién General del Estado
se planted, en 2015, el objetivo estratégico de hacer del canal digital el medio favorito
de interaccion entre el ciudadano y la Administracion, atendiendo para ello al desplie-
gue de las tecnologias digitales necesarias.

La pagina web de cualquier Administracion Pablica debe organizarse de manera que los ciudadanos puedan encontrar
la informacién que quieren de una forma sencilla e intuitiva.
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2.4.2. De la Administracion electronica al gobierno
abierto

De acuerdo con el E-Government Survey de 2018 de las Naciones Unidas, Espana se
sitia entre los 20 paises del mundo con mayor desemperio en materia de gobierno
electronico. En términos globales, Espafia se sit(a en el puesto 17, liderando particular-
mente el ambito de la participacion electronica, donde Espaiia se coloca en quinto lugar
mundial conjuntamente con Australia, Japén, Nueva Zelanda, Reino Unido y Estados
Unidos. Esta posicion se confirma con la posicion lograda en esta dimension en el Digi-
tal Economy and Society Index (DESI) de 2018, en el que Espafa obtiene su mejor pun-
tuacion en materia de servicios publicos digitales.

m INDICADORES DE SERVICIOS PUBLICOS DIGITALES DESI 2018
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Otro indicador adecuado para evaluar este tipo de procesos es el Global Innovation In-
dex (GlI), unindice compuesto de diversos indicadores que permite evaluar de una for-
ma multidimensional la evolucion de las Administraciones Publicas a nivel global en
torno a la cuestion de la digitalizacion. En su edicion del afio 2018, Espana sigue man-
teniendo los servicios online del Gobierno y la participacion de la ciudadania a través de
los medios electronicos (e-participacion) como una fortaleza; obteniendo puntuacio-
nes de 91,3% y 93,2 %, respectivamente; las mismas puntuaciones que se obtuvieron
en el informe anterior, que colocan al pais en el nimero 11 y 7 del ranking, respectiva-
mente, en cada uno de los indicadores.

Esimportante notar que un buen indicador para estimar la posicion de Espafa respecto
a la Administracion electrénica no debe quedarse Gnicamente en la disponibilidad de
medios para acceder a los servicios, sino que también se debe incluir informacion rela-
tiva a su uso por parte de la ciudadania. De esta forma, seglin Eurostat, un 36 % de la
poblacion ha interactuado con las autoridades puablicas a través de la red en 2017; una
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cifra que, si bien ha descendido en un punto porcentual desde el afo anterior, se sigue
manteniendo muy por encima de la media de la Unién Europea, en la que el 30 % de la
poblacion ha interactuado con las Administraciones a través de esta via.

Los valores mas altos se en-
cuentran en la accion de obte-
ner informacion a través de la
red, algo que hace el 47 % de la
poblacién espanola, mientras
que en el conjunto de la Unién
Europea lo hace un 41 %. Este
valor se ha mantenido estable
desde el ano anterior en Espa-

<< En administracién publica, la adopcion de
nuevas tecnologias y nuevos servicios es un
proceso lento, en el que debemos adecuar
nuestros modelos de gobernanza y construir
las bases para ese nuevo modelo, adaptar los
procesos, formar a nuestros profesionales, fo-
mentar la innovacion digital en todos los ambi-
tos y promover la sostenibilidad econémica y

na, y se ha reducido en un pun- medioambiental ))
to porcentual en el conjunto de
Europa. En cuanto a los proce- Gema Igual. Alcaldesa de Santander

sos de descargar y enviar for-

mularios oficiales, el 36% de la poblacion espariola descarga formularios oficiales,
6 puntos por encima de lo que lo hacen las personas de la UE-28 en su conjunto. La di-
ferencia también se observa en el acto de enviar formularios oficiales, algo que hace
el 33 % de la poblacién en Espana, frente al 30 % que lo hace en la Union Europea. Este
servicio de Administracion electronica es el que mas se ha incrementado en Espafa con
respecto al afno pasado, en 2 puntos porcentuales. El resto de dimensiones que compo-
nen lainteraccion con la Administracion electronica, o bien se han mantenido, o bien se
han reducido ligeramente.

El Observatorio de Administracion Electronica (OBSAE) recoge informacion sobre la tra-
mitacion electrénica de procedimientos administrativos, tanto por parte de la ciudada-
nia como de las empresas. Los indicadores del ano 2017 apenas muestran cambios
respecto a 2016, situandose en niveles muy altos. El volumen total de tramitacion elec-
tronica en términos generales se mantiene en el 84,7 %, la tramitacion electronica a
servicios de la ciudadania ha aumentado ligeramente en 0,2 puntos porcentuales, para
situarse en el 77 %, y el volumen de tramitacion electrénica de servicios a empresas se
mantiene en porcentajes muy cercanos a la totalidad, en el 98,9 %.

Otro elemento indispensable para considerar el alcance de la Administracion electroni-
ca en Espana es la politica de datos abiertos. La reutilizacion de la informacién del sec-
tor publico (RISP) «consiste en el uso por parte de personas fisicas o juridicas, de los
datos generados y custodiados por los organismos del sector pablico, con fines comer-
ciales o no». Con el fin de fomentar la reutilizacién, en 2009 se cre6 en Espaia el Pro-
yecto Aporta, una iniciativa promovida por el Ministerio de Economia y Empresa, con el
objetivo de fomentar la apertura de informacion por parte de la Administracion Pablica
en Espana. El proyecto cumple los requisitos que establece el World Wide Web Consor-
tium (W3C), una comunidad internacional que ha disefado estandares que velan por el
crecimiento de la web.
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En el marco del proyecto, se cre6 el portal de datos abiertos datos.gob.es, que incluye
un catalogo nacional de datos abiertos, y que contribuye a mejorar la transparencia de
las Administraciones, a través de la posibilidad de reutilizacion de los datos publicos.
Con lafinalidad de que todas las Administraciones Pblicas pongan sus datos a disposi-
cion de la ciudadania a través de Plataformas de Datos Abiertos, en 2017 la Federacion
de Municipios y Provincias de Espana (FEMP) ha publicado el informe Datos abiertos:
guia estratégica para su puesta en marcha y conjuntos de datos minimos a publicar,
que se constituye como una guia basica con informacion sobre «el itinerario de trabajo
sobre la apertura de datos y su reutilizacion para todas las Administraciones locales» .

Como demostracion del buen funcionamiento del portal de datos abiertos, las cifras
muestran una cada vez mas importante cantidad de conjuntos de datos publicados,
llegando en el mes de julio de 2018 a 19 024, casi &4 000 mas que en el mismo mes
de 2017. La evolucion de las visitas al portal también es muy favorable, mostrando un
total de 40 896 visitas en julio de 2018, mientras que en julio de 2017 esta cifra era de
27 865. También ha aumentado considerablemente el nimero de empresas reutiliza-
doras de la informacion publicada en el portal, llegando a las 16 en julio de 2017, asi
como las aplicaciones que se sirven de los datos abiertos publicados por la Administra-
cion Publica, que han alcanzado en el mes de referencia las 226.

El European Data Portal, desarrollado por la Comisién Europea, publicé con fecha de
2017 el tercer informe en el que se da cuenta del nivel de madurez de los datos abiertos
en la Union Europea (UE-28). El informe concluye que la mayoria de los paises son
conscientes del impacto que tiene la iniciativa de datos abiertos, y, aunque no ha au-
mentado en gran medida su utilizacion en 2017, si se observan indicios de que se esta
avanzando en el camino correcto. En el indice, Espana ocupa la segunda posicion del
ranking europeo en cuanto a madurez y disponibilidad de datos abiertos, Gnicamente
por detras de Irlanda, siendo uno de los trendsetters en la materia, con una puntuacion
del 94 %, frente al 72 % de media europea.

<N BUEN INDICADOR PARA ESTIMAR LA POSICION DE ESPANA RESPECTO

A LA ADMINISTRACION ELECTRONICA NO DEBE QUEDARSE UNICAMENTE ENLA
DISPONIBILIDAD DE MEDIOS PARA ACCEDER A LOS SERVICIOS, SINO QUE TAMBIEN SE
DEBE INCLUIR INFORMACION RELATIVA A 5U US0 POR PARTE DE LA CIUDADANIA>.

La presencia de las Administraciones Plblicas en las redes sociales también es cada vez
mayor. Asi, segn datos del Observatorio de la Administracion Electronica (OBSAE), el
100 % de las comunidades autonomas tienen redes sociales, y las visitas a las web de
las CC.AA. alcanzanlas 689 556. Pero no solo eso, sino que el propio Twitter de la OBSAE
es seguido por 8 689 personas en 2017, lo que implica un crecimiento del 20% con
respecto al ano anterior, y es sefial de un cada vez mayor interés de la ciudadania por la
Administracion electrénica. El sistema Cl@ve, de identificacion electronica para las rela-
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ciones con las Administraciones Piblicas, es cada vez mas usado por la ciudadania:
si en el afo 2016 ya habia experimentado un gran aumento, con 3 355 140 personas
registradas, en 2017, este dato se ha aumentado un 53,9 %, alcanzando la cifra de
5163 494, lo que muestra un incesante crecimiento en el uso de las herramientas ne-
cesarias para la comunicacién con la Administracion a través de la red.

En esta linea, el boletin estadistico del Portal de la Transparencia muestra que las so-
licitudes de acceso a la informacion publica en junio de 2018 habian alcanzado las
14 290, siguiendo con la tendencia positiva que se ha venido observando desde 2015.
El incremento anual ha sido de cerca del 50 %, desde las 9 551 solicitudes de acceso
que se registraron en junio de 2016. La forma de presentacion mayoritaria ha sido el
acceso electronico a través del sistema Cl@ve (un 87,81 %), mientras que el resto se
han realizado en formato papel. Destaca también el sexo mayoritario de las solicitudes,
siendo el 71,71 % de ellas presentadas por hombres, y tan solo el 23,16 %, por mujeres
(el resto se trata de personas juridicas). De todas las solicitudes, un 68,04 % han sido
concedidas, el 22,64 %, inadmitidas, el 3,26 % denegadas, y el Gltimo 6,06 %, desisti-
das. De esta forma, se observa que la mayoria de las solicitudes de acceso a la informa-
cién puablica son concedidas.

«LA PRESENCIA DE LAS ADMINISTRACIONES PUBLICAS EN LAS REDES SOCIALES
TAMBIEN ES GADA VEZ MAYOR. ASI, SEGUN DATOS DEL OBSERVATORIO DE LA
ADMINISTRACION ELECTRONICA, EL 100 % DE LAS COMUNIDADES AUTONOMAS TIENEN
REDES SOCIALES>.

En 2017, Espana aprobd su plan de accién 2017-2020 sobre gobierno abierto, en el
marco del Open Government Partnership, iniciativa internacional de promocion del go-
bierno abierto para mejorar la relacién con la ciudadania, contando con los siguientes
ejes de actuacion: colaboracion, participacion, transparencia, rendiciéon de cuentas y
formacion.

En el marco de este plan, se aprobé la puesta en marcha de la Comunidad de Practicas
de Gobiernos Locales por la Transparencia y el Gobierno Abierto, que inicié su andadura
en octubre de 2017. Esta iniciativa, liderada por la Federacion Espanola de Municipios y
Provincias (FEMP) con el apoyo de la Alianza para el Gobierno Abierto (AGA) y ONU-Ha-
bitat, tiene como objetivo principal ser una plataforma de sensibilizacién y apoyo para
intercambiar experiencias locales en este ambito.
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2.4.3. El boom de las aplicaciones ciudadanas

En 2018 se pusieron en marcha iniciativas como la carpeta ciudadana, punto de entra-
daen el que se pueden encontrar toda una serie de servicios ciudadanos digitales, tales
como documentacion, notificaciones, datos, registros o situacion de expedientes admi-
nistrativos. La Fabrica Nacional de Moneda y Timbre presenté en mayo de 2018 una
aplicacién de login Gnico con la que, utilizando el DNIe y una conexién NFC, cualquier
usuario puede tener acceso a los datos mas relevantes relacionados con la Seguridad
Social, su carpeta ciudadana, las notificaciones de la Direccion General de Tréfico, la
Agencia Tributaria o algunas Administraciones locales y autonémicas. Son varias dece-
nas de ayuntamientos las que han desarrollado aplicaciones méviles para ofrecer infor-
macion a la ciudadania, como la ruta y tiempos de espera de los servicios publicos de
transporte, la calidad del aire, las convocatorias o lineas de avisos, incluyendo mecanis-
mos de generacion de incidencias o de participacion ciudadana. La Administracion Ge-
neral del Estado, por su parte, mantiene un registro de las aplicaciones existentes en sus
departamentos, con un total de 65 aplicaciones a finales de 2018. A finales de 2018, las
Administraciones municipales mantenian mas de 500 aplicaciones disponibles para An-
droid e 10S, destacando el Ayuntamiento de Barcelona, con mas de 40 aplicaciones. Ma-
drid y Malaga ofrecen trece y nueve aplicaciones respectivamente, y Bilbao, seis.

Las comunidades auténomas también han desarrollado un importante despliegue de
las aplicaciones moviles. De promedio, en 2018 cada comunidad autébnoma mantenia
unas 12 aplicaciones, siendo la Xunta de Galicia y la Junta de Andalucia las que méas
servicios ofrecian. Los principales son de tramitacion de las citas previas en los servicios
de salud y aplicaciones informativas de caracter general o turistico, aunque también
hay aplicaciones de Administracion electronica, tales como carpetas ciudadanas o sis-
temas de notificaciones.

El reto de estas aplicaciones es su usabilidad y la utilidad que encuentran los usuarios,
y si su uso es promotor de la interaccion con las Administraciones o meramente un
transmisor de informacion estatica.

Estas apps también permiten resolver mas rapido las incidencias que puede haber en una ciudad y mantener informa-
dos a los ciudadanos en tiempo real con todas las novedades.
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3w
ANDALUCA

Para la Junta de Andalucia, el desarrollo de la sociedad de la informacién y los servicios
tecnoldgicos para la ciudadania, la empresa y la Administracion constituye un pilar es-
tratégico fundamental en el que debe basarse el cambio hacia un nuevo modelo econé-
mico y social. Un cambio que permita la creacion y el fomento de un empleo sostenible
de calidad.

3.1.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

Los Gltimos datos de la encuesta del INE sobre equipamiento y uso de tecnologias de la
informacién y comunicacion en los hogares, a fecha de 2018, indican que los hogares
andaluces disponen casi en su totalidad de television y teléfono mévil, 99,5% y
97,9 %, respectivamente. Continda disminuyendo el porcentaje de viviendas que dis-
ponen de teléfono fijo, que es del 66,8 % de los hogares, lo que implica una disminu-
cion de 3 puntos porcentuales en el Gltimo periodo.

El porcentaje de hogares que disponen de acceso a internet es del 83,7 % (2 puntos
porcentuales superior a 2017). La conexion de banda ancha ha experimentado un cre-
cimiento este Ultimo afio, alcanzando un 83,5 % de las viviendas andaluzas.

Se mantiene una tendencia creciente del uso de internet, ya que el 84,8 % de la pobla-
cion andaluza ha accedido a la red en los Gltimos tres meses, y el 38 % ha realizado
compras a través de internet en los Gltimos tres meses, aumentos del 0,9% y 2 %,
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respectivamente. Sin embargo, el uso de redes sociales ha disminuido 1,9 puntos por-
centuales, siendo estas utilizadas por el 71,2 % de la ciudadania.

b) Empresas

Segln los datos recopilados por el INE en su encuesta sobre el uso de TIC y comercio
electrénico en las empresas para el periodo 2017-2018, durante el primer trimestre de
2018 el 79,6 % de las empresas andaluzas de menos de 10 empleados disponia de
ordenadores.

Ademas, aumenta en 7,2 puntos porcentuales el nimero de empresas que disponen
de acceso a internet (76,9 %). Entre estas, continta predominando el acceso me-
diante banda ancha fija frente a la movil. Asi, el 79,8 % de las empresas andaluzas de
menos de 10 empleados accede a internet a través de redes de banda ancha fija, fren-
te al 73,9 % que se conecta a través de conexiones de banda ancha médvil. La presencia
de las mismas en la red supera las cifras obtenidas a nivel nacional (31,1 %) y, de este
modo, el 29,4 % de las microempresas andaluzas que dispone de conexion a internet
tienen su propia web corporativa. Superior al porcentaje obtenido a nivel nacional es
también el nimero de empresas que participa de los medios sociales, asi, el 41,9 %
de ellas posee un perfil o cuenta de usuario en estos medios, frente al 35,3 % obtenido
a nivel nacional.

«EL 79,8 % DE LAS EMPRESAS ANDALUZAS DE MENOS DE 10 EMPLEADOS ACCEDE A
INTERNET A TRAVES DE REDES DE BANDA ANCHA FIJA, FRENTE AL 73,9 % QUE S
CONECTA A TRAVES DE CONEXIONES DE BANDA ANCHA MOVIL>.

Respecto a las empresas de 10 o mas trabajadores y trabajadoras, el uso de los orde-
nadores es ya una herramienta indispensable. El 98,1 % de las mismas utiliza este
equipamiento TIC basico, porcentaje muy similar al obtenido a nivel nacional (99,2 %).
Casi nueve de cada diez pymes y grandes empresas andaluzas utilizan alguna tipologia
de software de codigo abierto (88,9 %), superior al obtenido a nivel nacional (87,4 %).
De entre estas, los navegadores de internet son los mas extendidos (85,9 %), seguidos
de las aplicaciones ofimaticas, utilizadas por el 58,7 % de las empresas. Un 98,1 % de
las empresas andaluzas que cuenta con plantillas de 10 o m&s empleados dispone de
conexion a internet, lo que supone un descenso de 1,6 puntos porcentuales respecto
al periodo 2016-2017. De estas, el 100 % accede mediante banda ancha (fija o movil).
El porcentaje de empresas que accede a lared a través de conexiones de banda ancha
fija (90 %) es superior al de las que lo hacen con conexién mévil 3G o superior (80 %).
Ademaés, en lo que a la banda ancha fija respecta, sigue dominando la familia de tecno-
logias DSL. Un 66,5 % de estas empresas utiliza este tipo de conexién, siendo ligera-
mente superior a la cifra obtenida en el &mbito nacional, un 62,8 %. Aumenta en 0,6
puntos porcentuales la presencia en internet a través de la pagina web corporativa de
este segmento empresarial, y se sitda en el 70,6 % en el periodo 2017-2018. Los vincu-
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los o referencias a los perfiles de la empresa en medios sociales, con un 52,1 %, son los
servicios que con mas frecuencia estan disponibles en estas paginas web corporativas,
incluso superando la cifra obtenida a nivel nacional (51,8 %).

¢) Administracién electrénica

Respecto a 2017 se ha producido un aumento de un 4,9 % del total de personas que
han contactado o interactuado, por motivos particulares, a través de internet con las
Administraciones o servicios publicos, alcanzando un 64,5 %.

En 2018, la poblacién andaluza ha hecho uso de los servicios de comunicacion de las
Administraciones Puablicas para obtener informacion de paginas web oficiales en un
52,1 %, enviar formularios en un 48,6 % y para descargar formularios en un 43,6 %.

En cuanto al sector empresarial, durante 2018 el 71 % de las microempresas andalu-
zas declaré haber usado internet para interactuar con las Administraciones Publicas, lo
que supone un descenso de 6,9 puntos porcentuales respecto al periodo anterior, y 2,1
puntos respecto a la cifra alcanzada en el territorio nacional.

Enlo que respecta a las empresas de 10 o mas trabajadores y trabajadoras, el 94,3 %
de ellas interactud con la Administracion Piblica a través de internet. Segin el tipo de
interaccion, el motivo mas frecuente ha sido la obtencién de informacion, con un 89,6 %
de empresas, seguido de un 86,2 % que obtuvo impresos o formularios de paginas web
de las Administraciones Pablicas. El 82,1 % realiz6 la declaracion de impuestos de forma
electronica sin necesidad de ningln tramite adicional en papel. Por Gltimo, el 78,8 %
devolvié impresos cumplimentados, y el 72,9 % realiz6 la declaracién de contribuciones
ala Seguridad Social de manera telematica.

En 2018 aumentd casi un 5 % el nimero de personas que interacttan con la Administracion a través de internet. La

mayoria para buscar informacién en sus paginas web.
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
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3.1.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

a) Acceso de la ciudadania a la sociedad de la informacién

Para reducir la brecha digital y fomentar el uso eficiente de las tecnologias se estan
realizando las siguientes iniciativas de sensibilizacién, asesoramiento y capacitacion
TIC:

* Red de acceso publico a internet Guadalinfo, esta iniciativa se desarrolla en
municipios de menos de 20 000 habitantes, y zonas necesitadas de transforma-
cién social de Andalucia. Cuenta con cerca de 800 centros y, desde su puesta en
marcha hace 15 anos, ha contado con una inversion de mas de 244 millones. Una
red de Agentes de Innovacion Local conoce las necesidades de mas de 1 millon
de personas atendidas.

 Andalucia Compromiso Digital esta presente en los municipios andaluces de
mas de 20 000 habitantes, donde la incidencia de otros programas de desarrollo
de la sociedad de la informacion es menor. Desde hace 10 afos, desarrolla labo-
res de voluntariado digital para capacitar a la ciudadania, talleres, jornadas y
cursos de formacion presenciales y online. En este periodo, la Junta de Andalu-
cia ha invertido 35 millones de euros en este proyecto, ha atendido a mas de
600 000 personas, y se han realizado mas de 133 000 acciones formativas.

En 2017 comenz6 la formulacion del Plan Estratégico para la Incorporacion de la
Ciudadania a la Sociedad y a la Economia Digital, que tiene como principal objetivo
reforzar el papel de las tecnologias digitales como instrumentos de innovacién social,
lograr el pleno acceso a los mismos por parte de la poblacién andaluza y facilitar asi la
generacion de empleo de calidad y la mejora de la productividad.

<EL GOBIERNO ANDALUZ ESTA TRABAJANDO EN UN PROYECTO DE CERTIFICACION EN
COMPETENCIAS DIGITALES PARA LA CIUDADANIA DE ANDALUGIA».

Entre los objetivos fundamentales del plan estratégico destaca el fomento, la adquisi-
cion y desarrollo de competencias digitales por parte de la ciudadania, tomando como
referencia el marco regulador europeo comdn de competencias digitales, DIGCOMP. La
capacitacion y las habilidades digitales se conciben como claves para competir en el
mercado laboral, y constituyen un componente transversal para el empleo que afecta a
la practica totalidad de los puestos de trabajo que se generan hoy en dia, y que no solo
son necesarias para ejercer cualquier profesion, sino que forman parte de la vida coti-
diana. De esta manera, los programas Red de Acceso Piblico a internet y Andalucia
Compromiso Digital llevan desde sus inicios formando a la ciudadania andaluza en
competencias digitales y enfocando sus acciones conforme al DIGCOMP.
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Aprovechando esta inercia, y como un paso adicional, el Gobierno andaluz esta traba-
jando en un proyecto de certificacion en competencias digitales para la ciudadania de
Andalucia, un mecanismo de reconocimiento de las habilidades digitales adquiridas
que permita situar a la persona que lo adquiere en igualdad de oportunidades con el
resto de la sociedad, y con el que la ciudadania pueda acreditar su nivel de competencia
digital, mejorando de esta forma su empleabilidad.

b) Incorporacién de las TIC en el @dmbito empresarial

Andalucia aprobé, por acuerdo del Consejo de Gobierno, la Estrategia de Impulso del
Sector TIC Andalucia 2020 (Estrategia TIC2020) para consolidar el tejido productivo
TIC como elemento clave para impulsar un nuevo modelo econémico sobre la base de
la transformacion digital. Uno de sus principales objetivos es contribuir al desarrollo de
la economia digital en Andalucia, para lo cual se incluye la elaboracién del Plan de Ac-
cion de Empresa Digital (PAED).

Se han puesto en marcha las primeras actuaciones y programas de la Estrategia
TIC2020 y del PAED entre las que se pueden destacar:

* Campus corporativo del sector TIC, cuya finalidad es la mejora de la capacita-
cion del capital humano de las empresas TIC andaluzas desde un punto de vista
integral. Se han puesto en marcha numerosas actuaciones de capacitacion es-
tructuradas en diferentes escuelas de especializacion.

* Programa WomANDigital para la promocién de la igualdad de género en el
sector TIC, a través del cual se han llevado a cabo actuaciones para el fomento
de las vocaciones tecnolégicas y para promover la incorporacion y el desarrollo
profesional de las mujeres en el sector TIC.

* Actuaciones de comunicacion que, bajo el lema Andalucia Regién TIC, se desarro-
llan como una estrategia de imagen y reputacion corporativa del sector TIC anda-
luz.

« Oficina de Informacion y Asesoramiento a empresas del sector TIC sobre
instrumentos de ayuda y financiacion, que tiene el objetivo de incrementar el
aprovechamiento que estas empresas hacen de los instrumentos publicos de
ayuda existentes.

* Firma del Protocolo con el Consejo Andaluz de Camaras para desarrollar ac-
tuaciones de impulso del sector TIC y del comercio en Andalucia, a través de la
puesta en marcha de dos convenios especificos con diversas iniciativas.

* Programa Empresa Digital, que tiene como objetivo identificar el grado de
madurez digital de las empresas andaluzas y ofrecerles un plan de actuacién
para avanzar en su proceso de digitalizacion.

* Plan de Capacitacion para la Transformacion Digital de la pyme andaluza,
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con acciones formativas y de sensibilizacion con el objetivo de facilitar la trans-
formacion digital de las empresas, ayudando a la adopcién de procesos y la ad-
quisicion de nuevas competencias.

* Programa de Impulso a la Industria 4.0, que lleva a cabo actuaciones en el
ambito de la transformacion digital de la industria y bajo el amparo de la Estra-
tegia Industrial de Andalucia.

¢) Impulso al emprendimiento de base tecnoldgica

El impulso al emprendimiento de base tecnoldgica se desarrolla a través de dos iniciati-
vas de colaboracion piblico-privada, cuyo objeto es fomentar el desarrollo econémico
del territorio y generar empleo de calidad con proyectos empresariales sostenibles. El
primero de ellos, Andalucia Open Future (Junta de Andalucia y Telef6nica), se desarro-
lla a través de una red de centros de crowdworking distribuidos por todo el territorio an-
daluz; el Gltimo abierto es el centro de Andalucia Open Future en Cérdoba, ‘El Patio'. El
segundo, la iniciativa Minerva (Junta de Andalucia y Vodafone), desarrolla un programa
de aceleracién para convertir los proyectos empresariales en negocios reales. A lo largo
del afio, a través de estas iniciativas se esta impulsando a mas de 50 startups.

d) Interaccién de la Administracién electrénica en la sociedad digital

> Impulso al desarrollo inteligente de Andalucia

El Plan de Accion Andalucia Smart 2020 impulsa un modelo de desarrollo inteligente
del territorio, que tiene como objetivo generar sinergias de colaboracion entre las ciu-
dades andaluzas, fomentar la actividad I+D+i en el contexto de la tecnologia y los servi-
cios aplicados a la transformacion inteligente de las ciudades andaluzas, aportar un
marco metodoldgico que guie a los ayuntamientos en ese proceso de transformacion
y, por Gltimo, crear formulas de financiacion sostenibles para el desarrollo de los pro-
yectos tecnoldgicos.

En este contexto, las principales actuaciones realizadas recientemente han sido las
siguientes:

* Puesta en marcha de la Red de Agentes para el Desarrollo Inteligente de
Andalucia (RADIA), iniciativa desarrollada en colaboracién con la Federacion
Andaluza de Municipios y Provincias (FAMP) y las ocho diputaciones provincia-
les. En este contexto, estan operativos todos los grupos motores locales (GML)
que impulsan un proceso de gobernanza para la elaboracién de la Estrategia
Local de Desarrollo Inteligente de Andalucia; se ha lanzado la primera convo-
catoria del Mercado Local de Ideas; se han puesto en marcha el Observatorio
RADIA y la web www.radia.info; se ha realizado una actualizacion del Diagnésti-
co Inteligente de Andalucia; y se ha elaborado la primera versiéon del Mapa de
Indicadores AndaluciaSmart.
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* Con el objetivo de impulsar la actividad de I+D+i se han desarrollado distintas
actuaciones desde la iniciativa pablico-privada FIWARE ZONE de la Junta de
Andalucia y Telefénica. Desde los centros de Sevilla y Malaga, se han impartido
talleres, seminarios y presentaciones a mas de 100 empresas e instituciones
pUblicas y privadas; se ha puesto en marcha la segunda convocatoria de retos
de innovacion abierta basados en tecnologia FIWARE. Otras actuaciones rela-
cionadas con la I+D+i han consistido en el desarrollo de varios proyectos piloto
en ayuntamientos de Andalucia en ambitos tecnolégicos diversos.

* También se han adjudicado importantes contratos enmarcados en el Plan
AndaluciaSmart 2020: la elaboracion del Marco Tecnoldgico para Ciudades
Inteligentes, el disefio y construccién del portal AndaluciaSmart, la iniciativa
Bootcamps para la capacitacion de las entidades locales en materia de desa-
rrollo inteligente, o el Servicio de Innovacion Tecnolégica de la plataforma de
tramitacion MOAD, a través de la cual la Junta de Andalucia y las diputaciones
provinciales vienen impulsando un modelo sostenible para el gobierno elec-
trénico y la prestacion de los servicios publicos de la Administracion local de
Andalucia.

> Red Corporativa de Telecomunicaciones

La Red Corporativa de Telecomunicaciones de la Junta de Andalucia (RCJA), que
cumple este afo el vigésimo aniversario de su puesta en marcha, integra el conjun-
to de servicios avanzados de telecomunicaciones para todos los organismos de la Ad-
ministracién autonémica, permitiendo una importantisima reduccién en los costes glo-
bales en comunicaciones de la Administracion de la Junta de Andalucia respecto a un
esquema individualizado de licitaciones. Esta unificacion mejora los servicios prestados
y supone un notable ahorro. Todo ello queda reflejado en una elevada satisfaccion de
los organismos adheridos, pues segln los resultados de la encuesta realizada este afio,
el nivel global de satisfaccion alcanzado ha sido de 7,6 sobre 10.

«ELIMPULS0 AL EMPRENDIMIENTO DE BASE TECNOLOGICA SE DESARROLLA A TRAVES
DE DOS INICIATIVAS DE COLABORACION PUBLICO-PRIVADA, CUYO OBJETO ES
FOMENTAR EL DESARROLLO ECONOMICO DEL TERRITORIO Y GENERAR EMPLEQ DE
CALIDAD CON PROYECTOS EMPRESARIALES SOSTENIBLES>.

El alcance de la RCJA se ha mantenido durante el Gltimo afo, y el tercer contrato de este
proyecto se encuentra ya cerca de su finalizacion: se ha dado servicio a unas 10 800
sedes, entre las que se encuentran 81 hospitales y mas de 1 500 centros de salud, casi
4 600 centros educativos y 687 juzgados, entre otros. Respecto a los servicios contra-
tados, las lineas de voz en movilidad superan las 41 000, y las lineas fijas llegan a casi
121 000, hay mas de 11 000 accesos de datos entre principales y de respaldo, y 2,4
Gbps de caudal de acceso a internet a organismos, sin incluir los caudales especificos
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para centros educativos y centros Guadalinfo, que ascendian a 9,6 y 0,3 Gbps, respec-
tivamente, en el afio 2017.

Ademas, el uso responsable de las comunicaciones, asi como el esfuerzo realizado por
los organismos adheridos a la RCJA para la optimizacion del nimero, tipo y configura-
cion de los servicios contratados segln sus necesidades reales, ha supuesto un nuevo
ahorro econémico interanual del 2 %.

«LA RCJA PERMITE UNA IMPORTANTE REDUCCIGN EN LOS COSTES GLOBALES EN
COMUNICAGIONES DE LA ADMINISTRAGION DE LA JUNTA DE ANDALUCIA>.

Por otro lado, también se ha empezado a desplegar el proyecto Escuelas Conectadas,
surgido de un convenio de colaboracion de diciembre de 2015 entre el Ministerio de
Educacion, Cultura y Deporte, la Junta de Andalucia, y la Entidad Piblica Empresarial
Red.es, para la extension del acceso a banda ancha ultrarrapida de los centros docentes
espanoles. El objetivo de este proyecto, en el que ha colaborado la Direccion General de
Innovacion de la Junta por sus competencias en telecomunicaciones, es dotar de in-
fraestructura LAN (wifi) y WAN de alta capacidad a mas de 3 300 centros andaluces,
mediante equipamiento Teldat que proporciona 1Gbps de caudal simétrico 100 % ga-
rantizado, y puntos de acceso inaldmbricos Aruba que permiten una throughput de
17Mbps por usuario. A lo largo de 2017 se ha dado conexién a mas de 630 centros do-
centes, segln datos proporcionados por la empresa adjudicataria Telefonica.

e) Sequridad y confianza digital

Las politicas de impulso de la confianza y seguridad digital se concretan en actuaciones
que van mas alla del concepto tradicional de seguridad informatica, constituyendo un
modelo integral de gestion de riesgos digitales. Estas actuaciones estan enmarcadas
en lainiciativa Seguridad Digital de Andalucia (SEDIAN), dentro de la cual se encuen-
tra el Plan de Seguridad y Confianza Digital de Andalucia 2020, que tiene como
objetivo principal el impulso de un clima de confianza y seguridad que contribuya al
desarrollo de la economia y la sociedad digital en Andalucia, asi como a la disposicion
de un ciberespacio abierto, seguro y protegido.

Entre las lineas maestras establecidas en este Plan se incluye reforzar a través de An-
daluciaCERT (equipo de respuesta a incidentes de seguridad) las capacidades de pre-
vencion, deteccion, respuesta y recuperacion frente a ciberamenazas. AndaluciaCERT
ha gestionado durante el afo un total de 6 146 incidentes de seguridad, elaborando y
difundiendo 44 informes de alerta temprana de ciberamenazas y 7 boletines formati-
vos. En 2017 se haintegrado en el foro CSIRT.es, que redne a los equipos de cibersegu-
ridad y gestion de incidentes espafioles, integrando organismos publicos y privados
para la comparticion de herramientas y foros de comunicacion, la coordinacién y el in-
tercambio de indicadores.
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f) Despliegue de las infraestructuras de telecomunicaciones

La Junta de Andalucia realiza actuaciones para favorecer el desarrollo de infraestructu-
ras de soporte a los servicios de comunicaciones electrénicas que permitan a las em-
presas operadoras realizar las inversiones necesarias para ampliar la cobertura de servi-
cios de telefonia mévil de cuarta generacion (4G), acceso ainternet (redes NGA) y redes
de transporte.

«SF HA LANZADO UNA LINEA DE AYUDAS DOTADA CON 10 MILLONES DE EUROS, _
DESTINADA A INCENTIVAR EL DESPLIEGUE DE REDES ULTRARRAPIDAS EN PEQUENAS
POBLACIONES Y ESPACIOS PRODUCTIVOS>.

Todo ello dentro del marco de la Estrategia de Infraestructuras de Telecomunicacio-
nes de Andalucia 2020, que tiene como finalidad garantizar la cobertura universal de
la banda ancha en la region, fomentar el despliegue coordinado y eficiente de redes de
nueva generacion e involucrar a los operadores de telecomunicaciones y al resto de
agentes en el despliegue y comparticion de infraestructuras de telecomunicaciones
(Estrategia de Infraestructuras de Telecomunicaciones de Andalucia 2020, 2018).

Recientemente, se ha lanzado una linea de ayudas dotada con 10 millones de euros,
destinada a incentivar el despliegue de redes ultrarrapidas en pequenas poblaciones y
espacios productivos. La convocatoria esta dirigida a operadores de telecomunicacio-
nes que presenten proyectos para desplegar infraestructuras que permitan acceso a
servicios de banda ancha de al menos 100Mbps en zonas sin cobertura ni prevision de
disponer de ella a medio plazo.

También, la oficina de asesoramiento Consulta Teleco contindGa con las funciones de
asistencia técnica y soporte a las entidades locales en relacion a los proyectos de des-
pliegue de infraestructuras y redes de comunicaciones por parte de los operadores de
telecomunicaciones, y a la normativa sectorial especifica.

g) Promocion de la transformacién digital

La labor de dar a conocer las posibilidades y ventajas de la digitalizacion entre la so-
ciedad andaluza, convenciendo y apoyando en el proceso a quienes deben dar el sal-
to, mostrandoles la oportunidad del momento y el valor de este cambio, se desarrolla
de forma unificada con la iniciativa Andalucia Es Digital. A través de ella se fomen-
tan los valores de la transformacion digital mediante el desarrollo de actuaciones de
promocion y uso de las iniciativas y servicios que impulsan la economia y la sociedad
digital. Sus canales digitales han sido visitados por 443 503 personas usuarias a lo
largo del ano.



ANDALUCIA: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

ACCESO DE LA CIUDADANIA A LA SOCIEDAD DIGITA

= RED DE ACCESO PUBLICO A INTERNET GUADALINFO
Desarrollada en las localidades andaluzas necesitadas de transforma-
cién social con menos de 20 000 habitantes. Fue puesta en marcha
hace 15 afios y ha supuesto una inversién de 244 millones de euros.

guadalinfo

= ANDALUCIA COMPROMISO DIGITAL
Se desarrolla en localidades necesitadas de transformacién con mas
de 20 000 habitantes. Su objetivo es capacitar a la ciudadania a tra-
vés de cursos presenciales y online. Ha supuesto una inversion de 35
millones de euros y ha atendido a 600 000 personas.

= PLAN ESTRATEGICO DE INCORPORACION DE LA CIUDADA-
NiA A LA SOCIEDAD Y LA ECONOMiA DIGITAL

Tiene por objetivo reforzar el papel de las TIC como instrumentos de
innovacion social, para generar un acceso integral de la poblacion an-
daluza, facilitar la generacién de empleo de calidad y mejorar la pro-
ductividad.

TIC EN EL AMBITO EMPRESARIAL

= ESTRATEGIA DE IMPULSO DEL SECTOR TIC ANDALUCIA 2020
Tiene como objetivo la consolidacion del tejido productivo TIC para
implementar un modelo econémico sostenible.

Uno de sus principales objetivos es contribuir al desarrollo de la econo-
mia digital en Andalucia, para lo cual se incluye la elaboracion del Plan
de Accion de Empresa Digital (PAED).

LG

20° aniversario de la puesta en marcha de Red Corporativa
de Telecomunicaciones de la Junta de Andalucia (RCJA).
Ha dado servicio a 10 800 sedes, con un ahorro de un 2%
interanual en 2018.

PRINCIPALES ACTIVIDADES LLEVADAS A CABO:

» Campus corporativo

¢ Programa WomANDigital

» Andalucia Regién TIC

* Programa Empresa Digital

« Firma del Protocolo con el Consejo Andaluz de Cdmaras
« Oficina de Informacion y Asesoramiento a empresas TIC
* Plan de Capacitacién para la Transformacién Digital

* Programa de Impulso a la Industria 4.0

CIGITAL

= ADMINISTRACION ELECTRONICA

Plan de Accién Andalucia Smart 2020

Impulsa el modelo de desarrollo de las ciudades andaluzas.

Red de agentes para el Desarrollo Inteligente de Andalucia (RADIA)

Iniciativa pablico-privada FIWARE ZONE s Lot i

B

g i 2 \. 'H ) P 1 st
MODELD DE AYUNTAMIENTO DIEITAL aﬂdalUd - art

= [MPULSO AL EMPRENDIMIENTO

Andalucia Open Future (Telefénica)

Red de centros de crowdworking. El Gltimo, denominado ‘El Patio', ha
sido abierto en Cordoba.

Minerva (Vodafone)

Programa de aceleracion para convertir proyectos en negocios rea-

les. Aceleradas mas de 50 startups. ':

minerva

ANDALUCIA

OPEN

FUTURE

Fuente: Junta de Andalucia

= SEGURIDAD Y CONFIANZA DIGITAL

Seguridad Digital de Andalucia (SEDIAN)

Plan de Seguridad y Confianza Digital de Andalucia 2020
Impulsar un clima de confianza y seguridad que contribuya al desa-
rrollo socioeconémico digital.

AndaluciaCERT

» Gestion de 6 146 incidentes de seguridad

* Elaboracion de 44 informes de ciberamenazas

7 boletines formativos

Andalucia ES Digital

Més de 443 503 usuarios y usuarias.

Sequridad Digital
de Andalucia

sepian
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32,
ARAGE

Las principales acciones realizadas por el Gobierno aragonés contintan dirigiéndose
hacia los tres pilares basicos de la sociedad de la informacion planteados en 2017:las y
los usuarios, es decir, las personas que reciben la informacién y servicios; la red, como
instrumento imprescindible de acceso; y los contenidos y servicios, como finalidad
del acceso.

3.2.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

El equipamiento y uso de TIC de las viviendas aragonesas continta aumentando respec-
to al periodo anterior, 2017. La distribucion de viviendas con algin tipo de ordenador
supone un 83,2 % (3,1 puntos porcentuales superior), el acceso a internet un 88,7 %
(3,8 puntos mas), y la conexioén a banda ancha crece hasta alcanzar un 88,4 % (4,6
puntos porcentuales de crecimiento). Sin embargo, el porcentaje de viviendas que dis-
ponen de teléfono fijo ha disminuido en un punto porcentual y se sitda en el 83,9 %.

En lo que respecta al uso que hace la ciudadania de internet, el 89,2 % ha accecido a
internet en los Gltimos tres meses, y el 48,6 % ha comprado por este canal en los Ulti-
mos tres meses, aumentando en 2,4 puntos y 3,3 puntos, respectivamente, la cifra
obtenida en 2017. El 63,1 % de la ciudadania aragonesa reconoce que tiene bastante
confianza en internet, mientras que un 29,5 % confia poco o nada. El 74,5 % de la po-
blacién cuenta con algun tipo de software o herramienta que permite mantener la se-
guridad informatica.

b) Empresas

El tejido empresarial de Aragon esta constituido principalmente por empresas de me-
nos de 10 personas empleadas. Segiin los datos del DIRCE a 1 de enero de 2018, el total
de empresas aragonesas asciende a 89 368, cifra que supone un incremento de 590
respecto al anterior periodo.
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Un 53,4 % del total de empresas no cuenta con personas empleadas. De entre las que
si cuentan con personal, un 89,5 %, tiene menos de 10 personas, mientras que solo el
1,7 % tienen mas de 50. Es por ello que, en el analisis de la penetracion de las TIC en la
region aragonesa, cuenta con especial interés la evolucion que muestran las empresas
mas pequenas.

Cabe destacar que ya el 98,6 % de las empresas con mas de 10 personas empleadas
dispone de conexion a internet, del cual el 100 % es de banda ancha. Por otra parte, la
banda ancha mévil 3G o superior esta presente en el 83 % de las pymes y grandes em-
presas que se conectan ainternet, y en el 52 % en lo que respecta al cable y fibra 6ptica.
Este Ultimo tipo de conexion ha aumentado en 3 puntos durante el Gltimo afio, lo que
es un reflejo de la paulatina sustituciéon de las tecnologias DSL, que han pasado del
73,3% al 71,0 %, en favor del cable y la fibra éptica.

Otros de los indicadores en crecimiento es el de porcentaje de empresas que utilizan
medios sociales, con un 49,6 %, mientras que en el periodo anterior fue de un 48 %. A
su vez, se ha producido un descenso en el porcentaje de empresas que han emitido
facturas electronicas que permiten su procesamiento automatico, el 28,9 %, frente a
37,5 % durante el pasado periodo.

Respecto a las microempresas, cabe destacar el aumento de las que disponen de co-
nexion a internet, 75,3 % en 2018 frente al 72,4 % del ano anterior, asi como el de las
que tienen conexién de banda ancha movil, 75,1 % frente al 69,8 %.

En relacion con las empresas que disponen de conexion a internet y sitio/pagina web,
existe una gran diferencia en funcién del nimero de trabajadores y trabajadoras, un
81,6 % de empresas de mas de 10 empleados disponen de conexion a internet y sitio/
pagina web, frente a un 34,3 % de microempresas.

¢) Administracién electrénica

En 2018 el 63,4 % de la ciudadania aragonesa ha contactado o interactuado con la Ad-
ministracion o servicios publicos a través de internet. Un porcentaje similar al de 2017,
ya que la variacién anual tan solo supone un aumento de 0,1 puntos porcentuales.

De este porcentaje, un 56,5 % de la poblacion lo ha utilizado para obtener informacion
de paginas web de la Administracion, un 43,7 % descarga formularios, y, por Gltimo,
un 42,7 % para enviar formularios cumplimentados.

En el caso de las empresas aragonesas con mas de 10 personas empleadas, para el pe-
riodo 2017-2018, un 92,1 % de las mismas ha interactuado con las Administraciones
Plblicas a través de internet, mientras que, en el caso de las empresas con menos de 10
esta cifra fue de un 68,7 %.
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[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el uso de internet en 2,4 puntos porcentuales, asi
como el porcentaje de personas que ha realizado compras onli-
ne (3,3 puntos porcentuales superior a 2017).

El 63,4 % de los ciudadanos han interactuado con la Ad-
ministracion. El 56,5 % obtuvo informacion de las webs
de la Administracion, el 43,7 % descargd formularios y el
42,7 % envi6 formularios cumplimentados. Aumenta el uso
de internet en la region hasta alcanzar el 89,2 % de la po-
blacién aragonesa, una subida del 2,4 % respecto del afio
anterior.

El comercio electrénico se expande hasta el 48,6 % de la
ciudadania de Aragon, tras crecer un 3,3 % en 2018.

El 92,14% de las empresas de 10 o mas empleados y emplea-
das interactud con la Administracion a través de internet.
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Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas
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* Porcentaje sobre el total de empresas con conexion a interne
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Empresas de 10 o mas empleados y empleadas

computing a través de internet.

» EI91,9% accede a través de banda ancha fija y el 83 % mediante banda ancha mévil 3G o superior.
* Ocho de cada diez empresas tiene pagina web y el 49,6 % utiliza los medios sociales.
» EI 73,6 % utiliza la firma digital en alguna comunicacioén enviada desde su empresa y el 22,3 % contrata algin servicio de cloud
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.2.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

El despliegue de infraestructuras de telecomunicaciones en Aragén contribuye a la
vertebracion territorial y la lucha contra el cada vez mas acuciante problema de la des-
poblacion en el &mbito rural. A continuacion se mencionaran cuales son los ejes sobre
los que se fundamenta el avance de la sociedad de la informacion en Aragon en este
2018: elimpulso a una sociedad de la informacion integradora, y la apertura de nuevas
posibilidades a la participacion activa de la sociedad a través de la apertura de datos de
las Administraciones, la transformacion digital de las empresas aragonesas, el desa-
rrollo de nuevos servicios y la adaptacion de los existentes en materia de Administra-
cién electrénica.

En cuanto a la primera de las lineas, se ha continuado con la ejecucion del proyecto de
banda ancha de nueva generacion de Aragon, ConectAragon, que permitira la presta-
cién de servicios de banda ancha superior a 30 Mbps a la mayor parte de la poblacion
residente en las zonas desatendidas de la region y a un importante nimero de centros
educativos publicos, asegurando asi el cumplimiento de los objetivos de la Agenda Digi-
tal Europea. En el momento de redactar este informe, el nimero de localidades en las
que se han construido las instalaciones necesarias para disponer de servicios de banda
ancha ha superado ampliamente la cifra de 300, y también son mas de 300 los centros
educativos que ya disfrutan de un servicio de mas de 50 Mbps.

Ademas de varias acciones de cooperacion con otras Administraciones para el desarro-
llo del proyecto TODOS Banda Ancha Aragén, ha de destacarse que se ha promovido
una nueva linea de actuacion dirigida especificamente a dotar de servicios de banda
ancha de nueva generacion a los poligonos empresariales de Aragon.

En cuanto a las actuaciones de impulso de una sociedad de la informacion integradora,
se sigue dando apoyo a la organizacion de talleres TIC en zonas rurales para fomentar
el acercamiento a estas tecnologias.

En materia de apertura de datos, Aragon Open Data, portal de datos abiertos del Go-
bierno de Aragon, ha seguido creciendo con mas servicios y utilidades basados en los
datos disponibles para facilitar sus recursos a la ciudadania, aumentando ademas su
catalogo con nuevos datos en tiempo real.

Entre los nuevos recursos se encuentra Open Analytics Data, que ofrece estadisticas
de uso de los portales mas importantes del Gobierno de Aragon. Aporta un uso y acceso
sencillos, con las posibilidades de los datos abiertos.

También Aragon Open Data ha incrementado la calidad de las basquedas y el descubri-
miento de la informacién, para dar mayor cercania a las y los usuarios finales. Y en este
aspecto uno de los retos de Aragdn Open Data es facilitar la consulta y el uso de los
datos en conjunto, independientemente de su origen. Para lograr mayor control, iden-
tificacion e integracion de datos se utiliza el Esquema de Informacion Interoperable de

Aragon (EI2A).
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EI EI2A se define como «instrumento que describe el modelo conceptual y l6gico de los
datos generados por el Gobierno de Aragon representando entidades, propiedades y
relaciones. La estructura esta destinada a apoyar la interoperabilidad de los datos bajo
su dominio, mediante su estandarizacion».

EI EI2A esta desempefando un papel muy interesante para aglutinar datos de diferente
tematica, procedencia y fin. Datos que una vez abiertos pueden ser consultados y ex-
plotados en conjunto gracias a esta estructura. En el 2018 se ha puesto en practica con
la incorporacion de datos procedentes de un proceso de web crawling y mediante el
desarrollo de Aragon Open Data Pool.

Todas estas actividades, servicios y datos abiertos tienen como misién crear valor
econémico en el sector TIC mediante la reutilizacion de la informacion pablica, el au-
mento de la transparencia y el fomento de la innovacioén, para favorecer el desarrollo
de la sociedad de la informacion y la interoperabilidad de datos dentro y fuera de la
Administracion.

En el eje de apoyo al tejido empresarial, se colabora con las Camaras de Comercio,
Industria y Servicios aragonesas para proporcionar el servicio de asesoramiento en
TICalas pymes SatiPyme; se ha apoyado la organizacion de congresos, ferias y even-
tos TIC en Aragbn; y se ha organizado, entre otros, un ciclo de wokshops sobre la im-
portancia de las redes sociales en los sectores productivos aragoneses, en concreto
en los de educaciéon, moda, salud, agrario, compromiso social, venta al por menor y de
empresa 4.0.

En materia de Administracion electrénica, las acciones se centran en mejorar la inte-
raccion de la ciudadania y las empresas con la Administracion. En este sentido se esta
trabajando en el desarrollo de nuevas herramientas que permitan a la ciudadania pre-
sentar sus solicitudes y acceder a sus documentos de una forma sencilla, y a los em-
pleados publicos gestionar la tramitacion administrativa de una manera mas eficiente
y normalizada. En este contexto se ha elaborado el Plan de Administracion Electréni-
ca 2018-2020, que tiene como objetivo el poner a las y los usuarios en el centro del
disefio de los servicios de la Administracion.

Ademas, con el objetivo de mejorar la informacién y los servicios a la ciudadania, se
esta llevando a cabo la construccién del nuevo portal web del Gobierno de Aragon
bajo las directrices de usabilidad y accesibilidad, aplicando tecnologias semanticas, y
con disefo mobile first.

El Observatorio Aragonés de Sociedad de la Informacion, con la colaboracién del
Instituto Aragonés de Estadistica, ha continuado con el seguimiento de los indicadores
del grado de implantacion de las TIC en Aragon y del impacto de conectAragon, y se
han elaborado estudios sobre barreras para la adopcion del comercio electronico en las
pymes de Aragon y la formacion TIC.
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= CONECTARAGON

Se ha continuado con la ejecucion del proyecto ConectAragon, y el
nGmero de localidades en las que se han construido las instalaciones
necesarias para disponer de servicios de banda ancha ha superado
ampliamente la cifra de 300. A su vez, también son mas de 300 los
centros educativos que ya disfrutan de un servicio de més de 50
Mbps.

conect /- ragon

= TODOS BANDA ANCHA ARAGON

Se han promovido diversas acciones de cooperacién con otras Admi-
nistraciones, y una nueva linea de actuacién dirigida especificamen-
te a dotar de servicios de banda ancha de nueva generacién a los
poligonos empresariales de Aragon.

BANDA ANCHA ARAGON

= ORGANIZACION DE TALLERES TIC

Se ha continuado dando apoyo a la organizacion de talleres TIC en
zonas rurales para fomentar el acercamiento de la ciudadania adulta
a estas tecnologias, cumpliendo con las actuaciones de impulso de
una sociedad digital integradora.

Principales objetivos:

= ARAGON OPEN DATA

El portal de datos abiertos del Gobierno de Aragén ha aumentado su
catélogo de datos y servicios, facilitando los recursos a la ciudadania.
Entre los recursos que se ofrecen, se encuentra Open Analytics Data.
Asuvez, la calidad de las bisquedas y disposicion de la informacion se
ha visto incrementada, para dar mayor cercania a los usuarios finales
a través del Esquema de Informacion Interoperable de Aragon (EI2A).

EARAGON OPEN DATA

opendata_wragon.es

EI2A

En 2018, se ha llevado a cabo EIA2, gracias a la incorporacion de da-
tos procedentes de un proceso de crawling, y con ayuda de Aragon
Open Data. EIA2 es la union de datos de diferente tematica, proce-
dencia y fin.

= OBSERVATORIO ARAGONES DE SOCIEDAD DE LA
INFORMACION

Se ha continuado con el seguimiento de los indicadores del grado de
implantacion de las TIC en Aragon y del impacto de ConectAragon, y
se han elaborado estudios sobre barreras para la adopcion del co-
mercio electrénico en las pymes de Aragon y la formacion TIC para el

(o 00|

observatorio aragonés
de la sociedad
de la informacian

futuro de Aragon.

ADMINISTRACION ELECTRONICA

* Mejorar la interaccion de la ciudadania y las empresas con la Administracion.

* Mejorar la relacion entre la poblacion aragonesa y la administracion haciendo uso de herramientas digitales.

* Desarrollo de nuevas herramientas:

- A la ciudadania, facilitando la presentacion de solitudes y acceso a documentos.

- A empleados publicos, para que puedan gestionar la tramitacién administrativa de manera eficiente.

+ Disefio de los servicios de Administracién con ayuda de los usuarios y usuarios, a través del Plan de Administracion Electronica 2018-2020.

» Reconstruccion del portal web del Gobierno de Aragon teniendo presente la usabilidad y accesibilidad, con disefio de mobile first.

= GOBIERNO
=<DE ARAGON

Departamento de Innovacién,
Investigacion y Universidad

Fuente: Gobierno de Aragon



Sociedad Digital en Espana 2018

3.
PRINGIPADO DE ASTURIAS

3.3.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

El 85,9 % de los hogares de Asturias disponen de conexion a internet, 4,6 puntos por-
centuales mas que en 2017. La banda ancha es el medio de acceso usado mayoritaria-
mente (82,2 %). La conexion de banda ancha por fibra 6ptica continda siendo mayori-
taria, 52,6 %. La conexion de banda ancha por ADSL es utilizada por el 35,9% de
hogares de Asturias.

Casilatotalidad de viviendas asturianas disponen de teléfono moévil, 98,6 %, 0,8 puntos
porcentuales superior que la media nacional, mientras que la cifra de teléfonos fijos
disminuye 3,1 puntos desde 2017, 74,6 %.

Los dltimos datos del INE, a fecha de 2018, muestran que 661 271 asturianos han uti-
lizado internet en los Gltimos tres meses. De estos, el 78,8 % utiliza internet varias
veces al dia. El 66,1 % de la ciudadania asturiana participa en redes sociales, 1,3 pun-
tos porcentuales menos que la media nacional, 67,4 %.

En relacion con las personas que han comprado de manera online en los Gltimos 3
meses, se ha experimentado una ligera subida respecto a 2017 de 0,1 punto porcen-
tual, representando un 40,9 %. El 49,8 % ha comprado una o dos veces, el 26,5 % de
tres a cinco veces, y el 23,7 % mas de seis veces.

b) Empresas

EI 98,9 % de las empresas de 10 o mas personas empleadas de Asturias dispone de
conexion ainternet, 1,1 puntos porcentuales menos que en 2017. La banda ancha es el
medio de acceso universal mas utilizado entre las companias. No obstante, se observan
diferencias en funcion del tipo de banda ancha. EI 92,7 % accede a la red mediante co-
nexion fija, mientras que el 78 % lo hace con banda ancha mévil 3G o superior.

El porcentaje de empresas conectadas que poseen web corporativa es menor respecto
al estudio anterior. El 77,8 % de las empresas de 10 o mas trabajadores y trabajadoras
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tiene sitio web propio, lo que supone un descenso de 1,9 puntos. Por el contrario, son
mas las companias que utilizan los medios sociales (8,8 puntos), situdndose en el
51,7 %. Detras de esta subida, subyace una mejora en la percepcion del uso de estas
herramientas.

Cabe destacar que el 87,7 % de las empresas asturianas utiliza sistemas internos de
seguridad, el 16,6 % contrata algin servicio de cloud computing via online, y tres de
cada cuatro usan la firma digital en alguna comunicacion enviada.

«<CASI LA TOTALIDAD DE VIVIENDAS ASTURIANAS DISPONEN DE TELEFONO MOVIL
MIENTRAS QUE LA CIFRA DE TELEFONOS FIJOS DISMINUYE 3,1 PUNTOS DESDE 2017>.

En cuanto a las empresas con menos de 10 personas empleadas, |a penetracion de
internet es superior a la alcanzada en 2017. El 71,7 % de las microempresas dispone
de conexion a la red, 9,9 puntos porcentuales mas que el pasado ano. Por tipo de ban-
da ancha, disminuye 6,8 puntos el porcentaje de empresas que cuentan con banda
ancha fija, esto es, el 81,1 % de las companias, mientras que aumenta 13,4 puntos el
porcentaje de las que se conectan mediante banda ancha movil, llegando al 81,1 %.
Respecto a 2017, son mas las empresas de pequefia magnitud conectadas y con si-
tio web propio. Si hace un afo eran el 29,8 %, en 2018 sube hasta el 33,5 %. El por-
centaje de las microempresas que utilizan los medios sociales decrece en 2,3 puntos
porcentuales hasta el 32,6 %.

¢) Administracién electrénica

La interaccion entre la poblacion asturiana y la Administracion online continta
viéndose debilitada por segundo afio consecutivo, aunque con una tendencia menos
marcada. El porcentaje de asturianos y asturianas que interactian con Administracion
y servicios pUblicos por motivos particulares es del 63,3 %. Sin embargo, los servicios
de comunicacién se ven incrementados en 2018. La obtencion de informacion desde
paginas web de la Administracion es de 56,2 % (01, puntos mas), 42,5 % enla descarga
de formularios oficiales (0,4 puntos mas), y 40,5 % el uso de la Administracion electro-
nica para enviar formularios cumplimentados (0,1 puntos mas).

El sector empresarial también experimenta una disminucién en relacion con el apro-
vechamiento de los procedimientos electrénicos de la Administracion. El 92,7 %
de las empresas de 10 o mas empleados y empleadas de Asturias interactda con las
Administraciones Pablicas, 1,2 puntos porcentuales menos que en 2017. Atendiendo a
los motivos, conseguirimpresos o formularios es lo mas extendido (87,8 %), seguido de
obtener informacion (86,1 %), y, por dltimo, devolver impresos cumplimentados
(82,3%). Los usos que mas aumentan frente al afo anterior son devolver impresos
cumplimentados, 9,4 puntos, y conseguir impresos y formularios, 5,2 puntos. En el
caso de las microempresas, el porcentaje de las companiias que hacen uso de la Admi-
nistracion electronica disminuye, pues pasa del 72,1 % en 2017 al 68,3 % en 2018.
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[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el uso de internet en 3,4 puntos porcentuales, asi
como el porcentaje de personas que ha realizado compras onli-
ne (0,1 puntos porcentuales superior a 2017).

El 63,3 % de las y los habitantes han interactuado con la
Administracion. El 56,2 % obtuvo informacién de las
webs de la Administracién, el 42,5 % descargd formularios
y el 40,5 % envi6 formularios cumplimentados.

El 92,7% de las empresas de 10 o mas empleados y emplea-
das interactud con la Administracion a través de internet.

Aumenta el uso de internet en la region hasta alcanzar el
85,7 % de la poblacion asturiana, lo que supone una subida
del 3,4 % respecto del ano anterior. El comercio electrénico
se expande hasta el 40,9 % de la ciudadania de Asturias, tras
crecerun 0,1% en 2018.
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Empresas de 10 o mas empleados y empleadas

vicio de cloud computing a través de internet.

» EI92,7% accede a través de banda ancha fija y el 78 % mediante banda ancha mévil 3G o superior.
» EI77,8% empresas tiene pagina web y el 51,7 % utiliza los medios sociales.
* El 74,6 % utiliza |a firma digital en alguna comunicacion enviada desde su empresa (6,2 puntos) y el 16,6 % contrata algin ser-
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.3.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

> Proyecto de transformacion digital del principado de Asturias 2017-2022

La transformacion digital de la region, definida en el documento Proyecto de Transfor-
macién Digital del Principado de Asturias (2017-2022), pretende alcanzar una serie de
objetivos estratégicos y abordar actuaciones que se articulan en torno a cuatro ejes.

«SE HAN INSTALADO 52 PUNTOS DE RECARGA PARA VEHICULOS ELECTRICOS EN
ASTURIAS. EL OBJETIVO ES FAVORECER LOS DESPLAZAMIENTOS SOSTENIBLES Y EL US0
Y FOMENTO DE LAS ENERGIAS LIMPIAS Y RENOUABLES.

Durante el afio 2018, se han producido los siguientes avances en materia de proyectos
digitales:

> Nuevas propuestas

* El Consorcio de Transportes de Asturias (CTA) ha desarrollado una plataforma
que permite a los usuarios y usuarias comprar sus viajes a través de la pagina
web www.consorcioasturias.com o la aplicacion del CTA y, pasadas dos horas,
recargar las tarjetas automaticamente a bordo del autobds, al mismo tiempo
que se validan. Este nuevo procedimiento pretende facilitar y acercar a las
personas usuarias la compra de abonos y bonos de 10 viajes.

* La compania eléctrica EDP ha iniciado la puesta en marcha de diez nuevos
puntos de recarga rapida para vehiculos eléctricos, durante la celebracion de
Semana Europea de la Movilidad.

- El programa ha supuesto una inversién de 300 000%.

* Actualmente, EDP ya ha instalado 52 puntos de recarga en Asturias, tanto en
vias rapidas como en entornos urbanos, alcanzando distintos acuerdos con ayun-
tamientos asturianos y otras entidades, como con estaciones de servicio o univer-
sidades. La instalacion de estos puntos tiene como objetivo favorecer los desplaza-
mientos sostenibles, asi como la eficiencia energética y el uso y fomento de las
energias limpias y renovables con el fin de contribuir a reducir las emisiones de CO..

* El9 de octubre de 2018, el Gobierno del Principado organiz6 una jornada inter-
nacional para analizar la tecnologia de recarga ultrarrapida para vehiculos eléc-
tricos y la movilidad sostenible.

* Se ha aprobado la creacion del Comité de Estrategia Digital y de Seguridad
de la Informacion (CEDISI), que asumira la direccion, supervision y coordina-
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cion de todas las actuaciones en materia de tecnologias de la informacion y las
comunicaciones (TIC), seguridad de la informacién y organizacion de la Admi-
nistracion digital, asi como aquellas cuestiones relacionadas con el gobierno
abierto. Las principales funciones del comité seran las siguientes:

- Aprobacion de propuestas relacionadas con las TIC en la Administracion y
sus organismos publicos.

- Supervision de programas de control de calidad de los productos y gestion
de la funcion TIC.

- Determinacion de aspectos de seguridad y proteccion de datos

- Establecimiento de estandares y directrices funcionales y técnicas de los
servicios y procedimientos electrénicos.

* El 17 de diciembre se celebré una jornada para informar sobre el proyecto de la
Historia Social Electrénica Unica (HSEU). La HSEU es similar a la historia cli-
nica, pero centrada en el ambito de los servicios sociales. Con esta herramienta
se pretende tener acceso centralizado y en formato electrénico al conjunto de
informacion y documentos que contienen los datos, las valoraciones y las infor-
maciones sobre la situacion y la evolucion de la atencion social de los usuarios
del sistema asturiano.

* Seestadesarrollando la plataforma Sistema Integral de Tramitacion Electroni-
ca (SITE) y el funcionamiento basico del registro electrénico. A su vez, se han
analizado las infraestructuras y servicios relacionados con la definicion del puesto
de trabajo digital del empleado publico y la incorporacion de nuevos servidores.

* El Gobierno del Principado esta desarrollando la Estrategia Regional de Espe-
cializacion Inteligente (Asturias RIS3) con un triple objetivo: recuperar el li-
derazgo industrial a través de la tecnologia, facilitar a las empresas su diversifi-
cacion y orientacion a los mercados, y establecer un nuevo modelo territorial
basado en la colaboracién en red. Pretende destacar el valor diferencial de la
industria 4.0 y las capacidades de innovacion relacionadas con los materiales,
elementos con los que formar el Asturias Advanced Manufacturing Hub.

* Desde la Consejeria de Desarrollo Rural y Recursos Naturales del Principado de
Asturias se ha acordado el uso de drones en las labores de control de la pesca
furtiva del percebe, con el fin de mejorar los servicios de inspeccion y llegar a
zonas de dificil acceso, ademas de recabar pruebas contra los infractores.

* El Gobierno del Principado de Asturias presentara en enero su estrategia sobre la
especialidad en el marco de Fitur 2019, para la constitucion de la Red de Desti-
nos Turisticos Inteligentes. Se llevé a cabo la celebracion del Il Congreso Mun-
dial de Turismo Inteligente, donde se destacaron las siguientes tematicas: la
gestion de destinos turisticos basada en datos, la economia circular en el turis-
mo, y las soluciones tecnoldgicas para la accesibilidad y la medicion del turismo.
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- Pusieron 20 vehiculos eléctricos a disposicion de autoridades y ponentes
del mismo para favorecer los desplazamientos sostenibles.

- Participaron mas de 1 000 congresistas y 70 ponentes especializados en
turismo.

* Se ha puesto en marcha, junto con Orange y la Escuela de Organizacion Indus-
trial (EQI), la iniciativa Sé + digital, para impulsar la formacién y el emprendi-
miento digital. Va dirigida a profesionales, personas emprendedoras y ciudada-
nia en general.

- Facilitara de forma gratuita la formacion en herramientas digitales a cual-
quier persona interesada en explorar oportunidades de negocio a través de
internet, o a profesionales que pretendan mejorar sus habilidades.

- El programa incluye cursos de formacién en linea de 20 horas de duracion.

- Los temas versaran sobre la economia digital.

* Através del proyecto Leemos, desarrollado por Fundacién Telefénica y la Fun-
dacién José Manuel Lara, se han puesto a disposicion de los centros educativos
16 252 licencias de uso de libros digitales para el fomento de la lectura en las
aulas, beneficiando a mas de 3 890 alumnos y alumnas de educacién primaria
y educacion secundaria. Su objetivo es favorecer el habito lector del profesora-
do y las familias.

Aunque la autonomia de un coche eléctrico es mas que suficiente para la mayoria de trayectos urbanos, se puede
recargar en mas de 500 puntos pUblicos que hay repartidos por toda la geografia espafola.



PRINCIPADO DE ASTURIAS: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS
RELEVANTES

MOVILIDAD SOSTENIBLE
Desde 2018 se permite a los usuarios y usuarias comprar sus viajes La compaiiia eléctrica EDP ha puesto en marcha 10 puntos de recar-
através de la pagina web o la aplicacion del Consorcio de Transporte ga rapida para vehiculos eléctricos en Gijon. Actualmente, se dispo-
de Asturias, asi como recargar las tarjetas automaticamente a bordo nen de 52 puntos de recarga en el Principado de Asturias.

del autobds.

CONSORCIO TRANSPORTES ASTURIAS

El 9 de octubre de 2018 se organizé una jornada internacional para
analizar la tecnologia de recarga ultrarrapida para vehiculos eléctri-

cos y la movilidad sostenible.

L

Celebraci6n del Il Congreso Mundial de Turismo Inteligente.

t]
* * Sepusieron 20 vehiculos eléctricos a disposicion de autoridades
y ponentes para favorecer los desplazamientos sostenibles.
. * Participaron aproximadamente 1 000 congresistas y unos 70

ponentes.
NUEVOS DESARROLLOS
Aprobacion de la creacion del Comité de Estrategia Digital y de Segu- Se esta desarrollando la Estrategia Regional de Especializacion Inte-
ridad de la Informacion, que asumird la direccion, supervision y coor- ligente (Asturias RIS3)
dinacion de todas las actuaciones en materia TIC, seguridad de la * Recuperacion del liderazgo industrial.
informacion y organizacion de la Administracion Digital. * Facilitar la diversificacion y orientacion de las empresas.

» Creacion de un nuevo modelo territorial basado en la colabora-

R . L cién en red.
En enero de 2019 se presentara la estrategia para la constitucion de

la Red de Destinos Turisticos Inteligentes.

i - -Systems-

Se esta desarrollando la plataforma Sistema Integral de Tramitacion i
ac ; A 2 ) At Asturias
Electronica y funcionamiento basico del registro electrénico. 2014

RlS 2020

Orange y la Escuela de Organizacion Industrial a través de Sé + Digital Se han concedido 16 252 licencias de uso de libros digitales a centros
pretenden dar un impulso a la formacién y el emprendimiento digi- educativos para el fomento de la lectura en las aulas:

tal. La iniciativa esta dirigida a profesionales, personas emprendedo- « Se han beneficiado 3 890 alumnos y alumnas de Primaria y
ras y ciudadania en general. SaamekrE.,

* Herramienta gratuita

* Acceso universal

leemos

Fuente: Gobierno de Asturias
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34,
LLES BALEARS

El Govern de llles Balears ha decidido impulsar en 2018 la conexion y el uso de internet
en relacion con el turismo, ya que se trata de la principal fuente econémica de la comu-
nidad auténoma. Sin embargo, no son los Gnicos avances, pues se continia progresan-
do y alcanzando los objetivos planteados en la agenda digital.

3.4.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

La distribucion de ordenadores existentes en las viviendas de Baleares ha experimenta-
do un pequenio descenso de 0,3 puntos en comparacion con las cifras del afio 2017,
(83,7%). Sin embargo, el acceso a internet (90,8 %) y la conexion a banda ancha
(98,6 %) contintian creciendo en 1,5 y 2,8 puntos respecto al pasado afo, y se observa
un aumento en el uso de dispositivos mdviles y de diferentes ordenadores. De estos
dispositivos maviles mencionados, los tres mas utilizados son el teléfono movil
(96,7 %), el ordenador portatil (59,4 %) y la tableta (41,2 %).

«SE HA DECIDIDO IMPULSAR EN 2018 LA CONEXIGN Y EL SO DE INTERNET EN
RELACION CON EL TURISMO, YA QUE SE TRATA DE LA PRINCIPAL FUENTE ECONOMICA
DE LA COMUNIDAD AUTONOMA>.

El porcentaje de personas que ha utilizado internet en los Gltimos 3 meses asciende al
89,8 %, mientras que una de cada dos personas admite haber realizado compras en
internet en este mismo periodo. El servicio mas utilizado por la ciudadania es la bus-
queda de informacion sobre bienes y servicios, que se sitla en el 83,8 %, seguido del
uso de correo electronico, con un 83 %, y, en tercer lugar, ver contenido de video de si-
tios para compartir, con un 76,8 %. Respecto a aquello que mas compra en internet la
ciudadania de las islas: el alojamiento de vacaciones (57 %) regresa a la primera posi-
cion, seguido de los demas servicios de viaje (56,2 %) y del material deportivo y ropa
(54,2 %). Respecto al uso de TIC entre los nifios de 10 a 15 afios, el 67,2 % dispone de
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teléfono movil y el 93,6 % afirma haber utilizado internet durante los Gltimos 3 meses.
Con relacién al afio anterior, la cifra de ninas y nifios que han utilizado internet descien-
de en 1,5 puntos, mientras que la disposicion de teléfono mévil ha aumentado en mas
de 6 puntos porcentuales.

b) Empresas

Los Gltimos datos de DIRCE, a fecha de 2018, ayudan a comprender cbmo se compone
el tejido empresarial balear. El nimero de empresas activas en Baleares es de 96 638.
Las empresas que cuentan con menos de diez personas empleadas representan el
95,4 % del total de empresas, mientras que las empresas con mas de 50 representan
el 1,6 %.

<UMENTA EL NUMERO DE EMPRESAS CON PAGINA WEB, QUE SE SITUR EN EL 34,5%,
MIENTRAS QUE EL PORCENTAJE DE EMPRESAS QUE USA LOS MEDIOS SOCIALES
ASGIENDE AL 33,3 %».

El porcentaje de las empresas de 10 o mas personas empleadas con conexion a
internet asciende al 98,8 % en las llles Balears, mientras que las que disponen de pagi-
na web llegan al 77,8 %, 6 puntos mas que en el periodo anterior. EI 50,8 % usa los
medios sociales, sobre todo redes sociales (96,9 %) pero también websites que com-
parten contenido multimedia (48 %), y el 29,6 % de las empresas ha pagado por anun-
ciarse en internet. Durante 2017, el INE anadi6 nuevos indicadores para medir la im-
plantacion de las TIC en las empresas, como la robética y el big data. En las Baleares
hay un 5,2 % de empresas que utiliza algin tipo de robot, y un 9,5% que durante el
2018 analizaron datos masivos. El 39,4 % ha enviado facturas electrénicas que permi-
ten su procesamiento informatico de forma automatica durante este afo.

Para las empresas mas pequenas, de menos de 10 personas empleadas, la conexion a
internet es del 70,6 %, situandose la banda ancha fija en el 88,7 % durante este Gltimo
ano, y la banda ancha mévil en el 62,7 %. Aumenta el nimero de empresas con pagina
web, que llega al 34,5 %, mientras el porcentaje de empresas que usa los medios socia-
les asciende al 33,3 %, el 8,8 % afirma tener soluciones de cloud computing, y el 53 %
dispone de sistemas internos de seguridad.

¢) Administracién electrénica

Dos de cada tres personas (59,3 %) en Baleares ha interactuado con las Administracio-
nes Pablicas a través de internet, lo que supone un aumento de 9,5 puntos respecto a
2017.Lamayoria, el 53,4 %, lo ha hecho para obtener informacion, el 40 % para descar-
gar formularios oficiales, y el 34,1 % para enviarlos cumplimentados. Las personas que
no lo han hecho, aun teniendo necesidad de hacerlo, citan como principal motivo haber
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delegado la tarea en otra persona (75,6 %). También aparecen otros motivos: un 17 %
expresa la no existencia de servicio disponible via pagina web, el 13,2 % admite no dis-
poner o tener problemas con la firma o el certificado electrénico, y el 11,3 % alega la
falta de habilidades o conocimientos para realizar los tramites.

«005 DE CADA TRES PERSONAS EN BALEARES HA INTERACTUADO CON LAS
ADMINISTRACIONES PUBLICAS A TRAVES DE INTERNET>.

Con relacién al nGmero de empresas de 10 o mas personas empleadas que ha inte-
ractuado este afio con la Administracion Pablica a través de internet, la cifra ha
crecido ligeramente, situandose en el 89,5 %. Los principales motivos de uso siguen
siendo: obtener informacion (83,1 %), conseguir impresos o formularios (81,2 %), de-
volver impresos cumplimentados (74 %) y declarar impuestos (57,8 %). Asi mismo,
durante este periodo, el 75,4 % de las empresas de mas de 10 personas empleadas de
las Baleares ha usado la firma digital, y el 89,5 % lo ha hecho para relacionarse con la
Administracion Pablica. El porcentaje de empresas con menos de 10 personas emplea-
das que interactuaron con la Administracion Piblica a través de internet se sitGa en un
76,7 %.

Ha aumentado el nimero de personas que utilizan internet para hacer compras online en los Gltimos meses.
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El 59,3 % de la ciudadania ha interactuado con la Admi-
nistracion. El 53,4 % obtuvo informacion de las webs de
la Administracion, el 40 % descargd formularios y el 34,1 %
envi6 formularios cumplimentados.

El 89,5 % de las empresas de 10 o mas empleados y em-
pleadas interactué con la Administracién a través de
internet.

Aumenta el uso de internet en la region hasta alcanzar el
89,9 % de la poblacion balear, una subida del 1,3 % respecto
del afio anterior.

El comercio electrénico se expande hasta el 49 % de la ciu-
dadania de Illes Balears, tras crecer un 1,1 % en 2018.

Empresas en la sociedad digital
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» Siete de cada diez empresas tiene pagina web y el 50,8 % utiliza los medios sociales.
= EI75,4% utiliza la firma digital en alguna comunicacién enviada desde su empresa y el 22,4 % contrata algin servicio de cloud
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.



La Sociedad Digital en las comunidades autébnomas

3.4.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

> Sun and Data

El Govern de les llles Balears ha desarrollado durante 2018 una campana de comunica-
cién y promocién llamada Sun and Data, que tiene por objetivo atraer profesionales de
todo el mundo y generar puestos de trabajo altamente cualificados, es decir, retener
por un lado el talento de las islas y atraer talento de fuera, por el otro. La situacion, el
paisaje, el clima, la calidad de vida y las infraestructuras son la mejor baza y la caracte-
ristica mas significativa del conocido como destino de sol y playa, atributo al cual se
refiere la campana y que lo transforma en un nuevo concepto: Sol y Datos. En esta
transicion hacia un nuevo modelo econémico basado en el conocimiento y la innova-
cion se busca la diversificacion, el equilibrio, la sostenibilidad y la prosperidad que lleven
a las Baleares a convertirse en smart islands.

> Smart Islands

En 2018, el proyecto Smart Island Mallorca, presentado por el Consell Insular de Mallor-
ca, ha sido seleccionado como beneficiario de la | Convocatoria de Islas Inteligentes del
Ministerio de Energia, Turismo y Agenda Digital. El objetivo de esta convocatoria es
impulsar proyectos que integren la estrategia de isla inteligente, contribuyan a la
mejora de los servicios publicos del territorio y estén orientados a mitigar los efec-
tos negativos de la insularidad, a través del empleo de las tecnologias de la informa-
cion y la comunicacion. El Plan supone una reforma sustancial de las politicas de esti-
mulo y ayuda al despliegue de ciudades e islas inteligentes, mantenida hasta el
momento; y opera en cuatro ambitos de actuacion: gobernanza, ayudas a las entidades
locales y la industria, internacionalizacion y desarrollo de normativas técnicas y juridi-
cas. El proyecto Smart Mallorca supondra una inversion de 8,8 millones de euros y
persigue «una gestion inteligente y sostenible del territorio como elemento clave para
desestacionalizar el turismo y dinamizar el tejido productivo de la isla a través de la
implantacion de las nuevas tecnologias», segtin el Consell.

«EL EJE SOBRE EL FUTURO DE LAS ISLAS RECOGE LAS OPORTUNIDADES QUE OFRECEN
LAS ISLAS A LAS STARTUPS, LAS INCUBADORAS PARA EMPRESAS, LA EMPRENDEDURIA,
LA CONECTIVIDAD MOVIL 0 LAS ISLAS INTELIGENTES».

Durante el mes de abril de 2018 ha tenido lugar en Mallorca el Il Smart Island World
Congress. El fortalecimiento de las relaciones entre territorios insulares para afrontar
cuestiones como el cambio climatico, la competitividad econémica, la innovacion tec-
noldgica y el turismo ha sido el principal objetivo de la segunda edicion del Smart Island
World Congress (SIWC), el primer congreso mundial sobre islas inteligentes. Esta edi-
cion ha puesto el foco en la necesidad de buscar sinergias y estrechar los vinculos y
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la red para dar respuesta a los principales desafios a los que se enfrentan las islas
en el futuro. El eje sobre el futuro de las islas recoge las oportunidades que ofrecen
las islas a las startups, las incubadoras para empresas, la emprendeduria, la conecti-
vidad movil o las islas inteligentes. En esta edicion también se abordan cuestiones
como la resiliencia, la resiliencia climatica, la sostenibilidad medioambiental, la des-
alinizacion, la arquitectura, la gestion de residuos, las energias renovables o las in-
fraestructuras.

> TurisData

Uno de los proyectos mas destacados en materia de TIC ha sido TurisData, sistema
informatico que permite la gestion integral del catalogo de establecimientos turisticos
de las Baleares, gestionado por la Direccién General de Turismo. La herramienta per-
mite agilizar todos los procedimientos administrativos que ofrece la Direccién General
a la ciudadania, al poder realizarse mediante medios telematicos como, por ejemplo,
solicitar la apertura de un hotel. Los técnicos de la DG cuentan con una herramienta
informatica que les permite gestionar todas las solicitudes de manera &gil para poder
dar respuesta a las personas solicitantes de una manera inmediata. El sistema ofrece
de forma abierta a la ciudadania mediante una pagina web, todo el censo turistico de
establecimientos que disponen de licencia para operar, e incluso pone a disposicion
una aplicacion movil para Android e 10S que permite consultar todas las viviendas va-
cacionales inscritas en el censo turistico, con la posibilidad de verlas geolocalizadas en
un mapa. Finalmente, se ha desarrollado una app movil para tableta que permite a los
inspectores de la DG realizar inspecciones in situ a los establecimientos inscritos en el
censo. Esta herramienta esta conectada con el sistema informatico central mediante
GSM, lo que permite consultar online todos los datos del establecimiento inspecciona-
do, asi como ir contestando en linea todas las preguntas del protocolo de inspeccion a
utilizar.

> Play For Health

En relacién con el &mbito sanitario, el area de TIC Innovacién de la Fundaci6 Bit ha
realizado un proyecto que consiste en adaptar el sistema de telerrehabilitacion Play
for Health a las particularidades y necesidades de las y los pacientes hospitalizados
en la UCI con el objetivo de ofrecerles terapia de rehabilitacion basada en videojue-
gos para trabajar diferentes déficits cognitivos y de atencion que pueden ayudar a
prevenir el Sindrome Confusional Agudo (SCA). La incidencia del SCA entre las y los
pacientes adultos mayores muy graves hospitalizados es muy alta. Las unidades
donde se describe una mayor incidencia son las de cuidados intensivos, las de pa-
cientes subagudos o las de cuidados paliativos, alcanzando valores entre 70-87 %,
no obstante, algunos estudios plantean que entre el 30 % y el 40 % de los casos de
SCA son prevenibles.



ILLES BALEARS: REALIDAD DIGITAL A TRAVES DE SUS PROYEC

RELEVANTES

= SUN AND DATA

Soly Datos tiene por objetivo atraer profesionales de todo el mundo
y genenar puestos de trabajo altamente cualificados. Trata de rete-
ner el talento de las islas y atraer el talento de fuera. En esta transi-
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Herramienta informética que permite la gestion integral del catélogo
de establecimientos turisticos de las Baleares. Su objetivo es agilizar
los procedimientos administrativos que ofrece la Direccion General
de Turismo.

Se ha puesto a disposicion de la ciudadania una app movil para An-
droid e 10S que permite la geolocalizacion de las viviendas vacaciona-
les. Mediante esta aplicacion, los inspectores de la DG pueden realizar
inspecciones in situ a los establecimientos inscritos en el censo.
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= || SMART ISLAND WORLD CONGRESS 2018

Segunda edicién del Smart Island World Congress (SIWC), que puso
el foco en la necesidad de buscar sinergias y estrechar los vinculos y
la red para avanzarse a los principales desafios a los que se encaran
las islas. El eje sobre el futuro de las islas recoge las oportunidades
que estas ofrecen a las startups, las incubadoras para empresas, la
conectividad movil o las islas inteligentes. A su vez, también se han
abordado en esta edicion el problema de la sostenibilidad medioam-
biental.

= PLAY4GHEALTH

La Fundacio Bit ha realizado un proyecto que consiste en adaptar el
sistema de telerrehabilitacion Play for Health a las particularidades y
necesidades de los pacientes hospitalizados en la UCI Para ello, se
ofrece terapia de rehabilitacion a través de videojuegos, permitiendo
trabajar déficits cognitivos y de atencién que pueden ayudar a pre-
venir el Sindrome Confusional Agudo (SCA).
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Play for Health

s SMART ISLAND MALLORCA

Este proyecto fue seleccionado como beneficiario de la | Convocatoria de Islas Inteligentes del Ministerio de Energia, Turismo y Agenda Digital.
El Plan supone una reforma sustancial de las politicas de estimulo y ayuda al despliegue de ciudades e islas inteligentes. Opera en cuatro am-
bitos: gobernanza, ayudas a las entidades, internacionalizacion y desarrollo de normativas. Supondra una inversion de 8,8 millones de euros y

su objetivo es «una gestion inteligente y sostenible del territorio como elemento clave para desestacionalizar el turismo y dinamizar el tejido

productivo de laisla».

Fuente: Govern de les llles Balears
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3.
CANARIAS

El Gobierno de Canarias, adopt6 un acuerdo por el que se aprueba la Estrategia Marco
Canaria de Gobierno Abierto (EMGA). Durante este periodo de ejecucion de la EMGA
se ha constatado, ademas de la propia ejecucion de las medidas, unas formas de hacer
que apuntan hacia el cambio de cultura que se exige a la Administracion Pablica para
adaptarse a los nuevos tiempos, y que sefiala de manera explicita el propésito de esta
Estrategia Marco.

Estas formas de hacer son instrumentos organizativos que obedecen a ciertos princi-
pios o valores y que pueden conformarse como los principios de la EMGA. En linea con
el impulso al gobierno abierto en Canarias, el portal de transparencia, que comenz6 a
funcionar el afio 2016, supone una mejora cualitativa y cuantitativa en relacion con la
informacion ofrecida a la ciudadania,

Igualmente, merece destacar en desarrollo de la sociedad de la informacion, el disefio
de un plan quinquenal de despliegue de la banda ancha en Canarias en aquellas zonas
de poblacion donde, por carecer de interés comercial para los operadores de telecomu-
nicacion privados, existe una escasa oferta de servicios. En el area de la innovacion se
consolida la iniciativa de innovacién abierta DEMOLA, con la colaboracién de las dos
universidades publicas canarias.

3.5.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

En el ano 2018 el 96,8 % de los hogares canarios con al menos un miembro de 16 a 74
anos dispone de teléfono mévil, en torno al 87 % tiene acceso a internet y banda an-
cha, el 79,8 % de teléfono fijo, y el 77,9 % de ordenador.

En lo que respecta a la evolucién interanual, en Canarias ha crecido la disponibilidad de
todos los dispositivos mencionados, a excepcion de la de teléfono fijo, que se mantiene sin
cambios, mientras que en el conjunto del pais cae casi 2 puntos porcentuales. Canarias
supera la media nacional en disponibilidad de acceso a internet, banda ancha y teléfono
fijo, y permanece retrasada respecto al resto de CC.AA. en disponibilidad de teléfono mévil.

188
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En el afo 2018, un 84,6 % de la poblacion canaria accede habitualmente a internet y
un 27 % hace compras a través de la red. Se produce un retroceso en el uso habitual del
comercio electronico por las y los particulares en Canarias mientras que el uso frecuen-
te de internet crece, aunque menos que la media nacional.

El uso habitual de las TIC por parte de la poblacién infantil (de 10 a 15 afos) canaria
alcanzaen 2018 el 97,1 % en el caso de los ordenadores, el 94,7 % en el de internet y el
60 % en disponibilidad de teléfono movil. Canarias se sitGa por encima de la media na-
cional en usuarios y usuarias de ordenador e internet, y por debajo en disponibilidad del
teléfono movil, que se ha reducido respecto al afo anterior.!”

b) Empresas

Segln la encuesta sobre el uso de TIC, las empresas canarias de 10 o mas personas
empleadas presentan una evolucién dispar en lo que respecta a la adopcién de las TIC,
con una subida general de los usos y con una caida de los indicadores de equipamiento,
ya que sus recursos de TIC se encuentran por debajo de la media nacional y en una
posicion retrasada respecto a otras comunidades auténomas.

La situacion es mejor en el uso de servicios de TIC, pues en el Gltimo afo han mejorado
la mayoria de los indicadores. Igualmente, en los indicadores entre los que las empre-
sas canarias mas han progresado destacan el uso de la publicidad digital, el uso de
los medios sociales, y la inteligencia de datos (big data).

En el Gltimo afo resalta el incremento en el uso de la publicidad digital, que ha crecido
un 23 % y es utilizada por el 25,5 % de las empresas de 10 o mas empleadas y emplea-
dos de Canarias, en la utilizacion de medios sociales (7,6 % de crecimiento hasta el
56,5 % de las empresas).

En comparacion con la media nacional y el resto de CC.AA, las empresas de 10 o mas
personas empleadas de Canarias presentan buenos registros en uso de medios socia-
les, envio de facturas electronicas que permiten su procesamiento automatico y publi-
cidad digital.

En lo que respecta a la velocidad del acceso a internet contratado por las empresas ca-
narias, en el Gltimo ano se ha incrementado la disponibilidad de conexiones por encima
de los 30 Mbps, reduciéndose las mas bajas. La conexion mas frecuente ha pasado de
ser la de 2-10 Mbps en 2017 a la de mas de 100 Mbps en 2018.

En cuanto a las empresas canarias con menos de 10 trabajadoras y trabajadores, los
indicadores que presentan una evolucion positiva en el Gltimo afo son la disponibilidad
de especialistas de TIC, el uso de medios sociales (Canarias es la segunda comunidad
autéonoma) y el uso de servicios de pago de computacion en la Nube (tercera).

179. Ver enlace: https://www.octsi.es/octsi/noticias-del-octsi/resultados-canarias-encuesta-tic-hogares-2018
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Por otra parte, el sector TIC en Canarias alcanzé las 2 363 empresas, lo que representa
un 1,7 % de las entidades del archipiélago (en nimero de empresas, el sector TIC nacio-
nal representa un 1,8 % del total) y el 4% de las empresas TIC espaiiolas, segln los
datos del Directorio Central de Empresas (DIRCE). Estas cifras suponen un crecimiento
interanual del 8,5 % en las empresas TIC del archipiélago frente al 4 % del sector nacio-
nal, mientras que el nimero total de empresas crecia un 4,2 % en Canarias y un 1,4 %
en Espana. Por tanto, en lo que respecta al nGmero de empresas, el sector TIC sigue
ganando en importancia dentro del archipiélago y en el conjunto del pais, aunque toda-
via esta por debajo de la cuota de empresas canarias en el total nacional.

Analizando la composicion del sector TIC en Canarias, la mayor parte de las empresas
estas dedicadas a la programacion y la consultoria informatica (que ya alcanza el
41 %) y a lareparacion de equipos (31 %). Les siguen las dedicadas a telecomunicacio-
nes (11 %) y procesamiento de datos (10 %), edicién de programas informaticos (6 %)
y, con una presencia muy reducida, las empresas de fabricacion y de electrénica profe-
sional.'®

¢) Administracién electrénica

Un 62,9 % de la poblacion canaria ha contactado o interactuado con las Administracio-
nes o los servicios publicos por internet en los Gltimos doce meses, 8 puntos mas que
en el pasado periodo y 2,5 puntos por debajo del total nacional, aun asi se pone de
manifiesto un acercamiento de 3,9 puntos ala media nacional (65,4 %). En cuanto a los
motivos particulares que les impulsaron a hacerlo, el 53,5 % lo hizo para obtener infor-
macion de paginas web de la Administracion, el 39,6 % para descargar formularios ofi-
cialesy el 42,7 % para enviar formularios cumplimentados, lo que supone un avance de
11,1 puntos para este indicador respecto al ano pasado.!®!

En lo referente al ambito empresarial, un 70,8 % de las empresas de menos de 10 tra-
bajadores y trabajadoras utilizé internet para interactuar con las Administraciones PUG-
blicas. Respecto a las empresas de 10 o mas personas empleadas, un 91,5% de las
mismas interactué con la Administracién Pablica mediante internet, porcentaje 0,7
puntos inferior al total nacional.

El principal motivo de las pymes para interaccionar ha sido la obtencion de informacion
(85,3 %), el 84,2 % lo hizo para conseguir impresos o formularios, el 74,3 % para pre-
sentar la declaracion de impuestos de forma electrénica sin necesidad de ningn trami-
te adicional en papel, el 74,8 % para devolver impresos cumplimentados y, por Gltimo,
un 60,7 % realizd su declaracién de contribuciones a la Seguridad Social sin necesidad
de ningun otro tramite adicional en papel.82

180. Ver enlace: https://www.octsi.es/octsi/noticias-del-octsi/resultados-canarias-encuesta-tic-empresas-2018-ine

181. Encuanto a la relacion de la ciudadania y la Administracion ver enlace: https://www.ine.es/jaxi/Datos.htm?path=/t25/p450/base_2011/a2018/
10/8&file=08007.px

182. Encuanto a la relacién de las empresas y la Administracion ver enlaces: http://www.ine.es/jaxi/Datos.htm?path=/t09/e02/a2017-2018/
10/&file=05005.px y https://www.octsi.es/octsi/noticias-del-octsi/resultados-canarias-encuesta-tic-empresas-2018-ine


https://www.octsi.es/octsi/noticias-del-octsi/resultados-canarias-encuesta-tic-empresas-2018-ine
https://www.ine.es/jaxi/Datos.htm?path=/t25/p450/base_2011/a2018/l0/&file=08007.px
https://www.octsi.es/octsi/noticias-del-octsi/resultados-canarias-encuesta-tic-empresas-2018-ine

Implantacion de la sociedad digital en Canarias

e | A

M 2016
W 2017
H 2018
% de viviendas con algiin % de viviendas que disp % de viviendas con % de viviendas con % de viviendas con
tipo de ordenador de acceso ainterne conexion de banda ancha teléfono fijo teléfono mévil

& 2
N\ J

Ciudadania en la sociedad digital La Administracién en la sociedad digital
27%
2018 84.6%
312%
2017 rme

El 62,9 % de la ciudadania ha interactuado con la Admi-
nistracion. El 53,5 % obtuvo informacion de las webs de la
Administracion, el 39,6 % descargd formularios y el 42,7 %

24% iy . .
envi6 formularios cumplimentados.

201
016 78,7%

El 91,5% de las empresas de 10 o mas empleados y emplea-

P e das interactud con la Administracién a través de internet.
[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses Aumenta el uso de internet en la regién hasta alcanzar el

84,6 % de la poblacién canaria, una subida del 1,1 % res-

Aumenta el uso de internet en 1,1 puntos porcentuales. Sin
embargo, disminuye el porcentaje de ciudadanos que han reali-
zado compras online (4,2 puntos porcentuales inferior a 2017).

pecto del afio anterior. El comercio electrénico se expan-
de hasta el 27 % de los canarios, tras disminuir un 4,2 % en
2018.

N\

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas

-~

N\

* Porcentaje sobre el total de empresas con conexioén a internet\

[l 2015/2016 Il 2016/2017 H 2017/2018

-3

R
o & g
~N m -
~N ~N ~N

% empresas con % empresas con conexion % empresas que disponian de % empresas con conexion a % empresas hacen uso
conexion a internet ELELLEELTGERTER conexién a banda anchamévil*  internet y sitio/pagina web* de medios sociales

& 2i @

kK =

Empresas de 10 o mas empleados y empleadas

computing a través de internet.

= EI94,5% accede a través de banda ancha fija y el 79,7 % mediante banda ancha mévil 3G o superior.
= EI65,3% de empresas tiene pagina web y el 56,5 % utiliza los medios sociales.
» EI 75,8 % utiliza |a firma digital en alguna comunicacion enviada desde su empresa y el 19,6 % contrata algin servicio de cloud

N

7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.5.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

a) Ciudadania

> Despliegue de redes de muy alta velocidad

La Consejeria de Economia, Industria, Comercio y Conocimiento, a través de la Agen-
cia Canaria de Investigacion, Innovacion y Sociedad de la Informacion, ha continuado
con el desarrollo del plan quinquenal de despliegue de la banda ancha en Canarias en
aquellas zonas de poblacién donde, por carecer de interés comercial para los opera-
dores de telecomunicacion privados, no existe oferta de servicios (zonas blancas
NGA).

«0 HA SEGUIDO DESARROLLANDO EL PLAN QUE PERSIGUE LA ALFABETIZACION DIGITAL
Y LA ADQUISICION DE HABILIDADES QUE AYUDEN A DISMINUIR LA BRECHA DIGITAL».

Este plan tiene por objeto complementar la convocatoria anual de ayudas para el des-
pliegue de la banda ancha de la Secretaria de Estado para el Avance Digital con actua-
ciones propias para mejorar la cobertura de los servicios de muy alta velocidad en el
archipiélago (mas de 100 Mbps), haciendo uso de los fondos FEDER.

La primera de las actuaciones previstas en dicho plan, finalizada en 2017, supuso la
puesta a disposicion de servicios de acceso a internet de muy alta velocidad para un
total de mas de 13 000 habitantes de las islas de La Gomera y El Hierro.

En estos momentos se encuentra en ejecucion la segunda de las iniciativas previstas,
con un presupuesto de 2 millones de euros, que esta actuando sobre poblaciones de
las islas de La Palma, Lanzarote y Fuerteventura, donde no existe disponibilidad de ser-
vicios de acceso a internet de muy alta velocidad. En esta ocasién, por motivo de coor-
dinacién con el plan estatal de extension de redes de banda ancha, los nicleos de po-
blacién donde se esta realizando el despliegue cuentan todos con menos de 300
habitantes. A la finalizacion del proyecto, en octubre de 2019, se prevé la cobertura de
casi 5 000 habitantes de estas islas.

Paralelamente, y para finalizar con el plan quinquenal, el Gobierno de Canarias ya esta
trabajando en la elaboracion de una nueva convocatoria, cuyas actuaciones esta
previsto que se inicien en 2019, y que tendran como objetivo el resto nicleos de pobla-
cién del archipiélago identificados como zonas blancas NGA. Para estas actuaciones se
tiene previsto movilizar 1,8 millones de euros.

> Desarrollo de competencias digitales

Se ha seguido desarrollando el plan que persigue la alfabetizacion digital y la ad-
quisicion de habilidades que ayuden a disminuir la brecha digital, con el objeto de
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ayudar a la poblacién a superar los desafios y oportunidades creados con la llegada de
la economia del conocimiento.

Este plan alina actividades formativas con actividades divulgativas, implementando
un plan de ayudas para la ejecucién de actividades formativas de caracter presencial
para el desarrollo de conocimientos, capacidades, destrezas y habilidades en con-
textos y con herramientas propias de las tecnologias de la informacién y la comuni-
cacion.

Estas actividades, dirigidas para el piblico en general, pero con especial atencién a ni-
fios y ninas, se centran en las siguientes tematicas: disefio y fabricacion de circuitos
electronicos; electronica aplicada a través de plataformas open hardware y de uso libre;
disefo, modelado y fabricacién 3D; contenidos digitales audiovisuales y vehiculos no
tripulados. En la Gltima anualidad se ha financiado equipamiento para dotar mas de
20 laboratorios/aulas de electrénica, impresion 3D y creatividad digital, lo que ha su-
puesto el acceso a actividades formativas a casi 1 200 asistentes.

Por otra parte, el plan incluye una serie de actividades de caracter divulgativo, entre las
que destacaria la realizacion de talleres de formacion, principalmente en materia de
creatividad digital, y charlas de sensibilizacion en el uso seguro de las TIC. Desde el
inicio del plan se han realizado mas de 200 talleres para un total de 4 700 participan-
tes, y se han dado casi 60 charlas de sensibilizacion a 1 500 participantes.

> Gestores de la innovacién

En 2017 la Agencia Canaria de Investigacion, Innovacion y Sociedad de la Informa-
cion (ACIISI) concedié sendas subvenciones de 200 000 euros a las fundaciones uni-
versitarias para la ejecucion del Programa de Formacién de Gestores de la Innovacion
en los &mbitos Transformacion Digital y Transferencia y Valorizacion.

Se trata de una ampliacion de los contenidos impartidos que vienen a responder a la
demanda detectada en el sector empresarial del archipiélago, y que pretende capacitar
en habilidades para la gestion de la adaptacion de las empresas al entorno digital y en
los procesos de transferencia de conocimiento desde las universidades y centros de |+D
hacia el tejido productivo.

b) Empresas
> DEMOLA

Han tenido lugar la cuarta y quinta temporadas de DEMOLA Canarias, promovida por la
ACIISI. Se trata de una iniciativa de innovacion abierta, con origen en Finlandia en 2008,
que actualmente opera en 25 nodos internacionales. A través de DEMOLA las empre-
sas y otras organizaciones, publicas y privadas, plantean retos que atienden a sus ne-
cesidades reales para que puedan ser resueltos por grupos multidisciplinares de estu-
diantes universitarios.
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De esta forma, por un lado, se introduce el concepto de innovacion abierta, brindando a
las empresas y organismos participantes la oportunidad de contar con talento externo
ala organizacion; y por otro, se establecen mecanismos de colaboracion entre la univer-
sidad y la empresa, a la vez que muchos estudiantes de grado y postgrado adquieren
experiencia en un entorno de trabajo cercano al mundo laboral.

En la cuarta temporada, celebrada entre marzo y julio, catorce empresas presentaron
quince retos en los que participaron 66 estudiantes; en la quinta, celebrada entre octu-
bre de 2017 y febrero de 2018, se presentaron doce retos de empresas y organizacio-
nes plblicas, con una participacion de setenta estudiantes.

En total, mas de 250 universitarios y universitarias han participado en las distintas edi-
ciones de DEMOLA Canarias, disefiando demos de soluciones innovadoras para 59 re-
tos de empresas y entidades.

> EATIC

Las ayudas a empresas de alta tecnologia e intensivas en conocimiento (EATIC) tienen
como objetivo la creacién y consolidacion de iniciativas empresariales de base tecnol6-
gica, que aprovechen el conocimiento de excelencia, los resultados de investigacion y
las capacidades existentes en los ambitos de especializacion investigadora priorizados
en la RIS3 de Canarias.

La convocatoria de subvenciones de 2017, a la que se presentaron 96 solicitudes, des-
tind mas de tres millones de euros a 32 proyectos de empresas, que sumaban un pre-
supuesto total de 4,8 millones de euros.

> Innobonos

Se trata de unainiciativa para el desarrollo de la economia digital, destinada a fortalecer
las capacidades y la competitividad del sector TIC, al tiempo que a mejorar la adopcion
y capacitacion TIC en las pymes canarias. La accion consiste en la puesta en marcha de
un programa de bonos tecnoldgicos, en forma de subvenciones del 70 % de los gastos
elegibles. Esta enfocada, por una parte, a la digitalizacion y modernizacion tecnoldgica
de sectores demandantes de TIC, y por otra, al fortalecimiento, la competitividad y el
emprendimiento del sector TIC local. De entre las principales lineas de actuacion finan-
ciadas, destaca la destinada a los proyectos que buscan consolidar la estrategia online
de las empresas carentes de ella, mediante la incorporacion de soluciones TIC que per-
mitan implementar una presencia web activa como canal de comunicacién y venta,
asociado a una mejora de los sistemas informaticos internos. Se persigue que la bene-
ficiaria o el beneficiario de la ayuda reciba un asesoramiento especializado e individua-
lizado en materia de comercio electronico y marketing digital, y el posterior desarrollo
e implantacion de las soluciones tecnoldgicas necesarias para la comercializacion y
promocion de sus productos y servicios a través de internet.

También, dentro de la linea de Innobonos, destacan los proyectos destinados a laincor-
poracién de tecnologias innovadoras TIC a la empresa, con cabida para proyectos de
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implantacién de sistemas de fabricacion aditiva (impresion 3D), explotacion de datos
(big data), desarrollo y adopcion de soluciones de computacion en la nube (cloud com-
puting), sistemas de loT (internet of things), desarrollo de soluciones de ciberseguridad
y aplicaciones de realidad virtual y sus variantes.

¢) Administracién electrénica

El Gobierno de Canarias, adopté el acuerdo por el que se aprueba la estrategia marco
canaria de gobierno abierto a través de la transparencia, la participacion y la cola-
boracion ciudadana, y lainnovacién y mejora de los servicios publicos, para el periodo
2017-2019.

Esta iniciativa busca incorporar la perspectiva del gobierno abierto en la cultura organi-
zativa de la Administracion Piblica de la Comunidad Autéonoma de Canarias gradual-
mente, acorde con la evolucién de sus recursos y capacidades en el tiempo, y que otor-
gue ala Administracion la capacidad de adaptarse alos cambios exigidos por la sociedad
en cada momento.

<EN EL PORTAL DE DATOS ABIERTOS DEL GOBIERNO DE CANARIAS SE ESTAN
PUBLICANDO LOS CONJUNTOS DE DATOS QUE SE HAN PREPARADO PARA QUE LOS
AGENTES SOCIALES LOS GAPTUREN Y LOS EXPLOTEN>.

Para conseguir dicho propoésito, la estrategia se apoya en seis ejes de actuacion: Dos de
ellos ligados directamente al concepto de gobierno abierto y a la innovacion corporati-
va. Otros tres pretenden reforzar tres pilares asociados a la excelencia de las organiza-
ciones: la estrategia, las personas y los procesos. De esta manera se establecen los ejes
de direccion por objetivos, simplificacién administrativa y capacitacion profesional. Fi-
nalmente, se establece el eje de transformacion digital, con medidas que pretenden
asegurar la incorporacion plena de los instrumentos de la sociedad de la informacién al
resto de los ejes.

A continuacion, se relatan algunos de los proyectos que en el marco de la Estrategia
Marco de Gobierno Abierto se han desarrollado a lo largo del ario.

> Portal de Transparencia

La Estrategia Marco Canaria de Gobierno Abierto 2017-2019 incluye medidas que pro-
mueven la transparencia, como la identificacion y apertura.

Esto ha posibilitado identificar los datos en posesion de la Administracion Pablica de la
Comunidad Auténoma de Canarias que pueden abrirse a la sociedad para que, a través
de los consecuentes agentes, se aporte valor a la misma. En el portal de datos abiertos
del Gobierno de Canarias se estan publicando los conjuntos de datos que se han prepa-
rado para que los agentes sociales los capturen y los exploten.
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> Trabajo colaborativo

El entorno de trabajo colaborativo digital pone a disposicion de las redes profesionales
que se constituyan una serie de herramientas tecnoldgicas que le permitiran entre
otras ventajas, tener una mayor comunicacion y coordinacién, favoreciendo la coope-
racion y eliminando las barreras de espacio y tiempo.

A través de este sitio web se pretende potenciar y desarrollar el capital intelectual de la
Administracion Pablica con el objetivo de transformar la informacion y experiencia acumu-
lada en valor y beneficios tangibles tanto para la propia organizacién como para la sociedad
canaria, fomentar la cultura de innovacion, la mejora continua y el aprendizaje compartido.

> SPERIA: Gestion de documentos de archivo

La progresiva introduccion de los documentos electronicos en la Administracion obliga
a afrontar la problematica de su gestion y conservacion, debiendo abordar la gestion
documental, no Gnicamente desde el punto de vista tecnoldgico, sino también funcio-
nal y organizativo, desde el momento de creacion de los documentos y a lo largo de
todo su ciclo de vida. Todo ello implica la interconexion de las herramientas corporati-
vas de tramitacion y gestion documental con el archivo electrénico y con SPERIA, en
tanto que aplicacion corporativa de gestion de documentos en fase de archivo.

<EL ENTORNO DE TRABAJO COLABORATIVO DIGITAL PONE A DISPOSICION DE LAS REDES
PROFESIONALES QUE SE CONSTITUYAN UNA SERIE DE HERRAMIENTAS TECNOLOGICAS
QUE LE PERMITIRAN TENER UNA MAYOR COMUNICACION Y COORDINACION>.

SPERIA es un proyecto que se viene impulsando y liderando desde la Direccion General
de Telecomunicaciones y Nuevas Tecnologias y la Direccion General de Modernizacion
y Calidad de los Servicios desde el afio 2004. Su funcién es proporcionar soporte tecno-
l6gico al sistema de gestion documental y archivos de la Administracién autonémica,
permitiendo gestionar los documentos administrativos en fase de archivo, asi como el
desarrollo de los procesos documentales necesarios para garantizar su conservacion y
acceso alo largo de su ciclo de vida, tanto si se trata de documentos en papel como de
documentos electrénicos.

Para adaptarse a las indudables peculiaridades de los documentos electrénicos, resulta
necesario dotar a SPERIA de todas las funcionalidades necesarias para garantizar la in-
tegridad, autenticidad, fiabilidad y acceso de los documentos electronicos administra-
tivos en fase de archivo, tal y como establece la normativa vigente y, particularmente,
las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Pablicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, asi como la politica de gestion de documentos electrénicos y archivo electrnico.
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> Virtualizacién

Debido a la creciente carga de trabajo soportada por la infraestructura de virtualizacion
del Gobierno de Canarias, la organizacion tomo la decision de renovarla, marcandose
dos objetivos principales. En primer lugar, fomentar la convergencia entre crecimiento
horizontal y crecimiento vertical, para llevar las maquinas fisicas a su maxima capaci-
dad y reducir de este modo el nimero de hosts, incrementando la eficiencia y reducien-
do costes. Y, en segundo lugar, adoptar una solucion de virtualizacion que pudiera dar
respuesta a sus necesidades reales, reduciendo el coste todo lo posible, pero sin riesgos
en la calidad del servicio o de continuidad futura de la solucion.

La nueva infraestructura, que se actualiza constantemente, esta disefiada para dar so-
porte a todo el sistema de telecomunicaciones, tecnologias de la informacién y comu-
nicaciones informaticas del Gobierno de Canarias. Ademas la sostenibilidad presupues-
taria proporcionada por las nuevas soluciones y los resultados positivos conseguidos
en las pruebas realizadas fueron primordiales a la hora de cambiar la plataforma de vir-
tualizacion. En ese sentido, la migracion ha mejorado las ratios de consolidacion de ma-
quinas virtuales por servidor y permitido un ahorro de hasta el 70 % frente a la platafor-
ma de virtualizacion anterior. Asi, el Gobierno de Canarias consigui6 pasar de unas
ratios de consolidacion media de siete maquinas virtuales por servidor fisico (7:1) a
veintisiete maquinas virtuales por host (27:1).

De igual forma, se han garantizado los niveles de crecimiento continuado sobre los prin-
cipales indicadores de la infraestructura virtual: CPU l6gicas por host, incremento de un
60 % (de 480 vCPU a 768 vCPU); capacidades maximas de RAM por maquina virtual
(VM), incremento de un 49,6 % (de 4 096 Gb a 6 128 Gb); capacidades maximas de
RAM por host, incremento de un 33,3 % (de 12 288 Gb a 16 384 Gb).

e

Un archivo digital esta bien disefado cuando se puede acceder y entender facilmente. Los empleados pueden buscar
en el sistema a través de metadatos o contenido y, de esta forma, encontraran rapidamente el documento deseado.
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= PORTAL DE TRANSPARENCIA

La Estrategia Marco Canaria de Gobierno Abierto 2017-2019 ha permitido visibilizar el enfoque de la transparencia, la participacion y la colabo-
racion. A través de las siguientes medidas:

* lIdentificacion y apertura de datos de alto valor democratico, social y econdmico.
 Automatizacion de la publicacion de la informacion en los portales de datos abiertos y en el de transparencia.

En el portal de datos abiertos del Gobierno de Canarias se publican un conjunto de datos para que los agentes sociales sean capaces de explo-

tarlos. A su vez, se estan generando y llevando a cabo protocolos de coordinacion interna que influirdn positivamente en generar una cultura
organizativa corporativa y abierta hacia la sociedad. Ademas se ha desarrollado una plataforma que permite la sostenibilidad del sistema me-
diante la automatizacion planificada de la publicacién de la informacion.

GOBIERNO
ABIERTO

|[[ransparencia

= PLATEA

Plataforma para la tramitacion electronica de expedientes, que per-
mite la configuracion, seguimiento e interaccion de las actividades
descritas en los procedimientos administrativos segiin un reposito-
rio de tramites. Platea gestiona electronicamente los expedientes
administrativos de los ciudadanos, y se centra en la informacion re-
levante para la tramitacion, como pueden ser los datos de la solici-
tud, resultados de los informes, fechas, importes, el histérico con
todos los eventos y actividades involucradas.

Platea

= SPERIA: GESTION DE DOCUMENTOS DE ARCHIVO

La progresiva introduccion de los documentos electronicos en la Admi-
nistracion obliga a afrontar la problematica de su gestion y conserva-
cion, por lo que se debe abordar la gestion documental no Gnicamente
como una problematica tecnoldgica, sino también funcional y organi-
zativa, desde el momento de creacion de los documentos y a lo largo
de todo su ciclo de vida. Todo ello implica |a interconexion de las herra-
mientas corporativas de tramitacion y gestion documental con el ar-
chivo electrénico y con SPERIA en tanto que aplicacion corporativa.

¥

= DEMOLA

La implantacién de este modelo en Canarias permite a las pymes
abordar proyectos de innovacion con la comunidad universitaria,
planteando retos a un grupo multidisciplinar de estudiantes, que de-
sarrollan un proyecto de co-creacion para dar soluciones reales a los
retos planteados. Mas de 250 estudiantes han participado en las
diferentes ediciones, disefiando demos de soluciones innovadoras
para 59 retos de empresas y entidades.

Continuidad del Plan de Alfabetizacion digital y adquisicion de habili-
dades. Se han dotado a mas de 20 laboratorios de electronica, impre-
sién 3D y creatividad digital. Acceso a casi 1 200 asistentes.

= INNOBONOS

Accion de desarrollo de la economia digital, destinada a fortalecer las
capacidades y la competitividad del sector TIC, al tiempo que a la
mejora de la adopcion y capacitacion TIC en las pymes canarias.
Puesta en marcha de un programa de bonos tecnologicos, en forma
de subvenciones del 70 % de los gastos elegibles. Una iniciativa en-
focada por una parte, a la digitalizacion y modernizacion tecnoldgica
de sectores demandantes de TIC, y por otra, al fortalecimiento, la
competitividad y el emprendimiento del sector TIC local.

Gobierno
de Canarias

20

= DESPLIEGUE DE REDES DE MUY ALTA VELOCIDAD

* Disposicion de acceso a internet de
alta velocidad a mas de 13 000 habi-

tantes de La Gomera y El Hierro.

llones de euros en La Palma, Lanzarote
y Fuerteventura para acceder a un in-

* Asignacion de un presupuesto de 2 mi-  Elaboracion de una convocatoria del

Plan Quinquenal, con prevision de ini-
cioen 2019.

ternet de alta velocidad.

Fuente: Gobierno de Canarias
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3.6.
CANTABRIA

3.6.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

Los datos de la encuesta sobre equipamiento y uso de tecnologias de informacién y
comunicacion en los hogares publicados por el Instituto Nacional de Estadistica en
2018 muestran que casi la totalidad de hogares cantabros con al menos un miembro de
16 a 74 anos disponen de teléfono movil (98,9 %), en torno al 83 % dispone de acceso
a internet y banda ancha, el 79,8 % posee teléfono fijo y el 78,9 % cuenta con algin
tipo de ordenador. Cantabria supera la media nacional en disponibilidad o tenencia de
teléfono movil y fijo.

En lo que respecta a la evolucion del uso de internet de la poblacion cantabra, se ha
experimentado un descenso en el acceso y uso de internet. El porcentaje de personas
que han utilizado internet en los Gltimos tres meses baja del 82,7% en 2017 a un
82,3% en 2018. El 44,9 % de las personas entre 16 y 74 anos realizan compras a través
de lared, 1,4 puntos porcentuales menos que en 2017.

La poblacion infantil cantabra (entre 10 y 15 afnos) supera a la media nacional en
el uso de las TIC. EI 97,8 % de nifnos y ninas disponen de ordenador, frente al 91,3 %
resultante de la media nacional. Ademas, el 93,7 % de las y los adolescentes canta-
bros ha accedido a internet, frente al 92,8 % de media espanola. Sin embargo, la
disponibilidad de teléfonos méviles en adolescentes es menor, 59,8 % frente a un
69,8 %.

b) Empresas

El uso de las TIC en el ambito empresarial sigue avanzando. Casi la totalidad de las em-
presas con 10 o mas personas empleadas disponen de acceso a internet de banda
ancha. EI 90,6 % de las mismas cuenta con conexion fija, de las cuales el 68,9 % utiliza
ADSL y el 46,2 % recurre a redes de cable y fibra éptica. El cambio mas relevante se
produce en el uso de la banda ancha moévil 3G o superior, que alcanza una penetracion
del 81,5 % de las empresas con internet.



Sociedad Digital en Espana 2018

La proporcion de empresas con acceso a internet que disponen de sitio web propio
aumenta durante 2018, pasando del 77,2 % al 80,9 %, esto es, un 3,6 % mas.

La penetracion de internet en las microempresas apenas varia en 2018. Cerca del 70 %
de las companias con menos 10 de trabajadores y trabajadoras dispone de acceso a la
red. No obstante, los principales cambios registrados en el Gltimo afo se cifien al tipo de
conexion. Disminuyen levemente —apenas —0,3 puntos— las empresas que se co-
nectan por banda ancha fija (80,6 %). En cambio, sube 4,6 puntos porcentuales la pro-
porcion de empresas que utilizan internet con banda ancha mévil, lo que viene a repre-
sentar al 73,5 % de las microempresas.

¢) Administracién electrénica

La interaccion entre la ciudadania y la Administracion online crece, por segundo
ano consecutivo. El 64,6 % de las personas de Cantabria de edades comprendidas
entre los 16 y los 64 afos interactda con las Administraciones Piblicas por internet
por motivos particulares, lo que supone un aumento de 5,3 puntos porcentuales. El
57,3 % de las personas usuarias lo hace con el fin de obtener informacion de las pa-
ginas web de la Administracion (5,0 puntos mas), el 45,8 % descarga formularios
oficiales (5,5 puntos mas) y el 45,0 % envia formularios cumplimentados (7,7 pun-
tos mas).

«EL PORGENTAJE DE LAS EMPRESAS CON MENOS DE 10 PERSONAS EMPLEADAS QUE
USARON INTERNET PARA INTERACTUAR CON LAS ADMINISTRACIONES PUBLICAS EN
2018 LLEGA AL 64,7 %, o PUNTOS MAS QUE EN EL EJERCICIO ANTERIOR>.

En el entorno empresarial, cabe destacar una expansion de los procedimientos electro-
nicos de la Administracion. El porcentaje de empresas con 10 o mas empleados y em-
pleadas que interactGan con la Administracion Pdblica mediante internet asciende al
88,8 %, lo que se traduce en una bajada de 1,7 puntos frente a 2017. Al observar las
motivaciones, disminuyen las empresas que utilizan la red para obtener informacién de
las Administraciones Piblicas (82,9 %), tras una bajada del 1,3 %. La subida es practi-
camente de la misma proporcion entre las empresas que recurren a internet para con-
seguir impresos o formularios (82,2 %) y para declarar los impuestos de forma electro-
nica sin necesidad de ning(n tramite adicional en papel (73,8 %). E1 82,9 % para obtener
informacion. En el caso de las microempresas, la Administracion electronica gana fuer-
za. El porcentaje de las empresas con menos de 10 personas empleadas que usaron
internet para interactuar con las Administraciones Piblicas en 2018 alcanza la cifra de
64,7 %, 5 puntos mas que en el ejercicio anterior.
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% de viviendas con algiin % de viviendas que disp % de viviendas con
tipo de ordenador de acceso ainterne

% de viviendas con
teléfono mévil

% de viviendas con
conexion de banda ancha teléfono fijo

2 @ W ™

Ciudadania en la sociedad digital La Administracién en la sociedad digital
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449%
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46,3%
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El 64,6 % obtuvo informacion de las webs de la Administra-
304% cion, el 57,3 % descargd formularios y el 45,8 % envi6 formu-
NG ' larios cumplimentados.
80,1%

El 88,8 % de las empresas de 10 o mas empleados interac-

[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Disminuye el uso de internet en 0,4 puntos porcentuales asi
como el porcentaje de personas que ha realizado compras onli-

tud con la Administracién a través de internet.

Disminuye el uso de internet en la region hasta alcanzar
el 82,3 % de poblacién cantabra, una bajada del 0,4 % res-
pecto del afo anterior. El comercio electronico se expande
hasta el 44,9 % de la ciudadania de Cantabria, tras perder
un 1,4% en 2018.

ne (1,4 puntos porcentuales inferior a 2017).

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas

-~

* Porcentaje sobre el total de empresas con conexioén a internet\

[l 2015/2016 Il 2016/2017 H 2017/2018

20,8%
28,6%
329%

% empresas con

% empresas con conexion % empresas que disponian de % empresas con conexion a % empresas hacen uso
conexion a internet

ELELLEELTGERTER conexién a banda anchamévil*  internet y sitio/pagina web* de medios sociales

ta = & M =
N J

Empresas de 10 o mas empleados y empleadas

» EI90,6% accede a través de banda ancha fija y el 81,5% mediante banda ancha mévil 3G o superior.

* Ocho de cada diez empresas tiene pagina web y el 41,4 % utiliza los medios sociales.

* EI67,4% utiliza la firma digital en alguna comunicacién enviada desde su empresa y el 11,8 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.6.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

> Regidn Inteligente (Smart Region)

Las Tecnologias de la Informacién y la Comunicacion (TIC) se han convertido en un ele-
mento transversal imprescindible para interconectar y optimizar la eficiencia de los bie-
nes y servicios, pero sin perder de vista el objetivo final de mejorar la calidad de vida de
la ciudadania y su entorno. No obstante, la penetracion es desigual en funcién de la
ubicacion geografica, demografia, sexo, colectivos, etc.

Para impulsar el desarrollo de la Region Inteligente, el Gobierno de Cantabria quiere
hacer extensivos a toda la poblacion las herramientas y servicios tecnolégicos mas in-
novadores, poniendo en marcha nuevas lineas de actuacion que faciliten un aprendiza-
je digital continuo de la ciudadania. Esta reduccion de la brecha digital requiere también
de proyectos innovadores, adoptando soluciones maduras y estables para comprender
el proceso de transformacion de los nuevos entornos inteligentes. De esta manera, el
Gobierno de Cantabria garantiza el desarrollo sociodigital como factor generador de ri-
queza en el territorio, para que todas las personas de Cantabria, independientemente
de su situacion geografica, social o econémica, tengan un acceso adecuado a la socie-
dad de la informacion.

«A ADOPQIGN DE PROYECTOS INNOVADORES FOMENTA LA IMPLICACION DE LA
CIUDADANIA COMO USUARIOS FINALES, Y 5U COMPROMISO CON LAS NUEVAS
TECNOLOGIAS CRECE A MEDIDA QUE COMPRUEBAN LOS BENEFICIOS DE LA VIDA DIGITAL>.

La estrategia Region Inteligente esta concebida como una herramienta dindmica ca-
paz de adaptarse a las necesidades sociodigitales que se van identificando en la Red
de CantabriaSI. De esta manera, la tecnologia puede aplicarse para crear un ambiente
mas integrador, mas sostenible y mas humano en las localidades de la region. La Red
se convierte asi en el elemento vertebrador de las acciones necesarias para consoli-
dar los telecentros como espacios de innovacion social, y el lugar idoneo donde en-
contrar herramientas para que la ciudadania se implique en las nuevas tecnologias y
utilicen los servicios emergentes. Por ello, es imprescindible, introducir nuevos conte-
nidos tecnolégicos, pero siempre buscando una integracion plena con el contexto geo-
grafico, social, demografico etc. para que se fomente un entorno amigable donde for-
marse y crecer digitalmente.

La implantacion de este proyecto tecnolégico de la Administracion centra sus esfuer-
zos en que los entornos rurales no pierdan el estatus innovador, posibilitando conteni-
dos, aplicaciones y servicios que utilicen autopistas de informacién. Ahi es donde se
enmarca claramente el papel de CantabriaSI, fomentando la evolucién de los niicleos
rurales o de poblacion intermedia hacia una region inteligente.



La Sociedad Digital en las comunidades autébnomas

Tras anos de experiencia, se ha comprobado que la adopcién de proyectos innovadores
fomenta la implicacién de la ciudadania como usuarios finales y su compromiso con las
nuevas tecnologias crece exponencialmente a medida que comprueban los beneficios
de la vida digital. La Red CantabriaSI, concebida como espacio de innovacién social y
digital.

> Transporte de Cantabria: Tarjeta sin contacto

Al igual que el desarrollo tecnolégico producido en los Gltimos afios, la movilidad y los
habitos de las personas usuarias del transporte publico han cambiado de manera notable,
gracias en parte a la mejora de la accesibilidad a la red de transporte, que se basa tanto en
el avance de las infraestructuras fisicas y medios de transporte como en el desarrollo e
implantacién de nuevas tecnologias. La tarjeta sin contacto es una prueba de ello.

«EL 60, % DE LOS VIAJEROS USAN LA TARJETA SIN CONTACTO EN LAS CONCESIONES
DEL TRANSPORTE REGIONAL POR CARRETERA DEL GOBIERNO DE CANTABRIA,
PORCENTAJE QUE HA 1D0 AUMENTANDO ANO TRAS ANO>.

La tarjeta sin contacto esta dividida en tres monederos distintos, pudiendo el usuario
recargar cada monedero de forma independiente, y realizar viajes en los operadores a
los que estos correspondan, siempre que disponga de saldo suficiente para realizar el
desplazamiento. El saldo de un operador no puede ser utilizado para viajar en otro, ni
ser traspasado de uno a otro.

Las tarjetas sin contacto empleadas hasta finales de octubre de 2018 ascienden a
177 524. El uso de nuevas herramientas tecnolégicas de telecomunicacion aplicadas al
sector transporte permite no solo una importante mejora de gestion para la Adminis-
tracién autondémica y los operadores, sino también de calidad para los usuarios, princi-
pales destinatarios a los que se dirigen las actuaciones a desplegadas hasta ahora.

De acuerdo al Gltimo analisis estadistico de 2017, el 60,3 % de los viajeros usan la tar-
jeta sin contacto en las concesiones del transporte regional por carretera del Gobierno
de Cantabria, porcentaje que ha ido aumentando afo tras ano.

A la vista de lo anterior y con el objeto de promover la expansion de la sociedad de la
informacion en todos los ambitos y, en general, el desarrollo integral de Cantabria, se
aboga por la promocion del transporte publico como medio de transporte eficaz, seguro
y sostenible.

> CONECTA Cantabria

Para dar cumplimiento a exigencias europeas, como la estrategia Europa 2020, el Go-
bierno de Cantabria ha querido materializar la continuidad de su compromiso con las
politicas en materia de innovacion, mas en concreto con la Agenda Digital, fomentando
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su conocimiento, estudio e implementacion en la Estrategia de Accién Dinamica
para la Banda Ancha.

«El objetivo fundamental de esta estrategia es el desarrollo de actuaciones para fo-
mentar el despliegue de redes y servicios de banda ancha con el fin de garantizar la
conectividad digital donde no llega la iniciativa privada, especialmente en las zonas
rurales, promovimiendo la vertebracién territorial y la cohesién social. El Gobierno
de Cantabria considera una prioridad que la comunidad auténoma pueda disponer
de una red de telecomunicaciones de banda ancha en extension y calidad suficiente
en el conjunto de su territorio, con publicidad, concurrencia, libre competencia y
neutralidad tecnolégica Asimismo, se considera imprescindible complementar la do-
tacion de infraestructuras y servicios con actuaciones de diseminacion y aprendiza-
je digital para la ciudadania, con especial incidencia en colectivos con riesgo de ex-
clusion digital.» (Orden INN/26/2018, de 27 de junio, por la que se regula el
procedimiento de adhesion a la Estrategia de Accion Dinamica para la Banda Ancha,
Conecta Cantabria).

«EL GOBIERNO DE CANTABRIA HA QUERIDO MATERIALIZAR LA CONTINUIDAD DE SU
COMPROMIS0 CON LA POLITICAS EN MATERIA DE INNOVACION, FOMENTANDO SU
CONOCIMIENTO Y ESTUDIO EN UNA ESTRATEGIA DE ACGION DINAMICA PARA LA
BANDA ANCHA>.

Las actuaciones englobadas en la Estrategia de Accién Dindmica para la Banda Ancha
se conciben y se ejecutan desde unos criterios universales, considerados inalterables, y
que rigen la priorizacion, seleccion, desarrollo y seguimiento de las mismas:

1. Alineacion con la Agenda Digital Espanola y Europea y el resto de politicas de
aplicacién, destacando la aplicacion del principio de neutralidad tecnolégica.

2. Vertebracion territorial y cohesion social.

3. Minimizacion de costes con comparticion de recursos y aprovechamiento de
sinergias con otros proyectos.

4. Vision transversal de las actuaciones: Plan TDCAN, CantabriaSI, Transporte de
Cantabria, etc.

5. Fomento de tejido productivo.



CANTABRIA: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

REGION INTELIGENTE (SMART REGION)

Las TIC se utilizan para dar respuesta tanto a necesidades particulares como a retos globales. No obstante, la penetracion digital es desigual

entre los ciudadania en funcién de la ubicacion geografica, demografia, sexo, colectivos, etc.

Para el impulsar el desarrollo de la Region Inteligente, el Gobierno de Cantabria esté poniendo en marcha nuevas lineas de actuacion que facili-
ten un aprendizaje digital continuo de la ciudadania, reduciendo asi la brecha digital, independientemente de la situacion geografica, social o
econdmica. Estas necesidades sociodigitales son identificadas en la Red de CantabriaS|. Esta red permite:

Innovacion en la Administracion Pablica, sobre todo, en entornos rurales. . » sma“
hacia una region inteligente

Regi®n

» Consolidar los telecentros como espacios de innovacion social

* Herramienta para implicacion en las nuevas tecnologias y uso de servicios emergentes.
 Explicarideas

* Facilitar formacion en las tecnologias

» Fomentar el uso de las TIC

* Desarrollo de nuevos modelos de negocio digitales

* Integracion con el contexto sociodemografico de Cantabria fomentando entorno amigable.

TRANSPORTE DE CANTABRIA TARJETA SIN CONTA

La Tarjeta Sin Contacto supone una mejora de la accesibilidad a la red

de transporte mediante la implantacién de nuevas tecnologias. La
tarjeta sin contacto esta dividida en tres monederos independientes.

» Afinales de octubre de 2018 se habian puesto en uso 177 524
tarjetas.

* El dltimo anélisis estadistico de 2017 indica que el 60,3 % de

viajeros usan la tarjeta sin contacto en las concesiones del
transporte regional por carretera

CONECTA CANTABRIA

El Gobierno de Cantabria contindia con su compromiso con las politicas en materia de innovacion, agenda digital, fomentando su conocimiento,
estudio e implementacion en la Estrategia de Accion Dinamica para la Banda Ancha.

» Desarrollo de actuaciones para fomentar el despliegue de redes y servicios de banda ancha
* Accesibilidad en zonas rurales
» Dotacion de infraestructuras y servicios con actuaciones de diseminacion y aprendizaje digital para la ciudadania.
Para alcanzar el objetivo de la Estrategia de Accion Dinamica para la Banda Ancha se deben cumplir las siguientes condiciones.
* Alineacion con la Agenda Digital Espanola y Europea y el resto de politicas de aplicacion.
* Vertebracion territorial y cohesion social.
* Minimizacion de costes con comparticion de recursos y aprovechamiento de sinergias con otros proyectos.
* Vision transversal de las actuaciones:
* Fomento de tejido productivo

CONECTA
CANTABRIA

Fuente: Gobierno de Cantabria
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3.7.1. La realidad digital de la comunidad autéonoma en
nameros

a) Ciudadania

Segln la Gltima informacion disponible del INE, a fecha de 2018, el 82,3 % de hogares
castellanos y leoneses disponen de acceso a internet, aumentando en 3,1 puntos por-
centuales la cifra de 2017. A su vez, la conexién a banda ancha también se ha visto
incrementada, siendo utilizada en tres de cada cuatro hogares.

El porcentaje de poblacion usuaria de internet con edades comprendidas entre los 16
ylos 64 afnos que utilizé internet en los Gltimos tres meses es de un 82,5 %, acercando-
se cada vez mas a la media nacional (86,1 %). La compra a través de internet conti-
nda aumentando en Castilla y Ledn, y es un recurso que emplea el 41,8 % de la pobla-
cion, frente al 35,4 % que compraba a través de lared en 2017.

El 36 % de la ciudadania castellana y leonesa siente una gran desconfianza (confia
poco o nada) en internet, mientras que el 59,6 % siente bastante confianza. Una
prueba de esta desconfianza es que el 16,2 % de personas reconoce no enviar docu-
mentacion a la Administracion Pablica a través de internet, aun teniendo que hacerlo,
debido a la preocupacién que sienten por la proteccion de los datos.

b) Empresas

La penetracion de las TIC en las empresas de Castilla y Ledn continda evolucionando de
forma positiva. Sin embargo, se siguen apreciando diferencias en el uso de las TIC entre
las empresas de 10 o mas personas empleadas (6 323 empresas) y las de menos de 10
(155 663 empresas). Mientras que el 99,2 % de las medianas y grandes empresas dis-
pone de acceso a internet y el 78,4 % de las mismas tiene pagina web, Gnicamente el
67 % de las microempresas ha contratado dicha conexion y, de ellas, el 27,4 % tiene
pagina web.

Por forma de conexion, las diferencias son mas estrechas. El 85,7 % de las microempre-
sas utiliza banda ancha fija; el 91,6 %, en el resto de empresas. Por otro lado, destaca el
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notable uso de tecnologias de banda ancha mavil, especialmente en el caso de las
microempresas, siendo actualmente el 78,8 % de las medianas y grandes empresas y
el 74 % de las microempresas con conexion a internet el que hace uso de servicios de
internet movil.

Entre los principales usos TIC por parte de las empresas con conexién a internet, sobre-
salen el uso de la firma digital en las transacciones electronicas (78,9 %) y la emision
de facturas electréonicas con tratamiento automatizado (35,8 %), ambos datos por
encima de la media nacional. Cabe destacar también que el porcentaje de empresas
que analizaron big data (12,4 %), supera la media nacional (11,3 %), mientras que el
porcentaje de empresas que utilizan sistemas de seguridad en Castilla y Leon (84 %) se
encuentra por debajo de la media nacional (87,3 %).

<EL 36 % DE LA CIUDADANIA CASTELLANA Y LEONESA SIENTE UNA GRAN DESCONFIANZA
HACIA INTERNET, MIENTRAS QUE EL 59,6 CONFIA BASTANTE>.

Las empresas de menos de 10 personas empleadas, no superan la media nacional en el
uso de los medios sociales. En el Gltimo afo, el 31,5 % de estas companias utiliza estos
servicios, con un descenso de 3,5 puntos porcentuales. El 45,7 % utiliza sistemas inter-
nos de seguridad.

¢) Administracién electrénica

En 2018, el 63,4 % de la ciudadania castellana y leonesa ha interactuado o contactado
con las Administraciones o servicios publicos a través de internet por motivos particu-
lares, 0,2 puntos porcentuales menos respecto a 2017. El tipo de servicio de comunica-
cién mas utilizado ha sido para obtener informacion de paginas web de la Adminis-
tracion (56,6 %), mientras que el porcentaje de los que lo han usado para descargar
formularios y enviar formularios cumplimentados es del 43,7 %.

El principal motivo por el que los usuarios y usuarias no enviaron formularios cumpli-
mentados a las Administraciones Publicas fue que estos fueron tramitados de manera
online por otra persona en su nombre (53,7 %).

Respecto al uso de la Administracion electronica por parte de las empresas, cabe
sefnalar que el 94,9 % de las empresas de 10 o mas personas empleadas con conexion
a internet declara relacionarse con sus Administraciones a través de este medio. Entre
los tramites que se realizan completamente por procedimientos electronicos destacan
entre los mas utilizados la declaracion de impuestos (78,1 %) y la declaracion de contri-
buciones a la Seguridad Social (65,9 %). En el caso de las microempresas, la interaccion
con la Administracion es habitual en el 69,2 % de las companias con menos de 10 em-
pleados y empleadas.
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Il Personas que han utilizado internet en los Gltimos 3 meses Aumenta el uso de internet en la regif)n hasta alcanzar el

82,5 % de la poblacion de Castilla y Ledn, una subida del 1,2

Aumenta el uso de internet en 1,2 puntos porcentuales asi % respecto del afio anterior. El comercio electrénico se ex-
como el porcentaje de personas que ha realizado compras onli- pande hasta el 41,8 % de la ciudadania castellana y leonesa,
ne (6,4 puntos porcentuales superior a 2017). tras crecer un 6,4 % en 2018.

Empresas en la sociedad digital
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& Qi @ e O
- J

Empresas de 10 o mas empleados y empleadas

* EI91,6% accede a través de banda ancha fija y el 78,8 % mediante banda ancha mévil 3G o superior.

* EI 78,4% de empresas tienen pagina web y el 48,8 % utiliza los medios sociales.

» EI 78,9 % utiliza la firma digital en alguna comunicacién enviada desde su empresa y el 12,1 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.7.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

> Programa CyL Digital

El objetivo del programa CyL Digital es impulsar y fomentar plenamente la sociedad de
la informacién entre la ciudadania, los auténomos y las pymes de Castilla y Ledn, for-
mandolos y asesorandolos en materia TIC. CyL Digital se desarrolla fundamentalmente
a través de la red de Espacios CyL Digital, nueve centros de referencia en las capitales
de provincia donde se imparten actividades formativas sobre tecnologia a la ciudadania
y empresas, y la web, donde se ofrecen actividades de formacién online.

Los Espacios CyL Digital cuentan con cerca de 80 000 personas registradas y la plata-
forma online con mas de 22 000 usuarios. Toda esta actividad se extiende graciasa 111
entidades colaboradoras, que desarrollan programas de formacion tecnoldgica en los
Espacios CyL Digital. Ademas, el Programa cuenta con cerca de 50 centros adheridos,
dividido por telecentros y aulas informaticas en el entorno rural, gestionados por admi-
nistraciones locales y asociaciones sin animo de lucro.

«CYL DIGITAL SE DESARROLLA A TRAVES DE NUEVE CENTROS DE REFERENCIA EN LAS
CAPITALES DE PROVINCIA DONDE SE IMPARTEN ACTIVIDADES FORMATIVAS SOBRE
TECNOLOGIA A LA CIUDADANIA Y EMPRESAS, Y LA WEB, DONDE SE OFRECEN
ACTIVIDADES DE FORMACION ONLINE>.

Las actividades formativas se completan con dos proyectos destacados. Por un lado, el
programa #Estoyeninternet, de formacion tecnoldgica a autébnomos y micropymes y,
ademas, por el programa de Tecnologias Innovadoras CyL Digital, que organiza activida-
des formativas para nifios y jovenes en materia de robética educativa, disefio e impre-
sion 3D, creacion de aplicaciones para movil, realidad aumentada y realidad virtual o
manejo de drones.

> tuCertiCyL: Certificacion de competencias digitales para la ciudadania

Durante el afio 2018 se ha puesto en marcha en los Espacios Cyl Digital la iniciativa
tuCertiCyL, una certificacion de competencias digitales para la ciudadania, pro-
movida por la Junta de Castilla y Leén, basada en el modelo europeo de competencias
digitales DIGCOMP. El objetivo de tuCertiCyL es acreditar las competencias digitales
que tiene la ciudadania en la utilizacion de las nuevas tecnologias, para facilitar a
las entidades publicas y privadas proveedoras de empleo de un mecanismo con el que
evaluar objetivamente estas competencias digitales en las personas que se incorporen
a sus organizaciones.




Sociedad Digital en Espana 2018

> Territorio Rural Inteligente de Castilla y Leén

Este proyecto cofinanciado por FEDER, consiste en el desarrollo e implantacion de una
plataforma de software inteligente com(n para las nueve diputaciones provinciales,
que pueda gestionar servicios publicos de alumbrado, recogida de residuos y gestion
del agua, entre otros. El proyecto Territorio Rural Inteligente Castilla y Leon se en-
marca en la iniciativa Red de Municipios Digitales de Castilla y Leon, que ha venido
desarrollando la Junta de Castilla y Le6n desde el afio 2007.

La plataforma Territorio Rural Inteligente de Castilla y Leén es la primera iniciativa a
nivel regional para poner en marcha una plataforma de smart rural comdn para todas
las Administraciones Plblicas de Castilla y Ledn. Esto redundara en un mayor ahorro
de costes, pero especialmente en la sostenibilidad, reduciendo la huella de carbono y
mejorando la eficiencia energética en la gestion de servicios, aumentando la satis-
faccion de la ciudadania e incrementando las oportunidades de negocio para empre-
sas locales.

El proyecto cuenta para suimplantacion con diferentes tecnologias de comunicaciones
y entre ellas una que esta llamada a revolucionar el sector. Se trata de la Narrow Band
loT (NB-10T), una tecnologia de comunicacion inaldmbrica basada en el bajo consumo
energético que permite conectar toda clase de dispositivos con un gasto minimo de
bateria y unaimplementacion rapida en la red de los operadores. EI NB-loT es un nuevo
estandar de la industria, que estd ademas apoyado por los mas importantes operado-
res a nivel mundial.

«<EL PROYECTO TERRITORIO RURAL INTELIGENTE DE CASTILLA Y LGN ES LA PRIMERA
INICIATIVA REGIONAL PARA PONER EN MARCHA UNA PLATRFORMA DE SMART RURAL
COMUN PARA SUS ADMINISTRACIONES PUBLICAS».

El uso de los sensores permite comprobar en tiempo real el estado de cada servicio
publico gestionado, lo que facilita una actuaciéon inmediata. De esta forma, es posi-
ble adaptar el funcionamiento del servicio a las condiciones especificas de cada mo-
mento, asi como contar con un andlisis de la informacién generada que permitira
apoyar la toma de decisiones que puedan mejorar y optimizar la prestacion de dicho
servicio.

El proyecto Territorio Rural Inteligente se encuentra ahora en la primera fase, en la que
la Consejeria de Fomento y Medio Ambiente hainstalado un nimero limitado de senso-
res y actuadores por control remoto, a modo de prueba para comprobar su correcto
funcionamiento; en la segunda fase, que durara tres anos, las diputaciones instalaran y
mantendran los sensores y actuadores que gestionaran los servicios publicos de alum-
brado, agua y recogida de residuos.



La Sociedad Digital en las comunidades autébnomas

a) Sanidad y TIC

> Historia Clinica Electronica (HCE) y Receta Electrénica (RE)

En 2018, se ha iniciado junto a otras Comunidades Auténomas, y con la coordinacién
del Ministerio de Sanidad, Servicios Sociales e Igualdad, el proyecto de extension de la
interoperabilidad de la historia clinica electrénica resumida y la receta electrénica al
ambito de la Union Europea, de forma que la ciudadania que participa en el proyecto
puede ser atendida y retirar los medicamentos que precise a través del sistema de re-
ceta interoperable en los centros sanitarios y en las farmacias de los paises participan-
tes en el proyecto.

Se ha extendido el sistema de historia clinica electronica MEDORA para su uso por las
y los facultativos de las unidades de emergencias sanitarias, y se esta digitalizando e
integrando lainformacién de los incidentes en la historia clinica Gnica de Castilla y Leén.
También se ha extendido su uso al personal forense del Ministerio de Justicia.

Se ha ampliado el repositorio de datos clinicos integrado con las herramientas de
historia clinica electronica MEDORA, JIMENA y la Carpeta del Paciente, mejoran-
do la gestion de la informacién clinica, y facilitando su acceso a profesionales y ciu-
dadania.

En 2018 se ha iniciado la implantacion de la peticion electrénica de medicamentos en
cinco hospitales y complejos asistenciales de Castilla y Le6n, asi como la administra-
cién segura del medicamento a pacientes hospitalizados.

Las videoconsultas se presentan como un gran avance tecnoldgico que permite eliminar las barreras espaciotempo-
rales entre el médico y el paciente, en una sociedad donde este es cada vez mas digital y dispone de menos tiempo

para el cuidado de la salud.
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En 2018 se dotara a los centros de atencion continua de atencion primaria de un siste-
ma de triaje de los pacientes que acuden a estos centros de urgencias, y se dotara a los
pacientes de un sistema de ayuda, denominado autotriaje, que permita mejorar el ser-
vicio sanitario disminuyendo la presion asistencial de los centros de urgencias, y mejo-
re la comunicacion entre la ciudadania y la asistencia sanitaria pablica. Este proyecto
esta cofinanciado por FEDER 2014-2020

Se esta ejecutando la fase 1, y se ha iniciado la ejecucion de las fases 2 y 3 de la plata-
forma de atencién sociosanitaria al paciente cronico y personas en situacion de depen-
dencia, que persigue ofrecer una atencion global e integrada de la persona en un siste-
ma proactivo. Dicho sistema se orienta a la prevencién y promocion de su autonomia a
través del didlogo online e inmediato entre los profesionales de referencia, tanto sani-
tarios como sociales, y con el paciente y su cuidador.

«LA C,IU[]AI]ANI'A PODRA SER ATENDIDA Y RETIRAR LOS MEDICAMENTOS QUE PRECISE A
TRAVES DEL SISTEMA DE RECETA INTEROPERABLE EN LOS GENTROS SANITARIOS Y EN
FARMACIAS DE PAISES PARTICIPANTES EN EL PROYECTO>.

Durante 2018 se ha extendido la realizacion de pruebas con el fin de aumentar la pre-
vencion en el diagnostico de retinopatia diabética con la colaboracion del Instituto Uni-
versitario Oftalmolégico Aplicada (IOBA) en las areas de Valladolid Este, Valladolid Oes-
te y Palencia.

También se ha ampliado el sistema de informacién de endoscopias, integrando 47 nue-
vos puestos en todos los hospitales y complejos asistenciales de Castilla y Le6n.

> Infraestructuras TIC para el impulso de los servicios de telemedicina

Durante 2018 se han renovado 8 000 ordenadores personales en todos los centros
asistenciales sanitarios, a través de un sistema de arrendamiento a cuatro afios con
opcion a compra.

Se han dotado de nuevos servidores de ficheros en red (NAS), integrados en el direc-
torio activo corporativo de la GRS de los edificios de las Gerencias de Atencion Primaria
y de las antiguas Gerencias de Atencion Primaria que han pasado a formar parte de las
Gerencias de Asistencia Sanitaria pero que no han reunificado en las instalaciones de
Atencion Especializada.

Durante 2017, se han conectado a la red de datos de SACYL 13 consultorios locales
adicionales para las poblaciones con mas de 200 tarjetas sanitarias adscritas, y estaba
prevista la conexion de otros 34 antes de final de afo. Por otro lado, se estan realizando
pilotos de conexién de consultorios locales a través de otros sistemas de comunicacion
en colaboracién con los ayuntamientos.
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> Servicios sanitarios online para la ciudadania

Durante 2018 se han puesto a disposicion de la ciudadania de Castilla y Ledn a través
de la Carpeta del Paciente en el Portal de Salud los informes e imagenes de las pruebas
diagnosticas de radiologia.

b) Proyectos de innovacién en materia educativa

Dada la experiencia positiva del proyecto de innovacion educativa denominado Obser-
va_Accion y la necesidad de seguir potenciando la formacion del profesorado en las li-
neas prioritarias de la Consejeria de Educacion, se consider6 oportuno regular el men-
cionado proyecto: Formacién para el desarrollo profesional docente a través de la ob-
servacion, elintercambio y la formacion en la accion educativa», para serimplementado
en tres acciones: Comunica_Accién, Innova_Accién y Digitaliza_Accion, en las que se
trabajen tres lineas prioritarias: bilingliismo, metodologias innovadoras para una edu-
cacion inclusiva y la integracion de las TIC, a partir del curso 2017/18.

El proyecto fomenta, a través de la observacion, el intercambio de buenas practicas y la
formacion en la accion, integrando en el aula y en los centros los procesos de innova-
cion educativa, la formacion para el desarrollo profesional docente en las competencias
cientifica, didactica, comunicativa en lenguas extranjeras, digital, en innovacién y me-
jora, y en trabajo en equipo; facilitando los medios formativos de apoyo necesarios para
el desarrollo de proyectos de innovaciéon y cambios metodoldgicos en el aula.

«LAS TRES LINEAS PRIORITARIAS DEL PROYECTO UBSER\IA_ABCIﬂN SON:
BILINGUISMO, METODOLOGIAS INNOVADORAS PARA UNA EDUCACION INCLUSIVA Y LA
INTEGRAGION DE LAS TIC.

Durante el curso 2017-2018 han participado un total de 449 docentes en el proyecto
en cada una de las modalidades, en Innova_Accion 190 profesores, en Comunica_Ac-
cion 154 docentes, y en Digitaliza_Accion 105 profesores.

Ante los buenos resultados de los proyectos de innovacién educativa en relacién con la
integracion de las tecnologias de la informacion y la comunicacién puestos en marcha
con caracter experimental, asi como la necesidad de seguir potenciando la formacién
en competencias digitales de los docentes, la competencia digital del alumnado, y las
nuevas metodologias activas de aprendizaje, se publicé la Orden EDU/763/2017, de 31
de agosto, por la que se regulan los proyectos de innovacion educativa relacionados
con laintegracion de las TIC, en centros educativos sostenidos con fondos publicos de
la Comunidad de Castillay Leén.

Alo largo del curso 2017/18, se convocan los proyectos Crea (disefio e impresion 3D),
Explora (realidad virtual) e Ingenia (robdtica y programacion). En todos ellos, se pone a
disposicion de las y los participantes el material necesario para su utilizacion en el aulay
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se trabaja de forma colaborativa en la plataforma de formacion del profesorado del CR-
FPTIC. Finalmente, se lleva a cabo una fase de evaluacion mediante la puesta en coman
de los proyectos desarrollados. En el curso 2017/18 participaron 105 centros y 210 pro-
fesores (en el proyecto Crea, 20 centros y 40 profesores; en el proyecto Explora, 26 cen-
tros y 52 docentes; y en el proyecto Ingenia, 59 centros y 118 docentes).

¢) Innovacién en empresas

> Lanzadera de proyectos innovadores en el ambito digital: TELEFONICA OPEN
FUTURE

Es unainiciativa fruto de la colaboracion entre la Junta de Castilla y Le6n y otras entida-
des de la Red de Emprendimiento e Innovacion de Castilla y Leon. En este programa
se ha colaborado con Telefénica y otros agentes de relevancia econémica provincial,
como la Universidad de Salamanca y el Ayuntamiento de Salamanca, el lldefe en Leén,
Parque Cientifico de la Universidad de Valladolid, el Ayuntamiento, la Diputacién de Pa-
lencia y el Ayuntamiento de Burgos.

«SE ESTA TRABAJANDO EN UN PROGRAMA DE ACELERACION CON 10 PROYECTOS
EMPRENDEDORES ESPECIALIZADOS EN CIBERSEGURIDAD A TRAVES DE FORMACION
ESPECIALIZADA, MENTORING, NETIWORKING Y APOYO A LA BUSQUEDA DE FINANCIACION>.

Los proyectos reciben el apoyo de formacion especializada, asesoramiento, mentoriza-
cién y apoyo a labldsqueda de financiacion y servicios necesarios para poner su produc-
to o servicio en el mercado de forma rentable y sostenible. Durante 2017 se trabajé con
60 proyectos.

> Creacién de empresas innovadoras: Aceleradora ADE 2020

La aceleradora ADE 2020 tiene como objetivo la rapida puesta en marcha y consolida-
cién posterior de proyectos innovadores y/o de base tecnolégica, gracias a un apoyo
global y asesoramiento especializado durante dos afnos. Constituida en junio de 2012, la
aceleradora ha impulsado 10 nuevos proyectos cada semestre, la mitad en el ambito de
las tecnologias de la informacion, medios de comunicacion y entretenimiento (TIME);
proyectos que por lo general, nacen desde su origen con vocacion internacional. Hasta
finales de junio de 2018, han pasado por el programa un total de 120 iniciativas empre-
sariales innovadoras, con un empleo previsto de 339 puestos de trabajo, una inversion
de 21,5 millones de euros y una captacion de financiacién externa de 9,3 millones de
euros. A ello habria que afadir los diez proyectos que se han incorporado recientemente
ala Xlll edicion de la Aceleradora, y con los que ya se ha empezado a trabajar.

Las empresas que forman parte de esta iniciativa han sido distinguidas con diversos
premios y reconocimientos a nivel regional, nacional e internacional, y han representa-
do a la Comunidad en foros especializados de reconocido prestigio.
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Entre las continuas novedades que ha ido incorporando el programa, cabe destacar la
ampliacién para aquellos emprendedores que han superado su segundo afo de vida y
afrontan el crecimiento de su empresa, apoyandoles entre el tercer y quinto afo de
actividad. El programa cuenta a dia de hoy con importantes aliados, que se van incre-
mentando con la incorporacién de nuevas companias privadas que ofrecen recursos
cualificados para emprendedores.

> Aceleradora de Ciberseguridad

Durante finales del ano 2017 y principios del ano 2018, se ha trabajado en un programa
de aceleracion con 10 proyectos emprendedores especializados en ciberseguridad a
través de formacion especializada, mentoring, networking con posibles socios comer-
ciales y apoyo a la bisqueda de financiacion.

Las empresas que han formado parte de este programa han recibido un importante
impulso, y se han consolidado en el negocio de la ciberseguridad.

> Programa Centr@Tec

En 2017, el ICE puso en marcha el programa Centr@Tec, un programa de capacitacion,
transferencia de tecnologia y apoyo a la |+D+i Empresarial, en colaboracién con los cen-
tros tecnoldgicos de Castilla y Ledn, que forman parte de la Red de Emprendimiento e
Innovacion de Castilla y Ledn (www.redei.es), con un presupuesto de cerca de 1,3 millo-
nes de euros.

Este programa ofrece, de forma gratuita, un gran volumen de servicios de alto valor
anadido a las empresas de Castilla y Ledn, centrado en los sectores mas relevantes y
con especial atencion a las areas rurales, asegurando asi el alcance a todo el territorio
de la Comunidad. A través del programa se desarrolla una amplia oferta de jornadas de
sensibilizacién y talleres de formacion sobre tecnologias concretas, incluyendo actua-
ciones en las areas tematicas de Incorporacion de TIC, industria 4.0, innovacion en pro-
cesos y diseno de productos o servicios, entre otras.

<MUCHAS EMPRESAS MUESTRAN UN GRAN INTERES EN PARTICIPAR EN ACCIONES
FUTURAS DE CENTR@TEC>.

Este ambicioso programa incluye tanto jornadas de sensibilizacion sectoriales y/o
multisectoriales, incluyendo la demostracion de tecnologias y ejemplos de empre-
sas, como inmersiones tecnoldgicas en materia de industria 4.0 a lo largo del 2017
y primer trimestre del 2018 en las diferentes provincias de Castilla y Le6n, con un
total de 134 actuaciones formativas en las que han participado mas de 2 200 asis-
tentes.

Por otro lado, también contempla la realizacion de 145 servicios personalizados de
innovacién y de alto valor anadido a las empresas de Castilla y Le6n, entre los que
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se encuentran los diagnosticos en materia de industria 4.0, incorporacion de TIC e
innovacion en procesos y disefio de productos/servicios, informes de factibilidad
técnica y de construccion de prototipos para emprendedores de base tecnolégica,
asi como actuaciones de impulso a la internacionalizacion de la 1+D+i de las entida-
des regionales.

Centr@Tec se ha desarrollado a lo largo de todo 2017 y el primer trimestre del 2018. Se
han recogido mas de 700 peticiones de las empresas para participar en acciones futu-
ras, lo que indica el alto grado de interés por el programa. El indice de satisfaccion mos-
trado por las empresas ha sido muy elevado, con un resultado de 8,5 sobre 10.

Dada la aceptacién del programa, al comienzo del afio 2018 se ha lanzado una nueva
edicion del mismo, Centr@Tec2, con un dmbito temporal mucho mas ambicioso que se
extiende hasta finales del 2019, y que contara con una dotacién econémica de 2 millo-
nes de euros. El programa Centr@Tec2, que contempla la realizacién de cerca de 650
actuaciones, recoge las mismas lineas de trabajo que su predecesor y plantea, como
novedad, la realizacién de foros regionales en torno a teméaticas que se consideren de
interés estratégico para la region, asi como la creacion de un Banco de Proyectos Inno-
vadores en el ambito de Desarrollo Territorial.

> Proyecto europeo IoTEC

El Instituto para la Competitividad Empresarial de Castilla y Ledn (ICE) participa en el pro-
yecto europeo Programa Operativo de Cooperacion Transfronteriza Espafia Portugal
(POCTEP) denominado Desarrollo de Capacidades Tecnologicas en torno a la Aplica-
cion Industrial de internet de las Cosas (loTEC), concedido y aprobado el 6 de abril de
2017.

«ELICE FAVORECE Y APOYA FINANCIERAMENTE A LA ESTRATEGIA EMPRESARIAL DE
INNOVACION, SIENDO UN INSTRUMENTO DINAMIZADOR Y DE APOYO A LAS EMPRESAS
DE LA REGION>.

El proyecto IoTEC se desarrollara hasta el afio 2019, y tiene como objetivo generar una
red de actores cientificos y tecnoldgicos en el dmbito de internet de las cosas (IoT) en-
tre las regiones de Castilla y Le6n y Centro de Portugal.

El proyecto esta liderado por la Universidad de Salamanca, y entre los participantes
se encuentran entidades castellanas y leonesas y portuguesas especializadas en el
ambito de las TIC, como son asociaciones empresariales y centros tecnolégicos de
este ambito.

> Apoyo a través de las TIC a las pymes

EI'ICE, adscrito a la Consejeria de Economia y Hacienda, tiene como finalidad promover
la competitividad del sistema productivo en Castilla y Ledn, asi como favorecer y dar
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apoyo financiero a la estrategia empresarial de innovacion, siendo un instrumento di-
namizador y de apoyo a las empresas de la region.

El plan estratégico para el periodo 2015-2018 tiene como objetivo el desarrollo de la
economia digital para el crecimiento y la competitividad de las empresas, para que las
TIC sean agentes catalizadores de la innovacion, la internacionalizacién y contribuyan
al desarrollo del territorio.

En este marco de actuacion, el ICE lleva gestionadas cerca de 100 solicitudes de las convo-
catorias en 2018, que recogen las necesidades previas. Entre estas convocatorias destacan:

1. Convocatoria para el desarrollo de una industria TIC regional especializada: se cen-
tra en los &mbitos de actuacioén relacionados con habilitadores digitales de la in-
dustria 4.0. Se incorpora la posibilidad de realizar proyectos de I+D individuales
y/o colaborativos entre empresas del sector TIC.

2. Convocatoria para fomentar la innovacion en el ambito tecnolégico de las pymes
de Castilla y Ledn: Se recoge la digitalizacion industrial como elemento clave del
proceso de digitalizacion de la economia, y dota a las pymes de la capacidad eco-
noémica y técnica necesaria para garantizar su acceso y disponibilidad a los medios
tecnoldgicos precisos.

3. Convocatoria para favorecer la incorporacion de las TIC en las pymes de Castilla y
Ledn: En esta convocatoria, que da prioridad al fomento de la productividad y
competitividad del tejido empresarial de Castilla y Le6n mediante la adopcion de
soluciones TIC, sobre todo en sectores estratégicos de la RIS3. Los ambitos de
actuacion se centran en la industria 4.0, ecommerce y/o marketing digital, inter-
net del futuro o soluciones para la vida independiente.

Durante el ano 2018 se han incorporado cambios en estas convocatorias, con el objeto
de llegar a mas pymes, apoyar a emprendedores en el dmbito de las TIC para desarro-
llo de nuevas capacidades de I+D en este ambito, y ampliar la tipologia de proyectos
subvencionables. Se han incrementado los porcentajes de ayuda a percibir por las
pymes, y se han flexibilizado los minimos y maximos de los proyectos elegibles, incor-
porando suplementos especificos en los ambitos de trabajo de ciberseguridad e indus-
tria 4.0. También se han definido nuevas categorias de proyectos de innovacién en pro-
cesos y organizacion, que se hacen necesarios para ayudar a las pymes en la
digitalizacion. Se anaden igualmente apoyos en la innovacion en disefio de producto
(incluyendo envases y embalajes), en implantacion de sistemas de vigilancia tecnologi-
ca e inteligencia competitiva, asi como las relacionadas con certificacion en cibersegu-
ridad y confianza digital.

> Supercomputacién de Castilla y Leén (SCAYLE)

SCAYLE es un organismo que gestiona diferentes infraestructuras cientifico técnicas
de apoyo a las universidades, los centros de investigacion y las empresas de Castillay
Ledn, proporcionandoles servicios de calculo, conectividad y cloud computing. Entre
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dichas infraestructuras destacan el supercomputador Caléndula, dedicado al célculo
cientifico, y la Red Regional de Ciencia y Tecnologia de Castilla y Le6n, que comuni-
ca, mediante una red propia de fibra 6ptica, todos los campus de las universidades
publicas de la comunidad, con puntos de presencia en todas las capitales de provin-
cia, y en Ponferrada y Béjar. Forma parte de la Red Espaiiola de Supercomputacion
(RES) , y es uno de los nodos mas activos de la misma por nimero de horas de cal-
culo. Destaca por su alto grado de eficiencia energética, siendo pionero y referencia
en este ambito.

d) Administracién y TIC

> Gobierno abierto y transparencia

La Junta de Castilla y Ledn ha continuado en 2018 con el impulso y desarrollo de las
medidas incluidas dentro de su modelo de gobierno abierto, demostrando su compro-
miso con el proyecto. Todas las iniciativas puestas en marcha en el marco de este mo-
delo pueden consultarse en el portal de gobierno abierto entre las mismas destacan:

e Actualizacién de la informacion sobre transparencia, publicando la informacion
en formatos abiertos (informacion patrimonial, modificaciones de crédito pre-
supuestario, viajes del presidente y consejeros...).

* ElPortal de Datos Abiertos, que ha continuado con laincorporacion de mas de
90 nuevos conjuntos de datos (datos estadisticos basicos de todos los munici-
pios de la comunidad, informacién patrimonial, modificaciones de crédito pre-
supuestario, desfibriladores, registro de convenios y acuerdos, estadistica uni-
versitaria...), superando ya los 410 datasets.

* La plataforma de participacion ciudadana, que cuenta con mas de 370 foros
de debate sobre anteproyectos de ley, proyectos de decreto, planes, programas,
estrategias e iniciativas pablicas de interés para el conjunto de la Comunidad.

* La estrategia de presencia en redes sociales a través de 22 cuentas corporati-
vas, realizada de forma coordinada en la Administracion de la comunidad, utiliza
como base la guia de usos y estilo cuya quinta version se ha publicado este ano.
Se han incorporado nuevas cuentas como las de universidades e investigacion,
empresas, y la de trabajo y prevencion.

* Ladivulgacion del Gobierno abierto para el interés de otras Administraciones y
la ciudadania, participando asimismo en grupos de expertos.

* Laaprobacion del proyecto de Ley de Dialogo Civil y Democracia Representa-
tiva. Dicha norma tiene un triple objetivo: reforzar la participacion de la sociedad
civil en el gjercicio de las competencias de la Comunidad mediante el didlogo civil,
regular las iniciativas ciudadanas sobre reglamentos, estrategias, planes o progra-
mas y establecer el régimen juridico de las consultas populares no referendarias.
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* Lasemanadel 7 al 11 de mayo, la Junta de Castilla y Le6n se sumo al programa
de actividades de la Semana de la Administracion Abierta 2018, con una
oferta de 9 actividades incluyendo webminars, seminarios, publicaciones, jor-
nadas de puertas abiertas y entrega de datos en formato abierto.

* Se ha participado en el proyecto piloto Educacion en gobierno abierto con
dos centros de Castilla y Ledn, que ha permitido acercar el gobierno abierto a
los estudiantes, para conocer y concienciar de su importancia, con la implica-
cion del personal docente. Asimismo, se han impartido seminarios sobre datos
abiertos en los nueve (uno por provincia) Centros de Formacion del Profesora-
do e Innovacion Educativa, de manera que los profesores puedan conocer su
potencial y poder utilizarlos para hacer recursos educativos. Estos seminarios
tienen continuidad con la celebracién de dos cursos de formacién con mayor
duracién y una orientacién practica.

> Administracion electrénica

La actual plataforma de Administracion electronica de la Junta de Castilla y Le6n esta
en continua actualizacion para adaptarse, no solo a la nueva reglamentacion estatal y
europea, sino a las exigencias de una ciudadania cada vez mas conectada e informada.
Aparte de seguirimpulsando las medidas necesarias para alcanzar el nivel adecuado de
teletramitacion en todos los procedimientos de la Junta que afectan a la relacion con
las empresas tal como establece en el acuerdo 21/2016, de 28 de abril, durante 2018,
entre otras, se han realizado las siguientes actuaciones encaminadas a mejorar el desa-
rrollo de la Administracion electrénica en la Junta:

- Nuevos servicios de notarios en intermediacion.

- Integracion con DIR3: Servicio corporativo de acceso al Directorio Nacional de
Unidades Administrativas.

- Despliegue de la Oficina Unificada de Apoyo Empresarial.

- Firma criptogréfica con Cl@veFirma, implementacion de una nueva version de
@Firma y la adopcion de firmas PAdES.

- Puesta en marcha del expediente electronico y de una nueva version del porta-
firmas electronico.

También en este periodo cabe destacar la puesta en marcha del proyecto FACILE, que
es el resultado de llevar a la practica el programa de simplificacion administrativa, del
Anexo Medidas de reduccion de cargas administrativas para la dinamizacién empresa-
rial, de la Consejeria de la Presidencia, por el que se implantan modelos de solicitud
nica que permiten en un solo procedimiento la cumplimentacion, firma, registro, dis-
tribucién de la informacion pertinente a cada centro gestor y el seguimiento de la tra-
mitacion por parte de la ciudadania.



CASTILLA Y LEON: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS
RELEVANTES

INNOVACION TECNOLOGICA

= PROGRAMA CYL DIGITAL = TUCERTICYL
* Mas de 80 000 usuarios en los Espacios CyL Digital y 22 000 en « Certificacion de competencias digitales para la ciudadania.
la plataforma online. » 250 personas han superado los examenes.

* 111 entidades colaboradoras y 50 centros adheridos.

PP CrL il yurecl
= SMART RURAL = SUPERCOMPUTACION CASTILLA Y LEON
* Plataforma de smart rural comin para todas las administracio- * Organismo gestor de la Red Regional de Ciencia y Tecnologia.
nes publicas de Castilla y Le6n.  Servicios de calculo cientifico y cloud computing.

» Tecnologia Narrow Band loT.

[ scAYLE

= INNOVACION EN EL AMBITO EDUCATIVO = SANIDAD Y TIC
* Proyecto Observa_accion: han participado 449 profesores.  Se hainiciado el proyecto de extension de la interoperabilidad
* Ingenia (robética y programacion), Crea (diseno e impresion de la historia clinica electronica resumida y la receta electréni-
3D) y Explora (realidad virtual). ca al ambito de la Union Europea.

« Carpeta del paciente: pruebas de radiologia.

educacyl SKIUD

Castilla y Leén

ADMINISTRACION ELECTRONICA

= ADMINISTRACION ELECTRONICA = GOBIERNO ABIERTO Y TRANSPARENCIA
 Despliegue de la Oficina Unificada de Apoyo Empresarial. « Plataforma de participacion ciudadana: mas de 370 foros de
* Puesta en marcha del Expediente Electronico y de una nueva debate.
version del Portafirmas Electrénico.  Portal de datos abiertos: més de 410 conjuntos de datos
* Puesta en marcha del proyecto FACILE de simplificacién admi- * Redes sociales:
nistrativa. — 22 cuentas corporativas.

— 52 edicion de la guia de usos y estilo.

~ .
tramita AL
castillayleon ﬁ Junta de

Castillay Leon

TIC EN EL AMBITO EMPRESARIAL

» Creaci6n de empresas innovadoras: Aceleradora ADE 2020.
- Hastafinales de junio de 2018, 120 iniciativas empresariales innovadoras.
* Aceleradora de Ciberseguridad.
- Programa con 10 proyectos emprendedores en ciberseguridad. em pres S
* Programa Centr@Tec y Centr@Tec2. CASTILLA Y LEON
- 134 actuaciones formativas con mas de 2 200 asistentes.
* Proyecto loTEC.
» Apoyo através de las TIC a las pymes.

Fuente: Gobierno de Castillay Le6n
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3.8,
CASTILLA-LA MANGHA

3.8.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

Segun la Gltima informacion proporcionada por el Instituto Nacional de Estadistica
(2018) en relacién al uso de las TIC en Espana, la poblacion de Castilla-La Mancha ape-
nas experimenta grandes cambios en el equipamiento y uso de estas. EI 80,9 % de vi-
viendas castellano-manchegas tiene acceso a internet (0,3 puntos mas que en 2017) y
el 80,9 % accede a través de conexion de banda ancha, experimentando cifras similares
entre conexion por ADSL, 43,1 %, y por red de cable o fibra 6ptica, 46,3 %.

Los datos, a su vez, muestran un aumento en el porcentaje de internautas que han ac-
cedido a internet en los Gltimos tres meses, cuyo nimero ha sido de 1 197 483, lo que
supone un porcentaje del 80,5 % de la ciudadania de Castilla-La Mancha. El dispositivo
mas utilizado para acceder a internet es el teléfono mévil (97,5 %), seguido por el orde-
nador portatil (55,6 %), mientras que tan solo el 13 % acceden desde consolas, table-
tas orelojes inteligentes.

«LA POBLACION DE CASTILLA-LA MANCHA APENAS EXPERIMENTA GRANDES CAMBIOS
EN EL EQUIPAMIENTO Y USO DE LAS TIC>.

Los internautas mantienen el porcentaje de compras realizadas a través de ecommerce,
superando ligeramente los datos obtenidos en 2017, y se sitGa en un 37,7 % frente al
37,3 % del ano anterior.

b) Empresas

Casi latotalidad de las empresas de Castilla-La Mancha con 10 o mas personas emplea-
das (98,6 %) dispone de acceso a internet, una conexion que se produce de manera
universal mediante banda ancha. El 89,7 % de estas empresas se conecta a la red a
través de banda ancha fija, mientras que el 79,6 % lo hace con banda ancha mévil 3G o
superior.



Sociedad Digital en Espana 2018

La presencia de las empresas castellano-manchegas en la red es cada vez mayor. En el
Gltimo afno han aumentado 3 puntos porcentuales las empresas con acceso a internet
que cuentan con pagina web propia hasta alcanzar al 75,1 % de las compafias. El uso
de los medios sociales ha aumentado respecto al Gltimo estudio, pasando del 37,6 %
de empresas que utilizan estas herramientas en 2017, al 48 % en 2018.

El porcentaje de empresas de 10 o mas trabajadores y trabajadoras con internet que
compran algin servicio de cloud computing ha disminuido. Frente a 2017, experimenta
un descenso de casi de 2 puntos porcentuales alcanzando asi el 11,7 % de las compa-
fiias de la region. Aunque suben levemente, hay mas empresas que analizan big data,
pero siguen representando apenas un 7,5 %. Finalmente, se observa un menor interés
por el uso de sistemas internos de seguridad (80,7 %) tras bajar 3 puntos porcentuales.
La penetracion de internet en las microempresas ha aumentado considerablemente en
el Gltimo ano. En concreto, el 69,2 % de estas companias con menos de 10 personas
empleadas dispone de acceso a internet, lo que supone una subida del 5,1 % frente a
2017, un acceso que en el 81,2 % de las empresas se realiza mediante conexiones de
banda ancha fija, y en el 73,2 % de las empresas con banda ancha mévil. Disminuyen
en 0,9 puntos porcentuales las microempresas que disponen de sitio web propio (26 %),
mientras que la proporcion de microempresas con sistemas internos de seguridad au-
menta (43 %).

¢) Administracién electrénica

La interaccién entre la ciudadania y la Administracion electrénica en Castilla-La Man-
cha registra cambios en 2018, ya que tras una subida en 2017 de 4,7 %, este ano des-
ciende 1,9 puntos porcentuales, situandose en el 64,5 % de internautas que utiliza la
red para contactar o interactuar con las Administraciones Publicas. La obtencion de in-
formacion desde las paginas web es el servicio mas extendido, utilizado por el 55 %,
aunque cae respecto al Gltimo estudio 6,8 puntos. A su vez, la descarga de formularios
oficiales se sitGa en el 42,1 % de usuarios y usuarias, tras caer 1,8 puntos. Por su parte,
el envio de formularios documentados crece en 2018, situandose en el 50 % (7,7 pun-
tos mas).

En el dmbito empresarial, la Administracion electronica tiene mayor impacto. E1 89,1 %
de las empresas de Castilla-La Mancha con 10 o mas personas empleadas interactan
con las Administraciones Plblicas mediante la red. Frente a 2017, supone una disminu-
cion de casi 4 puntos porcentuales. La obtencion de informacion (83,8 %) y de impre-
sos o formularios (83,6 %) son los motivos mas recurrentes entre las empresas para
interactuar con la Administracion. No obstante, en 2018 cabe destacar el aumento de
casi 5,3 puntos porcentuales en la declaracién de contribuciones a la Seguridad Social,
realizado por el 77,2 % de las empresas castellano-manchegas de 10 o mas trabajado-
res y trabajadoras. En cuanto a las microempresas, siete de cada diez companias con
menos de 10 asalariados utilizan internet para interactuar con las Administraciones
Pablicas.



Implantacién de la sociedad digital en Castilla-La Mancha
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El 64,5 % de la poblacion castellano-manchega obtuvo
informacion de las webs de la Administracion, el 55 % des-
carg6 formularios y el 50 % envi6 formularios cumplimen-
tados.

EI 89,1 % de las empresas de 10 o mas empleados y emplea-
das interactué con la Administracién a través de inter-
net.

Aumenta el uso de internet en la region hasta alcanzar el
80,5% de la poblacion de Castilla-La Mancha, una subida del
2,2 % respecto del afio anterior. El comercio electrénico se
expande hasta el 37,7 % de los ciudadanos de la regién man-
chega, tras crecer un 0,4 % en 2018.

Empresas en la sociedad digital
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= EI89,7% accede a través de banda ancha fija y el 79,6 % mediante banda ancha mévil 3G o superior.
= EI75,4% de empresas tiene pagina web y el 48 % utiliza los medios sociales.
* El 83 % utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 11,7 % contrata algin servicio de cloud

N
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.8.2. Larealidad digital de la comunidad a través de sus

progectos mas relevantes
En Castilla-La Mancha las actuaciones se alinean en torno a tres grandes ejes: el impul-
so a las infraestructuras de telecomunicaciones, la generacion de contenidos digitales

—con especial incidencia en la Administracion electronica y las tecnologias aplicadas a
la salud—y la capacitacion de la ciudadania en habilidades digitales.

> Centro de Apoyo Tecnolégico de Castilla-La Mancha (BILIB)

La funcién del BILIB es fomentar el uso de las nuevas tecnologias en Castilla-La Man-
cha, sirviendo como dinamizador en el sector TIC, y potenciando la informacion y ase-
soramiento TIC a la ciudadania. Se ha pasado de 17 entidades asociadas y 27 nuevas
personas asesoras durante la legislatura anterior a 113 entidades asociadas y 159 per-
sonas asesoras desde 2015 a 2018. A su vez, se han realizado 608 asesorias frente a 40
realizadas con el anterior Gobierno, viéndose intensificadas las ayudas a emprendedo-
res, microempresas y trabajadores auténomos.

«LAS ACTUACIONES DE LA COMUNIDAD SE ALINEAN EN TRES EJES: EL IMPULS0 A LAS
INFRAESTRUCTURAS DE TELECOMUNICACIONES, LA GENERACION DE CONTENIDOS
DIGITALES Y LA GAPACITACION DE LA CIUDADANIA EN HABILIDADES DIGITALES.

Desde el BILIB, se han realizado 325 cursos presenciales con una participacion de 3 175
alumnos y alumnas, frente alos 171 cursos formativos y 1 500 alumnos y alumnas que
participaron durante el anterior mandato de Gobierno. Con relacién a los cursos online se
observa también un gran incremento, pasando de 6 000 personas registradas al finalizar
la anterior legislatura a mas de 11 000 registros realizados durante la Gltima legislatura.
Respecto a los cursos online también el incremento es notable, pasando de los 6 000
registrados del mandato anterior y los mas de 11 000 que van ya en esta legislatura.

a) Proyectos en desarrollo

El Gobierno de Castilla-La Mancha y la Fundacién Naturgy han firmado un convenio por
el cual se promueve la actualizacion de la Formacion Profesional (FP) Dual aiadien-
do contenidos de nuevas tecnologias mas sostenibles. Este convenio se dirige princi-
palmente a las FP relacionadas con el transporte y el mantenimiento de vehiculos.

El Gobierno de Castilla-La Mancha esté desarrollando una nueva linea de ayuda, Ade-
lante Digitalizacion, dirigida al fomento del comercio y la transformacion digital de las
empresas de la comunidad. Para ello, se han destinado 1,3 millones de euros.

* Comercio electrbnico.

* Transformacion digital de la industria manufacturera.
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> SESCAM

Segun los Gltimos datos facilitados por la Consejeria de Sanidad de Castilla-La Mancha,
el Plan de Renovacion de Alta Tecnologia del Servicio de Salud de Castilla-La Man-
cha (SESCAM) esta rentabilizando la inversion realizada.

* Se han realizado 76 051 pruebas de resonancia magnética, mientras que en
2014 se realizaron 58 224, es decir, un 23,5 % mas de pruebas.

* Se han realizado 145 409 pruebas TAC, mientras que en 2014 se realizaron
133 262, es decir, un 10 % mas.

* Se han adquirido 7 mamografos digitales con tomosintesis, lo que ha permiti-
do realizar 50 566 pruebas de mamografia, mientras que en 2014 se realizaron
46 009.

El SESCAM esta extendiendo en los centros de atencion primaria de la region la plata-
forma piloto Sapiens. Se trata de sistema inteligente de andlisis de historias clinicas
capaz de ayudar al profesional en la decision clinica, al tiempo que permite calcular de
forma automatica el grado de adherencia de los facultativos de atencion primaria a las
vias clinicas del SESCAM. Han impartido cursos de formacion para los profesionales
para manejar el sistema informatico.

Se realiz6 un proyecto piloto, hace un ano, en la Gerencia Integrada Mancha Centro, de
Alcazar de San Juan, que abarca 10 centros de salud y 13 consultorios locales, implican-
do a 86 médicos de atencion primaria y alcanzando en torno a 123 000 habitantes. Se
cargo la informacion de los Ultimos 7 afos: en total, 146 millones de informes.

<EL PLAN DE RENOVACIGN DE ALTA TECNOLOGIA DEL SERVICIO DE SALUD DE CASTILLA-
LA MANCHA ESTA RENTABILIZANDO LA INVERSION REALIZADA.

En 2018 se celebro el | Foro #SoyDigital organizado por el Gobierno de Castilla-La
Mancha y en el que se han dado cita cerca de 400 participantes para abordar los retos
de la digitalizacion. El objetivo de este primer foro es poner el foco en la transformacion
digital de la region, generando un espacio de encuentro y tendiendo puentes entre el
ambito empresarial y el de los jovenes con talento digital, para abordar el proceso de
transformacion digital. Los ambitos de trabajo han sido:

* Hibridacion del mundo fisico y virtual.
* Ecommerce.

* Icloud y ciberseguridad —el almacenamiento de datos y la seguridad de los
mismos.

* Tecnologias habilitadoras.

* |dentificar, retener y recuperar el talento.
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> CERES: Identificacién digital de la ciudadania

El proyecto CERES pretende dotar a la ciudadania castellano-manchega de unaiden-
tidad electrénica que sea compatible con la utilizada en la Administracion General
del Estado. Hasta la fecha, se han distribuido 64 812 certificados:

* 14 384 en Albacete

* 17 106 en Ciudad Real
* 5731 en Cuenca

* 8 430 en Guadalajara
* 19161 en Toledo

> Radiocomunicaciones y extension de banda ancha en zonas rurales y aisladas

La nueva norma tiene la finalidad de adecuar la regulacion de la ordenacién de las ins-
talaciones de radiocomunicacién al marco normativo actual respetando las competen-
cias propias del Estado, en particular, la competencia exclusiva del Estado en materia de
telecomunicaciones, de conformidad con lo dispuesto en el articulo 149.1. 21° de la
Constitucion espanola.

«LA FIBRA OPTICA SE CONSIDERA UN ELEMENTO INDISPENSABLE EN L0S POLIGONOS
INDUSTRIALES, YA QUE PERMITE LA MEJORA Y CREACION DE EMPRESAS Y PUESTOS
DE TRABAJO>.

La Comision de Redes de Radiocomunicacion bate récord de aprobacion de antenas
en 2018, con la aprobacién de mas de 1 100 antenas para el despliegue de 3G, 4G, Wi-
max u otras tecnologias. Desde que se creara en 2002, el mejor precedente se alcanzé
en 2010, datos que se han superado en un 42 %.

Desde 2015 se ha visto reducido a mas de la mitad el nimero de localidades castellano-
manchegas que no disponen de cobertura 3G, es decir, 711 localidades mas cuentan
con acceso a cobertura 3G, alcanzando el 99 % de poblacion con cobertura 3G. Ademas,
la cobertura 4G ha alcanzado a 1 050 localidades, posicionandose como la comunidad
auténoma con mayor crecimiento en 4G desde 2015.

El Gobierno de Castilla-La Mancha considera la fibra 6ptica un elemento indispensable
en los poligonos industriales, ya que permite la mejora y creacion de empresas y pues-
tos de trabajo. Por ello, a dia de hoy, se disponen de 84 enclaves industriales con fibra
optica.
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> CESAR

CESAR es la plataforma para el desarrollo de la Administracion electronica en la Jun-
ta de Comunidades de Castilla-La Mancha. Su objetivo fundamental es implantar un
modelo de Administracion en linea que permita gestionar las relaciones con la ciudada-
nia, empresas, etc., en un entorno multicanal, asi como automatizar los tramites admi-
nistrativos. Al tratarse de objetivos complejos y diversos, se han realizado una serie de
subproyectos con el fin de alcanzar todos:

* Centro de interaccién multicanal, para la gestion de las relaciones con la ciuda-
dania las empresas y otras Administraciones a través de los distintos canales de
comunicacion.

* Sistema corporativo de tramitacion, que persigue la creacion de un entorno de
tramitacion comin aplicable a toda la Junta de Comunidades de Castilla-La
Mancha.

- Reingenieria de los procedimientos administrativos
— Implantaciéon de una herramienta de gestion de expedientes

* Sistema corporativo de integracion de sistemas de informacion, cuyo objetivo
es servir como bus de conectividad entre distintos sistemas de informacion
para el intercambio de la misma de una forma fiable y segura.

* Sistema corporativo de apoyo a la gestion administrativa electrénica, que pro-
porciona a los gestores herramientas para el andlisis de la informacion con el
objetivo de facilitar la toma de decisiones en los diferentes ambitos de la ges-
tion.

> Ayudas para vehiculos eficientes (personas fisicas, autonomos y pymes)

Con fecha 24 de mayo de 2018, se publicé en el Diario oficial de Castilla-La Mancha
ndm. 101, la Orden 75/2018, de 8 de mayo, de la Consejeria de Economia, Empresas y
Empleo, por la que se establecen las bases reguladoras de las ayudas publicas, cofinan-
ciadas por el FEDER, destinadas a la mejora de la eficiencia energética mediante el
uso de vehiculos nuevos eficientes y la transformacién del sistema motor a GLP, GNC,
GNL o hidrégeno.

* El principal objetivo es promover la actividad econémica en aquellas zonas geo-
graficas menos favorecidas y que atraviesan especiales dificultades econémi-
cas. Se recoge un incremento de un 20 %, en las cuantias de las ayudas, cuando
la actividad a subvencionar sea realizada en municipios considerados como zo-
nas prioritarias.

> Plan REDUCE

La Direccion General de Trabajo, Formacion y Seguridad Laboral cuenta con un portal
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web de seguridad y salud laboral, en el que se presenta la informacién méas relevante en
materia de prevencion de riesgos laborales y se facilita el acceso directo de empresas,
trabajadores y trabajadores y personas consideradas como profesionales a los tramites
administrativos preceptivos para dar cumplimiento a la normativa en esta materia.

> Estrategia de impulso econémico y de la competitividad para el Corredor del
Henares y su zona de influencia.

La Estrategia de impulso econémico y de la competitividad para el Corredor del Henares
y su zona de influencia nace del acuerdo entre el Gobierno de Castilla-La Mancha, los
sindicatos CCOO y UGT, y la organizacién empresarial regional CECAM. Su objetivo prio-
ritario es el impulso economico y de la competitividad empresarial para el Corredor
del Henares y su Zona de Influencia, prosiguiendo con el modelo econémico de desarro-
llo que se sustenta en el Pacto por la Recuperacion Econémica de Castilla-La Man-
cha 2015-2020, sobre el que se ha programado un plan de accién en torno a tres ejes
estratégicos: 2017-219

Se estima que la puesta en marcha del proyecto se hara entre los meses de septiembre
y diciembre de 2019. Hasta el momento, se han invertido en el Corredor de Henares
40,2 millones de euros en los 21 municipios que lo forman, beneficiando a 21 empresas
y 7 619 personas.

En el 2018 se aprobaron mas de 1 000 antenas para el despliegue de 3G, 4G y otras tecnologias. EI 99 % de la poblacion
castellano-manchega cuenta con cobertura 3G.



CASTILLA-LA MANCHA: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS

RELEVANTES

= SAPIENS

Desarrollo y extension de la plataforma Sapiens en los centros de
atencion primaria castellano-manchegos. Se trata de sistema inteli-
gente de analisis de historias clinicas capaz de ayudar al profesional
en la decision clinica, al tiempo que permite calcular de forma auto-
matica el grado de adherencia de los facultativos de atencion prima-
ria a las vias clinicas del SESCAM.

* Se ofreceran cursos de formacion a los profesionales para ma-
nejar el sistema informatico.

PLAN DE RENOVACION DE ALTA TECNOLOGIA

La inversion realizada por el Gobierno de CLM esta viéndose rentabili-
zada en los Gltimos afios:

* Se han realizado 76 051 pruebas de resonancia magnética.
* Se han realizado 145 409 pruebas TAC.

Se han adquirido 7 mamégrafos digitales con tomosintesis, lo que ha
permitido realizar 50 566 pruebas de mamografia

sesCam

Servicio de Salud de Castilla-La Mancha

ADELANTE DIGITALIZACION
Se esta desarrollando una nueva linea de ayuda, dirigida al fomento
del comercio electronico y la transformacion digital de las empresas

de la comunidad, especialmente, de la industria manufacturera.

IDENTIFICACION DIGITAL DE LA CIUDADANIA

El proyecto CERES pretende dotar a la ciudadania de una identidad
electrénica que sea compatible con la utilizada en la Administracion
General del Estado.

* Sehan distribuido 64 812 certificados.

CESAR

CESAR es la plataforma para el desarrollo de la Administracion elec-
tronica, su objetivo es implantar un modelo de Administracion en Ii-
nea que permita gestionar las relaciones con la ciudadania, empre-
sas, etc.,, en un entorno multicanal, asi como automatizar los
trdmites administrativos.

1 FORO #SOYDIGITAL

Celebracion del | Foro #SoyDigital para abordar los principales retos
de la digitalizacion.

— Asistencia de casi 400 personas.

- Los principales temas tratados durante el foro:
« Hibridacion del mundo fisico y virtual
» eCommerce

¢ Icloudy ciberseguridad

COMISION DE REDES DE RADIOCOMUNICACION

En 2018 se han aprobado mas de 1 100 antenas para el despliegue de
3G, 4G, Wimax u otras tecnologias. Desde 2015 hasta 2015, se han
producido los siguientes avances:

* EI99% de la poblacion cuenta con cobertura 3G.
* 1050 localidades cuentan con cobertura 4G.

* Existen 84 enclaves industriales con fibra dptica.

CORREDOR DEL HENARES Y SU ZONA DE INFLUENCIA

La estrategia tiene como objetivo prioritario el impulso econémico
y de la competitividad empresarial para esta zona, prosiguiendo
con el modelo econémico de desarrollo que se sustenta en el Pacto
por la Recuperacién Econémica de Castilla-La Mancha 2015-
2020.

Fuente: Gobierno de Castilla-La Mancha

AYUDAS PARA VEHICULOS EFICIENTES

Se han establecidos las bases reguladoras de las ayudas puablicas con-
financiadas por FEDER destinadas a la mejora de la eficiencia energé-
tica mediante el uso de vehiculos nuevos eficientes y la transforma-
cién del sistema motor a GLP, GNC, GNL o hidrégeno.
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CATALUNYA

La sociedad digital siempre ha sido una prioridad para el Govern de Catalunya. Dotar de
las infraestructuras y medios que faciliten las comunicaciones electrénicas y, en defini-
tiva, la informacién y la comunicacién entre las personas y empresas es un simbolo de
innovacion y actualizacion para la sociedad.

3.9.1. La realidad digital de la comunidad autonoma en
nimeros

a) Ciudadania

El acceso ainternet en los hogares catalanes sigue una evolucién continua. En 2018,
se produjo un aumento de 4 puntos respecto a 2017, con un alcance del 87,7 % de
hogares. Pero no solo el acceso a internet aumenta, también lo hace la conexién de
banda ancha, que utiliza en el 87,2 % de las viviendas de Catalunya (aumento de 4,3
puntos).

En relacion con el uso de internet, el 88 % de las personas de edades comprendidas
entre los 16 y los 64 anos ha utilizado la red en los Gltimos tres meses, lo que supone un
incremento de 6,2 puntos porcentuales en el Gltimo ano. La ciudadania que ha hecho
uso del comercio electrénico al menos una vez en los Gltimos 3 meses, representa el
49,3 %, un aumento de 3,8 puntos del porcentaje registrado en 2017.

Las redes sociales en Catalunya cuentan con una participacion ciudadana del 68,7 %,
cifra ligeramente superior a la media nacional, 67,4 %.

b) Empresas

El porcentaje de microempresas catalanas que emplearon especialistas TIC para el pe-
riodo 2017-2018 fue un 3,1 %, lo que coincide con la media nacional.

El tejido empresarial de Catalunya esta compuesto por 603 727 microempresas, y por
30 186 pymes y grandes empresas.

Respecto al acceso ainternet, se ha visto incrementado durante 2018 el porcentaje
de microempresas que disponen de conexion, un 80,8 % en comparacién con el
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69,7 % del pasado periodo, disminuyendo las conexiones de banda ancha. El por-
centaje de empresas que dispone de banda ancha fija es del 85,4 % frente al 89,3 %
del periodo 2016-2017. Respecto a la banda ancha movil, estos porcentajes son del
71,4 % en el Gltimo periodo y del 76,1 % en el periodo anterior. La representativi-
dad de las microempresas catalanas en internet también ha disminuido ligeramen-
te en el presente periodo. Un 34,8 % de las empresas dispone de conexion a inter-
net y sitio web, disminuyendo en 0,3 puntos porcentuales respecto al periodo
anterior.

Asimismo, el 15,7 % de las microempresas catalanas ha comprado algin servicio de
cloud computing en el periodo 2017-2018, 6,4 puntos mas que la cifra obtenida a nivel
nacional. Superior es también el porcentaje de estas empresas que dispone de siste-
mas internos de seguridad, un 56,6 % frente al 49,8 % del total nacional.

Respecto a las empresas de 10 o mas trabajadores, el 99,4 % dispone de conexion a
internet. De estas, la totalidad de las mismas dispone de acceso a internet de banda
ancha. Mientras que la banda ancha fija disminuye del 95,9 %, obtenido en el periodo
2016-2017, hasta el 93,4 % en 2017-2018, la banda ancha mévil 3G o superior es utili-
zada por el 82,4 % de grandes empresas.

<EN RELACIGN CON EL USO DE INTERNET, EL 88 % DE LAS PERSONAS DE EDADES
COMPRENDIDAS ENTRE LOS 16 Y LOS 64 ANOS HA UTILIZADO LA RED EN LOS ULTIMOS
TRES MESES».

Aligual que en el caso de las microempresas, el volumen de pymes y grandes empresas
que dispone de conexion a internet y pagina web cae en 2017-2018 y se sitda en el
84,3 %, 0,9 puntos inferior a la cifra registrada para el periodo 2016-2017. Superior al
total nacional es el nimero de pymes y grandes empresas catalanas que utilizan medios
sociales para el periodo 2017-2018, un 55,0 % frente al 52,1 %. De estas, un 93 % dispo-
ne de redes sociales, un 43,1 % blogs de empresa o microblogs, un 49,6 % websites que
comparten contenido multimedia y un 10,2 % herramientas para compartir conoci-
mientos basadas en Wiki (utilizan tecnologia de Wikipedia para generar contenido).

¢) Administracién Pablica

Tanto la interaccién o contacto con la Administracion electrénica catalana, asi como el
tipo de servicios de comunicacion que se utilizan para acceder a esta, han aumentado
en el Gltimo periodo. El porcentaje de poblacién catalana que ha interactuado con las
Administraciones o los servicios pablicos por internet por motivos particulares en los
altimos doce meses ha aumentado en 8,3 puntos respecto a 2017, suponiendo un
65,6 %. Un 59,1 % obtuvo informacién de paginas web de la Administracion, un 48,8 %
envié formularios cumplimentados, y un 47,7 % descarg6 formularios oficiales.
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Respecto al sector empresarial, concretamente las empresas de menos de 10 emplea-
dos y empleadas, el 72,3 % de las mismas utiliz6 internet para interactuar con las Ad-
ministraciones Plblicas, 6 puntos porcentuales mas que en el periodo anterior.

«TANTO LA IN[ERAGGI[jN 0 CONTACTO CON LA ADMINISTRAGIﬂN FLECTRONICA
CATALANA, ASI COMO EL TIPO DE SERVICIOS DE COMUNICACION QUE SE UTILIZAN PARA
ACCEDER A ESTA, HAN AUMENTADO EN EL ULTIMO PERIODO>.

En cuanto a las pymes y grandes empresas, un 91,8 % interactuaron con la Administra-
cion Pablica mediante internet en 2017, cifra muy similar a la registrada en el pasado
periodo (92 %). Respecto a los motivos para interaccionar, obtener informacion es el
mas requerido, registrando un 85,6 %. Un 83,7 % obtuvo impresos o formularios, un
77,9 % realiz6 la declaracion de impuestos de forma electrénica sin necesidad de nin-
gan tramite adicional en papel, un 78,2 % devolvié impresos cumplimentados y un
64,9 % presento la declaracion de contribuciones a la Seguridad Social sin necesidad de
ningun trdmite adicional en papel.

Cada vez mas empresas utilizan las redes sociales, blogs o websites para compartir contenido multimedia.
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El 65,5 % de la ciudadania ha interactuado con la Adminis-
tracion. EI 59,1 % obtuvo informacidn de las webs de la Admi-
nistracion, el 47,7 % descargd formularios y el 48,8 % envi6
formularios cumplimentados.

El 91,8 % de las empresas de 10 o mas empleados y em-
pleadas interactué con la Administracion a través de in-
ternet.

El comercio electronico se expande hasta el 49,3 % de la po-
blacion de Catalunya, tras crecer un 3,8 % en 2018.

Empresas en la sociedad digital
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Empresas de 10 o mas empleados y empleadas

» EI8%4,3% de empresas tienen pagina web y el 55 % utiliza los medios

computing a través de internet.

» EI93,4% accede a través de banda ancha fija y el 82,4 % mediante banda ancha mévil 3G o superior.

* EI70,1% utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 31,7 % contratan algin servicio de cloud

sociales.

N
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.9.2. Larealidad digital de la comunidad a través de sus
proyectos mas relevantes

La Administracion de la Generalitat cuenta con una herramienta que facilita de manera
efectiva las comunicaciones electronicas con la sociedad y las empresas: el Departa-
mento de Politicas Digitales y Administracion Puablica. A través de este departa-
mento se elevan los proyectos y estrategias en materia de comunicaciones electroni-
cas del Gobierno a un nivel directamente coordinado por un conseller. Con ello se quiere
potenciar esas politicas al maximo nivel, entendiendo que la sociedad digital debe ser
capital, no ya en un futuro inmediato, sino en nuestro presente.

«LA INICIATIVA 9GBARCELONA PRETENDE GENERAR UN ECOSISTEMA PIONERO CON EL
OBJETIVO DE CONVERTIRSE EN UN HUB 5G DE INNOVACION DIGITAL DEL SUR DE EUROPA>.

Un ejemplo de esto es observable a partir del proyecto ya iniciado: el Pacto Nacional
para la Sociedad de la Informacién, firmado entre la Generalitat de Catalunya, las dipu-
taciones de Catalunya, la Associaci6 Catalana de Municipis (ACM), la Federaci6 de Mu-
nicipis de Catalunya (FMC) y Localret, que queda todavia mas reforzado con la creacién
de este nuevo departamento.

> Extension de redes de comunicacion de nueva generacion

Se ha continuado con el programa de extension de redes de comunicacién de nueva
generacion planteado por la Secretaria de Telecomunicacions, Ciberseguretat i Societat
Digital. Con el fin de crear una red troncal que favorezca la llegada de la conectividad de
nueva generacion a todo el territorio, se ha continuado con, entre otras actuaciones, la
extension de fibra dptica en los siguientes tramos:

* C17: Entre Masies de Voltrega y Manlleu.

e C17: Entre Centelles y Tona.

* C32 Norte: En la totalidad de su recorrido.

e C35: Entre Vidreres y Llagostera.

e C35: Entre Macanet de la Selva y Llagostera.
* C16: Entre Berga y Cercs.

* A22: Entre Almacelles y Alpicat.

La puesta en marcha del programa de extension de redes de comunicacion de nueva ge-
neracion en Catalunya supone una gran herramienta para facilitar la resolucion de los pro-
blemas de conectividad existentes en determinadas areas geograficas de la comunidad.
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> Estrategia SmartCatalonia para dar respuesta a los nuevos retos de Catalunya

digital

En el marco de la estrategia SmartCatalonia, la Generalitat ha dado nuevo impulso a
tecnologias emergentes, como el internet de las cosas, los drones, el big data y el 5G,
mediante la promocion de cllsteres empresariales centrados en estas tecnologias.

También se ha puesto especial énfasis en el papel de la mujer en el &mbito tecnoldgico,
mediante el programa Dona TIC (Mujer TIC) cuyo objetivo es desarrollar actividades
orientadas a garantizar el no sexismo y reducir el ciberacoso, promocionar el acceso de las
mujeres a las TIC, fomentar la emprendeduria e impulsar las vocaciones tecnoldgicas.

> 5G Barcelona

La Generalitat, la MWCB, el Ayuntamiento de Barcelona, la Fundacion i2CAT, el CTTC, la
UPCy ATOS han promovido la creacion de la iniciativa 5GBarcelona, que pretende gene-
rar un ecosistema pionero con el objetivo de convertirse en un hub 5G de innovacion
digital del sur de Europa, donde empresas, instituciones, emprendedores e innovadores
puedan crear y desarrollar oportunidades, transformando en focos de innovacién dis-
tintas zonas del area metropolitana de Barcelona.

> Apuesta por la investigacion e innovacion en tecnologias digitales avanzadas

Con este programa, Catalunya vera potenciada el desarrollo tecnolégico, se fomentara
el establecimiento de sinergias entre centros de investigacion y de innovacioén, se me-
jorara la captacion de talento y de inversiones en este ambito, e impactara en la Admi-
nistracion, el sector productivo y la ciudadania mediante la transformacion digital.

|

-

S

Catalunya busca promover la tecnologia blockchain entre los ciudadanos y la Administracion.
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Ademas, desde 2017 se esta desarrollando un programa llamado STEM de Catalun-
ya, que tiene por objetivo impulsar las vocaciones cientificas, tecnoldgicas, en inge-
nieria y matematicas. Este plan se desarrolla potenciando la formacion del profesora-
do en estos ambitos, fomentando las competencias STEM entre los estudiantes de la
educacion obligatoria y desarrollando procedimientos para evaluarlas, alentando la
participacion de las empresas del sector en la escuela y promoviendo las materias
STEM en la sociedad.

> Agencia de Ciberseguretat de Catalunya

En 2017 Catalunya aprobé la creacion de la Agencia de Ciberseguretat de Catalunya, que
establece un servicio piblico de ciberseguridad que desarrolla las siguientes funciones:

Planificar, gestionar, coordinar y supervisar la ciberseguridad en Catalunya.

Ejercer las funciones de equipo de respuesta a emergencias (CERT) en Catalun-
ya.

* Actuar como apoyo, en materia de ciberseguridad, de cualquier autoridad com-
petente para el ejercicio de sus funciones publicas.

Investigar y analizar tecnolégicamente los ciberincidentes y ciberataques en
los que intervenga por razén de su competencia.

Colaborar con entidades publicas y privadas para fomentar la mejora de los ni-
veles de ciberseguridad en las infraestructuras y las aplicaciones, entre otros.

Mejorar el nivel de ciberseguridad de la ciudadania de Catalunya, organizando
las actividades de difusion, formacion y concienciacion adecuadas.

> Estrategia blockchain

La iniciativa tiene como objetivo:

* Posicionar a Catalunya como lider en el uso y en el desarrollo de la tecnologia
blockchain.

* Impulsar el uso, por parte de la Administracion Piblica, de esta tecnologia para
ofrecer mejores servicios y con mas transparencia.

* Potenciar el conocimiento, la formacion y la creacion de talento en este dmbito.

* Impulsar la investigacién y la innovacion en esta materia, involucrando los
agentes de la cuadruple hélice (Administraciones, empresas, universidades y
sociedad civil).

* Promover el desarrollo de una nueva industria en torno a esta tecnologia.

* Promover, entre la ciudadania, las posibilidades y potencialidades del block-
chain para facilitar su adopcioén y su participacion.
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= ESTRATEGIA SMARTCATALONIA

El Gobierno ha dado nuevo impulso a tecnologias emergentes, me-
diante la promocion de clisteres empresariales centrados en estas
tecnologias.

* Programa Dona TIC (Mujer TIC)
Pone énfasis en el papel de la mujer en el ambito tecnoldgico, su ob-
jetivo es desarrollar actividades orientadas a garantizar el no sexis-
mo y reducir el ciberacoso y promocionar el acceso de las mujeres a
las TIC.

smartCAT AL ONIA

| Generalitat
de Catalunya

= EXTENSION DE REDES DE COMUNICACION DE NUEVA
GENERACION

Con el fin de crear una red troncal que favorezca la llegada de la co-
nectividad de nueva generacion a todo el territorio, se ha continuado
con, entre otras actuaciones, la extensién de fibra.

= PACTO NACIONAL PARA LA SOCIEDAD DE LA
INFORMACION

Este pacto se ha visto reforzado por la creacion del nuevo departa-
mento de Politicas Digitales y Administracion Plblica, que pretende
potenciar esas politicas al méaximo nivel, entendiendo que la socie-
dad digital debe ser capital, no ya en un futuro inmediato, sino en
nuestro presente actual..

= 5G EN BARCELONA

La Generalitat junto a diversas instituciones publicas han promovi-
do la creacion de la iniciativa 5GBarcelona, que tiene por objetivo
generar un ecosistema pionero, convirtiéndose en un hub 5G de in-
novacion digital del sur de Europa, donde empresas, instituciones,
individuos emprendedores e innovadores puedan crear y desarrollar
oportunidades.

b Barcelona

City-Wide Field and Lab Trials

= PROGRAMA STEM DE CATALUNYA

STEM tiene como fin mejorar las vocaciones cientificas y tecnologi-
cas. Este plan se desarrolla potenciando la formacion del profesora-
do, y fomentando las competencias STEM entre los estudiantes de la
educacion obligatoria. Ademés, se alentar la participacion de las em-
presas del sector en la escuela y promoviendo las materias STEM en

la sociedad.
Programa d'innovacio pedagogica

STEAMcat

= AGENCIA DE CIBERSEGURETAT CATALUNYA
En 2017 se aprobd la creacion de la Agéncia de Ciberseguretat. En
ella se desarrollan las siguientes seis funciones principalmente:

* Planificar y gestionar la ciberseguridad.

* Ejercer las funciones de equipo de respuesta a emergencias.
» Actuar como apoyo, en materia de ciberseguridad.

* Investigar y analizar los ciberincidentes.

» Colaborar con entidades publicas y privadas para fomentar la
ciberseguridad.

* Mejorar el nivel de ciberseguridad de la ciudadania de a través
de la difusién, formacién y concienciacion.

]
Generalitat de Catalunya
Agéncia de Ciberseguretat
de Catalunya

Fuente: Generalitat de Catalunya

= ESTRATEGIA BLOCKCHAIN

La Generalitat esta desarrollando un plan con el objetivo de posicio-
nar a Catalunya como lider en el uso y desarrollo en blockchain. Para
ello, se tratara de:

» Impulsar su uso por parte de la Administracion Piblica, ofre-
ciendo mayor transparencia.

* Potenciar el conocimiento, la formacion e investigacion en este
ambito.

* Involucrar a los agentes de la cuadruple hélice (Administracio-
nes, empresas, universidades y sociedad civil).

* Promover el desarrollo de una nueva industria en torno a esta
tecnologia.
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3.10.
COMUNITAT VALENGIANA

La Generalitat Valenciana esta desarrollando planes y acciones que permitan garanti-
zar el derecho al acceso de la tecnologia de la informacion y comunicacion, asi como
promover el impulso y mejora en el sector tecnolégico valenciano y Administracion Pa-
blica para el desarrollo de la sociedad digital. Prueba de ello, es el compromiso con el
cumplimiento del Plan Estratégico de la Generalitat en Tecnologias de la Informa-
cion y las Comunicaciones (2016-2020).

3.10.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

Los dltimos datos publicados por el INE, a fecha de 2018, revelan cifras de acceso a
internet en las viviendas valencianas muy similares a la media nacional, 86,8 % fren-
te aun 86,4 %. La conexion de banda ancha continta siendo mayoritaria en los hoga-
res, alcanzando un 86,7 %, 5,5 puntos porcentuales superior a la cifra obtenida en
2017.

Algo destacable de la dltima informacién disponible es el gran descenso que se esta
produciendo en torno a la disposicién de teléfonos fijos en las viviendas, 66,3 %, siendo
la segunda comunidad con menos proporcion de teléfonos fijos en viviendas, detras de
Murcia. En contraste, se sitla como cuarta comunidad con mayor presencia de telefo-
nia movil, con el 98,6 % de hogares.

La poblacion valenciana cada vez se encuentra mas cerca de alcanzar su objetivo de
sociedad digital, ya que el 86,3 % de la ciudadania ha utilizado internet en los Gltimos
tres meses. A su vez, el 44,7 % ha realizado compras a través de internet en los Ulti-
mos tres meses, superando las cifras del periodo pasado en mas de 8,1 puntos. De este
total, el 46 2 % realiza compras inferiores a 100€.

b) Empresas

Las TICincrementan su penetracion entre las empresas de la Comunitat Valenciana. En
2018, el 100 % de las compaiias con 10 o mas trabajadores y trabajadoras dispone
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de conexion a internet a través de banda ancha (fija y mévil), aunque solo el 23,1 %
cuenta con banda ancha ultrarrapida (velocidad igual o superior a 30 Mbps), 17,3 pun-
tos porcentuales menos que en 2017. La banda ancha fija (92,3 %) esta mas extendida
entre las empresas que la banda ancha mévil 3G o superior (83,0 %). Dentro de la pri-
mera, el ADSL esta presente en un 66,5 % y la fibra 6ptica en un 52,4 %.

Respecto a la incorporacion de las TIC en la actividad empresarial, el 77,9 % de las
empresas tiene pagina web y un 54,4 % utiliza medios sociales, o que supone una
disminucion de 1,8 y un aumento de 1,7 puntos porcentuales, respectivamente, com-
parado con el afo anterior. En cuanto a otros servicios avanzados, el 18,7 % ha adqui-
rido algtin servicio de cloud computing, y el 31,3 % de las empresas que envian factu-
ras a otras empresas o Administraciones Plblicas lo hace de manera electrénica, lo
que permite su procesamiento informatico automatico. No obstante, solo el 18,7 %
de las empresas valencianas cuentan con especialistas en TIC entre su personal y, en-
tre estas, Gnicamente el 39,6 % emplean mujeres especialistas. Por Gltimo, cabe resal-
tar que el gasto total en bienes TIC de las empresas valencianas en 2018 ha aumenta-
do hastalos 172 555 millones de euros.

«LA POBLACION VALENCIANA CADA VEZ SE ENCUENTRA MAS CERCA DE ALCANZAR SU
OBJETIVO DE SOCIEDAD DIGITAL, YA QUE EL 86,3 % DE LA CIUDADANIA HA UTILIZADO
INTERNET EN LOS ULTIMOS MESES».

La presencia de las TIC en las microempresas de la Comunitat Valenciana se ha estabi-
lizado durante 2017. El 77,6 % de las empresas de menos de 10 empleados cuenta con
acceso a internet, lo que supone un aumento de 5,2 puntos porcentuales respecto al
ano anterior. EI 86,8 % de estas conexiones es de banda ancha fija, mientras que el
71,3 % de las empresas con conexion a internet dispone de banda ancha mévil.

Ha habido un pequefio progreso en los porcentajes de microempresas con infraestructu-
ras o servicios TIC avanzados, las microempresas que utilizan los medios sociales han
subido en 3,6 puntos en 2018, situdndose en un porcentaje del 36,8 %, y las que compra-
ron algln servicio de cloud computing (8,3 %) han subido 2 puntos respecto a 2017. Son
mas las empresas con internet y pagina web, que representan el 33,2 %, asi como las
microempresas que emplean especialistas en TIC, hasta el 3,6 % frente al 2,6 % en 2017.

¢) Administracién electrénica

El 63,4 % de los usuarios y usuarias de internet de la Comunitat Valenciana ha interac-
tuado o contactado de manera online con la Administracion o servicios publicos, por
motivos particulares. En cuanto al uso de servicios, el 54,1 % utiliza la eAdministracién
para obtener informacion de las paginas web de la Administracion, el 43,1 % para des-
cargar formularios oficiales y el 47 % para enviar formularios cumplimentados (9,9

puntos mas que en 2017).
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Respecto al sector empresarial, el porcentaje de utilizacion es mucho mas elevado.
En las empresas valencianas de mas de 10 trabajadores y trabajadoras, el 91,1 % de
las que tienen acceso a internet declara haber interactuado con la Administracion me-
diante su conexion a la red, 2,3 puntos porcentuales menos que en 2017. El motivo
mas extendido es la obtencion de formularios oficiales (86,2 %), junto con la obten-
cién de informacion desde las paginas web de la Administracion (86 %), que aumenta
en 3,3 puntos.

«EL 63,4 % DE 105 USUARIOS DE INTERNET DE LA COMUNITAT VALENCIANA HA
INTERACTUADO DE MANERA ONL/NE CON LA ADMINISTRACION. EL 54,1 % UTILIZA LA
EADMINISTRACION PARA OBTENER INFORMAGION Y OTROS PARA DESCARGAR
FORMULARIOS OFICIALES 0 ENVIAR FORMULARIOS CUMPLIMENTADOS>.

Con un menor grado de interaccion respecto al pasado afo, el 77,9 % utiliza la red para
declarar impuestos sin necesidad de realizar ninglin otro tramite en papel, y el 76,4 %
para devolver impresos cumplimentados. La situacion es mas negativa en las empresas
con menos de 10 empleados, ya que Gnicamente el 67,6 % asegura que recurre a inter-
net para interactuar con las Administraciones Publicas.

Valencia es la segunda comunidad auténoma con menos proporcion de telefonos fijos en viviendas. Un caso mas que
demuestra que Ultimamente este aparato se conserva casi como un objeto decorativo.
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[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el porcentaje de ciudadanos que ha realizado com-
pras online en ocho puntos porcentuales asi como el porcentaje
del uso de internet (2,3 puntos porcentuales superior a 2017).
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El 63,4 % de la ciudadania ha interactuado con la Admi-
nistracion, manteniéndose cifras similares al ano 2017. El
54,1% obtuvo informacion de las webs de la Administracion,
el 43,1 % descargd formularios y el 47 % envi6 formularios
cumplimentados (aumentando 9,9 puntos porcentuales du-
rante el afo 2018). El 91,1 % de las empresas de 10 o mas
empleados y empleadas interactud con la Administracién
a través de internet.

Aumenta el uso de internet en la region hasta alcanzar el
86,3 % de la poblacion valenciana, una subida del 2% respec-
to del afio anterior. El comercio electrénico se expande has-
ta el 44,7 % de los ciudadanos de la Comunitat Valenciana,
tras crecerun 8,1 en 2018.

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas
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% empresas con % empresas con conexion % empresas que disponian de % empresas con conexion a % empresas hacen uso
conexion a internet ELELLEELTGERTER conexién a banda anchamévil*  internet y sitio/pagina web* de medios sociales

* Porcentaje sobre el total de empresas con conexioén a internet\
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Empresas de 10 o mas empleados y empleadas

* EI92,3% accede a través de banda ancha fija y el 83 % mediante ba

computing a través de internet.

* El77,9% de empresas tiene pagina web y el 54,4 % utiliza los medios sociales.
* El 81 % utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 18,7 % contrata algin servicio de cloud

nda ancha mévil 3G o superior.

N

7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.10.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

El Plan Estratégico de la Generalitat en Tecnologias de la Informacion y las Comu-
nicaciones (2016-2020) formaliza la estrategia en TIC en una hoja de ruta hasta 2020,
disenada para digitalizar la Administracion valenciana, fortalecer el sector TIC de la re-
gion y ofrecer servicios pablicos digitales de calidad. Entre las iniciativas mas destaca-
das de 2018 figuran:

> Plan Valenciano de Capacitacion en Ciberseguridad

El Centro de Seguridad TIC de la Comunitat Valenciana (CSIRT-CV) ha puesto en marcha
el nuevo Plan Valenciano de Capacitacion en Ciberseguridad, que establece accio-
nes dirigidas a distintos colectivos, en especial para aquellos mas desprotegidos, ame-
nazados o con riesgo de exclusion. Este plan esta dirigido a fomentar practicas seguras
en el uso de internet y las tecnologias entre la ciudadania, empresas y Administracio-
nes, incluida la Generalitat, y esta cofinanciado por el programa operativo de la Comu-
nitat Valenciana 2014-2020 del Fondo Europeo de Desarrollo Regional (FEDER).

Entre las principales acciones, destacan las dirigidas a menores y adolescentes y muje-
res victimas de violencia de género. Durante el curso escolar 2018-2019, han comenza-
do las primeras actividades de formacién en los colegios de la region, después de un
primer proyecto piloto, desarrollado en 10 colegios en los que se han llevado a cabo
charlas, talleres y jornadas familiares, con mas de 1 000 alumnos, madres, padres y
profesores.

El plan contempla jornadas formativas para mujeres victimas de violencia de género,
sobre como proteger su identidad, su anonimato, sus dispositivos, sus conexiones y
sus redes sociales. Ademas, se estan impartiendo talleres sobre ciberseguridad, dirigi-
dos a los profesionales de la red asistencial de las victimas, que ayudan a protegerlas
contra el ciberacoso.

Todo ello, con un nuevo refuerzo online, el nuevo portal. Esta nueva plataforma nace
para mejorar las habilidades y conocimientos de la sociedad valenciana en materia de
ciberseguridad, de forma practica y aplicable a la vida personal y laboral de cada indivi-
duo. El portal aglutina multitud de informacion para todos los pablicos, niveles y eda-
des, como infografias para ayudar a madres y padres a gestionar el uso que sus hijos
hacen de las redes sociales o méviles, avanzadas guias de herramientas para analistas
de seguridad sobre auditoria de sistemas o deteccion de amenazas avanzadas.

> Plan de Banda Ancha de Alta Velocidad de la Generalitat Valenciana

La Generalitat esta poniendo en marcha una serie de acciones enmarcadas en el Plan
de Banda Ancha de Alta Velocidad para avanzar hacia una cobertura para todos. En
este sentido, alo largo de 2018 se ha realizado un esfuerzo para llevar la banda ancha a
todos los centros educativos de la Generalitat que imparten ensefanzas obligatorias.
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Ademas, se ha desarrollado la orden reguladora de las ayudas para la extension de la
cobertura de banda ancha de nueva generacion en la Comunitat Valenciana, con el fin
de garantizar al menos 100 Mbps en las zonas residenciales y 300 Mbps en las areas de
actividad econémica. Estas ayudas son cofinanciadas, también, con fondos FEDER.

Con este proyecto se persigue ayudar a extender las redes de banda ancha de nueva
generacion, las llamadas redes NGA, en areas rurales o escasamente pobladas, donde
estas infraestructuras son un factor clave para la vertebracion territorial y un motor del
cambio hacia un modelo econémico sostenible.

«INA DE LAS NOVEDADES DEL PLAN DE BANDA ANCHA DE ALTA VELOCIDAD ES LA
ELIMINACION DE LAS TRABAS ADMINISTRATIVAS PARA LA REALIZACION DE OBRAS E
INSTALACIONES DESTINADAS AL DESPLIEGUE DE FIBRA OPTICA.

Ademas, se estd elaborando el Mapa de Banda Ancha de la Comunitat Valencia-
na, con informacién detallada de la disponibilidad de infraestructuras, redes y servi-
cios de telecomunicaciones en el territorio. Esto permitira, no solo identificar las
zonas sin cobertura (zonas blancas NGA) sino contar con la informacion necesaria
para la planificacién de actuaciones publicas que favorezcan el despliegue de redes
en la comunidad auténoma.

Otra de las novedades del plan es la eliminacién de las trabas administrativas para la
realizacion de obras e instalaciones destinadas al despliegue de fibra 6ptica, tanto en el
ambito autondémico, como en el ambito local.

> Avanzando en el Expediente Judicial Electrénico

La Generalitat sigue avanzando en el desarrollo del Expediente Judicial Electronico.
En este sentido, se han puesto en marcha distintas iniciativas entre las que destacan,
por un lado, la actualizacién del sistema de gestion procesal, que ya permite que to-
das las comunicaciones sean telematicas entre Justicia y profesionales u otros ope-
radores juridicos como hospitales, ayuntamientos, policias, etc. En 2018 ha culmina-
do, ademas, en el partido judicial de Valencia, el proceso de implantacion de la firma
electrénica en la Administracion de Justicia que empez6 en septiembre de 2016 en
Gandia.

Por otro lado, se ha dado el primer paso para adaptar el puesto de trabajo de jueces y
fiscales a las necesidades de movilidad que se derivan del Expediente Judicial Electroni-
co, para que puedan acceder a la informacion procesal desde cualquier ubicacion. Con-
cretamente, se ha comenzado a hacer entrega de puestos de trabajo basados en orde-
nadores portatiles, con una conexion segura 4G, que asegura la accesibilidad a todo el
entorno de trabajo de jueces y fiscales, tanto desde el despacho de la sede judicial
como desde cualquier otra ubicacion, ya sea una sala de vistas o, incluso, su propio

domicilio.
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El Plan Estratégico (2016-2020) formaliza la estrategia en TIC en una hoja de ruta hasta 2020, disefiada para digitalizar la Administracion va-

lenciana, fortalecer el sector TIC de la comunidad auténoma y ofrecer servicios pdblicos digitales de calidad.

Entre las iniciativas mas destacadas de 2018 figuran:

= PLAN VALENCIANO DE CAPACITACION EN CIBERSEGURIDAD

El Plan Valenciano de Capacitacion en Ciberseguridad ha sido puesto
en marcha por el Centro de Seguridad TIC de la Comunitat Valenciana
(CSIRT-CV). Se establecen acciones dirigidas a diversos colectivos,
especialmente lo mas vulnerables de riesgo de exclusion.

» Fomentar practicas seguras en el uso de internet y nuevas TIC
entre ciudadania, empresas y la Administracion.
* Acciones de formacion dirigidas a menores, adolescentes y mu-
jeres victimas de violencia de género.
- Actividades de formacion en colegios (charlas, talleres y
jornadas familiares).

- Jornadas formativas para mujeres victimas de violencia
de género con el fin de proteger su identidad, anonimato
en diferentes dispositivos y redes.

- Talleres sobre ciberseguridad dirigidos a profesionales de
la red asistencial de victimas.

* Nuevo portal web concienciat.gva.es para mejorar las habilida-
des y conocimiento de la sociedad valencia en ciberseguridad.
Cuenta con guias de herramientas para analistas de seguridad.

@‘ conciencial”

Una iniciativa de CSIRT-CV

= PLAN DE BANDA ANCHA DE ALTA VELOCIDAD DE LA
GENERALITAT VALENCIANA

Se esta avanzando en conseguir una cobertura para toda la pobla-
cion valenciana.

 Esfuerzo para llevar la banda ancha los centros educativos con
ensefanza obligatoria de la Generalitat.

* Orden reguladora de ayudas para la extension de la cobertura
de banda ancha de nueva generacion para garantizar al menos
100 Mbps en las zonas residenciales y 300 Mbps en las areas de
actividad econémica.

 Extension de las redes de banda ancha, NGA, en areas poco po-
bladas.

* Mapa de banda ancha de la Comunitat Valenciana con informa-
cion sobre la disponibilidad de infraestructura, redes y servicios
de telecomunicaciones en el territorio.

* Eliminacion de las trabas administrativas para obras e instala-
ciones de fibra 6ptica.

= AVANZANDO EN EL EXPEDIENTE JUDICIAL ELECTRONICO

* LaGeneralitat sigue avanzando en el desarrollo del Expediente Judicial Electronico.

* Actualizacion del sistema de gestion procesal, que permite comunicacion telematica entre Justicia, profesionales y otros operadores juri-

dicos.

* Culminacion de laimplantacion de la firma electronica en la Administracion de Justicia iniciada en 2016.

» Acceso al puesto de trabajo de jueces y fiscales desde cualquier ubicacion, derivadas del Expediente Judicial.

- Ordenadores portatiles

- Conexion segura 4G

Sede Electronica
de la Generalitat

Fuente: Generalitat Valenciana
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311,
EXTREMADURA

La Junta de Extremadura mantiene su compromiso de digitalizacion de la sociedad y de
la economia extremena. Para ello, en 2018 se han llevado a cabo numerosas actuacio-
nes en el ambito tecnoldgico, definidas en la Estrategia de Especializacion Inteligen-
te y Agenda Digital de Extremadura.

3.11.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

El equipamiento y uso de tecnologias de informacién y comunicacion de los hogares
extremenos en 2018 se ha mantenido en cifras muy similares a 2017. Las viviendas
que disponen de acceso a internet suponen 0,8 puntos menos que en 2017, 78,6 %,
mientras que la conexién a través de banda ancha se mantiene en las mismas cifras,
78,4 %. La disposicion de teléfonos fijos crece en 0,8 puntos (67,0 %), siendo una de
las pocas comunidades autébnomas en las que se incrementan las viviendas con telé-
fonos fijos.

«L ADAPTACIGN TECNOLOGICA DE LAS EMPRESAS EXTREMENAS SIGUE
EVOLUCIONANDO. CASI LA TOTALIDAD DE LAS EMPRESAS DE 10 0 MAS EMPLEADOS
Y EMPLEADAS DISPONE DE ACCESO A INTERNET, Y DE ESTAS LA MAYORIA L0 HACE A
TRAVES DE BANDA ANCHA>.

La poblacion extremena usuaria de internet presenta cifras inferiores a la media nacio-
nal. Las personas que han hecho uso de internet en los Gltimos tres meses, representan
un 82,5 %, 3,6 puntos menos que la media nacional (86,1 %), asi como la poblacién que
ha realizado compras online, 38 %, muestra una diferencia de 5,5 puntos en relacion
con la media nacional (43,5 %).
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b) Empresas

Segun los Gltimos datos publicados por el INE, en Extremadura el nGmero de empresas
con menos de 10 personas empleadas es de 64 585, mientras que el nimero de empre-
sas con mas de 10 es de 2 294,

La adaptacion tecnolbgica de las empresas extremenas sigue evolucionando. Casi la to-
talidad de las empresas de 10 o mas empleados y empleadas dispone de acceso a inter-
net (97,7 %) y de estas la mayoria lo hace a través de banda ancha (100 %). Entre las
empresas con conexion a internet las conexiones fijas son mayoritarias (90,8 %), aun-
que a poca distancia de la banda ancha moévil 3G o superior (78,6 %). Se observa una
clara tendencia hacia las conexiones de mayor velocidad, continuando la expansion de
las redes de cable y fibra éptica. En concreto, esta presente en casila mitad de las empre-
sas de la region (51 %), 4 puntos porcentuales mas que en 2017. No obstante, el ADSL
sigue dominando las conexiones fijas, pues es utilizado por el 69,7 % de las companias.

<ENTRE LAS EMPRESAS CON CONEXION A INTERNET, LAS CONEXIONES FIJAS SON
MAYORITARIAS, AUNQUE A POCA DISTANCIA DE LA BANDA ANCHA MOVIL 36 0
SUPERIOR. SE OBSERVA UNA CLARA TENDENCIA HAGIA LAS CONEXIONES DE MAYOR
VELOCIDAD, CONTINUANDAO LA EXPANSION DE LAS REDES DE GABLE Y FIBRA OPTICA>.

Las empresas extremefas tienen cada vez mas en cuenta la importancia de cuidar su
imagen en la red, asi como el impacto de las redes sociales en la poblacién. Sin embar-
go, frente al informe anterior, las paginas web corporativas han perdido cierto peso en-
tre las empresas. El 69,1 % posee su propio sitio web en internet, 2,3 puntos menos
que en 2017. En cuanto a los medios sociales, decae su uso por parte de las empresas
en Extremadura (5 puntos porcentuales menos). El 49% de las companias con sitio
propio en internet ya utiliza estas herramientas, entre las que predominan redes socia-
les como Facebook, LinkedIn o Google+ (99 %). Cabe destacar, igualmente, el aumento
del gasto total en bienes TIC por parte de las empresas, que sube en 1,94 millones de
euros respecto a lo invertido en 2017.

Analizando el uso de las TIC en las microempresas extremenas, se observa un aumento
en lo relativo a la conexién a la red, 66,6 % frente a un 61,1 % en el periodo anterior. En
eluso de paginas web se produce un estancamiento respectoa 2016-2017. La conexion
mediante banda ancha fija decrece en 2018, de manera que esta presente en el 82,9 %
de las companias con menos de 10 trabajadores y trabajadoras. En cambio, la banda
ancha movil esta en dos de cada tres empresas, perdiendo 2,3 puntos. Tras una caida de
4,1 puntos, también son menos las compafias que cuentan con su propio sitio web
(22,3 %).
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¢) Administracién electrénica

Los usuarios y usuarias de Extremadura que han interactuado o contactado con la Ad-
ministracion y servicios publicos a través de internet por motivos particulares aumenta
en 2,5 puntos respecto a 2017, 60,5 %, recuperandose ligeramente. Sin embargo, el
acceso a la Administracion electronica extremena se sitGa a 4,9 puntos por debajo de la
media nacional (65,4 %). El servicio mas utilizado (un 53,1 % de la poblacion) es la ob-
tencién de informacion de paginas web de la Administracién, seguido de un 49,9 % de
personas que realiza el envio de formularios cumplimentados, y, por Gltimo, un 46,4 %
que descarga formularios oficiales.

En relacién con la interaccion de las empresas extremenas con las Administracio-
nes Plblicas a través de internet, se aprecia que disminuye el nivel respectoa 2017.
En concreto, el 91,1 % de las empresas de 10 o mas trabajadores y trabajadoras
interactda con la Administracién Pdblica. No obstante, en los motivos de uso se
registra un descenso mas notable, tanto en la declaracion de contribuciones a la
Seguridad Social, con una disminucién del 7,4 % (del 62,4% en 2017 al 55% en
2018), como en la declaracion de impuestos de forma electrénica, con un descenso
del 6,9 % (pasando del 77,6 % en 2017 al 70,7 % en 2017). Sin embargo, en el caso
de las empresas pequenas, aquellas con menos de 10 empleados y empleadas, el
porcentaje de las que interactdan con la Administracion Pablica aumenta del 61,8 %
al 63,81 % en 2018.

Poco a poco las empresas tienen mas en cuenta la importancia de cuidar su imagen en la red, ya que es la carta de
presentacion para la mayoria de sus clientes potenciales.
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El 60,5 % obtuvo informacion de las webs de la Adminis-
tracion, el 46,4 % descargd formularios y el 49,9 % envid
29.3% formularios gumplimentados yel53,1% Qara obtener infor-

2016 macion de paginas web de la Administracion.
75,7%
Aumenta el uso de internet en la region hasta alcanzar el
82,5% de la poblacién extremeiia, una subida del 2,3 % res-

[l Personas que han comprado a través de internet en los dltimos 3 meses - .
pecto del ano anterior.

Il Personas que han utilizado internet en los Gltimos 3 meses

El 91,1 % de las empresas de 10 o mé&s empleados y emplea-

Aumenta el uso de internet en 2,3 puntos porcentuales asi das interactud con la Administracion a través de inter-
como el porcentaje de ciudadanos que ha realizado compras net. El comercio electronico se expande hasta el 38 % de la
online (3,7 puntos porcentuales superior a 2017). ciudadania de Extremadura, tras crecer un 3,7 % en 2018.
Empresas en la sociedad digital
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Empresas de 10 o mas empleados y empleadas

» EI90,8% accede a través de banda ancha fija y el 78,6 % mediante banda ancha mévil 3G o superior.

 Siete de cada diez empresas tiene pagina web y el 49 % utiliza los medios sociales.

* EI 75,6 % utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 15,6 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.11.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

Las actuaciones llevadas a cabo durante el Gltimo afo desde la Junta de Extremadura
en el ambito tecnolégico estan definidas en la Estrategia de Especializacion Inteli-
gente y Agenda Digital de Extremadura. Se proponen garantizar el derecho de la
ciudadania a disponer de unos servicios TIC con las mismas prestaciones que en el
resto de Espafna y Europa, promover su uso para mejorar la productividad y la competi-
tividad del tejido empresarial y hacer mas accesibles y eficientes la Administracion y la
sanidad.

> Redes de fibra dptica para todas las Administraciones locales

La Junta de Extremadura esta promoviendo que las Administraciones locales desplie-
guen infraestructuras de telecomunicaciones para la conexion de sus sedes. La finali-
dad de esta medida es dotar a las entidades locales de la infraestructura necesaria para
prestar servicios digitales a la ciudadania, creando asi un entorno de emprendimiento
basado en la innovacion. Ademas, se persigue avanzar en el desarrollo e integracion de
los sistemas, redes y servicios que soportan tecnolégicamente la prestacion de servi-
cios digitales a la ciudadania y mejorar la interconexion entre las distintas Administra-
ciones, y el intercambio de datos entre éstas.

<EXTREMADURA SE PROPONE GARANTIZAR EL DERECHO DE LA CIUDADANIA A
DISPONER DE UNOG SERVICIOS TIC CON LAS MISMAS PRESTACIONES QUE EN EL RESTO
DE ESPANA Y EUROPA, PROMOVER 5U USO EN EL AMBITO EMPRESARIAL, EN LA
ADMINISTRACION Y EN SANIDAD>.

Hasta el momento, la Junta hainvertido 4,35 millones de euros en este proyecto, lo que
ha supuesto el despliegue de unos 260 km. de fibra 6ptica y la interconexion de mas de
800 sedes municipales y autonémicas. Esta previsto que hasta 2020 este importe se
vea incrementado con 6,5 millones mas. Este proyecto cuenta con cofinanciacion
FEDER en un 80 %, dentro del Objetivo Tematico 2: «Mejorar el uso y calidad de las TIC
y el acceso a las mismas».

a) Transformacién digital y comercio electrénico

El apoyo a la generalizacién del comercio electrénico y el uso de las soluciones TICen la
empresa extremena es otra de las grandes lineas de actuacién. En octubre de 2017 se
puso en marcha la primera edicion de este programa, con el que se prevé dar apoyo a
casi 400 proyectos empresariales con una inversion conjunta cercana al 1,8 millén de
euros. En este epigrafe se financian actuaciones en el ambito del comercio electronico

y la transformacion digital.
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Entre 2019 y 2020 se prevé dar continuidad a estas ayudas con nuevas convocatorias
por un importe global de unos 3,5 millones adicionales, con los que se trataria de alcan-
zar el millar de empresas beneficiadas. Este proyecto cuenta también con cofinancia-
cion FEDER en un 80 %, dentro del Objetivo Tematico 2: «Mejorar el uso y calidad de las
TICy el acceso a las mismas».

> Red Extremeia de Fabricacion Digital (Fab.NEX)

La Junta de Extremadura, en colaboracion con Red.es, pondra en marcha la Red Extre-
mena de Fabricacion Digital (Fab.NEX). Fab.NEX es una red de centros de innovacion
locales que, dotados de la tecnologia de fabricacion digital necesaria, tienen como ob-
jetivo favorecer la creatividad y el tejido industrial. De manera especial, la Junta desea
potenciar el uso de esta red en el campo de laimpresion de material médico, para lo que
se ha establecido en el Centro de Cirugia de Minima Invasién de Caceres un taller de
prototipado digital en tecnologias biolégicas, con capacidad de desarrollar nuevos pro-
ductos y servicios en el sector sanitario.

<EL APOYD A LA GENERALIZACION DEL COMERCIO ELECTRONICO Y EL USO DE LAS
SOLUCIONES TIC EN LA EMPRESA EXTREMENA ES OTRA DE LAS GRANDES LINEAS DE
ACTUACION>.

> Smart Cities

En este ambito cabe destacar la puesta en funcionamiento durante 2018 de la Oficina
de Dinamizacion de Proyectos de Smart City del Territorio de Extremadura. Esta oficina
posibilitara la puesta en valor de los diferentes proyectos smart city que se estan lle-
vando a cabo en Extremadura. También permitird compartir casos de éxito, asi como
servir como punto de encuentro de las diferentes entidades implicadas en su desarro-
llo. Esta actuacién cuenta con cofinanciacion FEDER en un 80 % dentro del Eje Priorita-
rio 2: «Mejorar el uso y la calidad de las TIC y el acceso a las mismas».

> Supercomputacion y big data

En 2018 dio comienzo también el proyecto CultivData consistente en el desarrollo de
una herramienta para la captacion, almacenamiento y explotacion de datos del sector
agricola extremeno, mediante técnicas de supercomputacion y big data. Se pretende
crear modelos de datos que permitan obtener conocimiento que pueda resultar de uti-
lidad para el sector agroalimentario. Este conocimiento permitira tomar decisiones
para mejorar la calidad de los productos, la productividad de las explotaciones y la efi-
ciencia en la comercializacién. Esta actuacion cuenta con cofinanciacién FEDER en un
80 % dentro del Eje Prioritario 1: «Potenciar la investigacion y el desarrollo tecnolégico
y lainnovacion».
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b) Administracién electrénica: Soluciones TIC para un sistema administrativo
cercano y eficaz

Estos son los proyectos con los que la Administracion extremena moderniza su infraes-
tructura tecnolégica:

» Ampliacion de la plataforma de Administracion electronica. Se incorporan ver-
siones mas actuales de los recursos y se amplian las funcionalidades del siste-
ma. Desde este mismo afo ya es posible, por ejemplo, el archivo electrénico.

«EL PROYECTO CULTIVDATA DESA,RRULU\Rﬂ UNA HERRAMIENTA PARA LA CAPTACION,
ALMACENAMIENTO Y EXPLOTACION DE DATOS DEL SECTOR AGRICOLA EXTREMENO,
MEDIANTE TECNICAS DE SUPERCOMPUTACION Y BIG DATA>.

* Proyecto Alcantara. Proyecto de despliegue de un sistema ERP, bajo tecnologia
SAP S/4Hana, cuyo objetivo es gestionar todo el ciclo presupuestario exclusiva-
mente de forma digital y avanzar en transparencia.

 Atencién omnicanal, para que la ciudadania pueda acceder a los servicios publi-
cos desde cualquier canal y desde cualquier lugar.

¢) Nuevos recursos digitales para la sanidad extremena

Continda el proceso de transformacion digital a través de diferentes actuaciones:

* Centro de Salud Online. El proyecto que permite a la ciudadania acceder a los
servicios de salud desde cualquier ubicacién y desde cualquier dispositivo.

 Consultas virtuales. Ya son posibles a través de videollamadas. Este ano se han
iniciado en las unidades de cuidados paliativos.

* Nueva version de JARA Asistencial. Es el sistema desde el que se gestionan los
servicios publicos de salud. Su actualizacion implica la adopcion del e-didlogo y
la e-consulta como nuevo modelo de comunicacion entre profesionales de la
salud. El sistema permite agilidad en las respuestas y hace innecesarios los des-
plazamientos de los pacientes a las consultas.

* Transformacién digital del puesto de trabajo. Se incorpora la firma digital que
certifica la autenticidad de la identidad entre comunicantes y estrecha las vias
de colaboracion entre profesionales.

* Red wifi en hospitales. Destinada a mejorar las comunicaciones internas y poner a
disposicion de pacientes y familiares acceso a internet en el entorno hospitalario.
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d) Nuevo impulso hacia la educacién digital

El Plan de Educacion Digital de Extremadura (INNOVATED) es una iniciativa que
persigue la implantacion en los centros educativos de procesos de innovaciéon metodo-
l6gica que lleven aparejados el uso de tecnologia. INNOVATED establece cémo rentabi-
lizar los recursos tecnolégicos para mejorar la calidad y las prestaciones del sistema
educativo pablico.

En las dindmicas propuestas han participado durante este primer ano 380 centros (dos
tercios del total).

Entre otros, el Plan se marca los siguientes objetivos:
1. Adoptar un nuevo modelo de ensenanza apoyado en las posibilidades de las TIC.
2. Dotarse de los recursos desde los que fomentar la innovacion educativa.
3. Favorecer la adquisicion de nuevas competencias en el mundo digital.
L. Fomentar el uso compartido de los recursos y los programas de colaboracion.
5. Mejorar el sistema de informacion y seguimiento académico del alumno.

El Proyecto de Educacion Digital, del que debe disponer cada centro, se concibe como la
guia para una gestion dptima de los recursos disponibles.

De INNOVATED forman parte los siguientes programas: Centros Innovadores en el Uso
de las Tecnologias en la Educacion, Creacion de Recursos Educativos Abiertos; sSchola-
rium; Foro Nativos Digitales; Librarium; RadioEdu y Buena Practica TIC Educarex.

Se estima que para 2020, el 90 % de los puestos de trabajo requeriran que la persona que los desempefie posea habilidades
digitales. Por ello es importante que los centros educativos cuenten con recursos tecnoldgicos y propuestas innovadoras.
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RELEVANTES

= AGENDA DIGITAL DE EXTREMADURA

* Garantizar el derecho a disponer de servicios TIC, de igual modo
que en el resto de Espafa y Europa.
* Promover su uso para mejorar la productividad y la competiti-

vidad del tejido empresarial.

* Facilitar la accesibilidad y eficiencia de la Administracion y la
sanidad.

= TRANSFORMACION DIGITAL Y E-COMERCIO

* Dar apoyo al comercio electronico y el uso de las soluciones TIC
en las empresas.

« Dar apoyo a casi 400 proyectos empresariales

* Inversion de 1,8 millén de euros, tanto del &mbito del comercio
electrénico, como de la transformacion digital.

= RED EXTREMENA DE FABRICACION DIGITAL (FAB.NEX)

Se trata de una red de centros de innovacion locales que, dotados de
la tecnologia de fabricacion digital, tienen como objetivos favorecer la

creatividad y el tejido industrial, especialmente, en el sector sanitario.

JUNTA DE EXTREMADURA

= SMART CITIES

En 2018, se puso en funcionamiento la Oficina de Dinamizacion de
Proyectos de Smart City del Territorio de Extremadura. Servira como
punto de encuentro de diferentes entidades implicadas en su desa-
rrollo, asi como plataforma para compartir los casos de éxito.

W’Smart(ities

= PROYECTO CULTIVDATA

Desarrollo de una herramienta para la captacion, almacenamiento y
explotacion de datos del sector agricola extremeno, mediante técni-
cas de supercomputacion y big data. Permitira tomar decisiones
para mejorar la calidad de los productos, la productividad de las ex-
plotaciones y la eficiencia en la comercializacion.

= RECURSOS DIGITALES PARA LA SANIDAD
Existen diferentes actuaciones sanitarias:

» Centro de Salud Online. Permite acceder a los servicios de salud
desde cualquier ubicacién y desde cualquier dispositivo.

» Consultas virtuales. Posibles a través de videollamadas. Este
ano se han sumado las unidades de cuidados paliativos.

» Version de JARA Asistencial. Su actualizacion implica la adop-
cion del e-didlogo y la e-consulta entre profesionales de la sa-
lud, agilizando procesos.

* Transformacion Digital del Puesto de Trabajo. Incorporaci6n de
la firma digital para certificar autenticidad..

* Red Wifi en hospitales. Mejora de las comunicaciones internas,
asi como facil acceso a pacientes y familiares en el entorno
hospitalario.

Fuente: Gobierno de Extremadura

= ADMINISTRACION ELECTRONICA

La Administracién extremefia cuenta con diversos proyectos con los
que actualizar su infraestructura

» Ampliar la plataforma de Administracion electronica.

* Proyecto Alcantara. Despliegue de un sistema ERP, bajo tecno-
logia SAP S/4Hana cuyo objetivo es gestionar todo el ciclo y
avanzar en transparencia.

« Atencion omnicanal. Permite a la ciudadania acceder a los servi-

cios publicos desde cualquier canal.

= EDUCACION DIGITAL

El Plan de Educacion Digital de Extremadura (INNOVATED) persigue la
implantacion en los centros educativos de procesos de innovacion
metodoldgica que lleven aparejados el uso de tecnologia. Participa-
ron 380 centros. Algunos programas que forman parte son:

« Centros Innovadores en el Uso de las Tecnologias en
la Educacion.

¢ Creacion de Recursos Educativos Abiertos.
¢ sScholarium.

* Foro Nativos Digitales.

¢ Librarium.

¢ RadioEdu.

¢ Buena Practica TIC Educarex.
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3.12.
EUSKADI

3.12.1. La realidad digital de la comunidad autonoma en
nameros

La situacién y la evolucion de la sociedad digital en Euskadi en el afo 2018 ha mejorado
los resultados ya notables de 2017, y ha supuesto una subida de posiciones en materia
de avance digital, segin el analisis comparado del Indicador para la Economia y Socie-
dad Digitales.

Mas concretamente, el Indicador para la Economia y Sociedad Digitales para Euskadi
crece un 4,8% en 2018, lo hace en cada una de las cinco dimensiones en las que se
estructura y progresa hasta el puesto 5°. En 2017 su posicion fue 6. De esa manera,
Euskadi se ubica a un nivel similar al de las areas mas desarrolladas digitalmente
dentro de la Union Europea.

Los datos para los paises europeos se extraen del indicador europeo Digital Economy
and Society Index (DESI). EI DESI es el indice sintético derivado de seleccionar, agregar
y ponderar los 30 indicadores mas relevantes de los 100 que se monitorizan en la Agen-
da Digital Europea, y es la referencia por excelencia para el seguimiento de la evolu-
cion de la Sociedad de la informacién en cada pais.

«DESTACA QUE EL PROGRESO EN GOBIERND EL,EGTRﬂNIC[l HA PERMITIDO UN AVANCE
GRADUAL EN DIGITALIZACION DE SERVICIOS PUBLICOS, PESE AL DECRECIMIENTO EN
US0 DE SERVICIOS PUBLICOS ONLINE>.

En Euskadi, y gracias a la labor de la catedra de Economia Digital de la Universidad de
Deusto, se dispone de esta estadistica para los afios 2017 y 2018. En ella se ilustra de
manera significativa la realidad del progreso global de la sociedad digital, que se di-
fuminaba en la panoplia de indicadores parciales de los que se disponia hasta su publi-
cacion, sin que en él se pierdan tampoco la multitud de los aspectos que la conforman.

De hecho, el DESI contempla cinco diferentes dimensiones (la conectividad, el capital
humano, el uso de internet, la integracion de las tecnologias digitales y los servicios
pUblicos digitales) y catorce subdimensiones, que permiten identificar los puntos fuer-
tes y aquellos susceptibles de mejora en los que intensificar su promocion.
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En el primer apartado de conectividad, Euskadi se sit(a en un cuarto lugar con un in-
cremento del 4,3 % sobre el 2017. Las altas capacidades de conectividad en sus distin-
tas vertientes (banda ancha fija y movil, banda ancha rapida y ultra-rapida) son sobre-
salientes.

La disponibilidad de estas infraestructuras tecnoldgicas es un aspecto clave de trac-
cion, que permite el deseable desarrollo de actividades econémicas avanzadas y de ser-
vicios de alto valor afiadido. Para ahondar hasta llegar al 6ptimo, se esta impulsando el
despliegue, de manera decisoria, de banda ancha de nueva generacion en la totalidad
de zonas industriales o en nicleos de poblacion en emplazamientos periféricos.

Igualmente, en capital humano, el indice aumenta un 4,5 %, siendo el 7° en el ranking
de paises y lo hace en las distintas subdimensiones. Crece la poblacién con competen-
cias digitales avanzadas con la consiguiente reduccion de la que solo tiene competen-
cias basicas, aumentan ostensiblemente las personas graduadas STEM y las especialis-
tasen TIC. Alavista de laimportante demanda potencial de profesionales expertos que
se prevé, unos incrementos de dos digitos.

«LA REALIDAD DIGITAL DE EUSKADI EN 2018 HA ALCANZADO NIVELES DE DESARROLLO
CRECIENTES, GAMINANDO HACIA LA CONVERGENCIA CON LAS REGIONES LIDERES DEL
NORTE DE EUROPA>.

En la dimension de uso de internet se aprecia un crecimiento de 2,5 % alcanzado en
2018, que adn no se materializa en una mejora comparativa, siendo la Gnica dimen-
sion por debajo de la media europea. Si bien, en el apartado de contenidos, las dife-
rentes costumbres de uso explicarian ese diferencial, la expansion en bancarizaciéon y
compras online no acaba de despegar al mismo ritmo que ocurre con los paises de la
UE-28.

En cuanto a la integracion de las tecnologias digitales, su estado y su avance son
positivos, con un crecimiento del 13,1 %. Ademas, la mayoria indicadores de integra-
cion tecnoldgica muestran crecimientos netos destacables.

Por Gltimo y en relacién con los servicios publicos digitales, destaca que el progreso
en gobierno electronico ha permitido un avance gradual en digitalizacién de servicios
publicos, pese al decrecimiento en uso de servicios publicos online. Sobresale el indica-
dor de Salud digital.

A modo de resumen, se puede concluir que la realidad digital de Euskadi en 2018 ha
alcanzado niveles de desarrollo crecientes, caminando hacia la convergencia con las
regiones lideres del norte de Europa. Mantiene claras fortalezas en cuatro dimensiones
del indicador europeo DESI y todavia posiciones débiles en uso de servicios de internet
transaccionales.
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[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el uso de internet en 0,6 puntos porcentuales asi
como el porcentaje de personas que ha realizado compras onli-
ne (1,8 puntos porcentuales superior a 2017).
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El 62,1 % de la ciudadania han interactuado con la Adminis-
tracion. El 54,9% obtuvo informacion de las webs de la Admi-
nistracion, el 37,6 % descargé formularios y el 35,6 % envi6
formularios cumplimentados.

EI 87,2 % de las empresas de 10 o mas empleados y emplea-
das interactué con la Administracién a través de internet.
El comercio electronico se expande hasta el 45,1 % de la
ciudadania del Pais Vasco, tras crecer un 1,8 % en 2018.

Aumenta el uso de internet en la region hasta alcanzar el
86,3 % de la poblacion, una subida del 0,6 % respecto del
ano anterior.

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas

-~

% empresas con
conexion a internet

&7
N

% empresas con conexion
a banda ancha fija*

4G
(V)
(" -]

% empresas que disponian de
conexién a banda ancha mévil*

(())

* Porcentaje sobre el total de empresas con conexion a internet\

[l 2015/2016

Il 2016/2017 H 2017/2018

% empresas con conexion a
internet y sitio/pagina web*

% empresas hacen uso
de medios sociales

L]

Empresas de 10 o mas empleados y empleadas

» EI93,9% accede a través de banda ancha fija y el 85 % mediante banda ancha mévil 3G o superior.

» EI84,8% de empresas tienen pagina web y el 42,8 % utiliza los medios sociales.

» EI73,5% utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 23,1 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.12.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

La Agenda Digital de Euskadi 2020, aprobada en 2016, establecié cuatro actuacio-
nes como actuaciones singulares por considerarse que recogen las mas transformado-
ras del Plan. A finales de 2017 se incorpor6 una quinta que recogia todos los elementos
relacionados con la ciberseguridad con la puesta en marcha del Basque CyberSecuri-
ty Centre (BCSC). Asi, este aspecto pasa a tener un enfoque global e integrado que le
dé visibilidad y permita dar servicios a todos los agentes que lo requieran, ya sean em-
presas o infraestructuras criticas.

El Gobierno Vasco ha definido su Estrategia de Especializacion Inteligente RIS3, que
marca las areas de especializacion productiva con base en el tejido industrial y las capa-
cidades tecnolégicas de Euskadi. Una de estas areas es Fabricacion Avanzada, con su
propia estrategia especifica denominada Basque Industry 4.0.

«LA DOTACION DE INTELIGENCIA EN LA FABRICACION AVANZADA PERMITE LA
MONITORIZACION ONVLINE Y EN REMOTO DE LOS PRODUCTOS DURANTE T0DO SU CICLO
DE VIDA UTIL'Y ASESORAMIENTO EN TIEMPQ REAL AL CLIENTE SOBRE SU UTILIZAGION-.

Se entiende como Fabricacién Avanzada la generacion y aplicacién de conocimiento,
experiencia y tecnologia de vanguardia para la creacién de productos, procesos de pro-
duccion y servicios asociados de alto valor anadido, con gran potencial de impacto en
términos de riqueza y empleo. En el contexto de esta estrategia, cobra especial impor-
tancia la incorporacién de inteligencia en los medios y sistemas de produccién indus-
triales, a través del aprovechamiento de la llamada segunda ola de tecnologias digitales
que incluyen, entre otras, la movilidad y aplicaciones moviles, las redes sociales, la
Nube, el internet de las cosas (IoT) o el big data analytics.

Esa dotacion de inteligencia permite incorporar, por ejemplo, la monitorizacion online y en
remoto de los productos y medios productivos durante todo su ciclo de vida Gtil, el asesora-
miento en tiempo real al cliente sobre su correcta utilizacién, o el aprendizaje en base al uso
que hacen de él las y los usuarios para mejorar sus prestaciones en el futuro. Esta tecnolo-
gia abre un amplio abanico de nuevas oportunidades de negocio, y genera nuevos retos y
debates en el ambito de la propiedad de los datos y de la ciberseguridad de los mismos.

El Basque Cybersecurity Centre pretende promover y desarrollar una cultura de ciber-
seguridad entre la sociedad vasca, dinamizar la actividad econémica relacionada con la
aplicacion de la ciberseguridad y fortalecer el sector profesional. Con la finalidad de dar
respuesta ante posibles incidentes derivados de la seguridad en Euskadi, colabora con
todos los agentes involucrados (red vasca de ciencia, tecnologia e innovacion, Sociedad
Informatica EJIE, Ertzaintza y Departamento de Educacion, etc.). Para ello, oferta un
amplio catalogo de servicios agrupables en mecanismos de respuesta a incidentes y

servicios de valor anadido.
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En paralelo, se ha abierto una linea de ayudas para impulsar la ciberseguridad industrial
en empresas manufactureras de Euskadi. Su objetivo es doble: estimular la ciberseguri-
dad industrial, especialmente proyectos que aborden la convergencia e integracion de
los sistemas de proteccion ante ciberataques para entornos IT/OT (Information Tech-
nology / Operational Technology) y apoyar proyectos de ciberseguridad industrial im-
plementados por consultorias e ingenierias especializadas.

<EL BASQUE CYBERSECURITY DAY ES UN EVENTO DE SENSIBILIZACION Y DISEMINACION
DE EXPERIENCIAS ENFOCADO EN ELEVAR EL NIVEL DE MADUREZ DEL ECOSISTEMA
INDUSTRIAL VASCO PARA QUE SEA MAS SEGURO Y ESTE MAS PROTEGIDO FRENTE A

LAS CIBERAMENAZAS>.

Va dirigido a subvencionar los proyectos relacionados con la ciberseguridad industrial
en empresas industriales manufactureras, asi como las empresas que realicen tareas
de diseno y montaje de productos industriales. Destacan las actuaciones subvenciona-
bles en las siguientes areas:

 Convergencia e integracion de los sistemas de proteccion ante ciberataques
para entornos IT/OT (Information Technology / Operational Technology. Securi-
zacion de los accesos remotos OT y de la informacion/datos industriales.

* Evaluacion de la ciberseguridad del software.
* Iniciativas para la concienciacion de las plantillas de la empresa industrial.

« Diagndstico de situacién actual de la industria manufacturera en materia de ci-
berseguridad industrial y elaboracion de su plan de accion para la mejora.

 Adaptacion a estandares de ciberseguridad.
* Modelado de zonas y conductos en los proyectos de ciberseguridad.

* Monitorizacién de dispositivos de seguridad perimetral y de otros dispositivos
industriales.

Otros proyectos que incrementen de manera significativa el nivel de y reduzcan el ries-
go y la vulnerabilidad ante los ataques existentes.

También se va a celebrar el Basque Cybersecurity Day, evento de sensibilizacion, dise-
minacion de experiencias y networking enfocado en elevar el nivel de madurez del eco-
sistema industrial vasco para que sea mas seguro y esté mas protegido frente a las ci-
beramenazas. Asimismo, pretende que la ciberseguridad sea un valor diferencial que
contribuya a la capacidad competitiva de las empresas de Euskadi, y apuesta por el
emprendimiento en ciberseguridad como motor de desarrollo econémico.
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AGE IGITAL DE EUSKADI

En 2018 se han incorporado acciones que refuerzan la ciberseguridad, como son el lanzamiento pleno del Basque CyberSecurity Centre-BCSC,
unas nuevas ayudas especificas a la ciberseguridad industrial y la celebracion del Basque Cybersecurity Day. Se pretende dar un enfoque inte-
grado que dé visibilidad, servicio y apoyo a los agentes que lo necesiten.

AD

= BASQUE CYBERSECURITY CENTRE

El Basque Cybersecurity Centre pretende promover y desarrollar una
cultura de ciberseguridad entre la sociedad vasca, dinamizar la activi-
dad econdmica relacionada con la aplicacion de la ciberseguridad y
fortalecer el sector profesional. Con la finalidad de dar respuesta
ante posibles incidentes derivados de la seguridad en Euskadi, cola-
bora con todos agentes involucrados.

BASQUE
CYBERSECURITY
CENTRE

‘2020

= AYUDAS A LA CIBERSEGURIDAD INDUSTRIAL

Su meta es impulsar la ciberseguridad industrial en proyectos que
aborden la convergencia e integracion de los sistemas de proteccion
ante ciberataques para los entornos IT/OT. Estas ayudas se dirigen,
especialmente, a empresas industriales manufactureras, apoyados
por consultorias e ingenieras especializadas.

Para ello, se ofrecen ayudas, las cuales asumen el 50 % de los gas-
tos e inversiones elegibles aprobados, con un limite de 18 000€ por
proyecto.

Servicio de respuesta a incidentes Servicio de valor anadido

* Apoyo y consejo en la gestion de incidentes de ciberseguridad

« Gestion para facilitar comunicacion entre detectores de vulnerabi-
lidades y fabricantes

* Anélisis de malware
 Publicacién de avisos
« Alerta temprana de amenazas y riesgos de especial relevancia

« Difusion de informaci6n a través de guias de buenas practicas e
informes situacionales

« Comparticién de informacion para hacer frente a las ciberamenazas
« Capacitacion de profesionales

« Concienciacion de menores, empresas y asociaciones industriales.

« Monitorizacién de las redes pablicas vascas
« Colaboracién con la Ertzaintza

« Promoci6n de ayudas para favorecer el proceso de implantacion
en entornos industriales

* Promoci6n de agentes a participar y desarrollar proyectos en cola-
boracién

« Alineamiento de la especializacion con iniciativas de |+D+i

« Colaboracion en el Basque Digital Innovation Hub para crear in-
fraestructuras y ponerlas al servicio de las empresas

« Favorecer el emprendimiento en ciberseguridad apoyando a
startups vascas en el ambito de la ciberseguridad

* Apoyo e identificacion de talento

La celebracion de Basque Cybersecurity Day promovi6 la sensibilizacién, diseminacion de experiencias y networking enfocado en elevar el

nivel de madurez del ecosistema industrial vasco para que sea mas seguro y esté mas protegido frente a las ciberamenazas.

Fuente: Gobierno Vasco
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3.13.
GAICH

En el marco de la Axenda Dixital de Galicia 2020, |a estrategia para impulsar la trans-
formacion digital en la Comunidad, los principales indicadores de la sociedad digital en
Galicia continGan la tendencia de crecimiento sostenible de los Gltimos afnos.

3.13.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

El 82,6 % de los hogares gallegos tiene contratado internet, lo que supone un incre-
mento del 4,8 % con respecto al afo anterior, superior al crecimiento del conjunto del
Estado (3,6 %). Este aumento en la contratacion de internet en los hogares gallegos
permiti6 ascender 4 puestos en la comparativa autonémica en tan solo un afno.

En cuanto al uso de internet en los tGltimos tres meses, el indicador se incrementd
en Galicia un 1,3 % respecto al ano 2017, alcanzando el 80,4 % de personas usuarias
de internet en la comunidad. Este porcentaje alcanza el 95,3 % entre las y los nifios
gallegos de 10 a 15 anos, superando la media estatal (92,8 %) y ocupando la cuarta
posicion en la comparativa autonémica. Si bien se puede afirmar que el uso de inter-
net es practicamente universal entre menores de 34 anos, destaca el crecimiento en el
tramo de edad de los 65 a los 74 anos, donde el uso de la red sube un 8,6 % respeto al
ano anterior.

«UN 82,7 % DE LA JUVENTUD GALLEGA DE 16 A 24 ANOS COMPRA A TRAVES DE
INTERNET>.

Otro de los indicadores que experimenta uno de los incrementos mas relevantes son las
compras a través de la red. Un 40,4 % de la poblacion gallega adquiri6 algin producto
0 servicio a través de internet en los Gltimos tres meses, lo que supone un crecimiento
del 25,9 % respeto al ano anterior, frente al crecimiento del 8,8 % que experimenta la
media estatal. Cabe destacar que un 62,7 % de la juventud gallega de 16 a 24 afos
compra a través de internet, superando en 8 puntos la media estatal (54,7 %).
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Respecto a los datos relativos al tamano del habitat, en los ayuntamientos con pobla-
cion entre los 20 000 y 100 000 habitantes, la media gallega iguala o supera los datos
estatales en la contratacion de internet y de banda ancha.

Por otra parte, los ayuntamientos gallegos de 10 000 a 20 000 habitantes registran el
crecimiento mas significativo de los indicadores relacionados con la contratacion de
internet y de banda ancha. Asi, por ejemplo, en este tipo de ayuntamientos la conexion
de banda ancha contratada en Galicia crecié un 10,3 % y se sita en el 79,5 %, acortan-
do la distancia con la media estatal en 4,6 puntos porcentuales.

b) Empresas

Un 68,1 % de las microempresas gallegas cuentan con conexion a internet contrata-
da, lo que supone un aumento de un 9,2 % en el Gltimo afo, y supera el ritmo de creci-
miento estatal (7,6 %). Entre las microempresas que cuentan con conexion a internet,
un 80,9 % dispone de banda ancha fija, y un 72,4 % de banda ancha mévil. Cabe desta-
car que la contratacion de banda ancha mévil entre las microempresas gallegas (72,4 %)
supera el promedio estatal (72,2 %). La banda ancha movil crecié un 4,3 % en este seg-
mento empresarial gallego, lo que sitla a Galicia en la octava posicion en el ranking de
comunidades autébnomas.

«DESTACA QUE UN 12 % DE LAS EMPRESAS GALLEGAS DE 10 0 MAS PERSONAS
EMPLEADAS UTILIZA ALGUN TIPO DE ROBOT, SUPERANDO LIGERAMENTE LA MEDIA
ESTATAL>.

En relacion al uso de las redes sociales, un 33,7 % de las microempresas gallegas con
conexion a internet emplea las redes sociales, las coloca en el octavo puesto en el ran-
king de comunidades auténomas en este indicador. La disponibilidad de pagina web en
las microempresas gallegas (30,7 %) aumentd un 19,7 %, y converge con la media es-
tatal (31,1 %).

Analizando las empresas de mas de 10 trabajadores, se comprueba que la practica to-
talidad dispone de conexién a internet (98,8 %) y banda ancha (100 %), en valores
similares a la media estatal.

En cuanto a la velocidad de conexion a internet contratada, mas de la mitad de las
empresas gallegas de 10 o mas asalariados (50,5 %) cuenta con una velocidad entre 2
Mbps y 30 Mbps. Ademas, cabe destacar que el 46,1 % de las empresas gallegas de
este segmento ha contratado el acceso a internet con velocidades de mas de 30 Mbps,
un 4,7 % mas que el ano anterior.

Un 87,7 % de las empresas gallegas de 10 o mas personas empleadas emplean soft-
ware de cédigo abierto, superando ligeramente la media estatal (87,4 %), lo que las
sitla en el 7° puesto en el ranking de comunidades auténomas en este indicador.
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En relacién con las tecnologias cloud, un 14,5 % de las empresas gallegas de 10 o mas
trabajadores compraron algln servicio de cloud computing. También cabe destacar que
un 12 % de las empresas gallegas de 10 o mas personas empleadas utiliza algin tipo de
robot, superando ligeramente la media estatal (11 %). Un 47,2 % de las empresas ga-
llegas de 10 o mas empleados utilizaron algin tipo de medios sociales (Facebook,
Linkedin, Google+, etc), experimentando un incremento del 11,1 % en el Gltimo afo.

Las empresas gallegas de 10 o mas asalariados comienzan también a realizar analisis
big data, y actualmente ya un 9,4 % de estas empresas lo hicieron.

¢) Administracién electrénica

Galicia se sitGa en el tercer puesto en el ranking de comunidades auténomas en cuanto
a la interaccién con las Administraciones Pablicas a través de internet, alcanzando un
68,2 %, con un aumento del 16,6 % en el dltimo afo, y 2,8 puntos por encima de la
media.

En el &mbito empresarial, las microempresas gallegas con conexion a internet superan
en 2,8 puntos la media estatal en lo que se refiere a la interaccion con las Administra-
ciones Publicas a través de internet, situdndose en cuarta posicion en la comparativa
por comunidades autonomas: la media gallega se sita en un 74,9 % frente al 72,1 %
de la media estatal.

Con respecto a las empresas de 10 y mas trabajadores y trabajadoras, cabe resaltar el
crecimiento del 2,6 % del tramite relacionado con la devolucion online de impresos
cumplimentados, que supera a la media estatal, con un porcentaje del 80,5 %.

Los robots en las fabricas no son nada nuevo. Ya desde los anos sesenta, era habitual verlos en empresas del sector de
la automocion. A dia de hoy, se extienden a otras industrias y no dejan de ampliar su espectro de posibilidades.
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La Xunta de Galicia en la sociedad digital

* Galicia se sitta en el 3° puesto en el ranking de CC.AA. en cuanto a la interaccién con las AAPP a través de internet, alcanzando
un 68,2 %, con un aumento del 16,6 % en el dltimo ano y superando la media estatal en 2,8 puntos.

» El porcentaje de las microempresas con conexion a internet supera la media estatal en interaccion con las Administraciones
Piblicas a través de internet, situdndose en el 4° puesto por CC.AA.

» Conrespecto alos tramites de las empresas gallegas de 10 o mas empleados/as con las AA.PP., cabe resaltar el crecimiento del
2,6 % de la devolucion online de impresos cumplimentados, por encima de la media estatal, y situandose en un porcentaje
del 80,5 %.

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.13.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

La Agenda Digital de Galicia 2020 define cinco lineas estratégicas para articular un mo-
delo de crecimiento vinculado a la economia digital:

> Valorizacion de la Administracion

Con el Plan de Administracion y Gobierno Digitales 2020 se avanzé en iniciativas indis-
pensables para conseguir una Administracion integramente digital; en este sentido
destacan las notificaciones electronicas, la plataforma de interoperabilidad Pasaxe!,
una sede electrénica mejorada o la atencion a personas usuarias. En el primer semestre
de 2018 las gestiones online con la Xunta de Galicia (53 %) superaron a las realizadas
de forma presencial.

Dentro del Plan Senda 2020 se continué avanzando en la construccion del Expe-
diente Judicial Electronico, con el objetivo de implantarlo en todas las sedes judicia-
les. Asi, se potencio la sede judicial electronica, que incorpord la presentacion online de
procedimientos monitorios, y se pusieron a disposicion de las y los profesionales de la
justicia soluciones para facilitar la digitalizacion de sus funciones, cuyo uso se esta in-
tensificando: se cuadruplicé el ndmero de documentos firmados digitalmente y se du-
plicaron las consultas al visor del expediente judicial electronico.

> Enfasis en la vida digital

Se dio un fuerte impulso a la ensefianza integramente digital en Galicia, incrementando
un 70 % los centros que emplean el libro digital del proyecto Abalar. Ademas, en el mar-
co de la estrategia Edudixital 2020, 14 centros impartieron por primera vez Stembach,
se activaron los Espacios maker y se reforz6 la robotica en primaria, la Semana STEM.

En el contexto del Plan de innovacion sanitaria Codigo100 se iniciaron 15 proyectos
de CPI, destacando la incorporacion de contratacion de biotecnologia, IA, RV y big data.
Ademas, en el ambito de la transformacion digital de los servicios sociales se potencié
y extendio la Historia Social Unica, llegando a mas personas usuarias y ofreciendo
mejoras en los procesos, tanto a nivel asistencial como de gestion.

Dentro del Plan de Inclusién Digital de Galicia 2020 se impulsaron nuevas iniciativas
para acercar las TIC a un mayor nimero de gallegos y gallegas, gracias a los mas de 800
Aliad@s Digitales que colaboran con la Xunta de Galicia para avanzar hacia una socie-
dad plenamente digital.

> Aceleracion de la Economia Digital

En el marco del plan SmartTurismo se ahond6 en el desarrollo de iniciativas tecnologi-
cas e innovadoras para posicionar Galicia como destino turistico inteligente, especial-
mente en torno al Camino de Santiago como principal foco de atraccion de la Comuni-
dad, y se avanz6 en la construccion de la Memoria Digital de Galicia.



La Sociedad Digital en las comunidades autébnomas

Se avanzé en la transformacion digital de los sectores primarios con el programa Pri-
mare: en el agrario se comenzaron tres proyectos de CPTi para automatizar las inspec-
ciones en el marco de las ayudas de la PAC, y en el sector de la mar se inici6 la primera
fase de digitalizacion de las lonjas.

En el dmbito de la movilidad, se aprob6 el Plan eMobility orientado a conseguir la digi-
talizacion integral de los procesos de generacion y modificacion de la oferta de trans-
porte en Galicia.

En cuanto a la digitalizacion en las pymes, se reforzé el programa ReAccionaTIC para
acercarles nuevas tendencias tecnoldgicas, como soluciones basadas en contenidos
digitales, ciberseguridad o movilidad. También se inici6 el programa formativo Destino:
Peme Dixital con tres iniciativas adaptadas a las realidades de cada negocio, DixitalOn,
AceleraTIC y eLeaders.

> Estimulo al crecimiento del sector TIC

Se profundiz6 en el apoyo al emprendimiento y la competitividad en el sector TIC gra-
cias a las iniciativas derivadas del Pacto Digital de Galicia. Con el desarrollo de los pro-
gramas de emprendimiento Galicia Open Future: retos Industria 4.0 (Telefénica) o Con-
necting for Good Galicia (Vodafone) asi como las actuaciones derivadas del CEIN (DXC
Technology).

Cabe destacar la puesta en marcha del plan DICO Mindset para impulsar los conteni-
dos digitales en Galicia. En concreto, en el eje «proyectos tractores» se inicié un proce-
so de consultas al mercado para incorporar nuevos servicios interactivos a la oferta de
la CRTVG.

En el ambito del capital humano, arrancé la 12 edicion del Plan DigiTalent, con mas de
80 actividades hasta finales de afo, para acercar las tendencias tecnoldgicas a los mas
jovenes y reforzar el atractivo vocacional de las profesiones digitales.

> Articulacion digital del territorio

En el marco del Plan de Banda Ancha de Galicia 2020, se lanz6 una nueva medida
para desplegar redes de 100 megas en nicleos rurales (<150 hab.), con una linea de
ayudas a operadores de telecomunicaciones con un importe de 14,2M €. Ademas, para
impulsar la evolucion de la actividad industrial en Galicia se facilité acceso a internet
con velocidades de hasta 350Mbps a 68 poligonos industriales gallegos en el periodo
2016-2018.

En este ambito, se aprob6 el Plan Galicia 5G, y las principales empresas de telecomu-
nicaciones a nivel nacional han trasladado formalmente al Gobierno gallego su interés
en impulsar proyectos en Galicia, aprovechando el potencial de los sectores estratégi-
cos de la Comunidad.
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La Agenda Digital de Galicia 2020 establece 20 desafios articulados en cinco lineas estratégicas: la

AXENDA
mmm DIXITAL DE
2020 GALICIA

valorizacion de la Administracion, el énfasis en la vida digital, la aceleracion de la economia digital, el
estimulo al crecimiento del sector TIC y la articulacion digital del territorio.

VALORIZACION DE LA ADMINISTRACION

= PLAN DE ADMINISTRACION Y GOBIERNO DIGITALES 2020 = EDUCACION DIGITAL

 Aprobado el anteproyecto de Ley de Administracion digital de * Fuerte impulso al libro digital del proyecto Abalar en el curso

Galicia (LEDIXGA), para conseguir una administracion digital,
mas accesible y proactiva.

Disponible la nueva sede electronica, desde la que se realizaron
mas de 248 000 presentaciones electronicas.

2018/19, llegando a 267 centros y 18 000 alumnos de 5° y 6°
de Primaria y 1° y 2°ESO.

La iniciativa se consolida este curso con mas proveedores de
contenidos; activacién de Servicio de Atencion Premium 24x7

+ Setriplican las notificaciones electronicas en méviles, llegando para familias, alumnado y profesorado; y un minimo de

amés de 137 000 en el primer semestre de 2018. 100Mbsp de acceso a internet para todos los centros pablicos.

* Mas de 3,3 millones de consultas en la plataforma de interope-
rabilidad Pasaxe!, en el primer semestre de 2018, sitGan a Gali-
cia en el 2° puesto del ranking estatal de consultas por cada
100 habitantes.

* El Portal de Transparencia y Gobierno abierto incorpora nuevas
posibilidades de participacion ciudadana y acumula 260 000
visitas desde su puesta en marcha.

= PLAN SENDA 2020: MODERNIZACION DE LA ADMINISTRA-
CION JUDICIAL

* 10 salas de vistas digitales, que seran 40 en 2019; estas salas

disponen de sistema de grabacion de vistas con firma digital
eFidelius.

= SERVICIOS DIGITALES AVANZADOS EN EL AMBITO
SOCIOSANITARIO

» Mas de 50 6rganos judiciales utilizan la firma digital integrada
en la gestion procesual, con mas de 170 000 documentos fir-
mados digitalmente, asi como sistema de videoconferencia. * Mas de 200 ayuntamientos tienen acceso a la Historia Social

* El repositorio unificado judicial centraliza toda la informacion BniesilE|Sctionieaqneifaciiialialcam parHcionidspnammacicn

. - S entre profesionales, y permite generar y firmar digitalmente in-
judicial generada diariamente en la tramitacion procesal, per- B "YPp g y g

mitiendo la consulta de casi 9 millones de procedimientos y 16 TEMTES SEEE 2,

millones de documentos online. * Lanzamiento de 15 licitaciones de CPI por importe de 6,6 millones

« Mas de 7 millones de comunicaciones electionicas realizadas de euros en torno a las 3 lineas del Plan de Innovacion sanitaria Co-

con LEXNET entre todos los profesionales del &mbito judicial. CIERR DI R E S S I SUEIRL SE 1 e P R
+ Cada dfa 2 500 personas usan la plataforma E-Saide para acce-

der a servicios interactivos y contenidos personalizados.

= PLAN DE INCLUSION DIGITAL DE GALICIA 2020 (PID)
 Refuerzo de la capacitacion digital de toda la sociedad gallega
gracias a la implicacion y colaboracion de mas de 800 Aliad@s
Digitales en el desarrollo del PID.

* Desde el comienzo de la Red CeMIT, mas de 80 000 gallegos
acceden a mas de 315 000 horas de formacion digital gratuita
destacando las actuaciones dirigidas a mayores y al uso de dis-
positivos moviles.
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ACELERACION DE LA ECONOMIiA DIGIT.

* La app del Camino de Santiago, con mas

de 30 000 descargas, junto al portal ca-
minodesantiago.gal se posicionan como
canales de informacion de referencia y
servicios al peregrinaje.

Incorporacion de nuevos medios y recur-
sos interactivos al portal turismo.gal

Conformacion de Galiciana como puerta
de acceso alos fondos de lamemoria digi-
tal de Galicia con mas de 293 000 objetos
digitalizados y lanzamiento del proyecto
GeoArpad para ahondar en la georrefe-
renciacion de la toponimia gallega.

Axencia para a
Modermizacién Tecnoléxica

* Primare —inspecciones inteligentes:

arranque de los 3 proyectos de CPTi para
la realizacién de los controles de campo
asociados a las ayudas de la PAC de ma-
nera automatizada mediante el uso de
medios tecnolégicos.

Inicio de la 1° fase de digitalizacion de las
lonjas: 10 rulas contaran con una plata-
forma tecnoldgica Unica, que integrara
los sistemas de gestion, comercializacion
y emision de notas de venta.

Aprobacion del plan de modernizacion
tecnoldgica de la movilidad (e-Mobility)

que facilitara servicios en tiempo real a

» Nueva etapa del programa ReAccionaTIC

para impulsar la digitalizacion de las
pymes a través de un catalogo de servi-
cios a precios reducidos, contemplando
nuevas tendencias como los contenidos
digitales o la ciberseguridad.

Con mas de 100 actividades organizadas,
el CDTIC se consolida como punto de en-
cuentro entre el sector TIC y empresas
de otros sectores en Galicia.

Lanzamiento del programa formativo
Destino: Peme Dixital para ayudar a las
pymes, micropymes y auténomos a lide-
rar su transformacion digital.

los viajeros.

= ESTIMULO AL CRECIMIENTO DEL SECTOR TIC

Arranque de la primera edicion del Plan de promocion del talen-
to digital de Galicia 2020 (DigiTalent) del curso 2018/19 con 30
iniciativas para para el impulso de perfiles profesionales digita-
les, un compromiso compartido con los agentes del ecosistema
digital.

Puesta en marcha del Plan DICO Mindset para configurar un
sector de contenidos digitales gallego mas potente, maduro y
competitivo; que incluye entre otras medidas un impulso de
proyectos tractores en este ambito.

Lanzamiento del programa Galicia Open Future: retos Industria
4.0, impulsado por Telefonica, para incentivar al desarrollo de
iniciativas emprendedoras para la transformacion industrial de
Galicia.

Desarrollo del programa Connecting for Good Galicia para apo-
yar el desarrollo de proyectos emprendedores vinculados a la
innovacion social digital, promovido por Vodafone.

Continuidad de las lineas de trabajo del Centro de Excelencia en
Inteligencia de Negocio (CEIN) impulsado por DCX Technology
en el marco del Pacto Digital de Galicia.

Fuente: Xunta de Galicia

= ARTICULACION DIGITAL DEL TERRITORIO

» Aprobacion del Plan Galicia 5G para posicionar la Comunidad

como territorio preferente en la fase de pilotaje de soluciones
tecnolégicas.

Lanzamiento de una nueva linea de actuacion del Plan Banda
Ancha de Galicia 2020 para desplegar redes ultrarrapidas en
zonas rurales (entidades de poblacién <150 hab.).

68 poligonos industriales disponen de redes de banda ancha
ultrarrapida de hasta 350Mbps gracias a las actuaciones del
Plan de Banda Ancha de Galicia 2020.
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314,
COMUNIDAD DE MADRID

Los positivos datos estadisticos que toman el pulso a la digitalizacion de la sociedad en
la Comunidad de Madrid justifican la inversion realizada por la Administracion para
afianzar este desarrollo.

La consolidacién de la sociedad digital en esta autonomia impulsa el avance hacia el
nuevo modelo de relacion digital entre la Administracion y la Sociedad, un modelo
determinado por la eficiencia, la seguridad, la confianza y la transparencia.

A través de su Plan Estratégico de Innovacion y Modernizacion de la Gestion Publi-
ca, la Administracion de la Comunidad de Madrid continda su avance en los ejes y me-
didas establecidas para la mejora de la gestion de los servicios publicos, con el enfoque
transversal del contexto tecnol6gico actual: marco legal digital, innovacién tecnolégica,
y atencién a la demanda social.

3.14.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

La ciudadania de la Comunidad de Madrid consolida su posicion de sociedad digital
aventajada. Asi, un afno mas, mantiene su avance en el uso de internet, tanto en vivien-
das con conexién (un 91,5 %, con un incremento de dos puntos porcentuales y medio
respecto al (ltimo afno), como en dispositivos moviles. En ambos casos se destaca un
uso reciente y frecuente, del 91 % de personas con acceso a internet en los Gltimos 3
meses. Evidentemente, este dato se corresponde con un avance paralelo en el equipa-
miento TIC en la sociedad madrilefia, que mantiene su crecimiento, con indices del
86 % de viviendas con ordenador, y casi del 99 % de viviendas con teléfono movil.

Se mantiene la brecha digital de anos anteriores en la franja de edad a partir de los 45-
50 afos, lo que debe orientar a las Administraciones y empresas a reforzar el acerca-
miento de las TIC a este segmento social mediante planes de capacitacion digital, asi
como a asegurar la igualdad de oportunidades en aquellaos sectores al margen de la
sociedad de la informacién.
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El 59,1 % de la ciudadania madrilefia declara que tiene bastante confianza en inter-
net. Un dato con una doble lectura: en positivo, la predisposicion de mas de la mitad de
la poblacion a reconocer internet como modelo de relacion de la sociedad digital a la
que pertenecen; por el contrario, la necesaria mejora en acciones de seguridad y con-
cienciacion para reforzar la confianza de aquella otra parte social.

b) Empresas

La digitalizacion de las empresas, al menos en su conexion a internet, es una reali-
dad en la Comunidad de Madrid, exceptuando a las empresas de menos de 10 traba-
jadoras y trabajadores, en las cuales se sigue identificando algo de recorrido por
avanzar (77,5 % de empresas de menos de 10 personas empleadas tienen conexion
ainternet).

«UIN ANO MAS, DESTACA LA EXPANSION DE LA FIRMA E,LEGTRﬂNICA, IMPULSADA POR
LOS CAMBIOS NORMATIVOS DE LA ADMINISTRACION PUBLICA>.

En contraposicion, en los indices que se corresponden con el uso TIC en el plano opera-
cional de las empresas destaca el amplio margen de mejora en su digitalizacion. Asi,
por ejemplo, solo 10,3 % usa internet para el seguimiento de sus pedidos.

El avance en la digitalizacion empresarial requiere de diferentes ejes de actuacion (in-
version, tecnologia, racionalizacién, liderazgo directivo). Entre estos ejes, a su misma
altura, destaca también la capacitacion de las y los empleados, los planes de forma-
cion dirigidos para la adquisicion de conocimientos tecnolégicos, del conocimiento ne-
cesario para predisponer al personal a la transformacion digital.

Respecto de la formacion TIC, solo el 26,4 % de las empresas de mas de 10 personas
empleadas proporcionan formacién TIC a su personal. Es evidente la necesidad de
avanzar en este campo.

Un afo mas, destaca la expansion de la firma electronica, impulsada por los cambios
normativos de la Administracion Pablica. El 79,7 % de las empresas de mas de 10 per-
sonas empleadas disponen de firma digital.

La penetracion de las TIC en las empresas madrilefias con menos de 10 personas
empleadas se mantiene por encima de la media nacional. El 77,5 % dispone de co-
nexion a internet, 0,8 puntos porcentuales mas que en 2017. La mayor parte de las
conexiones son de banda ancha fija (88,7 %), que crecen 3,1 puntos. En cambio, la
banda ancha movil esta presente en el 76,3 % de las empresas, aumentando en 4,6
puntos. También sube la proporcién de empresas con pagina web corporativa, situada
en el 33,1 % frente al 29,7 % del pasado ano.

Las empresas de 10 o mas personas empleadas continGan avanzando a buen ritmo en
el uso de las TIC; el 98,9 % dispone de internet, siendo en su totalidad de banda ancha
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(100 %). Por tipos de conexion, la banda ancha fija es la mas extendida (94,3 %), mien-
tras que la banda ancha movil, esta presente en el 83,6 % de las empresas. En el primer
caso, las empresas con ADSL representan el 52,8 %, mientras que son mas las que uti-
liza redes de cable y fibra 6ptica (75,3 %). En cuanto a las empresas que disponen de su
propia pagina web, el porcentaje aumenta 2,4 puntos en 2018, situandose asi en el
80,9 %. Se observa, ademas, que aumenta el uso de las redes sociales por parte de las
companias. Si en el periodo anterior el 53,9 % de las empresas utilizaba los medios so-
ciales, esta cifra se eleva ahora ligeramente hasta el 54,3 %.

¢) Administracién electrénica

La Administracion de la Comunidad de Madrid convive en un ecosistema muy favorable
para su desarrollo como Administracion digital. Ademas del marco legal que actual-
mente es motor de la digitalizacion en las Administraciones, la posicion digital destaca-
da de la sociedad madrilefa es igualmente un factor de impulso determinante en la
modernizacion de la relacion bilateral de la Administracion con esta sociedad, ciudada-
nia y empresas.

«DURANTE EL 2018 EL CANAL ELECTR['INIG[] SUPERD AL CANAL PRESENCIAL EN
ACTUACIONES DE PRESENTACION DE SOLIGITUDES, GON UN PORCENTAJE DEL 73,4 %
DE INTERACCIONES CON LA ADMINISTRACION>.

Todas las actuaciones de la Comunidad de Madrid para el fomento de su digitalizacion
y el desarrollo de la Administracién electrénica se recogen y vienen desarrollandose
en el marco de su Plan Estratégico de innovacion y modernizacion de la gestion
publica.

En ndmeros, lainformacion registrada en los sistemas de informacion de la propia comu-
nidad confirma el avance en la relacion electronica con la ciudadania y empresas.

Durante el ejercicio 2018 el canal electronico super6 al canal presencial en actuacio-
nes de presentacion de solicitudes, con un porcentaje de mas del 73,4 % de interaccio-
nes con la Administracién o servicios pablicos electronicos.

Igualmente son resefables las cifras de 2018 que confirman el avance de la digitaliza-
cion de la gestion interna; continla el crecimiento en el uso de internet para el envio de
formularios cumplimentados, 53,9 %, lo que supone un aumento de 8,7 puntos; asi
como para obtener informacion de paginas web de la Administracion y la descarga de
formularios, 66,1 % y 50,7 %, ambos suponen un aumento de 0,3 puntos sobre la cifra
del periodo 2017.
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El 73,4 % de las y los ciudadanos han interactuado con la
Administracion. El 66,1 % obtuvo informacién de las webs
de la Administracion, el 53,9 % envi6 formularios cumplimen-
tados y el 50,7 % descargd formularios.

El 93,7 % de las empresas de 10 o mas empleados y emplea-
das interactué con la Administracién a través de internet.

Aumenta el uso de internet en la region hasta alcanzar el
91 % de la poblacion madrilena, una subida del 1% respecto
del afio anterior. El comercio electrénico se expande hasta
el 52,1 % de la ciudadania de la Comunidad de Madrid, tras
crecerun 3,8% en 2018.
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= EI94,3% accede a través de banda ancha fija y el 83,6 % mediante banda ancha mévil 3G o superior.
* Ocho de cada diez empresas tiene pagina web y el 54,3 % utiliza los medios sociales.
* EI 79,7 % utiliza la firma digital en alguna comunicacién enviada desde su empresa y el 32,4 % contrata algin servicio de cloud
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Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.14.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

La realidad digital en la Comunidad de Madrid alcanza a todos sus ambitos, y a todas
sus consejerias, algunos de cuyos proyectos merecen ser destacados. Estos, por es-
tratégicos, son representativos de la totalidad y diversidad de lineas de actuacién en
esta autonomia.

Manteniendo el impulso del cambio promovido por las Leyes 39/2015 y 40/2015, la
Comunidad de Madrid continta invirtiendo esfuerzo en la extension de soluciones
de digitalizacion en su gestion administrativa. A lo largo del Gltimo ano se ha man-
tenido la implantacion de sistemas para la gestion electronica de procedimientos ad-
ministrativos, alcanzando grados de digitalizacion de mas del 80 % en algunos o6rga-
nos de gestion, como la Direccion General de Industria, Energia y Minas.

La misma inversion se mantiene en la mejora de los servicios digitales hacia la ciuda-
dania. En este contexto, destaca el proyecto de la Comunidad de Madrid que ha per-
mitido la puesta a disposicion de las notificaciones electronicas de esta Admi-
nistracion en el punto de acceso general, manteniendo igualmente su disposicion
en el sistema de notificaciones electronicas de la Comunidad de Madrid. Se acerca y
se facilita asi el acceso a estas notificaciones a la ciudadania y a las empresas.

Igualmente resefable es el proyecto de integracion de los servicios digitales de la
Comunidad de Madrid con la plataforma de autenticacion cl@ve. Esta actuacion
esta facilitando el acceso a estos servicios por la ciudadania, con especial incidencia
de mejora en el acercamiento de los servicios a los dispositivos maviles, por la
compatibilidad del acceso cI@ve con dicha movilidad. Cabe destacar también la mejo-
ra intrinseca de seguridad que este proyecto esta asentando en los procesos de au-
tenticacion y acceso a los servicios digitales, en cumplimiento de la normativa euro-
pea EIDAS.

Dentro del proceso de modernizacion de la Justicia se ha implantado el nuevo sis-
tema de informacion lusMadrid en todos los 6rganos judiciales de la Comunidad
de Madrid, y su integracion con Lexnet es completa para la recepcion telematica
de escritos y el envio telematico de notificaciones. En un afo se registran una
media de 2,8 millones de escritos y se envian casi 8 millones de notificaciones.

La firma electronica esta implantada en todos los 6rganos judiciales para el en-
vio de notificaciones a través de LexNet, y para la firma de resoluciones esta funcio-
nando actualmente en mas de 100 juzgados.

Desde febrero de 2018 se encuentra operativa la Sede Judicial Electrénica de la Co-
munidad de Madrid, disponiendo de los servicios para ciudadania y profesionales, exi-
gidos por la Ley 18/2011 de 05 de julio reguladora del uso de las tecnologias de la
informacién y comunicacién en la Administracién de Justicia. Incorpora, entre otros
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servicios: presentacion telematica de escritos para la ciudadania y empresas; envio
de notificaciones telematicas a la ciudadania y empresas; servicio electronico de
apud acta para la ciudadania; consulta telematica de asuntos para profesionales y
ciudadania; consulta de agenda de vistas, a través del portal madrid.org y de la app
agenda de vistas.

En el ambito del empleo, se esta llevando a cabo un proceso de transformacion en
la gestion de las politicas activas de empleo de la Comunidad de Madrid. Dentro de
este proceso, se esta trabajando en la creacion de un sistema de informacion inte-
gral, concebido como una plataforma de recursos y aplicaciones para los agentes. Se
pretende que este sistema tenga un disefio centrado en las necesidades de las perso-
nas usuarias (demandantes de empleo, empresas y emprendedores), que permita
una atencion a través de planes individualizados con una intervencién determi-
nada por el diagnostico inicial de la persona demandante, con una vision histérica
360° de la persona demandante y de las empresas, que facilite la evaluacion y expe-
rimentacion de politicas y con un modelo de atencién omnicanal. Para ello se ha dise-
fiado un modelo de atencién a partir de la experiencia ciudadana y, por tanto, co-
creado por quienes seran usuarios finales de esta plataforma.

En materia de capacitacion de las y los empleados publicos, la Comunidad de Ma-
drid hace una apuesta innovadora en lo relativo a la provision de la formacion, por
ello puso en marcha el Ecosistema Virtual de Aprendizaje forMadrid, centrado en
el alumnado y no en las diversas entidades gestoras de formacién, constituyéndose
como el conjunto de facilidades que nos permite reinventar y adaptar la forma-
cion para la sociedad digital. La experiencia de usuario, del alumnado de forMa-
drid, es un elemento crucial que ha experimentado los extraordinarios incrementos
de uso. A dia de hoy, cuentan con 196 000 alumnos y alumnas, con mas de 4 810
recursos de aprendizaje y con mas de 98 820 accesos; lo que representa un incre-
mento del 80 % en alumnado, del 20 % en recursos de aprendizaje ydel 115 % en
accesos al Ecosistema.

Otro de los elementos mas disruptivos e innovadores en materia de provision de la
formacion es la introduccion del aprendizaje informal mediante las Comunidades
de Conocimiento, aunando asi las aportaciones de las y los empleados de la Co-
munidad de Madrid para generar conocimiento conjunto, llegdndose a alcanzar 3
112 comunidades de muy diversas materias.

En la sociedad digital se hace imprescindible la adquisicion de conocimientos y el
desarrollo de competencias digitales. Por ello, la Comunidad de Madrid lleva a
cabo el Plan de Aprendizaje Digital (PAD) con mas de 9 650 horas de formacion,
paro lo que ha disefado un conjunto de recursos que construyen, como un todo, «la
carrera digital» del empleado publico. Por Gltimo, la Comunidad de Madrid esta
ademas certificada en calidad mediante la 1ISO 9001:2015.



COMUNIDAD DE MADRID: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS
RELEVANTES

DIGITALIZACION DE LA ADMINISTRACION

En 2018 se ha producido una mejora de la Administracion, con una gestion mas eficiente y garantista, y con servicios a la ciudadania mas faci-

les, mas cercanos y mas seguros. El algunos 6rganos de gestion se ha alcanzado mas del 80 % de implantacion de la digitalizacion en la gestion
electronica.

* Permite recibir notificaciones electronicas desde la Administracién en el Punto de Acceso General, manteniendo igualmente su disposi-
cién en el Sistema de Notificaciones Electronicas de la Comunidad de Madrid.

* Posibilita integrar los servicios digitales de la Comunidad de Madrid con la plataforma de autenticacion Cl@ve.
— Facilita el acceso desde los dispositivos mdviles.

- Mejora en la seguridad.

DIGITALIZACION DE LA ADMINISTRACION JUDICIAL

Dentro del proceso de modernizacion de la Justicia, se ha implantado el nuevo sistema de informacion lusMadrid en todos los drganos judiciales
de la Comunidad de Madrid y su integracion con Lexnet es completa para la recepcion telematica de escritos y el envio telematico de notifica-
ciones.

» Seregistran una media de 2,8 millones de escritos.

» Se envian 8 millones de notificaciones.

* %k K
* %k

[usMadrid

La Firma Electronica estd implantada en todos los 6rganos En febrero de 2018 se inici6 el servicio de la Sede Judicial Electronica:

judiciales para el envio de notificaciones a través de LexNet, y para « Servicios para ciudadanos y profesionales relativos a la Admi-

la firma de resoluciones esta funcionando en méas de 100 juzgados nistracién judicial.
madrilefos. . . X
* Presentacion telematica de escritos.

« Envio de notificaciones telematicas.
« Servicio electronico de apud acta.

» Consultas online de diversos asuntos.

» Consultas de agenda de vistas.

LeXNET

S SEDE_ .
DS ELECTRONICA

Fuente: Gobierno de la Comunidad de Madrid
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315,
REGIGN DE MURCIA

Dentro del Objetivo Temético 2: «Mejorar el uso y la calidad de las TIC y el acceso a las
mismas» se estan ejecutando diversas acciones del programa operativo FEDER 2014-
2020 para la Regién de Murcia, necesariamente alineadas con los dmbitos de especiali-
zacion definidos en la estrategia RIS3Mur, y siempre con la intencién de impulsar el
desarrollo regional de la sociedad digital.

3.15.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

La Region de Murcia ha convergido con la media nacional en los principales indicadores
sobre equipamiento y uso de las TIC en los hogares, al experimentar en el Gltimo afo
considerables avances.

Asi, se produce un pequeno descenso en el nimero de hogares con ordenador hasta
alcanzarel 77,1 % (-0,5 %), especialmente en los hogares que disponen de teléfono fijo
54,1 % (-4,6 %). Sin embargo, el porcentaje de viviendas con conexion a internet o
con acceso de banda ancha continla creciendo, hasta alcanzar el 87,4 % en ambos
casos, lo que supone un 1% yun 1,3 % por encima de la media nacional.

Ademas, ha aumentado el porcentaje de personas que han usado internet en los Ulti-
mos tres meses, 85,7 %, hasta situarse en la media nacional (86,1 %) y solo se esta por
debajo en las compras por internet: 35,9 %, frente al 38 % de media nacional.

b) Empresas

Las empresas de la Region de Murcia contintan mejorando en los principales indi-
cadores. En el caso de las empresas de menos de 10 personas empleadas, los
indicadores experimentan crecimientos de en torno a los 3 puntos, pero mantienen
las diferencias con la media nacional. Asi, las que tienen pagina web, 25,6 %, siguen
quedando a 5,5 puntos de la media nacional (31,1 %). Entre estas companias co-
nectadas, nueve de cada diez lo hacen a través de banda ancha fija, mientras que el
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69,1 % lo hace mediante banda ancha movil. En el primero de los casos, estas dis-
minuyen en 2,6 puntos porcentuales respecto de los datos de 2017, mientras que
en el segundo el uso de internet mévil sube 1,4 puntos entre las microempresas
murcianas.

Respecto a las empresas con 10 o mas personas empleadas, cabe destacar el indica-
dor de aquellas que disponen de pagina web, cuya diferencia respecto a la media na-
cional se reduce en 2,7 puntos, obteniendo las empresas murcianas un 75,5% y las
nacionales un 78,2 %. Las empresas que venden online, también ven reducida su di-
ferencia, en este caso un punto, quedandose las murcianas en el 10,7 % y las nacio-
nales en el 14,2 %.

Por otro lado, casi la totalidad de empresas de 10 o mas trabajadores y trabajado-
ras dispone de conexion a internet, siendo casi universal la conexion a banda ancha
(90,1 % banda ancha fija y 79,8 % banda ancha mévil 3G o superior): entre las empre-
sas con banda ancha fija, el 69,6 % navega con ADSL (-2,1 puntos) y el 46,8 % con re-
des de cable y fibra 6ptica (+8,6 puntos).

«EN MURCIA LAS EMPRESAS DE MENOS DE 10 PERSONAS EMPLEADAS EXPERIMENTAN
CRECIMIENTOS DE EN TORNO A LOS 3 PUNTOS, PERQ MANTIENEN LAS DIFERENCIAS
CON LA MEDIA NACIONAL. ASI, LAS QUE TIENEN PAGINA WEB, 25,6 %, SIGUEN
QUEDANDO A 5,5 PUNTOS DE LA MEDIA NAGIONAL>.

La presencia de medios sociales adquiere importancia, ya que se ha producido un au-
mento de 3,1 puntos respecto a 2017, pues son utilizados por el 48,8 % de las empre-
sas; el 15,2 % de las empresas contrata algin servicio de cloud computing a través de
internet, 1,1 puntos menos que en 2017, y el 81 % utiliza la firma digital en alguna co-
municacion enviada, 3,2 puntos mas.

¢) Administracién electrénica

En materia de simplificacion administrativa se inicié un proceso de analisis, diagnosti-
co, rediseio y reingenieria sobre todos los procedimientos relacionados con la actividad
empresarial, como paso previo a la implantacion total de la Administracion electronica
en los mismos.

Se ha puesto a disposicion de las empresas relacionadas con la actividad energética e
industrial la consulta electronica del estado de tramitacion administrativa de sus expe-
dientes, completando asi una de las fases necesarias en el proceso de implantacion
global de la Administracion electronica.

El acceso a la eAdministracién por parte de la ciudadania continta creciendo,
produciéndose este Gltimo ano un gran aumento, ya que el total de personas que
se han conectado con la Administracion o servicios publicos de manera online su-
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pone un 63,1 %, un aumento de 5,5 puntos porcentuales respecto a las cifras de
2017.

Los servicios de comunicacion mas utilizados para interactuar con la Administracion
son utilizados para obtener informacion de paginas web de la Administracion 51,5 %
(+0,4), enviar formularios cumplimentados el 46,8 % (+15,6) y, por Ultimo, descargar
formularios oficiales (+1,3).

La interaccion con la eAdministracion realizada por el tejido empresarial es muy
similar a la tendencia seguida por la poblacién murciana. El 94,3 % de las empresas de
10 0 mas personas empleadas interacta con las Administraciones Piblicas, (+0,4 pun-
tos frente a 2017). EI 88,6 % de las empresas obtiene informacion y el 87,1 % consigue
impresos o formularios. Comparado con 2017, cabe destacar que el 78,3% de las
pymes y grandes empresas murcianas devuelve impresos cumplimentados (6,8 pun-
tos mas).

Los servicios publicos digitales para declaracion de impuestos son utilizados por el
76,5 % de las empresas, y la declaracion de las contribuciones a la Seguridad Social por
el 60,7 %. La Administracion electrénica gana fuerza entre las microempresas, regis-
trando un aumento, después de tres afios consecutivos de descensos.

Entre las companias con menos de 10 trabajadores y trabajadoras, el 73,5 % interact(a
con las Administraciones Publicas a través de internet.

El servicio de cloud computing esta en alza, ya que las empresas solo pagan por la utilizacion de los recursos en la Nube

sin costes adicionales, evitando asi inversiones en infraestructura o costes por adquisicién de licencias.
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Il Personas que han utilizado internet en los Gltimos 3 meses Aumenta el uso de internet en la regién hasta alcanzar el

85,7 % de la poblacion murciana, lo que supone una subida
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Empresas de 10 o mas empleados y empleadas

= EI90,1% accede a través de banda ancha fija y el 79,8 % mediante banda ancha mévil 3G o superior.

= EI75,5% de empresas tienen pagina web y el 48,8 % utiliza los medios sociales.

* EI 81 % utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 15,2 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.15.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

> Gobierno abierto: REPLAY

A fin de mejorar la transparencia de las Administraciones de caracter local se ha desa-
rrollado un proyecto para el archivo y publicacién web, tanto en streaming como en di-
ferido, de los plenos municipales. REPLAY tiene las siguientes caracteristicas:

 Permite adherirse a cualquier ayuntamiento de la Region de Murcia, que debera
captar por sus medios las imagenes de los plenos. El resto de infraestructura lo
proporciona la CARM a través de los sistemas (CTnet y CRM) que gestiona la
Fundacion Integra.

e Actualmente, hay 19 ayuntamientos adheridos a esta iniciativa, y 11 de ellos
han comenzado a utilizar plenamente los sistemas.

* Se ha desarrollado un portal, en HTML5 y adaptativo, que muestra de forma
unificada a nivel regional y separado por municipios los videos de los plenos ya
realizados. Su direccion es replay.redctnet.es.

* También se han desarrollado aplicaciones para dispositivos méviles y para
smart TVs, en sus versiones Android e i0S, que replican la funcionalidad del por-
tal, con lo que se potencia el alcance de la plataforma y la accesibilidad de la
informacion para toda la ciudadania.

> FORMACARM / CERTIFICARM

La plataforma de eFormacion form®@carm dispone de una extensa oferta autoformati-
va online para la ciudadania de la region. En ella, se presta especial atencion al desarro-
llo de cursos en materias relacionadas con las TIC, idiomas, habilidades profesionales y
emprendimiento.

«PARA MEJORAR LA TRANSPARENCIA DE LAS ADMINISTRACIONES LOCALES SE HA
DESARROLLADO UN PROYECTO PARA EL ARGHIVO Y PUBLICACION WEB, TANTO EN
STREAMING COMO EN DIFERIDO, DE LOS PLENOS MUNICIPALES.

En 2017, se alcanzaron un total de 88 545 matriculas, un 19 % mas que en 2016, en los
120 cursos disponibles. Ademas, se emitieron 38 903 certificados de aprovechamiento,
un 27 % mas que el ano anterior.

Cabe destacar, como ejemplo regional de reutilizacion y optimizacion de los servicios
publicos, la colaboracion con la Escuela de Formacion e Innovacién de la CARM en la
iniciativa CertifiCarm: procedimiento de acreditacion, destinado a las y los empleados
publicos, mediante pruebas de evaluacion presencial de determinados cursos que se
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hayan realizado previamente en form@carm. En 2017, fueron 1 450 las y los emplea-
dos publicos que acreditaron sus cursos.

> CECARM - Comercio Electrénico Region de Murcia

Conjunto de servicios online y talleres presenciales para pymes, ciudadania y empren-
dedores, relacionados con el negocio electrénico.

En el Gltimo ano se han celebrado 55 talleres con mas de 4 300 participantes. Ademas,
y para fomentar e impulsar los negocios online, destaca la celebracion de los Il Premios
CECARM para reconocer a las mejores tiendas online regionales, y la realizacion de in-
formes estratégicos para ecommerces, iniciativa enmarcada dentro de la iniciativa
Pymes eninternet.

También es resefable el impulso del uso del servicio gratuito online de facturacion elec-
tronica (http://facturae.cecarm.es), que permite a las pymes y emprendedores validar
y generar facturas electrénicas que cumplan todos los requisitos legales, asi como su
presentacion a las Administraciones Pablicas mediante la plataforma FACe. Se generan
mas de 6 500 facturas anuales, de las cuales 3 300 tienen como destinatarias las Admi-
nistraciones Publicas, a través de FACe.

> SICARM- Demostraciones Tecnoldgicas a la Ciudadania

SICARM tiene como principal objetivo contribuir a la incorporacion efectiva de la Region
de Murcia a la sociedad de la informacion, a través de jornadas y demostraciones tec-
nolégicas; acciones dirigidas tanto a profesionales y empresas como a la ciudadania de
a pie.

Las Demostraciones Tecnoldgicas estuvieron presentes en los municipios de Blanca,
Murcia, Beniel y Ceuti, y contaron con 10 450 visitantes. Asimismo (orientadas a profe-
sionales y emprendedores), se realizaron ocho jornadas técnicas en colaboracién con
las 3 Universidades, UPCT de Cartagena, Univ. De Murcia y UCAM, asi como con asocia-
ciones del sector y colegios profesionales, a las que asistieron en total algo mas de mil
personas.

> Patrimonio digital

Creacion de contenidos digitales multimedia para fortalecer la presencia del patrimonio
de la Region de Murcia en internet y utilizar técnicas digitales para su conservacion y
divulgacion.

Producciones documentales. Se han producido audiovisuales de caracter didactico
para dar a conocer fragmentos de la historia y patrimonio de la Region de Murcia. Los
trabajos mas destacados, ademas de publicarse en el portal www.regmurcia.com y en
su canal de YouTube, se han editado en DVD para su distribucion; en el Gltimo afio los
mas relevantes han sido:

* La mujer en Carthago Nova.
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 Héroes del Patrimonio. Rey Lobo y Nogalte.
* Héroes del Patrimonio. Museos arqueoldgicos de Murcia y Lorca.

Producciones inmersivas. Durante los ltimos afos se han desarrollado diversos con-
tenidos gamificados educativos en formato de realidad virtual inmersiva para dar a co-
nocer el patrimonio regional entre el pablico juvenil, entre los que destaca el dedicado
al Teatro Romano de Cartagena.

> RED DE CIENCIA, TECNOLOGIA Y SOCIEDAD DE LA INFORMACION (red CTnet)

El objetivo de este proyecto es potenciar la red regional de 1+D+i, red CTnet, infraestruc-
tura de telecomunicaciones independiente de la Red Corporativa Multiservicio de la
CARM, con la que se complementa (finalidad y perfil de usuarios diferentes), para la
interconexion de las instituciones regionales de investigacion, ciencia, innovacion y
tecnologia, educacion y sociedad de la informacion, dando transito a las mismas hacia
RedIRIS y la internet comercial.

<DURANTE L0S ULTIMOS ANOS SE HAN DESARROLLADO DIVERSOS CONTENIDOS
GAMIFICADOS EDUCATIVOS EN FORMATO DE REALIDAD VIRTUAL INMIERSIVA PARA DAR
A CONOCER EL PATRIMONIO REGIONAL ENTRE EL PUBLICO JUVENIL>.

CTnet basa sus enlaces en infraestructura de fibra oscura entre sus nueve nodos, ha-
biéndose completado durante el afio 2017 el cierre del anillo de fibra 6ptica regional.

Anualmente las instituciones conectadas a CTnet intercambian mas de 3 000 tera-
bytes de informacién con RedIRIS. En el apartado de servicios telematicos se reciben
mas de 6 millones de visitas a los portales publicados en internet, y se sirven mas de
93 millones de paginas web.

> Ayudas a entidades sin fin de lucro para promover la alfabetizacion digital, el
e-aprendizaje y la e-inclusion

Ayudas, en régimen de concurrencia competitiva, cuyo objetivo pueda ser enmarcado
dentro del objetivo «Promover la alfabetizacion digital, e-aprendizaje, y e-inclusion»,
que forma parte del objetivo especifico 2.3.1 del Programa Operativo de la Region de
Murcia FEDER 2014-2020, aprobado por la Comision Europea.

Las beneficiarias de las ayudas deberan ser entidades privadas sin fin de lucro (asocia-
ciones, fundaciones u otro tipo de institucion privada que pueda acreditar la carencia de
lucro en sus objetivos), o bien corporaciones de derecho piblico, siempre que el ambito
territorial de las entidades incluya a todo o parte del territorio de la Region de Murcia.
Se excluyen expresamente como beneficiarias a las universidades y entidades admi-
nistradas por ellas y las camaras oficiales de comercio de la Region.
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> Ayudas al fomento del comercio electrénico

Concesioén de ayudas cofinanciadas por FEDER a pequenas y medianas empresas y au-
ténomos para el fomento del comercio electrénico en la Region de Murcia, mediante la
seleccion de este tipo de servicios definidos por la Direccién General de Informatica,
Patrimonio y Telecomunicaciones de la Region de Murcia y la seleccion de proveedores
acreditados para la ejecucion de dichas ayudas.

El catalogo de servicios a subvencionar es el siguiente, aunque de forma justificada se
pueden subvencionar otros adicionales:

Servicio de consultoria para estudio de negocio a implantar

Parametrizacion e implantacion de gestor de ecommerce

Dominios, hosting y servicios (al menos 2 afnos)

Campana de publicidad digital (incluyendo plan de comunicacién y marketing)

* Formacién

Adaptacion app movil

Implementacién de informes de seguimiento y evaluacién negocio digital

Estudio y adecuacion juridica comercio electronico
 Adaptacion a un idioma adicional

> Fomento Vocaciones STEM

La necesidad de profesionales en el campo de las nuevas tecnologias es una realidad,
por ello se estan llevando a cabo diferentes actividades para fomentar dichas voca-
ciones:

* Implantacion de larobética y el pensamiento computacional en secundaria y su
extension a primaria.

* Creacion de un centro de innovacion en la ETSIT de la UPCT para apoyo en la
divulgacion de las carreras conocidas como CTIM (Ciencia, Tecnologia, Ingenie-
ria y Matematicas) o STEM eninglés, entre el alumnado de Educacién Secunda-
ria Obligatoria y Bachillerato.

* Realizacion de contenidos formativos accesibles online sobre materias STEM
con un enfoque totalmente practico, divulgativo y promocional de la cultura
cientifica y los elementos tipicos de la Region de Murcia. El objetivo es adaptar
y comunicar conocimientos cientificos impartidos a nivel escolar, a través de un
medio asequible y divulgativo para todos los piblicos.



La Sociedad Digital en las comunidades autébnomas

> Creacion de una red LTE de mision critica

Los servicios de emergencia de la Comunidad Auténoma de la Region de Murcia dispo-
nen de una red de comunicaciones de tecnologia TETRA para realizar su labor tanto en
la gestion de las emergencias ordinarias como en situacion de catastrofe (terremotos,
inundaciones, incendios, etc.). Dicha tecnologia permite las comunicaciones de mision
critica de voz y datos de baja velocidad entre las y los usuarios del sistema (policias,
bomberos, sanitarios, proteccion civil, agentes medioambientales, etc.) para una ade-
cuada toma de decision en las situaciones de emergencia, pero no es la tecnologia mas
adecuada para la transmision de datos de alta velocidad, video e imagenes que pueden
ser definitivas en dichas emergencias.

«LA FALTA DE COBERTURA POR PARTE DE LOS OPERADORES COMERCIALES OBLIGA A
ESTABLECER EMPLAZAMIENTOS DE COMUNICACIONES EN LOCALIZACIONES QUE ESTOS
OPERADORES NO TIENEN INTERES EN SUFRAGAR POR NO SER VIRBLES ECONOMICAMENTE>.

El despliegue de una red de emergencias con tecnologia LTE de mision critica conlleva
numerosas ventajas directas en las actuaciones de los grupos cuyas comunicaciones
estan soportadas por la red de emergencias, ya que permite la transmision de datos en
banda ancha, que ofrece la posibilidad de videovigilancia, envio de fotos, etc.

No podemos olvidar que el dimensionamiento de dicha red de comunicaciones se basa
sobre todo en la cobertura radioeléctrica de zonas, tanto urbanas como rurales, con
baja densidad de poblacién, como zonas costeras o de montana, donde los riesgos para
la poblacion, tanto residente como de transito, son mas frecuentes, pero que no suele
existir cobertura por parte de los operadores comerciales. La citada falta de cobertura
por parte de los operadores comerciales obliga a establecer emplazamientos de comu-
nicaciones en localizaciones que estos operadores no tienen interés en sufragar por no
ser viables econdmicamente, abriendo la posibilidad a que dichos operadores am-
pliasen su cobertura.

> Plataforma de Gestion EDUSI

La Plataforma Territorio Inteligente de La Manga constituye el nicleo integrador del
proyecto para la gestion de los diferentes sensores del proyecto, permite interconec-
tar todos los componentes y disponer de una vision Unica integrada de la informa-
cion, proporcionando asi un mayor control sobre los procesos y facilitando la toma de
decisiones.

Incluye todos los elementos necesarios para la lectura, recepcion, transformacion, ex-
traccion y almacenamiento de los datos asociados a todos los componentes, publica-
cion de informacion, seguimiento e informe necesarios, incorporando herramientas de
business intelligence y cuadro de mandos, asi como para el control y gestion operativos
de cada uno de los componentes o servicios verticales desde la propia plataforma.
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RELEVANTES

= CECARM

Servicios y talleres online sobre ecommerce
dirigidos a pymes, ciudadania y emprende-
dores/as.

e 55 talleres con 4 300 asistentes.

* Celebracion Il Premios CECARM, recono-
cimiento a las mejores tiendas online.

* Informes estratégicos para ecommerces.

» Impulso del servicio online de factura-
cion electronica .

— Mas de 6 500 facturas anuales.

= FORMACARM

La plataforma de eFormacion ofrece exten-

sa oferta formativa online para la ciudada-

nia (idiomas, emprendimiento y TIC).

* En 2017, se matricularon 88 545 perso-
nas, 19 % mas que en 2016.

» Seemitieron 38 903 certificados de apro-
vechamiento, 27 % mas que en 2016.

= RED CTNET

= AYUDAS AL ECOMMERCE

Cofinanciacién por el Fondo Europeo de De-

sarrollo Regional a pequefas y medianas

empresas, y autonomos. Servicios que se

ofrecen:

» Consultoria para estudio de negocio a
implantar

 Implantacion de gestor de ecommerce

« Dominios, hosting y servicios

« Campana de publicidad digital

» Formacion

» Adaptacion app movil

* Informes de seguimiento y evaluacion
negocio digital

* Estudio y adecuacion juridica comercio
electronico

» Adaptacion a un idioma adicional

= SICARM
Contribuir a la incorporacion efectiva de la
Region a la sociedad de la informacion.
* Jornadas y demostraciones tecnolégi-
cas dirigidas a profesionales , empresas
y ciudadania.
- Realizadas en Blanca, Murcia, Beniel, y
Ceuti. Con 10 450 visitantes.
» 8 jornadas dirigidas a emprendedores
en colaboracion con tres universidades.
— 1000 personas asistentes.

= CERTIFICARM

= ENTIDADES SIN ANIMO DE LUCRO

Promover la alfabetizacion digital, e-apren-
dizaje, y e-inclusién, enmarcado dentro del
Programa Operativo de la Region de Murcia
FEDER 2014-2020.

Los beneficiarios seran
» Entidades privadas sin animo de lucro.
» Corporaciones de derecho publico.

Se excluyen a universidades y entidades
administradas por ellas, y Camaras oficiales
de comercio de Murcia.

= PATRIMONIO DIGITAL
Creacion de contenidos digitales multimedia.
Produccién documental

e La mujer en Carthago Nova.

* Héroes del Patrimonio. Rey Lobo y No-
galte.

e Héroes del Patrimonio. Museos arqueo-
légicos de Murcia y Lorca.

Produccién inmersiva
» Contenido educativo

* Formato de realidad virtual

Potenciar la red regional de I+D+i, red Ctnet y infraestructura de tele-
comunicaciones.
« Infraestructura de fibra oscura entre sus 9 nodos, completando-
se en 2017 el cierre del anillo de fibra 6ptica regional.
* Seintercambian méas de 3 000 Tb de informaci6n con RedIRIS.
 Sereciben mas de 6 millones de visitas a los portales publicados.
* Se sirven mas de 93 millones de paginas web.

= CREACION RED LTE
Se dispone de unared de comunicaciones ante emergencias, TETRA,
tanto gestion de emergencias ordinarias como catastrofes.

» Comunicaciones de mision critica de voz y datos baja velocidad

* Facilita toma de decisiones

* Cobertura radioeléctrica de zonas urbanas y rurales

= PLATAFORMA DE GESTION EDUSI

La Plataforma Territorio Inteligente de La Manga permite tener una
vision integradora de la informacion, obteniendo control sobre los
procesos.

* Herramientas de business intelligence y cuadro de mandos

» Gestion operativa de los componentes desde la web

Fuente: Gobierno de Region de Murcia

Reutilizacion y optimizacion de los servicios pablicos.
» Destinado a empleados publicos.
* Procedimiento de acreditacion
» Pruebas de evaluacion presencial de determinados cursos reali-
zados previamente en Formacarm.
* 1450 empleados acreditaron en 2017.

= GOBIERNO ABIERTO: REPLAY
Creado con el fin de mejorar la transparencia de las Administraciones
Pdblicas de caracter local, publicando los plenos municipales.
» Accesible a cualquier ayuntamiento de la Region de Murcia.
* 19 ayuntamientos adheridos, 11 lo hacen de manera integral.
 Portal dedicado en HTML5 y adaptativo donde se muestran los
videos de los plenos municipales.
* Desarrollo de apps moéviles que replican la pagina web.

replay.redetnet.es
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3.16.
COMUNIDAD FORAL DE NAVARRA

3.16.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

Segun los Gltimos datos publicados por el Instituto Nacional de Estadistica el equipa-
miento de los hogares navarros en tecnologia de informacién y comunicacion ha
sufrido un leve descenso. EI 87,2 % de las viviendas tienen acceso ainternet, y el 86,6 %
de esta conexion es a través de conexion de banda ancha, ambos caen en 1,1 puntos
porcentuales respecto a 2017. No obstante, el porcentaje de viviendas que disponen de
teléfono fijo y movil se ve incrementado en 1,5 puntos, alcanzado el 84,1 % y 99,3 %,
respectivamente.

El 88,1 % de la poblacion de Navarra ha hecho uso de internet en los Gltimos tres me-
ses. Los servicios mas utilizados de internet son los de recibir o enviar correos elec-
tronicos, buscar informacion sobre bienes y servicios, y ver contenidos de video de si-
tios para compartir.

La Comunidad Foral de Navarra se posiciona en primer lugar en ecommerce, ya que el
52,2 % de la poblacion ha realizado compras a través de internet en los dltimos tres
meses. La mitad de estos ha comprado 1 o 2 veces, el 30,5% de 3 a 5 veces, y tan solo
el 7,7 % compra mas de 10 veces en tres meses.

b) Empresas

En el &mbito empresarial, las empresas con menos de 10 trabajadores y trabajadoras
presentan un crecimiento sostenido en cuanto al porcentaje con conexion a internet,
que en 2018 es del 73 %, manteniéndose en cifras similares a 2017. El 83,4 % de estas
microempresas conectadas cuenta con conexion de banda ancha fija y el 66,7 % con
banda ancha movil. Las empresas de este tamano utilizan la red principalmente para
sus relaciones con las Administraciones Publicas (69,1 %). A mas distancia se en-
cuentra la participacion en medios sociales (34,3 %). El uso de servicios de cloud com-
puting ha crecido del 4,7 al 5,7 %, pero son todavia porcentajes bajos.
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Las empresas de 10 o mas personas empleadas presentan porcentajes de conectividad
mas altos. El 97,6 % de las empresas dispone de conexion a internet, de las cuales el
100 % cuenta con banda ancha fija o movil (90,4 % banda ancha fija y 81,9 % banda
ancha moévil 3G o superior).

«LA COMUNIDAD FORAL DE NAVARRA SE POSICIONA EN PRIMER LUGAR EN ,
FCOMMERCE, YR QUE EL 52,2 % DE LA POBLACION HA REALIZADO COMPRAS A TRAVES
DE INTERNET EN LOS ULTIMOS TRES MESES>.

Para valorar la situaciéon con respecto a los objetivos de conectividad fijados en la Agen-
da Digital para Europa, es interesante analizar la velocidad de conexion. El 48,6 % de las
empresas con banda ancha fija cuenta con velocidades de descarga iguales o superio-
res a 30 Mbps, frente al 47,2 % del afio anterior. El 25,9 % dispone de una velocidad de
descarga igual o superior a 100 Mbps (23,4 % el ejercicio anterior). En las empresas de
mas de 10 trabajadores y trabajadoras la utilizacion de redes sociales ha pasado del
36,2 % en el afio anterior al 43,6 %. La compra de algln servicio de cloud computing a
través de internet se ha incrementado del 15,7 % al 16 %. En cuanto a herramientas de
big data, Gnicamente el 6 % las utiliza. Los datos que son objeto de andlisis provienen,
por este orden, de sensores y dispositivos inteligentes, medios sociales y geolocaliza-
cion de dispositivos portatiles. El analisis de los datos se realiza, casi en la totalidad de
los casos, de forma interna, sin proveedores externos.

¢) Administracién electrénica

El porcentaje de poblacion navarra que interactia con las Administraciones Piblicas
a través de internet, mantiene la tendencia negativa de 2017, y se sitda en torno al
58,8 %, 2,5 puntos porcentuales menos. La obtencién de informacion de paginas web
es el primer motivo (53 %), seguido de la descarga de formularios oficiales (39,3 %) y el
envio de estos formularios una vez cumplimentados (35,2 %).

En empresas, como se ha citado anteriormente, el 69,1 % de las de menos de 10 traba-
jadores y trabajadoras han sido usuarias de la Administracion electronica, frente al
95,9 % de las empresas de 10 o mas empleados y empleadas.

En estas empresas de 10 o mas trabajadores y trabajadoras, la Administracion electro-
nica es utilizada para la obtencién de informacién por el 90,4 % de las que cuentan con
conexion a internet, la descarga de formularios por el 87,3 %, y la presentacion de for-
mularios cumplimentados por el 82 %, porcentajes similares a los del ejercicio anterior.

En relacion con los procedimientos mas habituales, el 81,4 % de las empresas realizan
de forma electrénica las declaraciones de impuestos, y el 61,8 % las declaraciones de
contribuciones a la Seguridad Social.
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[l Personas que han comprado a través de internet en los dltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el uso de internet en 1,1 puntos porcentuales asi
como el porcentaje de personas que han realizado compras on-
line (3,5 puntos porcentuales superior a 2017).

a N

El 58,8 % de los ciudadanos han interactuado con la Admi-
nistracion. El 53 % obtuvo informacién de las webs de la
Administracion, el 39,3 % descargd formularios y el 35,2 %
envio formularios cumplimentados.

El 95,94 % de las empresas de 10 o mas empleados y em-
pleadas interactué con la Administracién a través de in-
ternet.

Aumenta el uso de internet en la region hasta alcanzar el
88,1 % de la poblacién navarra, una subida del 1,4 % res-
pecto del ano anterior. El comercio electronico se expande
hasta el 52,2 % de la ciudadania de Navarra, tras crecer un
3,5% en 2018.

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas
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* Porcentaje sobre el total de empresas con conexion a internet

[l 2015/2016 Il 2016/2017 H 2017/2018

% empresas con % empresas con conexion % empresas que disponian de % empresas con conexion a % empresas hacen uso
conexion a internet a banda ancha fija* conexidén a banda ancha mévil*  internet y sitio/pagina web* de medios sociales
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Empresas de 10 o mas empleados y empleadas

computing a través de internet.

= EI98,4% accede a través de banda ancha fija y el 81,9 % mediante banda ancha mévil 3G o superior.
* Ocho de cada diez empresas tiene pagina web y el 41,5 % utiliza los medios sociales.
» EI 82 % utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 15,6 % contrata algin servicio de cloud

N

7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los

hogares. Instituto Nacional de Estadistica (INE), 2018.




Sociedad Digital en Espana 2018

3.16.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

> Convocatoria de subvencion para proyectos de despliegue de redes NGA en
areas de actividad econdomica

Uno de los cuatro ejes estratégicos del Plan Director de Banda Ancha de Navarra 2016-
2021 es la mejora de la conectividad de las empresas localizadas en las areas de activi-
dad econdmica.

«3E HA ELABORADO UN PLAN DIRECTOR DE BANDA ANCHA, BUSCANDO EXTENDER EL
DESPLIEGUE DE LAS NUEVAS REDES DE BANDA ANCHA A LA TOTALIDAD DEL TERRITORIO
DE NAVARRA, CONTRIBUYENDO CON ELLO A TRASLADAR LOS BENEFICIOS DE LAS
NUEVAS TECNOLOGIAS A LA CIUDADANIA, ADMINISTRACION Y TEJIDO EMPRESARIAL>.

Por Resolucion 525E/2017, de 3 de octubre, de la Directora General de Politica
Econémica y Empresarial y Trabajo, se aprob6 la convocatoria de subvencion para
proyectos de despliegue de redes NGA en areas de actividad econémica con un
presupuesto autorizado de 1,2 millones de euros. Se ha concedido subvencién
para el despliegue de redes NGA en 21 lotes, con un total de 82 poligonos empre-
sariales.

> Convocatoria de Fomento de la Empresa Digital y la Industria 4.0 de Navarra 2017

Los proyectos subvencionados a pymes navarras han sido los siguientes:

A) Proyectos de implantacion de comercio electronico y adopcién de soluciones empre-
sariales en la Nube (cloud computing).

B) Soluciones TIC innovadoras aplicadas a la mejora de la competitividad empresarial y
a la fabricacion avanzada.

Se subvencionaron un total de 51 proyectos:

31 proyectos subvencionados de implantacion de comercio electrénico y/o
adopcion de soluciones de cloud computing, con una subvencién concedida de
120000 euros.

* 20 proyectos de soluciones TIC para la mejora de la gestion empresarial y pro-
yectos de fabricacién avanzada, con una subvencién de 219 608 euros.

> Construccion del segundo CPD del Gobierno de Navarra

Uno de los hitos clave de la presente legislatura ha sido la construccion de un segundo
centro de proceso de datos (CPD) con capacidad para dar servicio a todos los departa-
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mentos del Gobierno de Navarra. De este modo, se cubre una de las necesidades histo-
ricas en esta materia, de tal forma que, ante la caida de uno de los dos CPD, el otro es
capaz de mantener operativo el conjunto de sistemas de informacion de Gobierno del
Navarra.

> Seguridad de la informacion

La seguridad de la informacion que gestiona el Gobierno de Navarra es otra de las prio-
ridades de este departamento. De hecho, durante la presente legislatura se ha incre-
mentado en un 59 % el presupuesto dedicado a los servicios de ciberseguridad, poten-
ciandose, entre otras cuestiones, la auditoria de seguridad de aplicaciones y la
consultoria juridica en seguridad, relacionada con el nuevo Reglamento Europeo de
Proteccion de Datos.

> Plan Director de Banda Ancha para Navarra

El acceso a las nuevas redes y servicios de telecomunicaciones de banda ancha es, en
la actualidad, esencial para el desarrollo social y econémico de un territorio.

Con el objetivo de dar respuesta a esa necesidad, en la presente legislatura se ha elabo-
rado un Plan Director de Banda Ancha, buscando extender el despliegue de las nuevas
redes de banda ancha a la totalidad del territorio de Navarra, contribuyendo con ello a
trasladar los beneficios de las nuevas tecnologias a la ciudadania, Administracion y te-
jido empresarial. Este es el principal objetivo e hilo conductor del Plan, contribuyendo
con ello areducir la brecha digital en el presente y poniendo las bases para evitarlaen el
futuro.

A pesar de tratarse de una materia que, casi por definicién, avanza lentamente, al ser
necesaria la construccion de nuevas infraestructuras, el Plan ya esta dando sus frutos,
entre los que se podrian destacar los siguientes:

* EI 82,6 % de las empresas situadas en poligonos industriales dispondra de una
conexion de banda ancha a final del ano 2018, frente al 40,5 % que disponia de
ella a mediados de 2016.

* En lo que respecta a la conectividad de la ciudadania, a finales de este ano el
80,3 % de los hogares dispondra de redes de banda ancha ultrarrapida, frente al
68 % que tenia acceso a las mismas en 2016.

> Administracion electronica

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Com(n de las Ad-
ministraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, suponen un fuerte impulso a la digitalizacion de las Administraciones
Plblicas, estableciendo nuevos derechos para la ciudadania, que a su vez suponen nue-
vas obligaciones para las instituciones.
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De este modo, se abre un nuevo escenario para la Administracion electronica, fruto de
una sociedad cambiante y de un nuevo entorno presidido por la eficacia, la eficiencia y
la innovacién tecnoldgica.

«LAS LEYES QUE IMPULSAN LA DIGITALIZACION DE LAS ADMINISTRACIONES PUBLICAS
ABREN UN NUEVO ESCENARIO PARA LA ADMINISTRAGION ELECTRONICA, FRUTO DE UNA
SOCIEDAD CAMBIANTE Y DE UN NUEVO ENTORNO PRESIDIDO POR LA EFICACIA, LA
EFICIENCIA Y LA INNOVACION TECNOLOGICA>.

A la hora de abordar este reto, se ha constituido el grupo de trabajo Adele, en el
que participan, de manera activa, varias unidades de Gobierno de Navarra. Ade-
mas, se ha creado la Seccién de Administracion electrénica, que es la unidad en-
cargada de coordinar e impulsar la Administracién electronica en el Gobierno de
Navarra.

De este modo, aunque la responsabilidad técnica es de la Direccién General de
Informatica, Telecomunicaciones e Innovacion Pablica, es importante destacar
que todos los departamentos del Gobierno de Navarra participan de este reto, lo
que lo convierte en uno de los grandes proyectos transversales de la presente le-
gislatura.

Lograr que la banda ancha llegue a todo el territorio significa que habra una conectividad y una cobertura de telefonia
movil a precios adecuados: una medida necesaria para reactivar la economia y la puesta en marcha de nuevas iniciativas.



COMUNIDAD FORAL DE NAVARRA: REALIDAD DIGITAL A TRAVES DE SUS

PROYECTOS MAS RELEVANTES

CONVOCATORIAS

= DE SUBVENCION PARA PROYECTOS DE DESPLIEGUE DE RE-
DES NGA EN AREAS DE ACTIVIDAD ECONOMICA

Uno de los cuatro ejes estratégicos del Plan Director de Banda Ancha
de Navarra 2016-2021 es la mejora de la conectividad de las empre-
sas localizadas en las areas de actividad econémica.

Se ha aprobado la convocatoria de subvencion para proyectos de
despliegue de redes NGA en areas de actividad econémica (BON n°
203, de 20/10/2017):

* Autorizandose un presupuesto de 1,2 millones de euros.
» Despliegue de redes NGA en 21 lotes.

« Se pretende expandirse hasta a 82 poligonos empresariales.

eee NAVaArra.es

= DE FOMENTO DE LA EMPRESA DIGITALY LA INDUSTRIA 4.0
2017

Se ha aprobado la convocatoria de Fomento de la Empresa Digital y
la Industria 4.0 de Navarra 2017 (BON n° 141, de 21/07/2017). Los
proyectos subvencionados han sido los siguientes:

* Proyectos de implantacion de ecommerce y adopcion de solucio-
nes empresariales en cloud computing.

- Subvencionandose 31 proyectos con un valor de 120 000 €.

* Soluciones TIC aplicadas a la mejora de la competitividad empre-
sarial y a la fabricacion avanzada.

- Subvencionandose 20 proyectos. con un valor de 219 608 €.

= CONSTRUCCION DEL SEGUNDO CPD

La construccion del segundo centro de pro-
ceso de datos (CPD) ha supuesto la capaci-
tacion de servicio a todos los departamen-
tos de Gobierno de Navarra.

 Ante la caida de uno de los dos CPD, el
otro es capaz de mantener operativos el
conjunto de sistemas de informacion.

= ADMINISTRACION ELECTRONICA

La Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Ad-
ministraciones Pdblicas y la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del
Sector Puablico supone una oportunidad
para la digitalizacion de la Administracion
Pablica.

* Grupo de trabajo Adele, participan va-

= SEGURIDAD DE LA INFORMACION

Durante la legislatura actual se ha incremen-
tado en un 59 % el presupuesto dedicado a
los servicios de ciberseguridad, potenciando-
se, gracias al nuevo Reglamento Europeo de
Proteccion de Datos :

* Laauditoria de seguridad de aplicaciones.

* La consultoria juridica en seguridad, rela-
cionada.

INDUSTRIA

CONECTADA
.0

El Plan Director de Banda Ancha pretende ampliar el despliegue de las
nuevas redes de banda ancha a la totalidad del territorio de Navarra,
con los siguientes objetivos:

* Lavertebracion del territorio a través de |a capilarizacion del des-
pliegue de infraestructuras y servicios TIC de banda ancha en
Navarra.

 Lareduccion de la brecha digital.

Principales avances del plan:

» Afinales de 2018, el 82,6 % de las empresas situadas en poligo-

nos industriales dispone de una conexion de banda ancha.

* Afinales de 2018, el 80,3 % de los hogares dispone de redes de
banda ancha ultrarrapida.

Fuente: Gobierno de la Comunidad Foral de Navarra

rias unidades de Gobierno.

« Creacion de la Seccion de Administra-
cion Electronica para la coordinacion e
impulso de la eAdministracion.

PLAN DIRECTOR DE BANDA ANCHA PARA NAVARRA

Nafarroako Banda Plan Director de

Zabalaren Plan  Banda Ancha

Zuzentzailea Navarra
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31l
LA RIOJA

3.17.1. La realidad digital de la comunidad autonoma en
nameros

a) Ciudadania

La ciudadania riojana mantiene su avance en el desarrollo de la sociedad digital y el equi-
pamiento de tecnologia de informacion y comunicacién en los hogares. Un 82,5 % de las
viviendas riojanas dispone de acceso a internet (1,5 puntos porcentuales mas que en
2017) y el 82,2 % tiene conexion de banda ancha (2,1 puntos porcentuales mas que en
2017). La tenencia de teléfonos fijos contina con la progresion negativa experimentada
en los Gltimos afos, situdndose en el 76,2 % de viviendas, 1,9 puntos menos que en 2017.

Ocho de cada diez personas riojanas han utilizado internet en los Gltimos tres meses,
manteniéndose cifras similares a 2017, ya que se ha aumentado tan solo en 0,8 puntos.

El comercio electronico riojano se sitGa en el top 10 de comunidades auténomas espa-
nolas, ya que el 42,3 % de usuarios y usuarias de internet han realizado compras online
en los Gltimos tres meses, un aumento de 3 puntos porcentuales respecto a 2017.

b) Empresas

En La Rioja, existen 22 622 empresas con menos de 10 personas empleadas (94,7 %) y
1 225 empresas con mas de 10 personas empleadas (5,3 %)

El porcentaje de empresas con menos de 10 empleados y empleadas que cuenta con
acceso ainternet es del 69,8 %, lo que supone en torno a 4,9 puntos mas que en el pe-
riodo 2016-2017. La banda ancha fija es la forma de conexién mas extendida, presente
en el 89,7 % de las empresas (2,8 puntos menos), mientras que la banda ancha movil
es utilizada por el 64,9% (1,8 puntos menos). En relacion con los datos del periodo
anterior, aumenta el porcentaje de empresas con internet y pagina web, al pasar del
27,4% al 31,2 %. En cambio, disminuye en 2,2 puntos porcentuales el uso de los me-
dios sociales por parte de estas empresas, hasta alcanzar al 27,4 %.

La consolidacion de la digitalizacion del tejido empresarial riojano es mas notoria en el
caso de las empresas con 10 0 mas personas empleadas. EI 98,1 % dispone de conexion a
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internet, y es universal el acceso a la red a través de banda ancha (100 %). EI 91,6 % de las
conexiones son mediante banda ancha fija, siendo el 56 % con ADSL (19,7 puntos menos)
y el 62,2 % por redes de cable y fibra éptica. El 18,6 % de las conexiones de banda ancha
fija se corresponden con velocidades inferiores a 10 Mbps, el 24,9 % entre 10 y 30 Mbps y
el 21,7 % a velocidad de bajada igual o superior alos 30 Mbps. La banda ancha ultrarrapida
(velocidad igual o por encima de los 100 Mbps) representa al 33,3 % de las empresas. La
banda ancha mévil con 3G o superior esta presente en el 81,6 % de empresas.

El 83,9 % de las empresas de mas de 10 personas empleadas con acceso a internet
dispone de pagina web, lo que supone un incremento porcentual del 1,7 %. Entre los
sitios web de estas companiias, el 93 % incluye la presentacién de la empresa, el 66,3 %
incorpora la declaracion de politica de intimidad o certificacion relacionada con la segu-
ridad de la web, y poco mas de la mitad (52,3 %) catalogos de productos o listas de
precios. Solo el 13,6 % publica anuncios de ofertas de trabajo o recoge solicitudes de
empleo, el 8,4 % permite hacer seguimiento de los pedidos online, y el 23,7 % cuenta
con la posibilidad de enviar hojas de reclamaciones via email. En relacion con los medios
sociales, el 45,5 % de las empresas con acceso a internet utiliza estas plataformas, un
punto mas que en 2017. La gran mayoria de las empresas que usan los medios sociales
(93 %) se centran en las redes del tipo Facebook, LinkedIn, Google+, etc.

¢) Administracién electrénica

Segln la dltima informacion disponible del Instituto Nacional de Estadistica (INE), a
fecha de 2018, el 66,1 % de poblacion riojana ha contactado o interactuado con la Ad-
ministracion o servicios publicos de manera online, mientras que solo un 13 % declara
no enviar formularios cumplimentados a las Administraciones Publicas a través de in-
ternet, teniendo necesidad de presentarlos. Respecto al ano 2017, se observa un au-
mento en la interaccion con Administraciones de 5,8 puntos porcentuales.

Teniendo en cuenta los servicios de comunicacion con las Administraciones Publicas
mas utilizados, se observa que los mas empleados son para obtener informacion de
paginas web de la Administracion (53,5 %), descarga de formularios oficiales (50,9 %)
y envio de formularios cumplimentados (40,9 %).

En el sector empresarial, el 97,9 % de las empresas con 10 o mas personas empleadas
utilizé internet para interactuar con las Administraciones Piblicas, lo que supone un
aumento de 7,3 puntos porcentuales respecto al periodo anterior. Este aumento fue de
9,1 puntos en el caso de las empresas con menos 10 personas empleadas, que suponen
el 66,7 %. Lo motivos que llevaron a contactar con la Administracion Piblica a las
pymes y grandes empresas fueron principalmente para conseguir impresos o formula-
rios (93,9 %), para la obtencién de informacion (91,6 %), y para devolver impresos
cumplimentados (87,3 %). El 84,9 % de las empresas lo hizo para hacer la declaracion
de impuestos de forma electrénica sin necesidad de ningtin tramite adicional en papel,
y cerca del 65,5 % para su declaracién de contribuciones a la Seguridad Social sin nece-
sidad de ningln tramite adicional en papel.
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EI 97,9 % de las empresas de 10 o mas empleados y emplea-

Bearfimf - das interactud con la Administracién a través de internet.
[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses Aumenta el uso de internet en la regién hasta alcanzar el

82,8 % de la poblacién riojana, una subida del 0,8 % res-

Aumenta el uso de internet en 0,8 puntos porcentuales asi
como el porcentaje de personas que han realizado compras on-

pecto del afio anterior. El comercio electronico se expande
hasta el 42,3 % de los ciudadanos de La Rioja, tras crecer un
3% en 2018.

line (3 puntos porcentuales superior a 2017).

Empresas en la sociedad digital
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Empresas de 10 o mas empleados y empleadas

» EI91,6% accede a través de banda ancha fija y el 81,6 % mediante banda ancha mévil 3G o superior.

* EI83,9% de empresas tienen pagina web y el 45,5 % utiliza los medios sociales.

* EI83,7% utiliza |a firma digital en alguna comunicacion enviada desde su empresa y el 18,4 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.17.2. La realidad digital de la comunidad a través de sus
proyectos mas relevantes

> Evolucion de la Agenda Digital

La Agenda Digital Riojana, presentada en 2017, establece como objetivo el desarrollo
de una sociedad digital avanzada. Transcurrido un ano desde su puesta en marcha, se
han examinado en detalle cada una de las iniciativas que se establecieron en el momen-
to de su creacion con el objetivo de que la Agenda sea un proyecto capaz de adaptarse
alas necesidades reales de la sociedad digital.

Como se estableci6 en el informe anterior, la Agenda Digital viene representada por
cinco grandes ejes de accion:

1. El'talento

2. Los medios

3. Transformacién social

4. La economia digital

5. Los servicios publicos abiertos

Durante el afo 2018, La Rioja ha centrado sus esfuerzos principalmente en el eje 1, el
talento, buscando la incorporacion de las TIC en el mundo académico. Se plantea
como objetivo «disponer de unos sistemas e infraestructuras TIC suficientes para el
correcto desempeno en materia TIC de la comunidad educativa» y para ello, se busca
maximizar las competencias digitales de los diferentes agentes sociales del ambito
educativo.

Se han realizado acciones en las siguientes lineas:

> Sistemas e infraestructuras TIC de la comunidad educativa

La Rioja ha sido la primera comunidad auténoma en poner en marcha el programa
Escuelas Conectadas de la mano de la Administracion General del Estado junto a
Red.es e INTEF. Este proyecto ha permitido que los centros de educacion riojanos
dispongan de conectividad WAN y WLAN con redes de Gltima generacion conectadas
al gigabit.

Se ha lanzado un expediente de adquisicion de un minimo de 5 700 tabletas y 250 pa-
neles de 65 pulgadas para los centros escolares. Su entrega sera escalonada durante 3
anos, y existird un acompanamiento y formacion al profesorado a fin de poder sacarles
el maximo partido.

> Profesorado especializado en TIC

Se han virtualizado los puestos de trabajo con el fin de facilitar el acceso desde cual-
quier lugar, asi como a diversos documentos educativos; se han dado de alta a 5 500
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usuarios y usuarias, de tal forma que profesores y alumnos cuenten con un escritorio
virtual y dispongan de acceso a la Nube. A su vez, todo miembro de la comunidad edu-
cativa dispondra de una solucion en la Nube que dota de infraestructuras y recursos TIC
que permiten el acceso a herramientas ofimaticas, correo electrénico y trabajo colabo-
rativo.

> Competencias digitales del alumnado

Se ha puesto en marcha una comunidad denominada EDUCERE que dispone de conte-
nidos académicos digitales que se ofrecen a través de tecnologia semantica. Este portal
esta personalizado para cada docente, y en él se puede publicar y comentar cualquier
contenido digital educativo. A su vez, se indexa con otros contenidos educativos libres.

> Talento TIC

Un proyecto de colaboracion continuo y de caracter anual establecido al primer afio
de aprobacion de la Agenda. Supone la disposicion de al menos dos ubicaciones perma-
nentes y un evento anual a partir del segundo aro.

» Comunidad de intercambio. Se estableceran foros o comunidades para interre-
lacionar profesorado de primaria, secundaria, ciclos formativos y de la universi-
dad, asi como empresas y colegios profesionales que faciliten el aprendizaje. Se
buscaran sinergias con eventos como RiojaParty.

Se ha planteado el proyecto Campus TIC, que propone y mide métricas de fuga/capta-
cién de talento, con el fin de conocer cambios interanuales.

> Competencias digitales en personas empleadas y desempleadas

Seintensificara la accién formativa y divulgadora de THINK TIC. En particular, se lanza-
ra formacion para profesiones que no existen en la actualidad, y se potenciara la vigilan-
cia tecnoldgica y competitiva para analizar necesidades de formacion en las empresas.

Sin embargo, el eje de «El Talento», no ha sido el Gnico llevado a cabo durante el periodo
2018.

* Los medios. Se han mejorado las infraestructuras para converger hacia una so-
ciedad digital avanzada. Para ello, se esta implantando banda ancha ultrarrapi-
da, y se creara un centro tecnoldgico TIC, e infraestructura compartida.

* Latransformacion social. Se busca avanzar hasta conseguir una inclusion social
total en la era digital.

* La economia digital. Se han planteado medidas de mejora del tejido empresa-
rial, centrandose en la capacidad de adaptacion y reaccién a los nuevos cam-
bios.

* Los servicios plblicos abiertos. Se han planteado medidas de integracién de la
Administracién Pablica con la sociedad y realidad digital, facilitando la genera-
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cion de oportunidades, y creando procesos colaborativos. Principales medidas
planteadas:

- Administracion electrénica y open data

- Empleo

- Agricultura

- Industria

- Justicia e Interior

- Universidad de La Rioja: Administracion y difusion
- Salud

- Servicios sociales

- Turismo

- Smart region

> Segunda edicion de los Indicadores del grado de digitalizacién de La Rioja

El seguimiento de la evolucion anual de los dos indicadores que el Instituto de Estadis-
tica de La Rioja disef6 para medir el grado de digitalizacion de La Rioja, asi como para
cuantificar el impacto de las politicas puestas en marcha con la Agenda Digital 2020,
permite en esta segunda edicion conocer los avances de la region hacia una economia
y una sociedad digital avanzada, teniendo presente que la digitalizacion es uno de los
retos del Gobierno de La Rioja para esta legislatura. En concreto, en esta edicién se in-
cluye una comparativa de los resultados de los anos 2016 y 2017 dando pie a posibles
medidas para contribuir a la mejora del rendimiento digital.

Se han realizado dos convocatorias formativas en 2018.

* La Junta Ejecutiva de la Agenda Digital dedicada al talento, el 14 de febre-
rode 2018.

Durante esta convocatoria se presentdé un compromiso por el talento formado
por 18 iniciativas, especialmente, entre los mas jovenes. Ademas, se trata de un
documento abierto, que permite la colaboracion y participacion ciudadana.

* Tu futuro trabajo adn no existe, el 19 de junio de 2018.

Se convoc6 al alumnado de ESO, bachiller y ciclos formativos con el fin de fo-
mentar las vocaciones cientificas desde la juventud, mostrando la importancia
de latecnologia como herramienta de emprendimiento en el entorno laboral, asi
como la adaptacién los nuevos entornos de empleo.
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= AGENDA DIGITAL DE LA RIOJA

La Agenda Digital Riojana, presentada en 2017, establece como ob-
jetivo el desarrollo de una sociedad digital avanzada, para lo que se
necesita una sociedad competente y talentosa en relacién con la era
digital. En virtud de ello, se han aunado los esfuerzos en la incorpora-
cion de las TIC en el mundo académico. El ambito académico venia
representado en una de las seis iniciativas del eje «El Talento» de la
citada Agenda Digital. Se plantea como objetivo «Disponer de unos
sistemas e infraestructuras TIC suficientes para el correcto desem-
pefo en materia TIC de la comunidad educativa».

s

PRINCIPALES INICIATIVAS PARA APROVECHAR LAS INFRAESTRUCTURAS EN EL AMBITO EDUCATIVO

= DOTACION DE TABLETAS Y PANELES

Se ha lanzado un expediente de adquisicion de un minimo de 10 000
tabletas y 500 paneles de 65 pulgadas para los centros escolares. Su
entrega serd escalonada durante 3 afios, y existira un acompana-
miento y formacion al profesorado a fin de poder sacarles el méximo
partido.

= VIRTUALIZACION DEL PUESTO DE TRABAJO

Para facilitar el acceso desde cualquier lugar a los puestos de traba-
jo, asi como a diversos documentos educativos, se han dado de alta
a 5 500 usuarios, de tal forma que profesores y alumnos cuenten
con un escritorio virtual y dispongan de acceso a la Nube. A su vez,
todo miembro de la comunidad educativa dispondra de una solu-

cién en la Nube con herramientas ofimaticas, de correo electrénico

y de trabajo colaborativo.

Fuente: Gobierno de La Rioja

= ESCUELAS CONECTADAS

La Rioja ha sido la primera comunidad auténoma en poner en mar-
cha el programa Escuelas Conectadas de la mano de la Administra-
cion General del Estado junto a Red.es e INTEF. Este proyecto ha
permitido que los centros de Educacion riojanos dispongan de co-
nectividad WAN y WLAN con redes de Gltima generacion conectadas
al gigabit.

ﬁ ESCUELAS
¥ CONECTADAS
P

ke |

= CONTENIDO ACADEMICO DIGITAL

Se ha puesto en marcha una comunidad denominada EDUCERE que
dispone de contenidos académicos digitales para avanzar hacia una
educacion 3.0. Este portal esta personalizado para cada docente y en
él se puede publicar y comentar cualquier contenido digital educati-
vo. Esta actuacién se complementara con la extension del libro digi-
tal en los colegios publicos.

e:D EDUCERE

El Portal de Recursos Educativos de La Ricja

= 11 EDICION DE INDICADORES DE GRADO DE DIGITALIZACION

Comparativa de los resultados de los afios 2016 y 2017, con el fin de
producir mejoras.

= CONVOCATORIAS 2018

Junta Ejecutiva de la Agenda Digital dedicada al talento = Febrero
2018

Tu futuro trabajo aiin no existe = Junio 2018
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3.18.
CEUTA

3.18.1. La realidad digital de la ciudad autonoma en
nameros

a) Ciudadania

En la encuesta de equipamiento y uso de tecnologias de informaciéon y comunicacion
enlos hogares de 2018, se destacan datos en positivo. Los indicadores relativos al equi-
pamiento de los hogares muestran un aumento este Gltimo afo. Las viviendas que dis-
ponen de conexion a internet y conexion a banda ancha representan el 91,7 % de los
hogares ceuties (3,3 puntos mas que en 2017). El 27,3 % de la conexion de banda an-
cha es por ADSL, cifra menor a la media nacional, que es del 35 %. Sin embargo, la co-
nexion de banda ancha por red de cable o fibra 6ptica es muy superior a la media na-
cional en Ceuta, representado el 70,4 %, frente aun 57,2 %.

La Ciudad Auténoma de Ceuta se posiciona en primer lugar en viviendas con conexion
a internet. Ademas, la ciudadania ceuti es la que mayor uso hace de redes sociales
(74,7 %).

«L05 INDICADORES RELATIVOS AL EQUIPAMIENTO DE LOS HOGARES MUESTRAN UN
AUMENTO ESTE ULTIMO ANO. LAS VIVIENDAS QUE DISPONEN DE CONEXION A INTERNET
Y CONEXION A BANDA ANCHA REPRESENTAN EL 91,7 % DE LOS HOGARES CEUTIES».

El comercio electronico aumenta en el Gltimo periodo, 2018, ya que un 30,5 % de la
poblacion declara haber realizado una compra a través de internet en los Gltimos tres
meses, 0,4 puntos mas que en 2017.

b) Empresas

La penetracion de internet en las empresas de Ceuta con 10 o mas trabajadores y
trabajadoras es universal. Un acceso que, de igual manera, se realiza en su totalidad a
través de banda ancha. El 94,6 % de estas companias se conecta a la red mediante
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banda ancha fija, 0,8 puntos porcentuales menos que en 2017. A su vez, el 62,5% lo
hace con ADSL y el 72,3 % con redes de cable o fibra éptica. En el caso de la banda an-
cha movil, esta presente en el 55,5 % de las empresas. Por velocidades, casi dos de cada
tres empresas navegan con banda ancha fija y velocidad superior a 30 Mb.

El 44,1 % de las empresas con 10 o mas personas empleadas con internet dispone
también de sitio web propio. Frente a 2017, caen 27,9 puntos, confirmando asi la
gran tendencia decreciente de los Gltimos anos. En cambio, toman el relevo los medios
sociales, utilizados por el 50,5 % de las companias, un 11,9 % mas que en el estudio
anterior.

Enlo relativo alos servicios de cloud computing via online se percibe un notable descen-
so. En 2017, el 26,3 % de las empresas lo utilizaban; en 2018, este porcentaje decae
hasta al 11,4 %, lo que supone una bajada de 14,9 puntos porcentuales.

«SF OBSERVA QUE CONTINUA LA TENDENCIA NEGATIVA EN EL HABITO DE TENER UN
SITI0 WEB CORPORATIVO. EL 12,1 % DE LAS MICROEMPRESAS CON ACGESO A
INTERNET TIENEN UNA PAGINA WEB PROPIA, 6,2 PUNTOS MENOS QUE EN 2017>.

En el caso de las microempresas, aumenta ligeramente el nGmero de compafias con
menos de 10 personas empleadas que disponen de conexion a internet. En concreto,
supone un aumento de un punto porcentual, seis de cada diez tienen acceso a la red.
Por tipo de conexion, la banda ancha fija disminuye su penetracion entre las microem-
presas, mientras que la banda ancha mévil aumenta. En el primer caso, la bajada es de
un 7,1 %, estando asi presente en el 77 % de las empresas; mientras que, en el caso del
internet movil, aunque es utilizada por menos companias (74 %), crece un 9,7 %. Se
observa, ademas, que continda la tendencia negativa en el habito de tener un sitio web
corporativo. El 12,1 % de las microempresas con acceso a internet tienen una pagina
web propia, 6,2 puntos menos que en 2017.

En cambio, una de cada tres empresas con menos de 10 asalariados utiliza los medios
sociales, manteniendo un nivel similar al del periodo anterior, y viene a indicar que se
mantiene la importancia que han adquirido las herramientas digitales también para las
pequenas empresas.

¢) Administracién electrénica

En 2018, la relacion entre ciudadania y Administracion se ha reforzado notablemente
en la Ciudad Auténoma de Ceuta, situandose en el ranking como primera comunidad
auténoma con mayor interaccion y contacto con las Administraciones o los servicios
publicos via online, ya que el 76 % de la poblacion interactGa con eAdministracién, su-
poniendo un aumento de 22 puntos porcentuales respecto a 2017.
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Dos de cada tres de personas envian formularios cumplimentados, 18,1 puntos mas
respecto al estudio anterior (62,8 %). Este aumento en uso de eAdministracién no es el
dnico: aunque en menor medida, crece la descarga de formularios oficiales, que se
sitGa en el 60,2 % de la poblacion (16,7 puntos mas), asi como las personas que han
obtenido informacion desde paginas web de la Administracion (56,3 %).

En el sector empresarial, el uso de los procedimientos electronicos de la Administracion
estd mas extendido y crece en 2018. En total, el porcentaje de empresas con 10 o mas
empleados y empleadas que interactan con las Administraciones Piblicas crecié un
2,8% frente a 2017, esto es, alcanza al 98 % de estas companias. Al tener en cuenta las
principales motivaciones, lo mas extendido es la obtencién de informacién (97,2 %) y
de impresos o formularios (87 %). No obstante, comparado con el periodo anterior, los
motivos que mas caen son la declaracién de impuestos via online y la declaracién de
contribuciones a la Seguridad Social sin necesidad de hacer tramites adicionales en pa-
pel. En el primero caso, lo realizan el 59,7 % de las empresas (un 24,7 % menos) y en el
segundo, el 55,6 % (casi un 15,1 % mas).

Entre las empresas con menos de 10 personas empleadas, el uso de la eAdministra-
cién se recupera ligeramente en el Gltimo afio. Sien 2017, el 82,6 % de las microempre-
sas utilizaban internet para interactuar con las Administraciones Publicas, en 2018 este
porcentaje se eleva un 2 % hasta el 84,6 %.
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La firma digital se ha concebido para evitar falsificaciones. Sus niveles de seguridad |a protegen desde el momento en
que se emiten los certificados hasta el momento en que se archivan los documentos firmados.
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Ciudadania en la sociedad digital La Administracidn en la sociedad digital
30,5%
2018 85,9%
30,1%
2017
LD El 76 % de la ciudadania ha interactuado con la Admi-

nistracion. El 56,3 % obtuvo informacion de las webs de la
Administracion, el 60,2 % descargd formularios y el 62,8 %

273% > . .
envio6 formularios cumplimentados.

2016
74,7%

EI 97,8 % de las empresas de 10 o mas empleados y emplea-

P - das interactud con la Administracién a través de internet.
[l Personas que han comprado a través de internet en los dltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses Aumenta el uso de internet en la regi()n hasta alcanzar el

85,9 % de la poblacion ceuti, una subida del 4,5 % respecto

Aumenta el uso de internet en 4,5 puntos porcentuales asi del afio anterior. El comercio electrénico se expande hasta
como el porcentaje de personas que han realizado compras on- el 30,5 % de la ciudadania de Ceuta, tras crecer un 0,4 % en
line (0,4 puntos porcentuales superior a 2017). 2018.

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas \

e et

* Porcentaje sobre el total de empresas con conexion a internet

[l 2015/2016 Il 2016/2017 H 2017/2018

19,9%
18,3%
12,1%

% empresas con % empresas con conexion % empresas que disponian de % empresas con conexion a % empresas hacen uso
conexion a internet ELELLEELT ERITER conexidén a banda ancha mévil*  internet y sitio/pagina web* de medios sociales
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Empresas de 10 o mas empleados y empleadas

» EI96,6% accede a través de banda ancha fija y el 55,5 % mediante banda ancha mévil 3G o superior.

= El 44,1 % de empresas tienen pagina web y el 50,5 % utiliza los medios sociales.

* EI84,2% utiliza la firma digital en alguna comunicacion enviada desde su empresa y el 11,4 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
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3.18.2. La realidad digital de la ciudad autonoma a través
de sus proyectos mas relevantes

El Area de Telecomunicaciones y Sociedad de la Informacion de la Ciudad Auténoma de
Ceuta continGa teniendo por objetivo la promocion e integracion de las nuevas tec-
nologias de comunicacion e informacion con la Administracion Pablica, facilitando
los recursos administrativos disponibles a la ciudadania ceuti, asi como optimizando los
procesos y tiempos. En 2018 se ha producido una gran digitalizacion del conjunto de
procedimientos que se llevan a cabo en Ceuta.

> Organismo Autonomo de Servicios Tributarios de Ceuta (OAST)

El Organismo Auténomo Servicios Tributarios de Ceuta ha desarrollado OAST ventanilla
virtual: una alternativa de tramitacién comoda, eficaz y rapida. A través de esta web es
posible obtener informacion detallada, realizar tramites, consultar la situacion de solicitu-
des o expedientes e interactuar en todo momento con los responsables de las unidades
administrativas encargadas de su tramitacion.

«LA RED DE BIBLIOTECAS DE CEUTA HA FACILITADO UN SERVICIO QUE PERMITE LA
LECTURA DE LIBROS, ARTICULOS Y REVISTAS DE MANERA ONLINE. SE PUEDE ACCEDER A
ESTE PRESTAMO DESDE DIFERENTES DISPOSITIVOS: TABLETAS, TELEFONOS
INTELIGENTES, ORDENADORES PERSONALES 0 LECTORES DE LIBROS ELECTRONICOS».

> Contratacién Piblica

En la pagina web de Contratacién Pablica se ofrece informacion relativa a los contratos
sujetos a la LCSP que tramite la Administracion Autonémica de la Ciudad de Ceuta:
anuncios de licitaciones; pliegos de cldusulas administrativas y de prescripciones técni-
cas particulares que van aregir las contrataciones; anuncios de adjudicaciones provisio-
nales y definitivas, asi como informacién relacionada con la actividad contractual.

* Sede electrénica

La sede electrénica facilita a la ciudadania, de manera privada y segura, certifi-
cados expedidos por la Administracion Publica de Ceuta, consultar los tramites
y formularios asociados a estos, validar documentos expedidos por esta Admi-
nistracion, acceder y gestionar sus importaciones.

> Punto General de Entrada de Facturas Electrénicas

La Ciudad Auténoma de Ceuta esta adherida al programa FACe-Punto General de En-
trada de Facturas Electrénicas, del Ministerio de Hacienda. Esta adhesion supone un
gran impulso de las facturas electrénicas, facilitando a la ciudadania y empresas la pre-
sentacion y tramitacion a la Administracion Pablica de facturas.
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> Linea verde Ceuta (smart city)

La Ciudad Auténoma de Ceuta se encuentra adherida al servicio de Linea Verde, el cual
permite resolver cuestiones o dudas medioambientales de manera gratuita y persona-
lizada. Estas consultas son resueltas por especialistas y expertos en medio ambiente
en un plazo maximo de 24 horas, y abarcan diversas temaéticas: legislacion, tramites
administrativos, noticias, eventos de interés, ayudas y subvenciones, etc.

> eBiblio

La Red de Bibliotecas de Ceuta ha facilitado un servicio que permite la lectura de libros,
articulos y revistas de manera online. Este servicio ha sido promovido por el Ministerio
de Cultura y Deporte con la colaboracién la Consejeria de Educacion, Cultura y Mujer de
la Ciudad Auténoma de Ceuta y es gestionado por esta. Este préstamo permite acceder
alibros y documentos digitales en diferentes dispositivos: tabletas, teléfonos inteligen-
tes, ordenadores personales o lectores de libros electronicos. Es posible acceder a este
servicio a través de la pagina web http://ceuta.ebiblio.es, asi como a través de la app
eBiblio Ceuta, para quienes dispongan de tarjeta de usuario o usuaria de biblioteca, la
cual también permite acceder a estos servicios:

 Ala plataforma eBiblio para el préstamo de libros electrénicos.
= Ala Red wifi de las bibliotecas publicas del Estado.

* Al catalogo de libros de las bibliotecas publicas del Estado para consulta y reser-
va de ejemplares.

* Al uso de los ordenadores que se encuentran disponibles en las bibliotecas pu-
blicas del Estado.

> Procesa

El 6rgano Procesa se cre6 en 1987 para asumir la gestion de las iniciativas cofinancia-
das por Fondos Estructurales comunitarios, facilitando, estimulando y canalizando
proyectos e iniciativas de indole empresarial. El objetivo Gltimo de Procesa es fomentar
y promocionar el desarrollo socioeconémico de Ceuta. Procesa gestiona los Programas
Operativos FEDER y FSE para Ceuta, desde hace mas de 20 afios en calidad de Entidad
Delegada de la Ciudad Autonoma de Ceuta para tales funciones, asi como diversos pro-
gramas e iniciativas comunitarias y los Fondos de Cohesion.

1. Plan Estratégico para el Desarrollo Economico de Ceuta

El objetivo del Plan Estratégico es potenciar los segmentos con capacidad obje-
tiva de crecer, explorar nuevos yacimientos avalados por fundamentos consis-
tentes, y preservar el tejido existente, con el fin de una tener mayor relevancia
en la creacion de empleo estable.



CEUTA: REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

DIGITALIZACION DE LA ADMINISTRACION

En 2018, se ha producido una mejora de la Administracién, mediante la gestion digitalizada, con servicios a la ciudadania mas faciles, més

cercanos y mas seguros.

= CONTRATACION PUBLICA

» Pagina web con informacion detallada sobre diversos procedi-
mientos administrativos :

— Anuncios de licitaciones.

- Pliegos de clausulas administrativas y de prescripciones técni-
cas particulares.

— Informacion relacionada con la actividad contractual.

+ CONTRATACION
PUBLICA

@

= PUNTO GENERAL DE ENTRADA DE FACTURAS ELECTRONI-
CAS

» Adhesion al programa FACe-Punto General de Entrada de Factu-
ras Electronicas.

* Facilita a la ciudadania y empresas la presentacion y tramitacién
de facturas a la Administracion Pdblica.

eche

= SEDE ELECTRONICA

* Facil acceso a certificados expedidos por la Administracion
Pdblica ceuti.

* Permite comprobar y gestionar documentos expedidos por
la Administracion.

* Ofrece privacidad y seguridad a la ciudadania.

S SEDE_ .
DS ELECTRONICA

= PROCESA

» Gestion de iniciativas cofinanciadas por Fondos Estructurales
Comunitarios.

» Fomentar y promocionar el desarrollo socioeconémico.
Plan Estratégico para el desarrollo econémico de Ceuta

 Potenciar segmentos laborales con capacidad de poder crecer
y explorar nuevos yacimientos.

= LINEA VERDE CEUTA
» Adhesion al servicio de Linea Verde (smart cities).
« Darespuesta a cuestiones y dudas medioambientales.
— Resueltas por especialistas
- Diversidad de tematicas

- Informacién relacionada con la actividad contractual.

MENEEECeuta

Fuente: Gobierno de Ceuta

= EBIBLIO
« Servicio de lectura de libros y revistas electronicos
* Acceso a eBiblio:
- Diferentes dispositivos moviles
- App movil
- Pagina web

 Tarjeta de biblioteca necesaria

libros
electronicos

'] eBiplio
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3.9,
MELILLA

3.19.1. La realidad digital de la ciudad autonoma en
nameros

a) Ciudadania

La sociedad digital en la Ciudad Auténoma de Melilla continGa avanzado, segln los Glti-
mos datos del INE, al mostrar una tendencia positiva en el uso y equipamiento de las
viviendas y personas usuarias de internet. En el Gltimo afo, el acceso a internet ha
crecido un 8,1 %, lo que supone un 88,9 % de hogares melillenses; a su vez, el tipo de
conexion también se ha visto incrementado, la conexion de banda ancha crece un 10 %,
y alcanza el 88,9 %. No obstante, se resiente ligeramente el porcentaje de hogares con
algun tipo de ordenador, situandose en el 82,5 % tras una caida de 0,2 puntos porcen-
tuales en 2017.

«LA ACTIVIDAD COMERCIAL A TRAVES DE INTERNET HA PERDIDO FUERZA,
DISMINUYENDO EN 9,7 PUNTOS EL PORCENTAJE DE INTERNAUTAS MELILLENSES QUE
HACEN US0 DEL COMERGIO ELECTRONICO, QUE SE SITUR EN EL 36,1 %».

Melilla experimenta un incremento del 0,8 % en el porcentaje de personas que se han
conectado ainternet en los Gltimos tres meses, alcanzando el 88,8 % y manteniendo la
tendencia al alza de los Gltimos afios. De estos, el 69,6 % son usuarios frecuentes, es
decir, acceden a la red diariamente. Entre los usos mas extendidos, hay que senalar la
visualizacion de contenidos de videos de sitios como YouTube (80,5 %), la basqueda de
informacion sobre bienes y servicios (77,4 %) y recibir y enviar correos electronicos
(73,9%). En el caso de las redes sociales, el 66,2 % de los internautas asegura que par-
ticipa en estos servicios, un punto mas que en 2017.

La actividad comercial a través de internet ha perdido fuerza, disminuyendo en 9,7
puntos el porcentaje de internautas melillenses que hacen uso del comercio electroni-
o, que se sitGa en el 36,1 %.
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b) Empresas

De acuerdo con la encuesta sobre el uso de TIC y comercio electrénico en las empresas, la
totalidad de las companias con 10 0o mas personas empleadas dispone de conexion ainter-
net y accede mediante banda ancha. Por tecnologia, el 63 % lo hace a través de ADSL, y el
89,7 % por fibra 6ptica y red de cable. En el (ltimo ano, cabe destacar que el aumento del
porcentaje de empresas que se conectan a la red utilizando banda ancha alcanza el 55,2 %.

El porcentaje de las companias con banda ancha fija y velocidad maxima de descarga
igual o superior a 30 Mbps es del 54 %, 13,5 menos que hace un afo. Frente al estudio
de 2017, se observa un gran aumento en el porcentaje de empresas que tienen sitio
web propio, pasando del 35,6 al 49,2 %. También aumenta, del 21,2 % al 29,1 %, el
porcentaje de las empresas que utilizan los medios sociales.

En cuanto a las empresas melillenses con menos de 10 personas empleadas, el 53,9 %
dispone de acceso a internet, manteniéndose el mismo porcentaje que el periodo ante-
rior. EI 88,5 % de las empresas con conexion a internet accede mediante banda ancha
fija, similar porcentaje que el registrado hace un ano. El 72,2 % accede a través de ban-
da ancha mévil, disminuyendo 11,3 puntos respecto al afio 2017. El 15,9 % de las mi-
croempresas conectadas tiene pagina web corporativa, 5,7 puntos menos. La tenden-
cia es la misma en el uso de los medios sociales por parte de las empresas, que cae 2
puntos, hasta ser utilizadas por el 26,7 % de estas companias.

¢) Administracién electrénica

El uso de la Administracion electronica por parte de los melillenses registra un aumento
segln los Ultimos datos del INE. El total de personas que contacta o interactta con las
Administraciones Pablicas aumenta 7 puntos en el Gltimo afo, de manera que el 58,6 %
de la poblacién de Melilla hace uso de la eAdministracién. Por motivos para utilizarla, el
45,7 % obtiene informacion, 7,1 puntos mas que hace un ano; el 42,2 % envia docu-
mentos oficiales ya cumplimentados, 9,4 puntos mas, y el 40,6 % descarga estos for-
mularios oficiales, frente al 42,1 % del pasado afo.

En relacion a las empresas, son mas las que aseguran que interacttan con las Adminis-
traciones Pablicas, en concreto aumentan 2,5 puntos; el 83,6 % en el caso de las em-
presas de 10 o mas personas empleadas. Obtener informacién y conseguir impresos o
formularios se mantienen como los principales incentivos para contactar con la Admi-
nistracion, motivos que aducen el 82,8 % y 81,9 %, respectivamente, de las empresas.
Respecto a 2017, suben ligeramente las que interact(an para devolver impresos cum-
plimentados, que vienen a representar ya al 68,9 %. Tres de cada cuatro empresas de
este tamano declaran sus impuestos de forma electrénica, procedimiento que sube al
59,1 % en el caso de declarar las contribuciones a la Seguridad Social.

En el caso de las microempresas, es decir, aquellas con menos de 10 personas emplea-
das, el porcentaje de las que interactéan con las Administraciones Plblicas cae en el
altimo afo un 16 %, pasando del 77,6 % al 61,6 %.
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Ciudadania en la sociedad digital La Administracidn en la sociedad digital
36,1%
2018 88.8%
45,8%
2017 9 .
88% El 58,6 % de la ciudadania ha interactuado con la Admi-

nistracion. El 45,7 % obtuvo informacion de las webs de la
Administracion, el 40,6 % descargd formularios y el 42,2 %

24.1% 0z 0 "
envi6 formularios cumplimentados.
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EI 83,6 % de las empresas de 10 o mas empleados y emplea-
das interactué con la Administracién a través de inter-
net. El comercio electronico se expande hasta el 36,1 % de
los habitantes de Melilla, tras disminuir un 9,7 % en 2018.

[l Personas que han comprado a través de internet en los Gltimos 3 meses

Il Personas que han utilizado internet en los Gltimos 3 meses

Aumenta el uso de internet en 0,8 puntos porcentuales, mien- Aumenta el uso de internet en la ciudad hasta alcanzar
tras que disminuye el porcentaje de personas que ha realizado 88,8 % de la poblacion melillense, una subida del 0,8 %
compras online (9,7 puntos porcentuales inferior a 2017). respecto del afo anterior.

Empresas en la sociedad digital

(Empresas de menos de 10 empleados y empleadas

( * Porcentaje sobre el total de empresas con conexion a internet\
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Empresas de 10 o mas empleados y empleadas

= EI98,3% accede a través de banda ancha fija y el 55,2 % mediante banda ancha mévil 3G o superior.

= Cinco de cada diez empresas tiene pagina web y el 29,1 % utiliza los medios sociales.

» EI 70,6 % utiliza la firma digital en alguna comunicacién enviada desde su empresa y el 8,5 % contrata algin servicio de cloud
computing a través de internet.

N, 7/

Fuente: Encuesta sobre el uso de TIC y comercio electrénico en las empresas y Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los
hogares. Instituto Nacional de Estadistica (INE), 2018.
















INTRODUGCION

El afio 2018 ha supuesto una importante evolucion en la sociedad digital: la llegada del
5G, lairrupcién de lainteligencia artificial en el hogar, el debate sobre el uso y propiedad
de los datos, suponen importantes cambios que dibujan un escenario a medio y largo
plazo en el que la conectividad puede transformar no ya nuestra forma de entender el
modo en el que trabajamos y consumimos, sino sencillamente el modo en que vivimos.

Al mismo tiempo, se sustancia el
debate sobre si debemos dejar
avanzar la tecnologia o si, por el
contrario, debemos encauzarla
para el bienestar general. El im-
pacto en el empleo y la forma-
cion, o la importancia de garanti-
zar el control sobre el uso de los
datos generados por nuestra ac-
tividad digital, son debates que
abren una nueva perspectiva
sobre el uso de las tecnologias

(( Existen muchos posibles modelos de so-
ciedad digital. Debemos buscar un modelo que
sea fiel a nuestros valores, al tiempo que es
competitivo a escala global. Para ello, debemos
buscar una transicién digital ética, que sea ca-
paz de competir con el modelo norteamericano
y el asiatico, pero preservando la diversidad, la
inclusion y las libertades ))

Jorge Barrero. Fundacién COTEC

digitales: es imprescindible poner a las personas en el centro de la digitalizacion.

Asi, a lo largo de 2018 se han consolidado una serie de tendencias que, proyectadas
hacia el futuro, suponen una guia para los préximos anos. Espana tiene la oportunidad
de aprovechar las nuevas fuentes de crecimiento que representan las nuevas tecnolo-
gias digitales, en un contexto de dinamismo econémico, inclusién social y confianza
ciudadana. Estos son los retos que podemos identificar para el futuro inmediato.
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4.1. Dinamizar la economia digital

Alo largo de 2018, se ha evidenciado el liderazgo espanol en materia de infraestructu-
ras digitales. Somos un pais lider en cobertura de banda ancha, se hainiciado el desplie-
gue del 5G, se dispone de habilitadores y capacidades tecnolégicas de primer nivel, y
los niveles de consumo de contenidos digitales y de acceso alared se encuentran entre
las primeras posiciones de Europa. El uso y aplicacion de la Administracion electrénica
en nuestro pais nos sitda en una posicion de liderazgo no solo en el ambito de la Union
Europea, sino también a nivel mundial.

El reto con el que nos encontramos es transformar todo ese potencial en la base dina-
mizadora de la economia digital en Espafna. La adopcion de nuevas tecnologias en las
empresas, y su transformacion digital, se enfrenta al importante diferencial existente
entre el grado de digitalizacion de las grandes companias y el de las pequefas y media-
nas empresas, en un pais donde el tamano de las firmas es muy reducido, comparado
con otros paises de nuestro entorno.

Nos encontramos, por consiguiente, en un contexto con grandes capacidades y una
aplicacion de las mismas todavia lejos de lo que cabria esperar para una sociedad digi-
talmente avanzada como la nuestra. Segin un estudio de la Fundacién COTEC y de
Mckinsey Institute, aprovechar las oportunidades de la economia digital podria supo-
ner, para Espafa, un crecimiento econémico adicional de entre un 1,3 % y un 1,8 % del
PIB hasta el afno 2025.

El fomento del emprendimiento digital debe considerarse una prioridad en el cor-
to y medio plazo. Los planes anunciados por el Gobierno deben eliminar las trabas re-
gulatorias, mejorar el acceso a la financiacion alineando y simplificando los diferentes
instrumentos existentes, y promover la internacionalizacién y el crecimiento de nues-
tro ecosistema de startups digitales. Como se ha sefalado en este informe, el papel de
las aceleradoras corporativas esta ganando peso, pero a su vez, es imprescindible ga-
rantizar que las firmas puedan ganar escala.

Al mismo tiempo, se debe promo-

ver activamente la digitalizacion {{ Ahoralo que hay que promover y fomentar
de los pequenos y medianos es- es la demanda de servicios digitales y tecnolé-
tablecimientos, permitiendo me- gicos que ayuden a Espafia a situarse entre los
jorar la productividad y la sofisti- paises avanzados en este sector ))

cacion de nuestra oferta de
servicios digitales. El crecimien-
to del comercio online y del con-
sumo de contenidos digitales ofrece una oportunidad que debe ser aprovechada, pero
también el crecimiento de herramientas como las proporcionadas por la inteligencia arti-
ficial en las empresas puede mejorar la productividad y favorecer su crecimiento. Como se
ha podido observar en este informe, las comunidades autonomas estan desarrollando un
importante trabajo de fomento de la digitalizacion, si bien se echa en falta una verdadera
evaluacion de los impactos de estos planes, y de sus resultados en el medio y largo plazo.

Alicia Richart. DIGITALES
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Para todo ello, la formacién en competencias digitales para el empleo supone una impor-
tante prioridad: comparada con la Unidn Europea, Espafia se encuentra por debajo de los
niveles de contratacion de profesionales especializados en tecnologias digitales y, aunque
la brecha de competencias digitales se esta cerrando, todavia nos encontramos por deba-
jo de la media europea. Espana deberia aprovechar el marco que supone la creacion de
alianzas para las competencias digitales y el empleo de la Unién Europea, para establecer
un marco de cooperacién publico-privada entre el sector educativo, el sector privado y las
Administraciones Pablicas dirigido a mejorar la cualificacion en estas materias de los tra-
bajadores, atendiendo particularmente a aquellos de pequenas y medianas empresas
que se enfrentan a procesos de transformacion digital mas intensos, como la industria o
determinados servicios. La creacion y retencion de talento digital en las empresas debe
considerarse también una prioridad, a través de los adecuados programas de incentivos.

Espana esta actuando en estos
ambitos a través de diferentes
iniciativas como la estrategia
Industria Conectada 4.0, que
pretende reforzar el liderazgo y
mejorar la adaptacion de las pe-
quenas industrias espanolas al
contexto de la digitalizacion. Ac-
tuando no solo sobre la oferta y Maria Benjumea.
las capacidades instaladas, el Spain Startup South Summit
sector publico puede desem-

peiar un papel clave en la generacion de nueva demanda de servicios digitales,
permitiendo el crecimiento del mercado. Las iniciativas puestas en marcha en relacion
con las smart cities senaladas en este informe suponen una oportunidad de crecimien-
to del sector TIC en el que queda mucho camino por recorrer. La inteligencia artificial, el
internet de las cosas o la computacion en la Nube pueden ampliar el abanico de opcio-
nes de uso de las Administraciones Piblicas para mejorar los servicios a la ciudadania,
en un contexto en el que el actual paradigma de interaccion, basado en la mera comu-
nicacion electrénica, parece estar agotando sus posibilidades. La extension de iniciati-
vas vinculadas a la compra publica innovadora y la puesta en marcha de alianzas puabli-
co-privadas para el desarrollo de nuevos servicios digitales para la ciudadania pueden
suponer una importante fuente de crecimiento de los servicios digitales y de la innova-
cién empresarial vinculada a las nuevas tecnologias.

(( Aunque parezca bastante evidente, mi prio-
ridad son las personas, el equipo. Por mucha dis-
rupcion tecnolégica que vivamos, detras siem-
pre hay un equipo de profesionales que hace que
eso funcione, cuanto mas unido esté a la hora de
trabajar, mejor funcionaré la compariia ))

Mas alla de su papel como actor principal en el desarrollo del ecosistema digital, Espana
puede mejorar su regulacion para promover el crecimiento de las empresas y la adop-
cion de nuevas tecnologias y procesos digitales, contribuyendo activamente al estable-
cimiento del mercado Gnico digital de la Union Europea. Los pasos dados en regulacion
alolargo de 2018 permiten mejorar la proteccion de los derechos de autores y consu-
midores, pero queda mucho camino por recorrer para permitir una dinamizacion del
mercado digital. La futura ley de startups, debe incorporar este objetivo de mejora de la
regulacion para permitir el crecimiento del ecosistema.
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4.2. No dejar a nadie atras en la sociedad conectada

La aparicion del 5G, que anticipa el inicio de su despliegue en los proximos afos, supone
un importante habilitador para el desarrollo de una conectividad ubicua y de alta capa-
cidad, que no solo conectara a personas entre si, sino que permitira la conexion de todo
con todo. La hiperconectividad abrird nuevas oportunidades, que supondran un cambio
disruptivo en la manera en la que entendemos el mundo.

La conectividad total permitira
el avance del internet de las co-
sas, cuyas aplicaciones no solo
se trasladan al ambito industrial
o comercial, sino que tendra un

(( Vivimos en una sociedad y en una econo-
mia de los datos globalizada y sin fronteras, en
un mundo interconectado permanentemente
que plantea nuevos desafios inherentes al uso

im/pacto directoen nuestra rela- de los datos y su accesibilidad ))
cion con la tecnologia: el acceso
a contenidos, la capacidad de Christoph Steck. Telefénica

comunicacion, el transporte de

personas, bienes y servicios, y el acceso a la inteligencia artificial. Todo dependera de la
posibilidad de mantenerse conectados en todo momento y lugar, con una alta capaci-
dad de transmision y procesamiento de datos. El afio 2018 ha sido particularmente
relevante en este ambito y, seglin se vaya desplegando el 5G y sus aplicaciones, la
transformacion serd mucho mas aguda.

El reto de esta hiperconectividad es garantizar que el despliegue de las nuevas
redes se realice de una manera inclusiva, sin dejar a ninguna persona atras. No se
trata Gnicamente de generar las infraestructuras fisicas para garantizar la conectividad,
sino también de habilitar las capacidades personales y sociales para eliminar brechas
digitales, y permitir de esta manera que todas las personas se beneficien de las nuevas
oportunidades. Se trata, en Gltima instancia, de conectar las vidas digitales para garan-
tizar una mayor inclusion.

Desde este punto de partida, las politicas sociales deberan modernizarse y adaptarse
con el objetivo de seguir manteniendo una adecuada proteccion social para las y los
trabajadores. Aspectos como el derecho a la desconexion fuera del horario de trabajo, la
privacidad en las comunicaciones personales, o la adecuada proteccién de las personas
que prestan sus servicios a través de las plataformas digitales deben hacerse efectivas,
al tiempo que se deben establecer los canales necesarios para que las y los trabajado-
res puedan reciclarse y recualificarse con el objetivo de mantener y mejorar sus posibi-
lidades de empleo en el futuro.

El papel del sistema educativo es fundamental: la nueva economia digital requiere de
nuevos enfoques educativos que permitan desarrollar las capacidades y conocimien-
tos necesarios, no solo en el ambito de las denominadas competencias STEM, sino
también en la capacidad de trabajar de manera flexible, la creatividad, la capacidad de
analisis y la de resolucion de problemas complejos, entre otras habilidades. Nuestro
sistema educativo debe comenzar a preparar a las y los trabajadores y ciudadanos digi-
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tales de un futuro préximo, donde a las habilidades ya descritas hay que sumar un co-
nocimiento suficiente de los retos y oportunidades que representa la economia digital.

«LAS POLITICAS SOCIALES DEBERAN MODERNIZARSE Y ADAPTARSE CON EL OBJETIVO
DE SEGUIR MANTENIENDO UNA ADECUADA PROTECCION SOCIAL PARA LAS Y LOS
TRABAJADORES EN ASPECTOS COMO EL DERECHO A LA DESCONEXION FUERA DEL
HORARIO DE TRABAJO 0 LA PRIVACIDAD EN LAS COMUNICACIONES PERSONALES.

En este nuevo escenario, las personas deberan seguir aprendiendo a lo largo de sus vi-
das, ylas empresas y sistemas educativos tendran que adaptarse a este nuevo paradig-
ma. La propia tecnologia y la conectividad permitiran ofrecer mejores opciones de for-
macion para todas las personas, permitiendo de esta manera reducir las todavia
existentes brechas digitales. En el mundo de la hiperconectividad, nadie debe quedar
atras.

Elideal de una sociedad conectada es lograr que el despliegue de su tecnologia incluya a todas las personas, sin dejar

aninguna atras.
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4.3. Del usuario digital al ciudadano digital

El ano 2018 ha sido importante en términos del debate sobre los derechos de los usua-
rios de internet: el uso fraudulento de los datos, el incremento de los ciberataques o la
entrada en vigor de la nueva directiva de proteccion de datos suponen un nuevo esce-
nario en el que la gestion, propiedad y uso de los datos generados por el tréfico digital
tenderd a ser uno de los grandes debates de los proximos afos. Estamos avanzando
desde el usuario digital al ciudadano digital, portador de derechos sobre su propia iden-
tidad digital y los datos que genera, cuyo uso debe hacerse siempre desde el consenti-
miento expreso y conociendo cudl es la finalidad del mismo.

Esta tendencia implica fortalecer no solo las capacidades de las personas para gestio-
nar su propia identidad y vida digital, decidiendo cuando, como y de qué manera se
hace uso de sus datos, sino también establecer un marco de confianza en el que las
personas puedan desenvolverse sin temor a perder su privacidad. En la medida en que
la hiperconectividad avance, la generacion de datos crecera exponencialmente. Los ca-
sos analizados en este informe, como el de Cambridge Analytica, muestran que en la
medida en que las personas vayan ampliando las facetas de su vida en las que la transi-
cion digital parece posible, son cada vez mas vulnerables a un uso fraudulento de sus
datos, y que esta realidad puede afectar a la confianza y seguridad en el acceso y desa-
rrollo de la vida digital. Sin esa confianza, sin garantizar la seguridad, la vida digital no se
desarrollara plenamente.

Los datos de 2018 nos han mostrado que la preocupacion por la privacidad y la ciberse-
guridad se ha incrementado: cuanta mas vida digital desarrollemos en entornos conec-
tados, mas importante sera para las y los usuarios garantizar unos umbrales minimos
de seguridad. Sin ella, el desarrollo del comercio electrénico, las comunicaciones entre
personas o incluso el uso de las nuevas potencialidades generadas por el internet de las
cosas y por el 5G se veran limitadas.

«ESTAMOS AVANZANDO DESDE EL USUARIO DIGITAL AL CIUDADANO DIGITAL, PORTADOR
DE DERECHOS SOBRE SU PROPIA IDENTIDAD DIGITAL Y LOS DATOS QUE GENERA, CUYO
US0 DEBE HACERSE DESDE EL CONSENTIMIENTO EXPRESO Y CONOCIENDO SU FINALIDAD>.

Esta transicion a la ciudadania digital se materializa también en la relacién con la Admi-
nistracion Pablica. Se estan generando los espacios para que la Administracion ofrezca
marcos mas amplios y efectivos de transparencia y participacion ciudadana, de manera
que lainteraccién con los gobiernos sea mas flexible y permita un mejor ejercicio de los
derechos de ciudadania. La Administracion, en cuyo seno se albergan ingentes cantida-
des de datos publicos, puede aprovechar esa realidad para promover un uso inteligente
de los mismos, avanzando en su liderazgo en materia de datos abiertos en el seno de la
Unién Europea. El desarrollo del blockchain en 2018 permite suponer que esta tecnolo-
gia crecera alo largo de los préoximos afos como generadora de confianza y seguridad,
por lo que su uso podria extenderse para mdltiples aplicaciones.
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Necesitamos una nueva ética de datos. Como se sefiala en el capitulo monografico, se
debe empoderar a las personas para que puedan decidir como y cuando se utilizan sus
datos, y también para que puedan disfrutar de su valor. Las oportunidades abiertas con
la economia de los datos deben ser compartidas, y por lo tanto se deben establecer los
canales para que asi sea.

Para ello, es fundamental garantizar la transparencia y la variedad de opciones de elec-
cion en un régimen de libre competencia. Si el objetivo es que las personas puedan
controlar su vida digital desde la confianza en la red, es imprescindible que exista
una pluralidad de opciones a la hora de disfrutar de un servicio, y que las personas usua-
rias tengan una informacion precisa, veraz y confiable sobre cual sera el destino final de
sus datos personales y de uso. Las nuevas regulaciones de proteccion de datos avanzan
en esa direccion, pero en la medida en que mas aspectos de la vida se vuelquen en la
red, mas importantes seran esta transparencia y esta diversidad de posibilidades.

Asi, la nueva economia digital solo puede funcionar desde la confianza. Los ciberata-
ques generados en 2018 y el uso fraudulento de los datos de las y los usuarios han ge-
nerado una preocupacion por la seguridad digital que se ha visto reflejada en las actitu-
des y habitos digitales. La seguridad y la confidencialidad de los datos deben estar
aseguradas mas que nunca en un mundo donde todo y todos estan conectados. De
esta manera, las nuevas experiencias digitales deberian disefarse para garantizar al
maximo la seguridad de los datos de las y los usuarios. Para ello es importante tener en
cuenta toda la cadena de generacion de valor, pues en ciberseguridad, el eslabén mas
débil es el que define la fortaleza de la confianza que se genera.

Los buscadores de internet como Google ya debian corregir o eliminar resultados sobre un usuario cuando este lo pi-

diera. Ahora ese derecho a suprimir informacion privada se extiende a otros servicios de internet y empresas.
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4.4. Una dimension ética para los algoritmos y la
inteligencia artificial

Como se ha sefalado a lo largo del informe, 2018 ha sido el afio de la irrupcién de la in-
teligencia artificial en los hogares y las empresas. Por primera vez, la posibilidad de in-
teractuar de manera habitual a través de la voz se ha convertido en una opcion de
consumo de masas, generando todo un nuevo mercado de aplicaciones basadas en
voz, como el incremento de las opciones de consumo audiovisual, aplicaciones de ges-
tion domotica o de la agenda personal, entre otras muchas. La inteligencia artificial se
ha liberado del entorno corporativo y ahora aspira a ocupar un lugar destacado en nues-
tras viviendas.

Este nuevo servicio digital supone también un importante reto: la inteligencia artificial
se basa en algoritmos, que deciden los contenidos personalizados de las plataformas
audiovisuales, seleccionan a usuarios y clientes en funcién de los parametros incorpo-
rados, identifican y procesan las instrucciones proporcionadas a través de la voz huma-
na, asisten en la resolucién de casos clinicos o empresariales, o deciden sobre los perfi-
les de riesgo de los solicitantes de un préstamo, entre otras muchas utilidades.

<EL USO DE INTELIGENCIA ARTIFICIAL Y L0S ALGORITMOS DEBERiA CENTRARSE EN EL
BIENESTAR DEL SER HUMANO Y EN EL BENEFICIO DEL CLIENTE, RESPETANDO NORMAS
ETICAS Y EVITANDO LA DISCRIMINACION INJUSTIFICADA Y LOS RESULTADOS
ANTICOMPETITIVOS».

Los algoritmos son programados por humanos y tienen capacidad de aprendizaje inte-
ractivo. De manera que, si un algoritmo incorpora parametros equivocados, puede ten-
der a reforzarlos en su proceso de aprendizaje, porque no tienen capacidad de modifi-
carse a si mismos. En los proximos afos veremos una preocupacion creciente por la
dimension ética de la inteligencia artificial y los algoritmos en los que se basan las pla-
taformas. En la medida en que estas plataformas, ademas, se nutran de los datos gene-
rados en las transacciones, tanto en el ambito de la economia colaborativa como a tra-
vés de las plataformas de contenidos audiovisuales o de las redes sociales, la vinculacién
entre la dimension ética de los algoritmos y la seguridad y privacidad de los datos se
muestra indivisible.

En un futuro préximo, el debate sobre las implicaciones éticas de la inteligencia artificial
sera uno de los aspectos clave de reflexion, y, conforme avance la automatizacion del
empleo, lo sera todavia mas. ;Con qué criterios decidiran los algoritmos sobre los perfi-
lados de los clientes? ;Mostraran resultados sexistas o racistas por el mero hecho de
aplicar un algoritmo sobre las caracteristicas de los clientes? ;Bajo qué criterios se debe
permitir la automatizacion de la toma de decisiones complejas en las que las
implicaciones éticas son ineludibles? ;Puede una entidad financiera definir el perfil de
riesgo de un cliente en funcién de las conversaciones registradas por un asistente en el
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hogar? A lo largo del presente informe, se han recogido nhumerosos casos en los que
este debate estd presente: desde el desarrollo de los automoviles autbnomos, hasta la
aparicion de la inteligencia artificial en el hogar o en las empresas. En la medida en que
se extienda el uso de la inteligencia artificial a mas aplicaciones individuales o en el
mercado de bienes y servicios, mas relevante sera el debate.

<EN UN FUTURO PROXIMO, EL DEBATE SOBRE LAS IMPLICACIONES ETICAS DELA
INTELIGENCIA ARTIFICIAL SERA UNO DE LOS ASPECTOS CLAVE DE REFLEXION, Y,
CONFORME AVANCE LA AUTOMATIZACION DEL EMPLEO, LO SERA TODAVIA MAS>.

De esta manera, las plataformas digitales deben equiparar su elevada influencia
en la economia y la sociedad actuales con una mayor responsabilidad, adoptando
expresamente principios éticos para la proteccion y no discriminacion de sus usuarios,
y mejorando su capacidad de eleccidn, asi como la transparencia. De la misma manera,
el uso de inteligencia artificial (IA) y algoritmos deberia centrarse en el bienestar del ser
humano y en el beneficio del cliente, respetando normas éticas y evitando tanto la
discriminacion injustificada como resultados anticompetitivos o falseados. Es, por lo
tanto, una de las lineas de avance hacia una digitalizacién centrada en las personas.

De manera paralela, la tecnologia blockchain puede ofrecer nuevas posibilidades para
promover la transparencia y mejorar la competitividad de los mercados digitales, fo-
mentando la descentralizacion, posibilitando una mejor supervision de los mercados
por parte de las autoridades y permitiendo a las y los usuarios ejercer un mayor control
sobre sus propios datos y resultados.

El objetivo de los altavoces inteligentes es convertirse en herramientas imprescindibles para controlar otros aparatos

(iluminacion, termostatos, cerraduras, camaras...) por medio del empleo de la voz.
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4.5. Conclusiones: un pacto social basado en los derechos
digitales

Como hemos visto a lo largo de todo el informe, el avance de las tecnologias digitales
esta desarrollando nuevas férmulas de comunicarse, consumir, trabajar y disfrutar
del ocio y el tiempo libre. Cada vez mas facetas de nuestra vida estan mediadas por la
tecnologia, hasta el punto de que no se entenderia nuestro dia a dia sin contar con
ella.

Aspectos como el empleo, el acceso a lared y a las habilidades digitales, la propiedad de
los datos, la proteccion de la privacidad y la soberania de la ciudadania frente al papel
de las tecnologias, aparecen como un nuevo modelo de organizacion social que puede
generar prosperidad y bienestar compartidos, o suponer nuevas barreras para el pleno
ejercicio de los derechos humanos.

Por ello es necesario repensar
co6mo organizamos nuestras so-
ciedades partiendo del hecho
ineludible de la conectividad
universal. El papel de las politi-
cas publicas se esta transfor-
mando, en la medida en que
deben incorporar la realidad di-
gital como un elemento defini-
torio de los espacios publicos y Christoph Steck. Telefénica
privados, de nuestra capacidad

de ejercer nuestros derechos

ciudadanos. En la sociedad digital no debe ser la tecnologia la que esté al frente de la
transformacion, sino las personas que la usan y disfrutan, en un marco adecuado de
proteccion y sirviéndose de la misma como un factor de ampliacion de posibilidades y
de proyeccién personal. Una tecnologia al servicio de las personas.

(( Telefénica considera que es fundamental
que la respuesta pase por situar al individuo de
nuevo en el centro del proceso de digitalizacion.
La tecnologia tiene que servir al ser humano, y
no al revés. Necesitamos también que la con-
fianza sea un principio esencial en la relacién
entre ciudadanos, empresas y gobiernos ))

Ha llegado el momento de establecer una Carta de los Derechos Digitales, como instru-
mento que garantice una digitalizacion centrada en las personas, asi como la protec-
cion de los derechos fundamentales tanto online como en el mundo real: el derecho ala
intimidad, al propio descanso, a la preservacion de la integridad personal y el honor, al
testamento digital, el derecho al acceso a la informacion, etc.

En este sentido, Espana ha dado pasos importantes durante 2018, con la aproba-
cion de la Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales,
pero debemos seguir avanzando en la adaptacion y aplicacion de los instrumentos na-
cionales e internacionales de proteccion de los derechos humanos al mundo digital. No
tiene sentido que la vida se traslade al mundo digital pero no asi los derechos. El proce-
so no sera sencillo ni automatico, pero este ejercicio de adaptacion devendra esencial
en los préoximos anos.




Tendencias y recomendaciones

Desde este nuevo pacto social, es imprescindible también acometer una reforma
en profundidad de las regulaciones de mercado. Se precisa un nuevo enfoque que
combine la autorregulacion de las empresas y de los diferentes sectores de la indus-
tria digital con una modernizacion de las politicas y una supervision regulatoria ac-
tualizada, capaz de mantener la integridad en el mercado, la proteccién de los con-
sumidores, y las normas sociales y ambientales. Un paso en la buena direccién seria
que tanto la legislacién como la supervision se centren en la regulacion de activida-
des («qué») mas que en la regulacion de las companias («quién»), siguiendo siem-
pre un enfoque horizontal y tecnolégicamente neutral. En la medida en que los mo-
delos de negocio se vayan hibridando y den lugar a nuevos espacios de generacion
de valor, la regulacion necesaria para garantizar niveles aceptables de proteccién se
hard mas compleja y requerird de una aproximacién mas efectiva, que permita ade-
mas que la innovacidén y la creacién de valor florezcan en beneficio de todas las per-
sonas.

Las empresas digitales tienen

también un papel que desem-
penar: la autorregulacion en las
practicas de proteccion de con-
sumidores y usuarios, la garan-
tia de seguridad y privacidad y
la corresponsabilidad con los
impactos de la tecnologia en la
vida de las personas habrian de
formar parte de sus cédigos de

(( Si se generan las condiciones apropiadas,
seremos capaces de desarrollar la digitaliza-
cion en la totalidad de los sectores econémi-
cos, impulsando que las empresas, especial-
mente las pequenas, inicien los procesos de
transformacion digital imprescindibles para in-
crementar la productividad y la generacion de
valor, y la creacion de empleo cualificado y de
calidad, que nos permitirdn alcanzar una posi-

conducta. Las empresas debe-
rian evitar el arbitraje regulato-
rio que les permite operar en
unos territorios con mas laxitud
que en otros, estableciendo es-
tandares internacionales en los
que se incluyera una conducta responsable en materia fiscal, para actuar de manera
justa en aquellas sociedades en las que ofrecen sus servicios.

cion de liderazgo en el proceso de transforma-
cion digital de la economia que redundara en
beneficio de toda la sociedad ))

Emilio Gayo. Telefonica

La complejidad de este pacto requiere de un alto grado de cooperacién internacional y
de un verdadero sentido de colaboracion publico-privada en materias como las ya men-
cionadas de la fiscalidad, la ciberseguridad, la privacidad o el ejercicio de los derechos
digitales. Los esfuerzos de la Uni6n Europea por la creacién de un mercado Unico digital
avanzan en la direccion de una mayor cooperacion entre diferentes jurisdicciones, pero
internet conoce pocas fronteras y su gobernanza requiere de una mayor amplitud de
miras.

Durante el ano 2018, la sociedad digital ha dado importantes pasos adelante, que se
han descrito en el presente informe. Ha llegado el momento de poner a las personas y
sus derechos en el centro del debate.
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Sociedad Digital
en Espana 2018_

Un afno mas Fundacion Telefonica ha llevado a cabo un riguroso estudio sobre el
avance de la transformacion digital en nuestro pais. El informe Sociedad Digital
en Espana no solo contempla las variables relacionadas con el despliegue de
infraestructuras y servicios de telecomunicaciones, sino que analiza igualmente
cémo la innovacion tecnolégica esta cambiando la sociedad espanola.

Esta edicion de 2018 pone en relieve el papel que juega la banda ancha, tanto fija
como movil, en el proceso de digitalizacion, y como progresivamente los ciudadanos
y las empresas van adoptando la tecnologia y los servicios en red como elementos
cotidianos presentes en su dia a dia. Al igual que en ocasiones anteriores, el informe
presenta aquellos hitos y tendencias que han destacado en el afio, como la llegada
de los asistentes inteligentes, el protagonismo que adquieren las fake news, la
entrada en vigor en Europa del Reglamento General de Proteccion de Datos o la
proliferacién en las fabricas de los robots colaborativos, entre muchos otros.

Como novedad, este ano hemos incluido en el estudio los testimonios de distintas
personalidades, tanto del sector tecnoldgico como de otras areas de actividad.

De esta forma, la vision objetiva y formal de la digitalizacion de Espaia que ofrecen
los datos y las estadisticas se ve enriquecida y complementada por las opiniones
relevantes de expertos.

Siguiendo la linea marcada por los informes anteriores, este trabajo se basa en tres
fuentes de informacion: la que emana de los principales indicadores nacionales

e internacionales sobre el ecosistema digital, otra de gran valor recabada por las
unidades de negocio de Telefonica y, finalmente, la perspectiva territorial aportada
directamente por las Comunidades Auténomas.

Sociedad Digital en Esparia pretende ofrecer una panoeramica sobre como evoluciona
nuestro pais, identificando hitos y logros, perotambién sefialando aquellos desafios
que enfrentamos en el camino haciala-construccion de-unasociedad digital inclusiva
y centrada en las personas.
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