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Resumen de su Comunicacion

La Politica de Seguridad del Ministerio de Defensa es el conjunto de normas y procedimientos que
proporcionan direccion y soporte para la gestion de la seguridad de la informacién dentro del Ministerio de
Defensa.

El Ministerio se ha encargado de la elaboracion de la Politica de Seguridad de la Informacion, de su
tramitacion de regulacién organica y del establecimiento de ésta como la norma de mas alto nivel a partir
de la cual deben emanar el resto de medidas Normativas Organizativas y Tecnolégicas necesarias para
alcanzar una proteccién adecuada, proporcionada y razonable de la informacion.

Se deben proporcionar directrices y reglas de actuacion a todos los miembros del Ministerio para
alcanzar, como minimo, el nivel de seguridad de la informacion que fije su maximo responsable, como obje-
tivo a alcanzar y mantener.

Entre los beneficios perseguidos con la definicién de esta politica de seguridad cabe destacar:
- Disponer de una normativa de seguridad de la informacién dnica y actualizada para todo el
Departamento.
- Disponer de una estructura de seguridad acorde con los paises de nuestro entorno.
- Centralizar la direccion y la gestion de la seguridad del Ministerio.

La elaboracion y aprobacion de la Politica de Seguridad de la Informacion del Departamento es el
proyecto més significativo del Area de Seguridad de la Inspeccién General de Sistemas de Informacién y
Comunicaciones del Ministerio de Defensa [en adelante IGECIS], porque su entrada en vigor condiciona
el resto de acciones asignadas a dicho Area. Esta norma, fundamental para la construccion de la Segu-
ridad de la Informacion, tiene como objeto alcanzar la proteccion adecuada, proporcionada y razonable
de la Informacion del Ministerio de Defensa mediante la preservacion de su confidencialidad, integridad y
disponibilidad, asi como la integridad y disponibilidad de los recursos que la soportan. Para alcanzar dicho
objetivo se recogen unas directrices comunes para todo el Ministerio, en las que se ha tenido en cuenta el
cumplimiento de la normativa aplicable, tanto nacional como internacional (OTAN, UE, etc.), y un esquema
Funcional para su direccion, ejecucion y control.

El Plan de Seguridad, accién asignada al Area de Seguridad de la IGECIS, permitiré, una vez aprobada

la Politica de Seguridad de la Informacion, planificar las acciones y recursos necesarios para alcanzar los
objetivos establecidos en la Politica.
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POLITICA DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE DEFENSA

1. Introduccion

Esta ponencia presenta el proceso completo que se esta siguiendo en el Ministerio de Defensa a la hora
de definir una Politica de Seguridad de la Informacién unificada que permita ofrecer una proteccion sobre
la informacién adecuada, proporcionada y razonable, y que cumpla todas las normativas nacionales e
internacionales vigentes en materia de seguridad.

Dada la importancia critica de todos los recursos de informacion que maneja la Administracion Publica,
el presente documento puede servir como un punto de referencia para que otras entidades de la
Administracion General del Estado acometan iniciativas similares.

2. Antecedentes

El Real Decreto 1551,/2004, por el que se establece la Estructura Basica del Ministerio de Defensa,
asigna al Secretario de Estado de Defensa la tarea de coordinar la Politica de Seguridad del Ministerio.
Posteriormente mediante el escrito 300,/ 1361 de 12 de abril de 2005, se encomienda a la IGECIS, como
organismo dependiente de la Secretaria de Estado de Defensa encargado de la gestion de aspectos
relacionados con las Tecnologias de la Informacian, la tramitacion del Proyecto de Orden Ministerial por
el gue se insta a impulsar la promulgacién de la normativa basica de la seguridad de la informacion en el
Departamento.

3. Grupo de Trabajo Normativa Seguridad de la Informacion

El Grupo de Trabajo que se encargo de la promulgacion de la Normativa de Seguridad de la Informacion,
tenia la siguiente composicion:

PLAN DIRECTOR
DE SISTEMAS DE INFORMACION
¥ TELECOMUNICACIONES

Grupo Trabajo Normativa Seguridad de la Informacion

= EMAD
« SEDEF 'SUBDEF.
. * Gabinete
* Gabinete , -
* Asesoria Juridica General
*DGAM
*« SEGENTE
* DIGENIN - DIGENPER
«IGECIS
* E. TIERRA * SEGENPOL
* ARMADA NI
= E. AIRE
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4. Proyecto Normativa IGECIS

La Normativa Basica de Seguridad de la Informacién se estructura en 3 niveles normativos

PLAN DIRECTOR
DE SISTEMAS DE INFORMACION
Y TELECOMUNICACIONES

Proyecto Normativa IGECIS

1. Primer nivel normativo > Proyecto de Orden Ministerial

-“Politica de Seguridad de la Informacion

2. Segundo nivel normativo > Proyectos de Instruccion de SEDEF

-Normas de Aplicacion de la Politica

-Normassobre Seguridad de laInformaciéon en las PERSONAS
-Normas sobre Seguridad de la Informacién en los DOCUMENTOS
-Normassobre Seguridad de laInformacion en los SISTEMAS
-Normas sobre Seguridad de laInformaciéon en las INSTALACIONES
-Normas sobre Seguridad de la Informaciéon en las EM PRESAS

3. Tercer nivel normativo > Diferentes proyectos de disposiciones
reglamentarias

Como puede apreciarse el primer paso consistié en promulgar una Orden Ministerial de definicion de la
Politica de Seguridad de la Informacion.

Aparte de la definicién de la Politica de Seguridad de la Informacién es primordial la actualizacion de su
cuerpo normativo para adecuarse a la continua evolucion de las Tecnologias de la Informacién.

La nueva Palitica de Seguridad de la Informacién es necesaria para:

- Racionalizar la normativa actual.

- Actualizar conceptos segun la evolucion de las Tecnologias de la Informacion.

- Crear un Unico documento base de referencia.

- Facilitar la coordinacion del desarrollo normativo.

- Establecer los mismos criterios para el ambito global del Ministerio de Defensa.
- Alcanzar un conjunto normativo equilibrado y completo.
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Respecto al segundo nivel normativo de estructuracion de la Seguridad de la Informacion del Ministerio de
Defensa, se definen una serie de areas segun el ambito al que afecte la informacion que se maneja:

- SEGINFOPER: Esta norma pretende recoger los requisitos de seguridad relacionados con
las Personas.

- SEGINFODOQC: Esta norma trata de recoger los requisitos de seguridad relacionados
con los documentos, dando prioridad al Control y Registro de documentos certificados
como confidenciales.

- SEGINFOCIS: Esta norma pretende recoger los requisitos de seguridad relacionados con
os Sistemas de Informacién y Telecomunicaciones.

- SEGINIFOINS: Esta norma pretende recoger los requisitos de seguridad relacionados con
las instalaciones.

- SEGINFOEMP: Esta norma pretende recoger los requisitos de seguridad relacionados con
las empresas.

Areas de la Seguridad de la Informacion

SEGINFOPER B CONFIDENCIALS : HPS + NdC
Acceso a Informacion <
DIFUSION LIMITADAL: NdC
SEGINFODOC
Control y Registro —— CONFIDENCIAL?!
Marcas —— Generador ———— Guia
SEGINFOCIS
Autorizacion Previa
SEGINFOINS
Autorizaciéon Previa
SEGINFOEMP
Acuerdo de Seguridad
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En el esquema anterior HPS hace referencia a la Habilitacion Personal de Seguridad y NdC a Necesidad
de Conocer.

Como se indico en la introduccion del presente documento, la Politica de Seguridad de la Informacién debe
recoger distintos términos recogidos en diferentes normativas, tanto nacionales como internacionales,

gue componen el Cuerpo Normativo de Seguridad.

En el siguiente cuadro se pueden apreciar los Organismos de procedencia de las distintas normativas que

componen el citado Cuerpo Normativo de Seguridad:
<P

Empresas
Politica _”
-
000 0 000 000 (oo
DoD - Federales

Norma Proteccion
Documentacion Clasificada
Ley Secretos Oficiales Ley Firma Electrénica
Ley Servicios
Sociedad Informacién

Conforme al Real Decreto 1551 /2004, la Direccion de la Seguridad de la Informacion recae en el Secretario
de Estado de Defensa, cuyas misiones en este ambito se pueden resumir en los siguientes puntos:

Ley Proteccion Datos
Caracter Personal

1. Dirigir la Seguridad de la Informacion.
2. Velar por el cumplimiento de la Palitica establecida.
3. Definir la Estructura Funcional.

El Secretario de Estado contara para estas tareas con el asesoramiento de un Consejo de Direccién de
Seguridad de la Informacién formado por vocales de distintos departamentos del Ministerio de Defensa y
un secretario perteneciente a la IGECIS.

Los diferentes organismos implicados en materia del desarrollo normativo de la Politica de Seguridad se
distribuyen segun el siguiente esquema:
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Esquema Funcional

SEDEF
SEDEF Director de Seguridad
IGECIS
Consejo Organo
De B > de
Direccion Apoyo Técnico
IGECIS
Comité
De
Seguimiento
v
A 4 A

EMAD SEDEF SUBDEF SEGENPOL ET EA ARMADA

Voo b el

JSIEMAD JSISEDEF JSISUBDEF JSISEGENPOL JSIET  JSIEA JSIARMADA

Como principal novedad en el esquema anterior; se puede citar la figura del Organo de Apoyo Técnico, cuya
responsabilidad recae también en la IGECIS.

La funcién a desarrollar por parte de la IGECIS, como érgano de Apoyo Técnico recoge las siguientes
tareas:

- Prestar apoyo y asesoramiento Técnico al Director.

- Elaborar, mantener y proponer al Director Normas, Planes, Programas y Procedimientos.
- Dirigir el Servicio PDC ' del Ministerio.

- Elaborar propuestas de clasificacion.

- Elaborar la Guia de Clasificacion.

- Enlace con CNI 2 y Organismos Externaos.

- Evaluar la Seguridad, Informe Anual.

- Estudiar nuevas tendencias

Dentro de la distribucién anterior es muy importante diferenciar qué organismos se ocupan de la Definicién

de la Politica de Seguridad y cuales se encargan de definir las Normas de Aplicacion de dicha politica. En lo
gue respecta al Ministerio de Defensa se dividen las responsabilidades de la siguiente manera:

PDC: Proteccion Documentacion Clasificada.
CNI: Centro Nacional de Inteligencia.
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5. Informacion en el Ministerio de Defensa

Es muy importante conocer las diferentes formas en que se presenta la informacion, asi como el ciclo de
vida que recorre ésta, para poder definir una Politica de Seguridad que realmente proteja los recursos
informaticos de manera eficaz.

Toda informacion referente al Ministerio de Defensa debe clasificarse de acuerdo con los siguientes
parametros de manera que se puedan aplicar una normativa dentro de la Politica de Seguridad u otra:

1. Atributo: Esto es, si la informacion es clasificada o no.
2 Formato soporte de la informacion: papel, formato electronico, etc.
3. Lugar de generacion de la informacion: Interna o Externa al Ministerio.

Respecto a la Clasificacion de la Informacion segun sus requerimientos de Seguridad, se establecen los 6
niveles siguientes:

Clasificacion de la Informacion

\
INFORMACION
CLASIFICADA
/
S LT L INFORMACION
) e NO
= USO PUBLICO CLASIFICADA
y

Una vez que se dispone de una Politica de Seguridad y de una Normativa para su aplicacion se debe ordenar
todo la informacion de la que se dispone en funcién del grafico anterior.

6. Conclusiones

En el Ministerio de Defensa dentro del ambito de la seguridad de la informacion, se esta produciendo un
cambio muy significativo: la transicion desde un modelo de gestion de la seguridad sin unas directrices
comunes, a uno corporativo de direccion y gestion de la seguridad. Una de sus acciones mas destacables,
aunque no la dnica, es la elaboracion de Politica de Seguridad de la Informacion y la organizacion de la
seguridad (por la que se asignaran responsabilidades en materia de seguridad a autoridades del Ministerio
y a los Cuarteles Generales, logrando mayor eficacia y coordinacion), ademas:
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- La definicion de la Politica de Seguridad del Ministerio de Defensa es una actuacion fundamental
para el desarrollo de todos los demas proyectos tecnoldgicos del Departamento, ya que todos ellos
deben cumplir los condicionantes de proteccion de la Infformacion recogidos en la citada Politica de
Seguridad.

-La Politica de Seguridad de la Informacion va a producir un cambio de habitoy cultura enlos usuarios
dentro del Ministerio de Defensa que debe llevar asociadas medidas de Gestion del Cambio.
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