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Resumen de su Comunicacion

Las organizaciones exitosas son aquellas que, entre otras cosas, reconocen los beneficios que las
TIC les proporcionan para cumplir sus objetivos. Ademas, comprenden la necesidad de administrar los
riesgos del empleo de las TIC, ya que la informacion es uno de sus activos mas importantes.

La funcion de la Auditoria Informatica en dichas organizaciones, comienza con la implantacion de un
proceso para supervisar el control de las tecnologias y de los procesos asociados, y evoluciona hacia un
enfoque proactivo participando en otras fases del ciclo de control.

Los profesionales TIC, auditores informaticos, pasan por ser los recursos cualificados para contri-

buir a la construccion de la confianza en la Administracion Electrénica, configurandose como los garantes
de la prestacion de servicios de calidad, y en la consecucion de las politicas publicas relacionadas.
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AUDITORIA INFORMATICA EN LA ADMINISTRACION: UN RETO
PARA LOS PROFESIONALES TIC

1. Introduccion

Las distintas areas operativas de las organizaciones se sostienen y apoyan cada vez mas en los servicios
de las tecnologias de la informacion y las comunicaciones (TIC), que han acompanado la automatizacion y el
crecimiento de todos los procesos productivos, y la prestacion de nuevos servicios.

Como consecuencia, son muchas las organizaciones en las que la informacion y la tecnologia que la soporta
representan los activos mas valiosos, y a su vez, reconocen los beneficios potenciales que las nuevas
tecnologias les pueden proporcionar. La productividad de cualquier organizacion depende del funcionamiento
ininterrumpido de los sistemas TIC, transformando a todo el entorno como un proceso critico adicional.

Por tanto, se requiere contar con una efectiva administracion de los riesgos asociados con las TIC, y que
viene dada por:

- La necesidad de dar respuestas adecuadas a los problemas planteados por la creciente
dependencia de la informacion y de los sistemas que la proporcionan.

- El incremento de la vulnerabilidad de los sistemas, por el amplio espectro de amenazas a las que
estan expuestos.

- La importancia y magnitud de los costes y las inversiones TIC.

- La desconfianza que los procedimientos automatizados o los servicios electrénicos pudieran
provocar en el colectivo usuario y en los ciudadanos en general.

- El potencial de las nuevas tecnologias de la informacion es tal que pueden llegar a introducir
importantes cambios en la organizacion, y en las practicas de su actividad, para crear nuevas
oportunidades y reducir costes.

Resulta de ello el rol basico que debe desempefiar la funcién de Auditoria Informatica, o Auditoria de los
Sistemas de Informacion, en una organizacion: supervision de los controles efectivamente implementados
y determinacion de la eficiencia de los mismos.

Dada la especializacion de los controles a supervisar, es indudable que en la Administracion Publica el perfil
de los profesionales TIC es el idéneo para asumir y realizar directamente esas funciones, ayudando a las
organizaciones a fortalecer la confianza en los servicios prestados, en especial los enmarcados dentro de
la Administracian Electrénica.

Es asi que los profesionales TIC de la Administracion tienen ante si un reto en su carrera profesional:

realizar tareas propias de la funcion de auditoria, para contribuir a la mejora de la calidad de los servicios
prestados a los ciudadanos.

2. Factores Criticos de Exito

A continuacion, se relacionaran los factores criticos a tener en cuenta para poder desplegar con éxito la
funcion de Auditoria Informatica en una organizacion.
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2.1. Participacion de la Direccion

Las organizaciones exitosas, ademas de lo antes sefialado, comprenden y gestionan los riesgos asociados
con la implementacion de las nuevas tecnologias. Para ello, la direccion de una organizacion necesita poder
apreciar y poseer un conocimiento basico de los riesgos y los limites de las TIC para proveer una direccion
eficaz y los controles adecuados. También debe pronunciarse sobre cual es la inversion razonable en
seguridad y control, y sobre como balancear el riesgo y el control de las inversiones.

En el caso concreto de la Administracion Publica que presta servicios electronicos a los ciudadanos, se
requiere el establecimiento de medidas tanto técnicas como organizativas que aseguren elmantenimiento de
las garantias en los procedimientos y que fortalezcan la confianza de los usuarios y de los administrados.

En definitiva, es imprescindible que los érganos de direccion de la Administracion entiendan la implicacion de
una gestion de riesgos en general, y los relacionados con las TIC en particular, y aseguren el establecimiento
de un sistema de control apropiado para la organizacion que dirigen. Es un requisito previo para poder
realizar cualquier tipo de auditoria que la organizacion tenga definida, documentada, conocida por todo el
personal y aplicada, una politica de control.

2.2. Estructura Organizativa

En esta comunicacion no se abordara la problematica relativa al reconocimiento de la funcién TIC como
una unidad estratégica dentro de las organizaciones de la Administracion, que salvo en contados casos,
a diferencia del sector privado, no se ve reconocida organicamente como tal. No obstante, se sefiala
como un condicionante para el despliegue de la funcién de Auditoria Informatica, ya que si la operativa
TIC no interviene en la definicion de la estrategia de la Administracion Electrénica, dificilmente la Auditoria
Informatica pueda desplegarse eficientemente en la supervision del control.

Al conformar la estructura organizativa de la unidad que asuma la funcion de la Auditoria Informatica
deben asegurarse unos requisitos basicos para poder cumplir con exito sus propositos. Por un lado, la
independencia del 6rgano que tenga asignadas las funciones operativas TIC, dado que la participacion en
tareas ejecutivas comprometeria su funcion durante las auditorias. Por otro lado, el reconocimiento de la
autoridad de los auditores, los que deberan disponer de acceso no restringido a la informacién requerida
para el ejercicio de sus funciones auditoras, manteniendo la discrecion y la confidencialidad de los asuntos
tratados.

También es fundamental que los auditados, en nuestro caso los profesionales de los centros TIC, ademas
de su deber de colaboracion, vean en la Auditoria Informatica una herramienta mas de control que emplea
una organizacion que asume y gestiona sus riesgos.

De lo anterior; se ve la necesidad de encuadrar la funcion Auditoria Informatica dentro de una unidad con
suficiente rango dentro de la organizacién, que no dependiera de las areas operativas que fuera a auditar,
y dotada del personal con autoridad y nivel técnico adecuado.

2.3. Marco Metodolagico

El incremento masivo en el uso de medios informaticos, ya sea de ordenadores en los puestos de trabajo
como en las aplicaciones de tecnologia cada vez mas sofisticada, y en la prestacion de servicios a los
ciudadanos mediante la Administracion Electrénica, han llevado a la necesidad de adaptar las técnicas de
auditoria tradicionales para poder hacer frente a esos cambios.
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Una vez planteadas y reconocidas las nuevas exigencias de control, surge la necesidad de contar con un
marco metodoldgico para organizar las actividades de Auditoria Informatica, y asi definir las pautas y los
controles a considerar en las futuras actuaciones de auditoria. Esto se sustenta en el hecho que el uso de
una metodologia contrastada contribuye a:

- Salvar las brechas existentes entre riesgos del proceso de gestién, necesidades de control y
aspectos técnicos. Esto es debido a que los riesgos de un proceso de gestién no son los mismaos
gue los riesgos a que se expone el sistema de informacién que le da apoyo. La Auditoria Informatica
debe intentar asegurar gue ambos estan controlados, 0 sea, ajustados a las necesidades de contral,
0 a lo que se asuma controlar, y a los medios y recursos técnicos disponibles.

- Determinar el alcance de la tarea de auditoria e identificar los controles minimaos, que debe estar
dirigida no solo a auditores informaticos, sino también a los gestores y a los usuarios.

- Observar e incorporar los estéandares y regulaciones nacionales o internacionales.

Al contar con una metodologia se podran tener predefinidos los procedimientos de actuacién, que aunque
s6lo lleguen a definir el qué y el cémo hacer las actuaciones, permitiran generar resultados homogéneos
por los distintos miembros del equipo auditor. Asimismo, el marco metodolégico adoptado tendra que
definir las pautas y los controles a realizar con relacion a los sistemas de informacion, tecnologias de
hardware, seguridad, planificacién, desarrollo de sistemas, etc.

Las metodologias e instrumentos de normalizacion que pueden ser considerados por el auditor informatico
como referentes, y que debe conocer, y en su caso aplicar, son:

Instrumentos de normalizacion de las Administraciones Publicas

- Normas de Auditoria del Sector Puablico de la IGAE, aunque no son especificas de la Auditoria
Informatica, establecen un marco organizativo (www.igae.minhac.es).

- Serie del Centro Criptografico Nacional sobre la Seguridad de las Tecnologias de la Informacion
(CNN-STIC), que incluye politicas, procedimientos, normas, instrucciones técnicas y guias de
implantacién(www.oc.ccn.cni.es).

- Information Technology Infrastructure Library (ITIL) desarrcollada por Office of Government
Commerce del H.M.Teasury de UK Government, constituye una guia de las mejores practicas para
la gestion de servicios de tecnologias de la informacion (www.ogc.gov.uk].

- Serie de publicaciones especiales SP-800 del Instituto Nacional de Estandares y Tecnologia (NIST)
de EE.UU. (http://ers.nist.gov).

Practicas y recomendaciones del ambito de asociaciones internacionales

- Control Objectives for Information and Related Technologies (COBIT) de la Asociacién de Auditoria
y Control de Sistemas de Informacion (ISACA), establecen un marco para la Auditoria Informatica
(www.caobit.com).

- IS Standards, Guidelines and Procedures for Auditing and Control Professionals de ISACA [www.
isaca.com).

- Common Criteria for InNformation Technology Evaluation Version 2.3 de CSE (Canada), SCI (Francia),
BSI (Alemania), NLNCSA [Holanda), GESG (Reino Unido), NIST (EE.UU.) y NSA (EE.UU.).
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Normalizacién internacional

- Cadigo de buenas practicas para la gestion de la seguridad de la informacion, actual 1ISO/IEC
17799:2005, y futura ISO/IEC 27002 Controles de seguridad prevista para 2007.

- Especificaciones para los sistemas de gestion de la seguridad de la informacion I1SO/IEC
27001:2005.

- Criterios comunes de evaluacion de la seguridad de las tecnologias de la informacion I1SO/IEC
15408.

Procedimiento administrativo

- Real Decreto 263/1996 que regula la utilizacién de técnicas electrénicas, informaticas y
telematicas por la Administracion General del Estado BOE 29,/02,/1996.

- Legislacién sobre registros telematicos: Real Decreto 72/1999 que regula la presentacién
de solicitudes, escritos y comunicaciones ante la AGE, la expedicion de copias de documentos y
devolucion de originales y el regimen de registros, BOE 22,/05,/1999; Real Decreto 209,/2003
gue regula los registros y notificaciones telematicas, utilizacion de medios telematicos para la
sustitucion de certificados, BOE 28,/02,/2003, y la Orden PRE/ 1551 /2003 que desarrolla su
disposicion final primera, BOE 13,/06,/2003.

- Resolucion de la Secretaria de Estado de Administracion Publica de 26 de mayo de 2003 que
dispone la publicacion del acuerdo del Pleno de la Comision Interministerial de Adquisicion de Bienes
y Servicios Informaticos que aprobd los criterios de seguridad, normalizacién y conservacion de las
aplicaciones utilizadas por la AGE en el ejercicio de sus potestades (www.csi.map.es/ csi/pgoc0.
htm).

- MAGERIT version 2, Metodologia de analisis y gestion de riesgos de los sistemas de informacion
(http:/ /www.csi.map.es/ csi/pgdm20.htm].

Proteccién de datos de caracter personal
- Ley Organica 15,1999 de proteccion datos de caracter personal, BOE 14,/12,/19989.

- Reglamento de medidas de seguridad de los ficheros automatizados que contienen datos
de caracter personal, BOE 25,06,/ 1999 (se espera su actualizacion en 2006).

2.4. Proceso de Auditoria

Las actuaciones de Auditoria Informatica requieren una planificacion en tres niveles. En el primero se
define qué se debe auditar, apoyandose en un analisis de riesgos de la organizacién, en requerimientos
legales o en prioridades de la direccién para la consecucion de sus metas. En el segundo nivel se decide
cuando auditar, priorizando las actuaciones a realizar, y ajustando el alcance de las mismas a los recursos
disponibles. Esta planificacién se suele reflejar en un documento de planificacion periédica de la unidad de
auditoria. Por ultimo, en el tercer nivel se estipula el detalle de cémo realizar las actuaciones previstas en
ese plan, que se desarrollaran en actuaciones concretas.
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Esta planificacion debe seguir un proceso estructurado en las siguientes fases:
Planificacién de las Actuaciones de Auditoria

El equipo de auditoria designado deberé definir los trabajos a realizar para poder cumplir los objetivos
perseguidos con la actuacion, obteniendo toda la informacion preliminar sobre la actividad llevada a cabo por
el area sujeta a la auditoria. Si el 4area ha sido auditada con anterioridad, debe revisarse la documentacion
previa e identificar todos los cambios realizados desde entonces.

Con la informacion previa se podran definir los objetivos detallados de la actuacion, el calendario tentativo,
identificar los interlocutores, establecer el tipo de informacioén a solicitar, y las verificaciones o pruebas de
campo a efectuar durante la actuacion.

Formalizacion del Inicio de la Actuacion

Se realiza mediante una notificacion del responsable de la unidad de auditoria dirigida al responsable de
la unidad auditada, en la que se identifica al equipo auditor y el objeto de la accion a llevar a cabo, aunque
pueden darse circunstancias que lleven a que no se envie naotificacién previa.

Los trabajos comenzaran con una reunion entre el equipo auditor con el maximo responsable de la unidad
auditada, para dejar establecido el alcance y la planificacion de los trabajos. Durante la entrevista se
describira la informacioén a recopilar durante la actuacion, las pruebas y verificaciones a realizar.

El trabajo de los auditores debe minimizar las interferencias con la operativa del drea auditada, evitando
realizar la actuacion durante periodos de trabajo estacional. Los auditados deben tener presente su deber
de colaboracioén con el equipo auditor.

Trabajos de Campo

Se recopilarad informacion sobre el proceso objeto de la actuacion con el fin de obtener evidencias e
identificar hallazgos que reflejaran las conclusiones de la actuacion, aplicando alguna o varias técnicas de
auditoria:

- Revision de documentos: Permitira que el equipo auditor adquiera el entendimiento del entorno a
auditar. Los documentos a estudiar seran aquellos que especifiquen la estructura organizativa, las
politicas, normas y estandares y la documentacion general de los sistemas o procesos a auditar

- Entrevistas: Tienen como finalidad la obtencién de informacién y determinar el grado de
conocimiento que tienen los entrevistados sobre el sistema de control aplicado. Deben organizarse
con antelacién suficiente, siguiendo un patrén, y documentarse preferentemente con notas escritas.
Como material de apoyo pueden emplearse listas de verificacion o cuestionarios.

- Pruebas vy verificaciones de campo: El propésito sera determinar si los controles internos se
encuentran operativos y funcionando segun lo previsto. Para concluir que ello ocurre y se lleva a
cabo, deben obtenerse evidencias de una muestra significativa que permita cuantificar el nivel de
cumplimiento. Los tipos de pruebas dependeran de la naturaleza de la auditoria.

-Observacion del trabajo realizado: Permite identificar la falta de formacién, mejoras para aumentar
la productividad, simplificacién de procesos, entendimiento de lo que realizan, carencias o vicios
adquiridos, etc. En ningin momento el equipo auditor debe obstruir el trabajo realizado, y debe
documentar lo que considere relevante con los medios adecuados (notas, fotografias, etc.).
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- Uso de herramientas: Los entornos informaticos plantean un desafio al auditor TIC para obtener
evidencias, ya que generalmente estadn en medios y soportes electronicos. Las herramientas
recolectan esa informacion, y dada su diversidad, en muchos casos seria imposible la recoleccién
y el analisis posterior. Ademas, facilitan la generacion de muestras, se emplean para interrogar los
sistemas de informacién, para extraer informacion, y para ordenarla segln criterios, asegurando
objetividad en el proceso de recoleccién de los datos.

Evaluacion de la informacion

En esta fase se valorara el cumplimiento de las normas, de los procedimientos o de los estandares
reconocidos, y se determinara si los sistemas tienen una estructura de control adecuada, efectiva en
términos econémicos, que provea una adecuada seguridad que las tareas se realizan segun lo previsto, y
gue el objetivo de control se cumple. También se podran identificar los procesos de control para compensar
las desviaciones sobre lo previsto, para asi obtener una estructura de control completa. Todo el analisis
debe estar justificado con evidencias recogidas en la actuacion.

Comunicacion de los resultados

Al final del proceso de la auditoria se mantendra una reunién de cierre con el maximo responsable de la
unidad auditada, para informarle de los principales hallazgos de la actuacion. El auditado tiene la oportunidad
de influir en las recomendaciones que incluira el informe final, dado que es imprescindible contar con su
opinion para asegurar que los resultados y las recomendaciones sean razonables y posibles de llevarse a
cabo.

A continuacion, se redacta el borrador del informe, que incluira todos los hechos, hallazgos, conclusiones
y recomendaciones. En la redaccion del documento se empelara un lenguaje claro, exento de tecnicismos,
y el detalle técnico de las pruebas y evidencias se acompafara en anexos. El borrador se remitira a la
direccion del area auditada, para que remita los comentarios por escrito que estime convenientes.

Después de revisar y en su caso tomar en consideracion las observaciones remitidas sobre el borrador,
se elaborara el informe final de la auditoria. Si el equipo de auditoria no coincidiese con alguno de los
comentarios realizados sobre el borrador, deberan ser explicadas las razones e incluidas en el informe
final.

Las recomendaciones del informe podran dar lugar a instrucciones dirigidas a la direccion de la unidad
auditada, sugiriendo acciones para resolver las incidencias sefialadas.

Seguimiento

Las recomendaciones incluidas en las instrucciones tendran que ser llevadas a cabo en un periodo de
tiempo determinado después de la recepcién del informe. El trabajo de auditoria no se podra dar por
finalizado hasta que no se compruebe la ejecucion de las recomendaciones, lo que dara lugar a un informe
de cumplimento. La oportunidad para realizar un seguimiento dependera de la gravedad de los hallazgos, y
estara sujeta al criterio del auditor o de su direccion.

2.5. Auditores Informaticos

Los profesionales que por su formacién y capacitacion profesional deben asumir la funcion de Auditoria
Informatica son sin lugar a duda los profesionales TIC. En el ambito del sector privado existen organizaciones
profesionales que habilitan a un profesional como auditor informatico mediante la certificacion profesional
gue gestionan. El modelo de curriculo que dichas organizaciones definen, y que un profesional deberia
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acreditar para ser reconocido como un auditor informatico, se basa en areas de conocimiento, las que
suelen ser:

- Técnica o metodologia de Auditoria Informatica.
- Gestian, planificacién y organizacion de las tecnologias de la informacion.
- Infraestructura técnica, practicas operativas y proteccion de activos informaticos.

- Recuperacion de desastres y continuidad de la actividad soportada por los sistemas de
informacion.

- Desarrallo, adquisicion, implantacion y mantenimiento de sistemas de informacion.

- Evaluacion de procesos de negocio y gestion de riesgos.
La certificacién se obtiene después de aprobar un examen sobre esas materias, acreditar una experiencia
profesional adecuada en el campo de las TIC y aceptar un cddigo de ética profesional; y se mantiene
acreditando una formacion continua en la materia.
En la AGE ya se estan dando los pasos hacia la preparacion de profesionales como auditores TIC, ya que los
planes de formacion del INAP incluyen cursos especificos sobre técnicas de auditoria y sobre técnicas de
control de sistemas informaticos. Se cubriria asi que el auditor informatico, como un técnico o especialista
informatico mas, recibiese una formacién constante para actualizar sus conocimientos, capacidades y
habilidades.
No obstante, caben sefialar otras areas no relacionadas con las TIC o la auditoria, que son igualmente
fundamentales para cubrir el perfil del profesional del auditor informatico, tales como la capacidad para

poder:

-Comprender los procesos de gestion de los servicios pablicos y la normativa legal en que se apoyan
los sistemas de informacion.

- Evaluar programas y politicas publicas.

- Revisar y evaluar riesgos de areas gestionadas por las TIC.

- Identificar o diagnosticar problemas y plantear soluciones.

- Llenar el vacio de comunicacion entre usuarios y técnicos.

- Saber comunicar los temas claves a la direccion.

- Saber negociar y resolver situaciones de conflicto.

- Saber cuando solicitar asistencia de profesionales especializados.
Finalmente sefalar que los trabajos de auditoria mas exitosos seran aquellos en los cuales el equipo auditor
y los auditados se consideren asimismo como consultores y clientes respectivamente. El entendimiento y

aplicacién de este concepto tiende a establecer una relacién de trabajo mas constructiva, y puede resultar
en la mejora de la operativa de la unidad bajo revision.
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3. Actuaciones de Auditoria Informatica

Teniendo presente que el principal objetivo de la funcién de Auditoria Informatica debe ser asistir a los
miembros de la organizacion en el efectivo desempefio de sus responsabilidades, de forma que se garantice
la construccion de la confianza hacia la Administracion Electronica, los auditores informaticos deben
proveer andlisis, apreciaciones, recomendaciones, consejos e informacién concernientes a las actividades
revisadas.

Sobre este particular, debe tenerse presente el ciclo de gestion de contral, en el cual la funcién de auditoria
tendria la mision de analizar la implementacion de los controles y corregir la gestién proponiendo, en su
caso, mejoras, y que se resume en el siguiente esquema:

PLANIFICACION

MANTENIMIENTO IMPLEMENTACION
Y MEJORA Y EJECUCION

MONITO RIZAC’I()N
Y EVALUACION

La funcion de Auditoria Informatica que se establezca dentro de una organizacion para examinary evaluar
sus actividades debe ser considerada como una apreciacion independiente al servicio de la misma para
supervisar el control establecido. Es un requisito previo para poder realizar Auditorias Informaticas que
la organizacion tenga definida, documentada, conocida por todo el personal y aplicada, una politica de
control.

3.1. Supervision del Control

El marco metodolégico adoptado como instrumento para realizar las Auditorias Informaticas contemplara
una serie de puntos de control de riesgos que podran ser identificados como aquellos a tener en cuenta en
la actuacion y que seran objeto de verificacion en funcion del alcance de la misma.

Las Auditorias Informaticas suelen dirigirse al analisis de situaciones de riesgos informaticos en areas de
actividades concretas. La naturaleza de las auditorias siempre dependera del analisis de riesgos que se
haya realizado en la organizacion, de los requerimientos legales a cumplir o de las prioridades de contraol
establecidas por la direccion de la organizacion.

A modo de ejemplo, se enumeran algunos tipos de Auditorias Informaticas:
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- Auditoria de la Direccion de las Tecnologias de la Informacion.

- Auditoria de la Seguridad: sistema de gestion de la seguridad, seguridad fisica o seguridad légica,
seguridad en las redes de comunicaciones.

- Auditoria del Equipamiento Informatico: planificacién infraestructuras, puestos de trabajo, redes
de area local, mantenimiento del parque e inventario.

- Auditoria de los Desarrollos y Mantenimiento de los Sistemas de Informacion.

- Auditoria de Calidad de los Productos Desarrollados.

- Auditoria de la Explotacion de los Sistemas de Informacion.

- Auditoria de la Contratacion de Bienes y Servicios de Tecnologias de la Informacion.
- Auditoria de Control de Accesos a los sistemas de informacion.

- Auditoria de Tecnica de Sistemas: sistemas operativos, bases de datos, etc.

- Auditoria de la Gestion de la Continuidad del Servicio Informatico.

- Acreditacién de Servicios de Confianza.

- Auditorias de Cumplimiento de Requerimientos Legales: proteccion de datos, aprobacion de
programas que ejercen potestades, registros telematicos, etc.

3.2. Participacion Proactiva

El enfoque tradicional de la funcién de la auditoria ha ido evolucionando, se ha vuelto mas participativa,
dando prioridad a un enfoque preventivo e intentando actuar antes o durante el hecho. La tendencia actual,
en el ambito de la Auditoria Informatica apunta a participar mas activamente en todos los proyectos
y decisiones, y en todos los aspectos de la tecnologia relacionada, para asegurar que los activos de la
organizacion estan siendo protegidos y que se establezcan los controles internos adecuados para proteger
los recursos informaticos.

Ademas de la supervision del contral, seria deseable que la funcién de Auditoria Informatica tuviera alguna
participacion en otras fases del ciclo de control, como en la planificacion y en la implantacion de los controles,
pero siempre asegurando el principio de independencia, ya que no es éticamente aceptable auditar los
controles que haya definido.

Asi, se podria configurar una participacion de la funcion de Auditoria Informatica apoyando puntualmente a
la unidad de la organizacion con competencias TIC en la planificacion y el desarrollo o en el mantenimiento
de los sistemas de informacion de la organizacion, asi como en la definicién de los procedimientos a que
dan soporte, por ejemplo, en las siguientes tareas:
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- Asegurando la existencia de controles internos razonables y adecuados.
- Divulgando y fomentando el uso de buenas practicas del sector.
- Verificando la completa y apropiada documentacién de los sistemas y procedimientos.

-Asesorando sobre laimplementacion de pistas de auditoria adecuadas, es decir que las aplicaciones
registren informacion especifica para una futura auditoria del proceso al que sirven, y que la
informacion registrada guarde relacién con los riesgos relacionados con el proceso.

- Sefalando una adecuada salvaguarda de los activos de la organizacion y el seguimiento de
procedimientos adecuados.

- Asegurando la eficiencia de la gestion de los recursos, evitando recurrir a sistemas onerosos o a
posteriores cambios de procedimientos.

Conviene sefialar que la Auditoria Informatica no debe perseguir como fin Unico la identificacién de
deficiencias, errores, actos ilegales, fraudes, etc., sino que también tendra que poner de manifiesto las
mejoras mas sustanciales alcanzadas o las buenas practicas seguidas por la unidad auditada.

4. Conclusiones

Las organizaciones exitosas son aquellas que, entre otras cosas, reconocen los beneficios que las TIC les
proporcionan para cumplir sus objetivos. Ademas, comprenden la necesidad de administrar los riesgos del
empleo de las TIC, ya que la informacién es uno de sus activos mas importantes.

La funcion de la Auditoria Informatica en dichas organizaciones, comienza con la implantacion de un proceso
para supervisar el control de las tecnologias y de los procesos asociados, y evoluciona hacia un enfoque
proactivo participando en todas las fases del ciclo de gestion del control.

Los profesionales TIC, auditores informaticos, pasan por ser los recursos cualificados para contribuir a
la construccion de la confianza en la Administracion Electréonica, configurandose como los garantes de la

prestacion de servicios de calidad, y en la consecucidn de las politicas publicas relacionadas.

Las organizaciones publicas deben tomar conciencia de ello y potenciar los factores sefalados para el
despliegue de la funcion de Auditoria Informatica.
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