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IMPLANTACION DE TELEFONIA IP EN EL MINISTERIO DE AGRICULTURA PESCA Y ALIMENTACION: UNA SOLA RED PARA VOZY DATOS

INTRODUCCION

El Ministerio de Agricultura, Pesca y Alimentacion es el departamento de la Administracion
General del Estado encargado de la propuesta y ejecucion de las directrices generales del Gobier-
no sobre la politica agraria, pesquera y alimenticia. Este organismo, que cuenta con numerosas
localizaciones en Espana, dispone de una gran sede central y dos sedes remotas, entre las cuales
se distribuye la amplia mayoria de los usuarios de la red de comunicaciones, ademas de otras
sedes de menor tamafo.

Aprovechando la actualizacién de toda la infraestructura de datos de los edificios y la aper-
tura de una de esas sedes remotas, SATEC ha desplegado una red de conmutacién Ethernet
moderna, de elevadas funcionalidades y rendimiento, considerando a su vez la incorporacion del
servicio de Telefonia sobre IP.

La convergencia de servicios de voz y datos en una sola red asociada a la Telefonia IP, llevada
a cabo por SATEC, implica ventajas como una menor inversion, al no ser necesario el despliegue
de dos sistemas independientes; procedimientos simplificados de soporte y configuracion que
disminuyen los gastos operativos; y una mayor integracion de las ubicaciones remotas y oficinas
sucursales en las instalaciones de la red corporativa.

LA TELEFON{A SOBRE IP

Comunmente, las organizaciones siempre han mantenido en sus infraestructuras dos tipos
de redes separadas, sin puntos comunes de conexion. Por un lado se hace uso de la red de voz,
red de conmutacion de circuitos que generalmente se contrata a una operadora externa. Por otro
lado, para las comunicaciones de datos se utilizan las redes de conmutacion de paquetes, tanto de
forma interna (para la comunicacion entre delegaciones) como para mantener el contacto con el
exterior.

En este marco de doble mundo, aparecen tecnologias de integracion como el caso de la que
nos ocupa, la voz sobre IP. VoIP es una tecnologia que permite transportar llamadas de voz a tra-
vés de las redes de datos, publicas o privadas. Ello se consigue digitalizando y fragmentando las
conversaciones de voz en paquetes, que se someten después a compresion y se transmiten inde-
pendentemente por una red de datos hasta su destino.

+ Ahorro de costes en las comunicaciones:

Si se realiza un analisis de las virtudes de la voz sobre IP a corto plazo, observaremos como
gran parte del atractivo que suscita es econoémico. Una vez implantada la solucion de voz sobre IP
en las diferentes sedes, todas las llamadas entre estas se encaminaran a través de la red de datos,
sin necesidad de utilizar la red telefénica tradicional. Por ello, el coste de estas llamadas queda
reducido a la inversién inicial de estos enlaces, pudiendo a partir de este momento realizar el
volumen de llamadas necesario sin incremento alguno en el coste. Este hecho convierte a la solu-
cién de voz sobre IP en una opcién idoénea para el ahorro de costes en las comunicaciones entre
sedes remotas. Su precio es notablemente inferior a los servicios de interconexién entre centrali-
tas que ofertan algunos operadores en servicios de telefonia para empresas, teniendo en cuenta
que siempre tendremos los costes fijos de una red de datos de comunicacion entre sedes. Se tra-
ta pues justamente de potenciar la utilizacion de esta ultima como red multiservicio.
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+ Ahorro en infraestructuras:

Ademas, el uso de un tnico cable Ethernet para el PC y el teléfono supone un nuevo ahorro en
costes de implantacién y mantenimiento del cableado. Esta solucién dispone de una especial relevancia
cuando se trata de edificios nuevos, al no precisarse el despliegue de cableado especifico para telefonia.

+ Ahorro en los costes de operacion:

Si miramos un poco mas alld, encontramos la mejor cualidad de los servicios de voz sobre
IP: la realidad de una red mas eficiente. La posibilidad de integracién de los datos tradicionales y
las conversaciones de voz a través de una tnica red facilita enormemente las tareas de adminis-
tracion y de acceso, posibilitando a su vez un uso mucho mas competente de las infraestructuras
disponibles. El mantenimiento de una unica red nos permite un control mas eficaz de tareas
como la gestién de usuarios, optimizacién del plan de numeracion, negociacién de servicios,
etc. Los costes de administracion también se ven reducidos, ya que la necesidad de gestionar por
separado el sistema de telefonia y de datos desaparece dando paso a un sistema unificado y sen-
cillo de gestionar por los propios administradores de la red.

+ Apertura a un gran numero de servicios avanzados:

Cabe resaltar ademas que uno de los grandes potenciales de esta industria radica en sus
posibles servicios. Aqui las posibilidades son infinitas y cualquier idea innovadora podria entrar
facilmente en un entorno que tradicionalmente sélo ha estado abierto a los servicios creados por
los operadores lideres de la telefonia. A modo de ejemplo, ademas de dar los mismos servicios
que da una PBX tradicional, podemos incluir en nuestra red los siguientes servicios:

- Mensajeria unificada, solucion que aumenta la eficacia y capacidad de respuesta del
empleado mediante el envio de los mensajes de correo electronico, voz y fax a un
solo buzon de entrada y un servicio inteligente de mensajeria de voz.

- Movilidad del namero de extension, de modo que los empleados pueden recibir sus llamadas
desde cualquier terminal sin necesidad de reconfiguraciones técnicas de ningtn tipo.

- Servicios de directorio, para que cualquier empleado pueda acceder facilmente y desde su
propio terminal telefonico a la base de teléfonos de la organizacion.

- Servicios avanzados de centralita (operadora automatica, posibilidad de configurar menus
que permitan al usuario acceder a diferentes departamentos, dejar datos grabados,
etc. sin necesidad de una recepcionista que controle el proceso). Encolamiento de lla-
madas, musica en espera, y otras muchas funciones que facilitan y optimizan la aten-
cion de las llamadas.

- Desarrollo de servicios en los teléfonos IP (mediante aplicaciones XML), posibilidad de usar el
propio PC como teléfono IP, etc.

DESCRIPCION DE LA SOLUCION

Red de conmutaciéon

+ Disefio Redundante:

Dado que la red de conmutacion debe de soportar el trafico de datos y de telefonia, es de
vital importancia adoptar una solucion estable, fiable, de grandes prestaciones y por supuesto
altamente redundante.
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También la disposicién geografica marca el disefio de la red. En este sentido, tenemos que
indicar que en la sede central existe un Centro de Procesamiento de Datos (CPD), al cual deben
conectarse tanto los armarios de esta sede, como las sedes remotas.

En funcion de estos requerimientos y limitaciones, la solucién adoptada plantea una arqui-
tectura en estrella con un centro neuralgico conformado por dos conmutadores de gama alta
ubicados en el CPD, desde los que existe una conexion redundante a cada uno de los armarios de
planta de la sede central. Asi mismo, quedan conectados con los equipos centrales de las otras dos
sedes remotas. La union entre las sedes se realiza a través de enlaces Gigabit Ethernet de fibra
Optica, permitiendo de esta forma el transporte de trafico VoIP con total garantia y el estableci-
miento de la arquitectura de cluster distribuido para la solucion de Telefonia IP que se comenta-
ra posteriormente. Por su lado, en cada una de las sedes remotas se realiza igualmente una cone-
xion redundante entre los equipos centrales y los armarios de planta.

+ Tele-alimentacion de teléfonos IP y calidad de servicio:

Para el equipamiento de planta al que se conectan los usuarios incluyendo sus teléfonos IP,
se han utilizado equipos que permiten la telealimentacion del propio teléfono (tecnologia “Inli-
ne Power”) a través de la linea de datos, aspecto que posibilita mantener los terminales telefoni-
cos sin la necesidad de conectarlos a la red eléctrica. Adicionalmente, tenemos que destacar que
se han desplegado mecanismos de calidad de servicio dando lugar a una serie de funcionalidades
que garantizan el servicio de telefonia IP:

- Inclusién de los teléfonos IP en VLANS especificas y diferenciadas de forma automati-
ca, para que el trafico convencional de datos no les influya.

- Control de acceso para que sélo los teléfonos IP puedan acceder a dichas VLANS.

- Marcado del trafico de VoIP para su tratamiento diferenciado.

- Reserva de ancho de banda para el trafico de voz y sefializacion telefonica en enlaces.

- Otorgar mayor prioridad al trafico de voz en caso de congestion de algtn enlace.

Esquema General Red de Datos
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Telefonia IP: Servidores

+ Cisco CallManager en cluster distribuido:

La arquitectura descrita se encarga de dar soporte tanto a los PCs y servidores de la red
como a la red de Telefonia IP. El elemento central de esta tltima es la plataforma Cisco CallMana-
ger, elemento destinado al soporte de, aproximadamente, unos 2.000 usuarios de telefonia dis-
tribuidos entre las tres sedes.

La arquitectura de CallManager es de cluster distribuido, compuesto por un servidor cen-
tral, que mantiene la base de datos principal y otros servicios globales (software de los termina-
les telefonicos, musica en espera, etc.), y que se sitia en la sede central; y de tres servidores adi-
cionales, uno por edificio, encargados de mantener el registro de los terminales y gestionar las
llamadas a nivel local.

Todo el cluster es administrable a través de un entorno web amigable, desde el cual los pro-
pios recursos humanos del MAPA pueden realizar comodamente tareas como el alta y baja de
teléfonos, restriccion de llamadas, configuracion de desvios, etc.

Esquema General Solucién de Telefonia IP

SEDE CENTRAL SEDE REMOTA 1 SEDE REMOTA 2

\

g

\ com2 J/}

RED IP

+ Migracién progresiva:
A todos los efectos, el comportamiento del cluster de CallManager es analogo al que pro-
porcionaria una centralita telefonica central, manteniendo la numeracién interna del Ministerio.
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De hecho, a medio plazo se mantendran los sistemas de telefonia tradicional y telefonia IP traba-
jando de forma conjunta, migrandose periddicamente los usuarios de la primera a la segunda (y
manteniendo su numeracion y categoria de servicio) hasta el momento en el que se pueda pres-
cindir completamente de la centralita.

+ Conexion redundante a la PSTN:

En lo que se refiere a las llamadas al exterior, se ha utilizado una arquitectura de enlaces dis-
tribuidos. La sede central dispone de gateways IP de voz (equipos de interconexion a la red tele-
fonica publica) con un soporte de hasta 8 primarios y previsiones de ampliacion de hasta 12, lo
que permitira hasta 360 llamadas simultaneas en el sistema. Por estos enlaces se encaminaran las
llamadas, tanto entrantes como salientes, de los tres edificios, para una mas comoda gestion del
sistema por parte del departamento informatico del Ministerio como por los suministradores de
dichos enlaces.

Para prevenir potenciales caidas de los enlaces WAN, los CallManagers distribuidos de las
sedes remotas estan acompanados de salidas de primarios a nivel local (2 primarios en cada caso,
lo que equivale a 60 llamadas simultaneas), de modo que cada edificio puede ser completamen-
te independiente. Respecto a esto se usan gateways en cada uno de los tres edificios.

Estos enlaces de backup, aunque no permiten las llamadas entrantes a las sedes remotas
(debido a la dificultad por parte de la red telefénica de reenrutar dichas llamadas desde los
enlaces de la sede central a otros enlaces de su red), si permiten llamadas salientes, lo que pro-
porciona un alto nivel de independencia a las sedes en caso de que pierdan su conectividad con
la sede central.

En cualquier caso, resultaria muy sencillo pasar, si la experiencia asi lo requiere y el opera-
dor de telefonia tradicional lo admite, a otro diseiio en el que cada ubicacién sea completamen-
te independiente, utilizando los primarios locales como entrada y salida y con los enlaces de las
otras ubicaciones como solucién de redundancia.

Telefonia IP: Terminales y servicios

Una vez implementada la arquitectura de red y servidores asociados, se pasé a la provision
de los teléfonos. Todos los modelos seleccionados disponen de un switch interno, de modo que
solo es necesario acondicionar una toma de switch por usuario para conectar su PC y su termi-
nal telefoénico. Cada teléfono se comporta como un elemento mas de la red de datos, con una
direccion IP adquirida de un servidor DHCP, pero en una VLAN diferente y una politica de cali-
dad de servicio definida.

Los modelos de teléfonos IP seleccionados disponen de una o varias lineas (dependiendo de
las necesidades de usuario), asi como, en su gamas mas altas, de sistema de manos libres, panta-
lla tactil y color. Todos ellos disponen de la posibilidad de acceder al directorio corporativo de la
empresa y de funcionalidades telefénicas basicas, como los desvios, transferencias, conferencia,
retrollamada, etc.

En resumen, y gracias a todos estos elementos, disponemos finalmente de una solucién con
un alto grado de disponibilidad y que disminuira los gastos de operacion, ofreciendo un elevado
naumero de servicios tutiles para los usuarios finales y estando abierta a la incorporacion sencilla
de nuevas aplicaciones y servicios en el futuro.
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Progresion futura de la red

La red de Telefonia IP se encuentra en constante avance y adaptacion de nuevos servicios. A
corto y medio plazo, se podran incluir en la red del Ministerio de Agricultura, si asi se estima opor-
tuno por parte de éste, elementos como los siguientes, destinados a mejorar la productividad y la satis-
faccion de los usuarios finales:

Redes wireless sequras: Basadas en estandares IEEE 802.11, con posibilidad de extender el ser-
vicio de ToIP mediante terminales IP inaldmbricos, lo que permitird una mayor movili-
dad a sus usuarios.

Nuevos servicios de Telefonia: Servicios de jefe-secretaria, operadora avanzada, bloqueo de lla-
madas, mensajes personales, etc.

Servicios de buzon de voz y mensajeria unificada: Gracias a la potente solucién de Cisco Unity,
herramienta que aumentara la eficiencia de los empleados mediante el envio de los men-
sajes de correo, voz y fax a un solo buzoén de entrada y un servicio inteligente de mensa-
jeria de voz.

Personal Assistant: Aplicacion de telefonia que ayuda a los usuarios a gestionar como y
cuando desean ser contactados.

Cisco IP Contact Center: Herramientas que ofrecen enrutamiento inteligente de las lla-
madas, integracién y gestién de contactos multimedia para contactar a los agentes de un
centro a través de una red IP

Cisco Conference Connection: Solucién intuitiva de conferencia de audio que incre-
menta la productividad y es mas rentable que los tradicionales servicios de abonado.
Desarrollos de nuevas aplicaciones en los terminales IP: Por ejemplo para acceso a
bases de datos, a la web corporativa, etc.

Todas estas nuevas funcionalidades se unirdn a otras ventajas que crecen paulatinamente en
la red, como la reduccién del tiempo necesario para anadir nuevos usuarios a la red, la rapida
incorporacién de nuevos servicios gracias a la infraestructura IP comun, y el cémodo acceso de
los usuarios a todos los servicios de la red.
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