1. | NTRODUCCI ON:

El proceso de nodernizaci én de |as Adm nistraciones
publicas debe ser considerado cono un nedi o para inpul sar
Espafia hacia |la Sociedad de la |nfornmaci6n, nunca por el
nmero hecho de nodernizarlas en si msmas. Esta concepci én
obliga a forzar un canmbio cultural adm nistrativo, |o que
supone, entre otras nedidas, priorizar |os proyectos y |os
recursos publicos en funcidén del inpacto de futuro que
tengan sobre |a sociedad, buscando |a generalizaci én de
usos y usuarios de Correo electrénico sobre X - 400, de
EDI, la transferencia de ficheros, |la videoconferencia, |a
digitalizacion de la informacidén de interés publico, la
puesta a disposicion a través de Bases de Datos multinedi a,
y el estinulo a la industria nacional de informatica,
t el econuni caci ones y audi ovi sual, nedi ante especificaci ones
técnicas en |os <concursos publicos que les permtan
desarrol lar su potencial de innovaci 6n capacitandol as para
conpetir fuera de nuestras fronteras.

Dentro de una politica general de calidad en el Sector
publico, el wuso y explotacién de elenentos tecnol 6gicos
facilita las tareas, otorgando al directivo una posicién
estrat égica preemnente para una gestion de calidad. Este
enpefio provoca que a los directivos publicos se les exija,
para cunplir ms razonablemente su [|abor directiva,
actitudes y aptitudes que Ileven a la organizacién de la
cual dependen a una nejora constante de sus resultados.

Ahora bien, para cunplir |os objetivos expuestos, |o0s
gestores publicos necesitan cada vez no s6lo una nayor
cantidad de informaci6n, sino una serie de procedin entos
gue aseguren la fiabilidad, entendida en un sentido anpli o,
de la citada infornmaciéon.

2. AVBI TO NORVATI VO GENERAL:

El |egislador, consciente de |la necesidad de dotar a
| os oOrganos administrativos de un desarrollo tecnol égico
qgue les dote de wuna myor efectividad, dinamca vy
flexibilidad, publicé la Ley 30/1992, L.RJ. y P.AC, que
en su Exposici 6n de Motivos (ap. 4) recoge gque

“Este planteamento tan limtado ha dificultado el

que la informatizaci én, soporte y tejido nervioso de |as
rel aci ones sociales y econdm cas de nuestra época, haya
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t eni do hast a ahora i nci denci a sustantiva en el
procedi mento admnistrativo, por falta de reconocimento
formal de I|a validez de docunentos y conmunicaciones
em tidos por dicha wvia. El extraordinario avance
experi nentado en nuestras Adm nistraciones Publicas en |a
tecni ficaci 6n de sus nedi os operativos, a través de su cada
vez mayor parque informatico y telematico, se ha lintado a
funcionam ento interno, sin correspondencia relevante con
| a produccion juridica de su actividad rel aci onada con | os
ci udadanos. Las t écni cas burocréti cas formalistas,
supuestanente garantistas, han caducado, por nas que a
algunos |es parezcan inanovibles, y l|la Ley se abre
deci didanente a la tecnificacion y nodernizacién de la
actuaci 6n administrativa en su vertiente de produccién
juridica y a la adaptacion permanente al ritnb de |as
i nnovaci ones tecnol 6gi cas.”

Al hilo de |lo anterior, el articulo 45.2 hace
referencia a que |os ciudadanos “podran” relacionarse con
la Administracién a través de nedios el ectronicos,
informaticos o telematicos, regulacién de la que se
desprende que, dada l|a naturaleza de esta facultad u
opciéon, la msnma debe quedar reflejada expresanente a
efectos de notificaciones, tal conb se desprende, en el
caso de la Admi nistraci 6n General del Estado, del articulo
7.2 letra c) del R D. 263/1996, de 16 de febrero.

Ahora bien, este tipo de conunicaciones estara en todo
caso supeditada al hecho de su conpatibilidad con |o0s
medi os técnicos de |os que dispongan |as Adm nistraciones
Publicas, contando en todo caso con las garantias vy
requi sitos previstos en cada procedi m ento, que permtiendo
la agilizacion procedinmental nediante el enpleo de |as
nuevas técnicas de transmisién de la informacidn,
sal vaguarden necesarianente |las garantias de autenticidad
de la m sna.

Ci fiéendonos a la vya clasica categorizacio6n que
establ ece la Oganizacion Internacional de Normas (nas
conocida por sus siglas en inglés [1SO International
Organi zation for Standardi zation) en su norma | SO | EC 7498-
2 (Arquitectura de Seguridad de OSI, Open  Sistens
| nterconnection), los servicios de seguridad (entendi endo
por tales aquellas funciones sum nistradas por una red de
ordenadores para garantizar su seguridad y la de |as
transferencias de datos) son, entre otros, los de
autenticidad, integridad, confidencialidad, no repudio vy
control de accesos.

De maner a muy escuet a, ent ender enos por
confidencialidad de los datos su protecci 6n de ataques
pasi vos, tratando de ocultarl os para prevenir su revel aci 6n
no autorizada ; por integridad |la garantia de |la recepcidn
de los nensajes sin alteraciones no autorizadas ; por
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aut enti caci 6n | a acredi taci 6n fehaci ente de | os
partici pantes en una conunicacién ; y por no repudio |la
evitacion de que el emsor o el receptor de un nensaje
pueda renegar de su emsion o de su recepcion
respecti vanent e.

La correcta utilizacion de estos servicios deberia
bastar para elimnar |os posibles problenmas de seguridad
gue pudieran producirse en |las comnunicaciones telenaticas
en las que sea parte la Administracion, y en las que el
concurso de | os necani snbs expuestos permte confiar en |a
proxi ma puesta a punto de nuevas facilidades de relacion
con el admnistrado, que en el futuro cercano podran
desenbocar en | a tel eadm ni straci 6n, una de |as prioridades
del Libro Blanco de la Com sion de |la Union Europea sobre
Crecimento, Conpetitividad y Enpl eo.

3. EL REQUI SI TO GENERAL DE LA
| NTEROPERABI LI DAD DE S| STENMAS:

3.1. Transferencias de datos entre Adm nistraci ones
Puabl i cas.

La conplenentariedad entre |los distintos sistenmas de
i nformaci 6n supone el enriquecimento de |os instrunmentos
de gestion administrativa sin necesidad de ser redundantes
en los tratamentos ni en la propia disponibilidad de |a
i nformaci 6n. Este objetivo de “informacién conpartible”
puede incluso conplenentarse con |la creaci 6n de bases de
i nf or maci 6n conun.

La seguridad y la confidencialidad de | os datos que se
transmten nediante la utilizacién de los medi 0s
el ectroni cos, i nformati cos y tel emati cos no est an
asegur adas, en razon a veces, de la insuficiencia de nedi os
o de distintas calidades de transmision de |las diferentes
redes. Debe existir por tanto una interoperabilidad entre
los sistemas y redes de conunicaciones, en form
tecnol 6gica, operativa y de arnonizacién |egislativa,
actuando la msna conp garantia de utilizacién de |as
conuni caci ones tel enati cas.

Dentro de este nmarco, y en el estricto anbito de I|as
rel aciones interadmnistrativas, destaca el proyect o
| NDALO, que tiene conp objetivo |a el aboraci 6n de un nodel o
de datos comin para |as Adm nistraci ones Publicas en sus
princi pal es areas de activi dad.

De esta forma, se da respuesta a la existencia de un
buen nunero de flujos de informacién “no reglados” que
alimentan los fondos de informacidén con datos no
honbgéneos, sobre todo en su perspectiva tenporal, y se
favorece | a detecci 6n de redundancias e inconsistencias en
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el tratamiento de una infornmaci 6n antiguanente gestionada
por una Unica Adm nistraci 6n, y actual nente fragnentada en
virtud de las nodificaciones acaecidas en el mar co
conpet enci al de | as Comuni dades Aut 6nonas y
Adm ni straci ones Local es.

La inplantacion de este sistema ha encontrado
i nconveni entes conb el de no disponer de una clave Unica
para identificar al ciudadano en las distintas bases de
datos (la existencia de nuneros duplicados y de errores en

la grabacién de los digitos del D.N. I. hace inprescindible
la réapida generalizacion del digito de control en este
narmero) ; la inexistencia en el Sector Publico de Centros

de Conpensaci 6n de Dat os (lo que dificulta el
establ ecimento de nodelos racionales de circulacién de
datos entre | as Adm ni straciones Puablicas) ; o | a necesidad
de creaci 6n de una estructura pr of esi onal , con
representaci 6n paritaria de las distintas Adm nistraciones,
gue asuna |as conpetencias de mantenimento, extensioén vy
di vul gaci 6n del Moddelo de Datos (INDANOR o Instituto de
Nor mal i zaci 6n de Datos de | as Adm ni straciones).

Técni canmente, las Tecnologias de Ila |[|nformacion
requieren el cunplimento de unas reglas de juego, que
pueden sintetizarse asi:

Definicién de datos a transferir/intercanbiar.
I denti ficaci 6n conceptual de datos.
- Definicion de formatos de intercanbio.
- Coordinaci 6n de las estructuras de |os registros
de i nfornmaci 6n.
- Establecimento de protocol os de intercanbio
+ Ti po de soporte
+ Peri odi ci dad
+ Normas organi zativas
+ Responsabi | i dades, etc.
- Transferencia sobre la calidad de | a informaciédn
de cada sistena

En definitiva, se precisa que |las organizaciones
transformen su concepci 6n de | os sistemas informéati cos cono
sistemas de datos hacia una consideraciéon de |os msnos
cono verdaderos sistemas de i nfornmaci én

3.2. Transferencias de datos entre |la Admi nistracion y
| as Enpresas.

Los flujos de informaci 6n entre la Admnistracién y la
Enpresa pueden clasificarse en servicios de informacién

(servicios ASC Il, videotex, referenciales - bibliograficos
o directorios -, fuente - nunericos, textual nun€ricos,
textuales, e iconicos - y mxtos), de comrmunicacioén

(audi ométi cos - pasivos, interactivos, de nensajeria vocal
radi onensajeria, y multiaudioconferencia -, y telematicos -
vi deotex, nensajeria telematica, y EDI) e hibridos.
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Dentro de los servicios de informacién, destacan
especial mrente |la nensajeria telematica (el auténtico correo
electrénico o “buzén electroénico” de alnacenamento vy
retransm si 6n, en el que destaca el X- 400, que asegura |la
conpatibilidad entre | os correos el ectroénicos privados, asi
conp su interconexi 6n internacional) y los servicios ED, o
transm sion electrénica de datos entre ordenadores, sin
i ntervenci 6n manual .

Medi ante  EDI (Electronic Data | nterchange) se
sustituye el soporte fisico - papel (desmaterializacio6n de
docunent os) de | os docunent os adm ni strativos nmas
habi t ual es que I nt er canbi an | as Enpr esas con | a
Admi ni straci 6n, por transacciones electrénicas entre sus
respectivos ordenadores, una vez fijados los formatos para
cada tipo de docunento, transmitiendo electrénicanente su
conteni do de acuerdo con el formato y sintaxis fijados de
antemano (i nteroperabilidad).

Sin enbargo, con los sistemas de intercanbio
tradicionales Ilega un nonento en que no es viable la
conexi 6n directa entre todos |os elenentos, puesto que el
gran nunero de enpresas invol ucradas generarian un excesivo
ninero de Ilineas de conunicaciones, con diferentes
protocolos y diferentes formatos, en funcion de I|as
aplicaciones particulares de cada enpresa. La solucio6n se
consi gue nediante un Centro de Conpensaci 6n internedi o, en
el que cada enpresa tenga asi gnado un “buzén”, evitando que
el envio y la recepci6n coincidan en el tienpo.

Es una prinera etapa quizas fuera conveniente la
i mpl antaci 6n del sistema ED  sobre un equipo frontal
aut 6nono, que actuara inicialnente conb puente entre el
sistema informatico actual y el nmundo EDI exterior al msno
; este hecho da lugar a la Estacion de Trabajo ED (“Wrk
Station ED”, o WS E). No obstante, conforme |os
requerimentos del EDI se estabilicen, las interfaces de
usuario se hagan mas conplejas y la integracion con el
resto de aplicaciones informaticas convencional es se vaya
ext endi endo, |as aplicaciones del EDI deberian abandonar el
protegido entorno de la WS.E. y desplazarse al centro de
| os sistemas informati cos corporativos.

El sistema EDI constituye por otro lado una red
cerrada, a la que soOlo tienen acceso |os wusuarios
autori zados por |as enpresas de tel ecomunicaci6n, de fornma
gue proporciona un grado satisfactorio de control por parte
de dichas enpresas y, por tanto, de fiabilidad.

Algunos de los problemas que la Admnistracion
tradi cional rente se ha venido encontrando para realizar el
intercanbio de informacion con el Sector Privado son de
caracter organizativo, que arrancan del ya nenci onado bajo
ni vel de estandares de informacién dentro de la
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Admi nistracion y a |la concepci 6n de una tendenci a posesiva
de | os datos a nivel departanmental (aparicion de “fenbénenos
i nduci dos de acaparaci 6n”, recel o psicol 6gi co con aparicién
de servidunbres, etc.); de caracter tecnol 6gico, que parten
de I a tanbi én nmenci onada ausenci a de esténdares en sistemas
y conuni caciones, dado que la transportabilidad de Ila
i nformaci 6n parte de una gran nultiplicidad de sistemas y
estandares de informacién corporativos ; y de caréacter
juridico, que se han visto considerablenmente reducidos
graci as a una novedosa normativa (pendi ente aun de un nayor
desarroll o), cuyo mayor o nmenor grado de acierto esta aun
por constatar, y que a continuaci 6n pasarenps a anali zar.

4. NMARCO NORMATI VO ESPECI FI CO DE SEGURI DAD.

4.1. Las Medi das de Seguri dad.

Hay que ser conscientes de las |limtaciones que la
adm ni straci 6n de los sistemas distribuidos objetivanente
conporta, frente a una mayor inaccesibilidad de |la anterior
arquitectura informatica de caracter centralizado, siendo
preci so establecer por tanto medidas tanto técnicas conp
organi zativas de l|os recursos al servicio de la nueva
arquitectura de | os sistemas de infornacion.

En virtud de | o expuesto, |os proyectos informaticos,
desde su com enzo, desde |la fase funcional o de
prototipado, tienen que contenplar el nuevo Reglanento de
medi das de seguridad, el Real Decreto 994/1999, de 11 de
junio, publicado en el BCE nim 151, de 25 de junio, que
venia a desarrollar los articulos 9 y 44 de |la ya derogada
LORTAD, y que, segun se indica en la disposiciodn
transitoria tercera de |a nueva Ley de Protecci 6n de Datos,
subsistird en su vigencia hasta tanto se |leven a efecto
las previsiones de |la disposicion final prinera de dicha
norma, y en cuanto no se opongan a | o dispuesto en esa Ley
(i ncluyendo aqui el giro experinentado en cuanto al anbito
de aplicacion de |la LOPD nediante |la supresion del térmno
“aut omat i zado” de su anbito de aplicacion).

A nodo de resunen, clasificarenos |a seguridad de |a
informaci 6n en diferentes tipos. Asi, la seguridad fisica
hace referencia a |l as nedidas de externas a |os Centros de
Proceso de Dat os establ ecidas para | a protecci 6n de éstos y
de su entorno de anenazas fisicas exteriores ; |la seguridad
| 6gi ca pretende proteger el patrinmonio informacional de |as
aplicaciones informaticas y del contenido de |as bases de
datos y ficheros ; la seguridad organizativo -
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adm nistrativa conplenenta a las anteriores con politicas
de seguridad, de personal, de contratacién, anélisis de

ri esgos (dest acar enps en este punt o el si stema
MAGERI.T. o Mtodologia de Analisis y Gestion de
Ri esgos de | os Si st emas de | nf or maci 6n de | as
Adm ni straci ones Pabl i cas, creado en el seno del
S SI.T.AD), o planes de contingencia ; |a seguridad
juridica pretende, a través de las nornas |legales, fijar e

marco juridico necesario para proteger | os bienes

informaticos. Es en este Ultinp apartado donde podrianos
encuadrar al Reglanento de nedi das de seguridad, que pese a
la discutible oportunidad del nonmento de su publicaci én
(hubi era sido mas coherente haber esperado a |a publicacidn
de la Ley Organica de Proteccion de Datos de Caréacter
Personal y haber adecuado con caracter previo su articul ado
al contenido de ésta), no deja de ser un acierto en aras de
| a seguridad juridica en esta materi a.

4.2. La Firma El ectr6nica.

Siguiendo |la Propuesta de Directiva del Parlanento
Europeo y del Consejo (PDIR), por la que se establece un
marco conun para la firma electrénica, el Real Decreto Ley
14/ 1999, de 17 de septienbre, regula el uso de la firm
el ectrénica, el reconocinmento de su eficacia juridicay la
prestacion al publico de servicios de certificacién,
desvinculando el problema de la validez y efectos del
docunent o el ectr 6ni co.

La firma electréonica avanzada (que pernmte la
identificaci én del signatario, habiendo sido creada por
nmedi os que éste maneja bajo su exclusivo control, de nmanera
que estd vinculada Unicanente al msno y a los datos a |os
que se refiere, permtiendo detectar cual quier nodificacio6n
ulterior de éstos), sienpre que esté basada en un
certificado reconocido y que haya sido producida por un
di spositivo seguro de creacién de firma, tendra, respecto
de los datos consignados en forma electrénica, el msno
valor juridico que la firma manuscrita en relaci 6n con |os
consi gnados en papel y sera admisible conb prueba en
juicio, valorandose ésta segun los criterios de apreciacién
est abl eci dos en | as nornas procesal es.

I ncluso a aquella firma el ectrodnica que no redna todos
los requisitos apuntados (cono por ejenplo las firmas
el ectroni cas respaldadas por wun sistema voluntario de
acreditaci 6n), no se le negaran efectos juridicos ni seréa
excluida conb prueba en juicio, por el nmero hecho de
presentarse en forma el ectrénica.

Hasta este nonento, la doctrina y la jurisprudencia
adm ten el docunento el ectronico cono fuente de prueba y o
hacen genéri canent e. Esto es, cual qui er docunent o
el ectrénico despliega un potencial probatorio, que es
canal i zado a través del nedio de prueba del reconocimento
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judicial o pericial (cfr. STS 30 - 11 - 1992). Sin inportar
sus condiciones técnicas de seguridad, el docunent o
electrénico es admsible en juicio; postura ésta que
coincide con |la defendida por la mayoria de la doctrina
Ahora bien, después del Real Decreto Ley encontranps un
nuevo tipo de docunentos (“aval ados”) gue ofrecen
condi ci ones de seguridad y fiabilidad nuy superiores a |as
of reci das  por el docunento electroénico tradiciona
(incluso, nuy superiores a las que ofrece un docunento
privado escrito). Si esto es asi, no pareceria muy |dgico
mantener a este nuevo tipo de docunento sujeto a Ila
servidunbre del reconocimento judicial o pericial. Mas
bi en pareceria adecuado equiparar plenanente su eficacia
probatoria al docunmento privado tradicional y, por tanto,
incluirlo dentro del tramite de prueba docunental.

Por 1o que respecta a aquell os docunentos el ectrénicos
no aval ados, resultaria conveniente nmantener |a situacidn
actual, admtiendo por tanto su eficacia procesal, pero
reconduci da al nedio de prueba del reconocimento judicial
y pericial.

Tanto del espiritu conb de la letra de la citada
norma, se colige una clara intencidén del |egislador de
atribuir efectos a la firma y al docunento el ectronicos.
Esa atribucién de efectos se realiza, ademds, por
referencia a sus congéneres escritos. Ello supone que |a
norma no pretende generar “nuevos” efectos juridicos para
la firma y el docunento electronicos; |a asignacion de
efectos juridicos se realiza entonces por asimlacioén o
equi paraci 6n. Esta cuestion es la que Martinez Nada
engl oba bajo |a denom naci 6n de equivalencia o “regla de
equi val ente funcional ”.

Conforme a |os requisitos expuestos, determ nadas
clases de firmas electronicas relunen iguales, si no
superi ores, condiciones de seguridad que l|la firma
manuscrita. Medi ant e el |l as quedan adecuadanent e
garanti zados los requisitos de autenticidad, integridad, y
no rechazo de origen.

En el caso especifico de las Admnistraciones
Pabl i cas, la normativa estatal o autonénmica pueden
supeditar el uso de la firma electrdénica en su seno y en
| as relaciones que con cualquiera de ellas mantengan | os
particul ares, a las condiciones adicionales que se
consi deren necesarias (que en todo caso seran objetivas,
razonables, y no discrimnatorias, no obstaculizando |a
prestaci 6n de servicios al ciudadano cuando intervengan
otras Adm nistraciones, y garantizando el cunplimento de
lo previsto en el articulo 45 de la Ley 30/1992), para
sal vaguardar |as garantias de cada procedimento, entre | as
gue pueden incluirse medidas conb |la prestacion de un
servicio de consignaci 6n de fecha y hora (“tinme stanping”)
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respecto a |os docunmentos electroénicos integrados en un
expedi ente admi nistrativo.

4.3. El Cfrado El ectrdnico.

El cifrado es una de las pocas herramentas de la
tecnol ogia nobderna de natural eza enteranente defensiva:
protege la informacién y la intimdad, proporcionando el
refuerzo necesario para las transacciones electrénicas
seguras, la confidencialidad de |as conunicaciones, |a
intimdad de los individuos, y la autenticidad de
receptor.

Los algoritnos de cifrado permten transformar un
nmensaje escrito en claro, en un nensaje cifrado denom nado
criptograna. Este resultado es obtenido por nedio de una
transformaci 6n utilizando wuna o varias claves. Los
servi dores Wb act ual nente i ncl uyen servi ci os de
encriptaci 6n y autentificacion del nmensaje, de nodo que |os
usuari os puedan enviar y recibir datos de fornma segura.

Los algoritnos utilizan un sistema de claves generadas
por el propio usuario o por una entidad independiente. Este
procedimento se puede conbinar con la presencia de un
tercero de confianza que certifique que la clave es
correcta y proceda a contestar o dar por concluido el
nensaj e.

Podenos clasificar |os algoritnbps segun sean de clave
privada o sinmétrica, DES, (con una clave Unica y secreta
qgue soOlo el emsor y el receptor conocen), o de clave
asimétrica, RSA (que utilizan dos claves para cada
partici pante, sirviendo una en general para |a operaci 6n de
cifrado, que es publica; mentras que la otra clave, la de
desci frado, es secreta y es la Unica que puede recuperar |a
i nformaci 6n  cifrada), pudi endo ser conbi nados anbos
sistemas entre si.

En base a |la variedad de situaciones a |las que puede
afectar el cifrado y criptoandlisis de la informacién y |as
conmuni caci ones, asi como la conplejidad tecnolo6gica vy
juridica, unido a los controles que necesita por la alta
sensibilidad de los tenmas a que se refiere, tal vez seria
aconsej abl e una regul aci 6n especifica, conpleta vy
sistematica del cifrado y criptoanalisis de la informaci6n
y |l as conuni caci ones.

4. 4. Especi al referencia al réginen de las
noti ficaci ones adm ni strativas.
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El proceso de evol uci 6n de | a regul aci 6n de | os nedi os
para practicar |las notificaciones se ha caracterizado por
| a progresiva aceptaci 6n por parte de |la Adm nistraci 6n de
nuevos medios de notificacion, conb respuesta al
crecimento de |la actividad admnistrativa y fruto de l|a
aplicaci6on de las nuevas técnicas de conunicacion entre
Admi ni straci 6n y adm ni strados. Técnicas que permten una
mayor facilidad y rapidez en la préactica de notificaciones
y, por ende, en las relaciones entre Admnistracion vy
adm ni strado.

Sin enbargo la realidad diaria nos permte constatar
|a escasa utilizacién de los nedios telematicos al objeto
de la practica de notificaciones. Las causas podrian
resumrse en dos: la falta de aceptacion social
(Adm ni straci 6n y ciudadanos) de la transm sion telenmética
de docunentos; y en segundo lugar |a ausencia de nornmas
juridicas que habiliten dichas practicas en cada sector de
 a Adm ni straci 6n, privandose asi a la Administracién y |os
adm ni strados de materializar una posibilidad hasta ahora
s6l o genérica de acudir a |las m snas.

El articulo 45.2 de la Ley 30/1992 hace referencia a
gue | os ci udadanos “podr an” rel aci onar se con | a
Admi ni straci 6n a través de medi os el ectréni cos,
informaticos o telemticos; de donde se desprende que se
trata de una facultad u opci6n de éstos, que debe quedar
refl ejada expresanente a efectos de notificaciones, tal
conb se deduce del articulo 7.2 c) del R D. 263/1996, de 16
de febrero. Esto significa que no seran validas |Ias
notificaciones por via telematica si el ciudadano no ha
sefal ado di cho nedi o a estos efectos.

En cual qui er caso, debe tenerse en cuenta | o dispuesto
en el articulo 7.3 del R D. 263/1996, a tenor del cual “en
las actuaciones o0 procedimentos que se desarrollen
integranente en soportes electrénicos, informaticos vy
telematicos, en |os que se produzcan conunicaciones
caracterizadas por su regularidad, nunero, y volunmen entre
o6rganos y entidades del anbito de | a Adm ni straci 6n Genera
del Estado y determ nadas personas fisicas o juridicas,
éstas conunicaran la forma y el cédigo de accesos a sus
sistemas de conunicaci 6n. Dichos sistemas se entenderén
seflal ados con caracter general cono preferentes para la
recepci 6n y transm si 6n de conuni caci ones y notificaci ones
en | as actuaciones a que se refiere este apartado.”

La Unica obligatoriedad en la eleccion de |os nedios
de notificacion vendria dada por l|a necesidad de el eccion
por el adm nistrado de un nedio conpatible con |os nedios
t écni cos de que di spongan | as Adm ni straci ones.

De acuerdo con lo dispuesto en los articulos 45.2 vy

59.1 de la Ley 31/1992, las notificaciones practicadas por
via telematica son adm sibles sienpre y cuando permtan
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tener constancia de la recepciédn, fecha, identidad del
interesado o su representante y del contenido del acto
notificado, gozando en tal caso de |la validez y eficacia
juridica de docunento original, en tanto que se garantice
su autenticidad, integridad y conservaci6n y, en su caso,
la recepci6n por el interesado, en los térm nos recogidos
en las leyes (destacando en este punto la Ley O ganica
15/ 1999, de Proteccion de Datos de Caréacter Personal),
pudi endo incluso ser admtidos cono prueba en |os procesos
j udi ci al es.

Podenos diferenciar dos clases de notificaciones
tel emati cas que puede practicar |a Admnistraci 6n, a saber:
| as basadas en EDI (se trata de una red cerrada, a |la que
s6lo tienen acceso los usuarios autorizados por |as
enpresas de tel econunicaci6n, de forma que proporciona un
grado satisfactorio de control por parte de tal es enpresas,
y por tanto, de fiabilidad), y las efectuadas a través de
Internet (se trata de una red telematica publica y abierta,
di sponi endo de servicios conmb el correo electrénico, la
transferencia de ficheros, la conexi6on renota a otros
ordenadores, |os grupos de debate, y la Wrld Wde Wb o
tel arafa de anbito nundial).

Respecto a esta Uultima nodalidad de notificacion
tel emati ca, destaca el denom nado proyecto CERES, creado
con el objetivo general de facilitar la comunicacion via
Internet entre la Administracion y sus administrados, asi
cono | as conunicaciones entre |los distintos Organos de |a
Admi ni straci on.

De hecho, el proyecto CERES se planted con un objetivo
dobl e: establecer por un lado la infraestructura técnica
necesaria para garantizar |a seguridad en cuanto a
autenticidad, integridad, confidencialidad y no repudio de
| as transacciones electroénicas realizadas en el anbito
admnistrativo entre ciudadanos y enpresas con |as
Admi ni straci ones Publicas o de éstas entre si; y, por otro,
proponer |a reglanentaci 6n necesaria para otorgar validez a
| os actos adm nistrativos que se produzcan por esa via.

Las posibilidades que este proyecto ofrece son
enormes, posibilitando a |as Adm nistraciones |a prestaci én
de servicios publicos a través de Internet con garantias
legales y de seguridad (facturacion telemitica, pago de
i mpuestos, solicitud y gestion de certificados, renovaci én
de docunentos, presentacion de reclanaciones, etc.). A
través de iniciativas cono CERES, el e-government en Espafa
com enza a ser una realidad.

5. CONCLUSI ONES.
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La Administracion informatizada presenta notables
ventajas cono |a racionalizacion, sinplificacién, celeridad
y seguridad de las practicas admnistrativas, |as cuales
redundan en una mayor eficacia y transparencia (nediante |a

di f usi 6n i nformativa) de | a entera activi dad
adm ni strativa, constituyendo este proceso de renovaci6n
adm nistrativa una exigencia del Estado Social, que

requiere de instrunentos eficaces para |a puntual vy
cunplida satisfaccion de |as denmandas sociales, y a este
fin coadyuva positivanmente | a inplantaci 6n de aquel | as.

No obstante, |la aplicaci6on de | as nodernas tecnol ogi as
en el seno de la Adm nistraci én tanbi én ofrece riesgos a
tener en cuenta, conb entre otros, l|a ruptura de
equilibrio de poderes de |la sociedad (la Admnistraci 6n se
convierte en una “casa de cristal” y, por efecto reflejo,
| os ciudadanos se sienten “personas de cristal”, sufriendo
el denom nado “sindrone de pez”), y la potenciaci6n de una
determ nada clase de formalisno (el ordenador se convierte
en el verdadero “interlocutor” en |as rel aci ones
Adm ni straci 6n - ci udadano).

Para conseguir al unisono una plena y segura
explotacién de estas técnicas, resulta preciso seguir
potenci ando iniciativas (INDALO MAGERIT, CERES, etc.) a
todos los niveles (servicios) de seguridad aludidos en el
presente estudi o (i nteroperabilidad, aut enti ci dad,
integridad, confidencialidad, no repudio, y control de
accesos), utilizando para ello el soporte juridico que la
novedosa normativa en la materia (firma electronica,
protecci 6n de datos de caracter personal, etc.) nos aporta.

El siguiente paso hacia |a teleadmnistracion
necesari anmente pasara por conplenentar el nmarco normativo
actual con norrmas juridicas especificas que habiliten la
practica de notificaciones telematicas en todos y cada uno
de |l os sectores administrativos; dotar a |a Admnistracio6n
de nedios informaticos conpatibles que aseguren tanto la
interoperabilidad y la seguridad de I|os sistemas de
comuni caci 6n, cono |a accesibilidad de | os ciudadanos a | os
msnos; y por ultinpo realizar canpafias de informacién y
formaci 6n tanto en el seno de |las propias Adm nistraci ones
(para evitar recelos psicoldgicos y la aparicién de
f enénenos i nduci dos de acaparaci 6n) conbp en el conjunto de
| a soci edad.
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