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SERVICIO DE NOTIFICACIONES TELEMATICAS SEGURAS

1. INTRODUCCION

El Real Decreto 209/2003 de 21 de febrero y la Orden Ministerial 1551/2003 de 10 de junio, regu-
lan y desarrollan los registros y notificaciones telematicas. Entre los objetivos perseguidos por
dicho Real Decreto se encuentra el fomento de una nueva cultura administrativa en la que el
papel, en la medida de lo posible, vaya siendo sustituido por los documentos telematicos, con los
ahorros tanto econdémicos como de espacio fisico que ello implica. La Sociedad demanda nuevas
formas de comunicacién donde la informacién pueda llegar a los ciudadanos por medios com-
plementarios al correo postal.

Unido a lo anterior, el pasado 8 de mayo de 2003 se present6 el Plan de Choque para el
impulso de la Administracion electronica y que tiene como objetivo principal el garantizar la
accesibilidad a los servicios electrénicos por parte de ciudadanos y empresas, incorporando mas
y mejores servicios electronicos y telematicos. Para ello se prioriza un conjunto de 19 medidas
agrupadas en cuatro grupos y que se materializan en 15 servicios electrénicos que afectan direc-
tamente a los ciudadanos. Estos cuatro grupos se determinan como sigue:

1. Medidas para facilitar el acceso ptblico a los usuarios.

2. Medidas parar impulsar el desarrollo de servicios para los usuarios.

3. Medidas para facilitar el intercambio de informacién entre las Administraciones Publicas.

4. Medidas para apoyar la reorganizacién interna en las Administraciones Publicas.

La medida 9 se corresponde con las Notificaciones Telematicas Seguras y se engloba dentro
del segundo de los grupos indicados de medidas para el impulso del desarrollo de los servicios
para los usuarios.

Mediante este servicio, los ciudadanos y empresas que asi lo manifiesten expresamente,
serian notificados de cualquier resolucién o acto administrativo practicado por las Administra-
ciones Publicas y sus Organismos. Cada destinatario de notificaciones dispondria de una Direc-
cién Electrénica Unica en la cual las recibird con total seguridad y confidencialidad. Estas conser-
van el mismo valor juridico que las remitidas por via postal conforme lo establecido en la Ley
30/1992 de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun.

El objeto de este informe es la de describir el Sistema de Notificaciones Telematicas Seguras
impulsado por el Ministerio de Administraciones Publicas asi como la de trasladar un conjunto
de buenas practicas destinadas a aquellas Administraciones que deseen integrarlo en sus Oficinas
Virtuales de servicios electrénicos.

2. OBJETIVOS

Entre los objetivos de cardcter general a cubrir en el servicio se encuentran:

* Aprovechar las nuevas tecnologias para lograr una mejor Administracién Publica.

* Potenciar la orientacién al Ciudadano.

* Desarrollo de servicios de valor afiadido que aporten mas eficiencia y eficacia.

* Garantizar la accesibilidad y simplicidad de los servicios electrénicos.

En el ambito de actuacion concreto del sistema, se cubren los siguientes objetivos espe-
cificos:
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* Generar y administrar una Direccién Electrénica Unica asociada a cada ciudadano o
empresa y que constituird el elemento que complementa la direccion postal para articu-
lar el intercambio de documentos electrénicos con la administracion.

* Disponer de un sistema de gestion de los procedimientos administrativos por Organis-
mo emisor de notificaciones hacia el ciudadano, asi como el registro de los procedi-
mientos suscritos por cada uno de ellos.

* Construcciéon de un sistema de notificacion telematica a través del cual los ciudadanos
puedan acceder a las notificaciones practicadas por la Administracién y sus Organismos
publicos.

* Establecimiento de los mecanismos y protocolos de integracion de los Organismos
emisores de notificaciones con el sistema de gestion de Direcciones Electronicas Unicas
y procedimientos administrativos.

* Cumplimiento de los requisitos de autenticidad, integridad, disponibilidad y confiden-
cialidad que del sistema conforme a lo establecido en la Orden Ministerial 1551/2003.

Finalmente sefialar que, si bien la regulacion del sistema de notificaciones telematicas segu-

ras es de aplicacién a los Departamentos Ministeriales y Organismos de la Administracion Gene-
ral del Estado, el Real Decreto 209/2003 recoge en su disposicion adicional cuarta la posibilidad
de celebrar convenios de colaboracién con otras Administraciones de ambito autonémico o local
para el uso del sistema.

3. DESCRIPCION

El Servicio de Notificaciones Telematicas Seguras es un servicio que ofrece el Ministerio de
las Administraciones Publicas en colaboracion con Correos para la gestion de notificaciones tele-
maticas entre las administraciones publicas y los ciudadanos. Posibilita el cumplimiento de la
practica de notificacion fehaciente de los actos administrativos hacia los ciudadanos y empresas,
a través de medios telematicos y manteniendo pleno valor juridico.

La puesta a disposicion a los interesados de las notificaciones se produce en un tnico buzén
electrénico identificado a través de la Direccion Electronica Unica del ciudadano, cualesquiera
que sean los emisores de las mismas.

El servicio se encuentra operativo desde el 22 de octubre de 2003 y es accesible a través del
Portal del Ciudadano, siendo la Sociedad Estatal Correos y Telégrafos S.A. la responsable de desarrollo
y explotacién bajo el marco legal aplicable.

Se descompone en dos subsistemas claramente definidos. Por un lado se dispone del Siste-
ma de Gestién de Direcciones Electronicas Unicas y los procedimientos suscritos por los ciuda-
danos. A este servicio lo designaremos como Direccion Electronica Unica (DEU).

Por otro lado se encuentra el buzdn electrénico o servicio que gestiona las notificaciones
recibidas por los emisores, las presenta a los ciudadanos y recoge los eventos correspondientes
(puesta a disposicién, lectura, rechazo, ...) para comunicarlo a los emisores. Este servicio lo
denominaremos Notificaciones Telematicas (NT). El siguiente grafico representa los dos subsis-
temas.
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NOTIFICACIONES TELEMATICAS DIRECCION ELECTRONICA UNICA

3.1. Componentes del sistema

Veamos los componentes que constituyen el Servicio de Notificaciones Telematicas Seguras
y Direccién Electrénica Unica.

La siguiente figura muestra todos los elementos del sistema:
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EMISORES: ()rganos, Organismos publicos, Ministerios, CCAA, Entidades Locales, ...

* Publican y establecen los procedimientos a los que los ciudadanos se pueden suscribir
para la recepcion de las notificaciones telematicas.

* Preguntan al sistema sobre los ciudadanos suscritos a sus procedimientos.

* Emiten las notificaciones telematicas al prestador del servicio, Correos, para su posterior
puesta a disposicion a los ciudadanos a través del Portal del Ciudadano.

* Reciben la acreditacion de la entrega de sus envios.

* Requieren de informacién de retorno acerca del acceso de los ciudadanos al contenido
de sus notificaciones telematicas.
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CIUDADANOS:

Solicitan la creacion de su DEU en el Portal del Ciudadano, ya sea directamente o enca-
minado a través de la web del Organismo que gestiona dicho procedimiento adminis-
trativo.

Se suscriben a los procedimientos asociados a Organos u Organismos publicos de los
que deseen recibir notificaciones por via telematica, por los mecanismos que éstos
habiliten.

Acceden al contenido de las notificaciones telematicas a través del buzén electronico
personal que proporciona Correos. Las notificaciones se presentan ordenadas en carpetas
que se corresponden con los Organos y Organismos puiblicos a las que ha dado su con-
sentimiento para la recepcion de notificaciones por via telematica.

Los ciudadanos y empresas que se adhieren voluntariamente al servicio y sin coste algu-
no. fistos requieren de estar en posesion de un certificado digital X.509 v.3 individual o
de empresa para acceder a los servicios de Notificaciones Telematicas.

PORTAL DEL CIUDADANO:

Se ofrece informacion general del servicio, inclusive descarga de sw y enlace para la soli-
citud del certificado de la Autoridad de Certificacion que genera los certificados admisi-
bles.

Creacion, modificacion o revocacion de una DEU

Suscripcion voluntaria a los procedimientos publicados por emisor determinado.
Informacién acerca de la suscripcién a los procedimientos de los Organos y Organismos
publicos

Acceso al buzén electrénico particular de la DEU correspondiente.

CORREOS — SNTS y DEU:

Gestiona el directorio del MAP con todas las Direcciones Electronicas Unicas de los ciu-
dadanos.

Proporciona un buzén electrénico a cada ciudadano a partir de su solicitud de la DEU.
Recibe las notificaciones telematicas y las pone a disposicion del destinatario en su
buzén y remite a cada Organo notificador certificacion electrénica de los eventos produ-
cidos: recepcién de la notificacién del Organo notificador, puesta a disposicién en
buzén, lectura o rechazo de la notificacion por el interesado, posibles incidencias, cadu-
cidad de la notificacion telematica dentro del plazo de diez dias sefialados por Ley.

CORREOS — Soporte:

Desarrolla las funciones de soporte operativo al ciudadano y a los Organos u Organismos
Publicos emisores de notificaciones telematicas.

Otras de las entidades que intervienen en el proceso son las Autoridades de Certificacion
que generan los certificados digitales de componentes, empresas o particulares empleados por
emisores, Correos y usuarios finales. El sistema basa los procesos de seguridad en la aplicacion de
certificados X.509 v.3 de las CAs integradas en el servicio.

6
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El Real Observatorio de la Armada (ROA) interviene como proveedor de referencias para
sellado de tiempo aplicable en las diferentes transacciones del sistema.

3.2. Solucién Técnica

La solucion técnica del sistema se basa en los siguientes componentes:

s Arquitectura: tecnologia Microsoft .NET, en tres capas:

- Presentacion. Servidores Web Microsoft IIS.

- Aplicacion. Servidores COM+. Se ha incluido el servicio de Fechado electrénico.

- Datos. Buzones Exchange, SQL Server 2000, Microsoft Biztalk.

- Sistema Operativo Windows 2000 Advanced Server y Directorio Activo de Microsoft

* Intercambio de informacién entre Emisores y Sistema de Notificaciones Telematicas

basado en XML, protocolo de comunicacién a utilizado es HTTPS.

*  Seguridad en el Sistema.

- Firma electrénica avanzada de ciudadanos y emisores basada en PKCS#7. Proporcio-
na integridad, autenticacién y no repudio. Empleo de certificados digitales particular
X.509.v.3.

- Confidencialidad mediante el cifrado y empleo de canales seguros SSL' a 128 bits
con HTTPS entre SNTS y el emisor, y entre SNTS y el ciudadano.

- Fechado electrénico de los mensajes que lo requieran via ROA (Real Observatorio de
la Armada).

* Los requisitos que han de tener los puestos de los usuarios son:

- Navegador MS Internet Explorer versién 5.5 o superior, Netscape 6.x o superior y
Moxzilla 1.6 o superior y tener activadas las opciones de seguridad para https.

- Acrobat Reader 5.0 o superior para leer las notificaciones en formato PDE.

- Descarga e instalacion de los moédulos de seguridad.

- Certificado digital estandar X.509 v.3.

Las siguientes graficas representan el flujo de informacion que se produce entre los tres
agentes implicados. Se aplica una técnica de “doble ensobrado” a partir de una combinacion de
criptografia de clave publica y privada. Mediante este método se asegura la imposibilidad técni-
ca para acceder al contenido de una notificacion telematica por parte de terceros, incluido el
prestador del servicio.

A. Emision de notificaciones por Organismo:

El Organismo emisor genera una notificacioén a un usuario que ha manifestado su volun-

tad para recibir notificaciones por medios telematicos. Esta es cifrada con una clave

simétrica tnica y es remitida al Servicio de Notificaciones cifrada mediante mecanismos
de clave publica.

El servicio archiva la notificacion cifrada y avisa de su disponibilidad al usuario final a

través de eMail.

28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracién Pablica 7



19

Alfonso Berral Lopez

Emisores Notificaciones Telematicas Ciudadano o_Empresa

jDispone de una
nueva

Notificacion en

Su Buzdn!

B. Lectura de notificaciones por el usuario:
Una vez que el ciudadano accede al servicio para leer su notificacion, se solicita la clave
particular al Organismo emisor para poder descifrarse la notificacion.
La notificacion y la clave son remitidas al usuario debidamente cifradas a través de canal
seguro entre el servicio y el usuario.
Finalmente, se extrae la clave privada y se descifra en el ordenador personal del usuario
la notificacién en formato PDF, y que puede ser leida, impresa o almacenada en claro
como cualquier documento.

Emisores Notificaciones Telematicas Ciudadano o Empresa
—— =

e

Solicitud de clave
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4. BENEFICIOS O VENTAJAS PARA EL CIUDADANOY LA ADMINISTRACION
A. Los beneficios para el ciudadano son los siguientes:

* Accesibilidad a los Servicios de la Administracién Publica y disposicién de una
Direccién Electrénica Unica (DEU).
Se introduce el concepto de Direccion Electrénica Universal asociado a cada ciudada-
no que va a suponer un elemento facilitador de la relacién con la Administraciéon a
través de medios telematicos. La determinacion de esta DEU a partir de elementos de
identificacion digital (certificados electronicos X.509, DNI electrénico, tokens) hace
transparente al ciudadano de la aplicacién de codigos de usuario y palabras de paso.

+ Facilidad de gestion
La universalidad del servicio para todas las Administraciones y la unicidad de la pro-
pia DEU permite recibir y gestionar todas las notificaciones recibidas de la Adminis-
traciéon en un unico punto, sin necesidad de acceder a aplicaciones de los diferentes
emisores a través de sus sitios web.

+ Voluntariedad
Fl ciudadano puede seleccion y deseleccionar en cualquier momento los Organismos
Publicos emisores asi como los procedimientos de éstos de los que desea recibir noti-
ficaciones por via telematica.

+ Sistema robusto de proteccién de las notificaciones:
Se establecen medidas para garantizar la proteccion de todos los elementos del sistema:
Confidencialidad: Mediante el cifrado de las comunicaciones estableciendo canales segu-
ros con SSL via protocolo https. Se emplean certificados digitales X.509 v.3 para cons-
truccion de SSL.
Integridad de las notificaciones transmitidas: A través del empleo de protocolos de firma elec-
trénica avanzada.
Autenticacion de emisores y ciudadanos: Con el empleo de certificados digitales X.509 v.3.
No repudio: A través del empleo de protocolos de firma electrénica avanzada junto con
mecanismos de sellado de tiempo que registran quién realizo cada una de las transac-
ciones y en qué momento.

* Servicio gratuito a todos los ciudadanos.
El ciudadano tan sélo ha de disponer de un certificado digital X.509 ver 3 expedido
de forma gratuita por cualquiera de las Autoridades de Certificacién admitidas y tener
disponer de un navegador de Internet debidamente parametrizado.

* Alta disponibilidad del servicio y atencién al ciudadano.
Uno de los parametros que ha de proporcionar unos elevados niveles de servicio en
aplicaciones del entorno de Internet es la disponibilidad. El sistema esta disponible de
forma ininterrumpida 24 horas al dia y los 7 dias de la semana.
Igualmente, el sistema dispone de un servicio de atencion al ciudadano tanto telefénico
como a través de correo electronico disponible de lunes a viernes de 8 a 21 horas y saba-
dos de 9 a 15 horas para atender cualquier tipo de duda o consulta sobre el servicio.
Se dispone de un Acuerdo a Nivel de Servicio suscrito con el proveedor del servicio
de notificaciones telematicas con unas elevadas tasas de disponibilidad tanto en lo
que se refiere al sistema como al servicio de atencion al ciudadano.
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B. Ventajas para las entidades notificadoras de la Administracion Publica:

Desarrollo de la sociedad de la Informacion y de la e-Administracion.

Mediante la introduccion de este servicio los Ministerios u Organismos notificadores

evolucionan hacia la administracion electrénica.

Disponibilidad inmediata de puesta a disposicion de las notificaciones a los ciuda-

danos.

Se produce la automatizacion del sistema desde que surge la necesidad de notificar a

un ciudadano durante la tramitacién de un determinado expediente hasta que la

notificacién esta disponible para el ciudadano en su buzén electréonico particular. Este
hecho reduce los tiempos de notificacion y los hace mas efectivos.

Mejora de la gestion de sus envios:

La sustitucion del procedimiento de notificacion postal por el telemdtico introduce

unas mejoras valorables para el Organismo notificador:

- Simplificacién de la actividad administrativa: integracion con los sistemas de ges-
tién de expedientes.

- Reduccién de costes de impresion, ensobrado, manipulacion, etc asociados tradi-
cionalmente al procedimiento postal.

- Automatizacion del seguimiento de la entrega. La informatizacion de todo el pro-
ceso facilita el seguimiento de todos los eventos producidos (eje. momento en
que se accede a una notificaciéon, momento en que es rechazada, circunstancias
que imposibilitan el acceso a una notificacion, ...).

Garantia de autenticidad de los participes y del resultado de entrega incluyendo

fecha entrega, puesta a disposicion y acuse de recibo.

Las medidas de autenticacion, integridad y confidencialidad del sistema garantiza que

cada notificacion se hace llegar al destinatario deseado con las mayores garantias.

Maxima seguridad. Cumple los requisitos de confidencialidad, integridad, autentici-

dad y no repudio: firma electronica avanzada, canal seguro de comunicacién y fecha-

do de tiempo.

Alta disponibilidad del servicio y atencién al ciudadano.

Al igual que en el caso de los ciudadanos, el sistema también garantiza unas condi-

ciones de disponibilidad maximas en su integracién con el servicio de notificacio-

nes asi como la atencion técnica permanente para solventar las incidencias que
pudieran surgir.

5. EVOLUCION DEL MODELO DE NOTIFICACIONES TELEMATICAS

De todos es conocido en el ambito de la eAdministracion los ciudadanos esperan de ésta un
enfoque basado en servicios, en lugar de fundamentar sus solicitudes en el Organismo o Departa-
mento que lo presta. Las diferentes Administraciones ofrecen un gran numero de servicios tele-
maticos a través de sus portales y oficinas virtuales, sin embargo, no siempre cumplen unos cri-
terios homogéneos en su concepcion ni se facilita a los ciudadanos una localizacién facil de

€stos.
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La implementacion del servicio de Notificaciones Telematicas presentado sigue un enfoque
basado en el modelo de concentracion del acceso homogéneo a comunicaciones de multiples
Organismos emisores. Se consiguen asi unos beneficios complementarios a los ya descritos en el
punto anterior: facil accesibilidad a ciudadanos, ahorro de costes para las Administraciones ya
que se evitan implementaciones independientes del servicio, normalizaciéon de protocolos de
integracion al servicio, etc. La siguiente grafica muestra los dos modelos de acceso e implemen-
tacion de los servicios:

Administraciones

Piblicas ; Administracienes Piblicas

En estos momentos, diferentes Departamentos estan ofreciendo multiples servicios electro-
nicos a los ciudadanos, unos generales y otros especificos. Los primeros, son aquellos que cum-
plen con la misma funcién para el ciudadano, aunque su implementacién difiera ligeramente en
funcién del Departamento que los ofrece (eje: registro telematico, consulta de expedientes, soli-
citud de certificados, pago de tasas, etc. Los especificos, en cambio, por su naturaleza Ginicamen-
te son aplicables en el dmbito de un determinado Departamento (eje. declaracion de la impues-
tos, cotizaciones de trabajadores, cita previa sanitaria, ....).

El servicio de Notificaciones Telematicas es un servicio de caracter horizontal o general e
integrable dentro de una arquitectura de servicios genéricos que evoluciona hacia un modelo de
integracion con otros servicios o sistemas. Muchos de los Organismos estan implementando
soluciones como el Registro Telematico o Consulta de la tramitacion de expedientes, cuyo grado
de integracién con otros servicios electronicos propios se basa en requerimientos impuestos por
la arquitectura tecnoldgica particular y las aplicaciones existentes. Veamos algunas de ellas:

* Registro Telematico:

Integracion de la suscripcion a Notificaciones Telematicas durante el proceso de Registro
Telematico, recogiendo de los formularios correspondientes este medio de notificaciéon
y, si procede, crear la Direccién Electrénica Unica y suscripcion al procedimiento deter-
minado.
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+ Integracion de mecanismo de generacion de notificaciones postales y telematicas.
Consiste en introducir una capa de abstraccién en lo que se refiere el tratamiento del los
expedientes de la salida de notificaciones y comunicaciones. Esta independencia facilita
la incorporacion de soluciones tecnoldgicas auténomas para cada medio empleado: fisi-
co o electronico.

Registro

(UT) Unidad COM
Tramitacién i
. 1.: — . -—-*-

Dir. Paztal
Contenido a notificar
Procedimienio ARs fisicosy

ediente elecirinicns
Tratamienta, ..

PRODUCCION
L amn 3 CARTAS
o
Dir. Postal ’ ainthy ] o
- Contenido a notificar e
5 = Tratamiento  Impresion  Ensobrado
- g Sl % e
e E3
g i3
4
$¢| |s:
£ 58
S S PRODUCCION
EB s FICHEROS
88
Poral Cludadana

+ Consulta de la Tramitacion:
El ciudadano podria consultar toda la informacién de la tramitacién de sus expedientes
personales: documentos anexos al expediente, formularios de registro, datos asociados al
registro, notificaciones telematicas, tramites del expediente que tengan como implicados
a otros Departamentos internos del Organismo (informes legales, recursos, ...), pago tele-
matico (constancia del pago de tasas, devolucién de éstas, posibles indemnizaciones).

Otros de los aspectos evolutivos del servicio son los que a continuacion se relacionan:

* Adaptar politicas de firma electrénica y aceptacion de Certificados de identidad de multiples
Autoridades de Certificacion que cumplan con los requisitos técnicos y legales exigibles.

¢ Aumentar la demanda por parte de los ciudadanos hacia este nuevo modelo de comuni-
car fehacientemente informacioén con unos niveles 6ptimos de eficacia y servicio.

* Incorporacién de modalidades de comunicacion bidireccional, es decir, tanto desde la
Administracion hacia el ciudadano como en sentido opuesto.

+ Segmentar el tratamiento a usuarios en funcién de sus necesidades: empresas, particula-
res, apoderados, etc.
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