ADM NI STRACI ON ELECTRONI CA DEL SI GLO XXl

PROYECTO DE TRAM TACI ON ELECTRONI CA DE PARTES DE ACCI DENTES
Y ENFERMEDADES PROFESI ONALES A TRAVES DE | NTERNET PARA LA
CONSELLERI A DE JUSTICI A, | NTERI OR Y RELACI ONES LABORALES DE
LA XUNTA DE GALICl A

1. Puntos del termario a | os que se refiere | a conunicaci 6n.

= Adm ni straci 6n el ectroénica: una gran oportuni dad para
la sinplificaci6n de procedi ni entos.

= El marco regulatorio de |la seguridad, autenticidad y
validez juridica de las relaciones de | os ciudadanos y
| as enpresas con |as Admnistraciones Publicas y su
apl i caci 6n practi ca.

Procesador de textos utilizado: Mcrosoft Wrd 97

2. (bj eto del proyecto.

El objeto es posibilitar la tramtacion a través de
Internet de los partes de accidente y de enfernedad,
nediante la integraci6on de este nuevo sistema con el
Si stema de Gestion de Procedi m entos Adm nistrativos (SGPA)
de la Xunta de Galicia y con la aplicacion existente para
el tratam ento de datos en materia de seguridad e higiene.

Este sistema permte el inicio de expedientes desde |as
Miutuas de Trabajo cunplinentando fornularios electrénicos
simlares a |los actuales de papel para |os distintos tipos
de partes (accidentes con y sin baja y enfernedades
profesionales) o procesando |os ficheros obtenidos desde



| os propios sistemas de |las Mituas en | os que previanente
se han registrado | os partes.

3. Seguri dad.

Una de | as principal es necesi dades derivadas de |a apertura
a Internet de los sistemas de la Xunta de Galicia es
garantizar |la seguridad de |as conuni caci ones, dentro de un
entorno publico, extenso y abierto.

Para garantizar esta seguridad, se utilizaréan certificados
digital es cont eni dos en tarjetas i nteligentes,
propor ci onados por |a Fabrica Nacional de Mneda y Tinbre,
a través del proyecto CERES, que actla en todo el proceso a
nodo de notario electrénico garantizando |la identidad de
las partes (en este caso, Mituas y Xunta de Glicia), la
confidencialidad de | os nensajes (ninguna otra persona |os
puede leer) y la integridad de |os nensajes (ninguna otra
persona | os puede nodificar).

La utilizacion del certificado de la F.NMT. posibilita la
firma electrénica y conb consecuencia de ella el no repudio
por parte del usuario de las interacciones que el msno
pudiera realizar con |la Xunta de Galicia. Esta firm
el ectroéni ca cunpl e todos requisitos establ eci dos en el Real
Decreto-Ley 14/1999, de 17 septienbre de 1999, sobre firma
el ectroni ca.

4. Marco | egal

Ademas del nmarco legal de anbito estatal, la Xunta de
Galicia desarrolla un marco normativo propio a través de un



Decreto en el que se pretende delimtar, en el anbito de la
Conmuni dad Aut 6nonma de Galicia, |os paranmetros, requisitos y
supuestos de wutilizacién de las técnicas electronicas,
informaticas y tel emati cas.

Ademas de este Decreto nmarco, para las diferentes
iniciativas en materia de tramtacion electrénica de
expedi entes se publicaran Ordenes / Resol uciones en |as que
se establ ezcan | as condi ci ones generales y el procedimento
para |la presentacion telematica de |los diferentes tipos de
expedi ent es.

5. Modo de funci onam ento.

SISTEMAS INFORMATICOS DE LA FABRICA NACIONAL DE
F.N.M.T. MONEDA Y TIMBRE

FUNCION :
Acttia como intermediario entre

los clientes externos y la Xunta de INFRAESTRUCTURA PARA
Galicia de modo que se DAR SOPORTE A LA FIRMA

autentifiquen entre los mismos y ELECTRONICA (PKl)

puedan establecer relaciones
administrativas securizadas .

SISTEMAS AISLADOS DE
CREACION DE
CERTIFICADOS DIGITALES

TARJETA CHIP Clientes Internos

VENTAJAS PARA EL USUARIO : (usuarios de los

Portabilidad . , sistemas)
Evitar tener que manejar la clave

secreta de firma electronica.

Escalabilidad .

COMPONENTES TECNOLO GICOS: B

P

- F
Procesos criptogréaficos internos. 3 Tarjeta
La clave privada no sale nunca al

] =
exterior. R chip \

Protegida por PIN (nimero de

identificacion personal). CLIENTES EXTERNOS

VENTAJAS DE SEGURIDAD : (CIUDADANOS, SISTEMAS INFORMATICOS DE LA
El usuario tiene que perder el PIN y EMPRESAS, XUNTA DE GALICIA

la tarjeta para que su identidad INSTITUCIONES)

pueda ser suplantada.

El usuario (Mituas) se conecta a las paginas Wb de la
Xunta de Galicia desde las que puede acceder a la



aplicacién. Para ello se le solicita que escoja el tipo de
parte a tramitar, asi comb el PINde la tarjeta que utiliza
para el acceso.

El usuario cubre el formulario nostrado, y una vez vali dada
toda la informaci é6n incorporada al msno se le permte el
envio de dicho fornulario para su incorporaci 6n al SGPA.

Una vez enviado el forrnmulario, los wusuarios de la
aplicaci 6n que se utiliza en |os Gabinetes de Seguridad e
H gi ene pueden continuar con el avance del expediente
creado externanente y utilizar dicha infornmaci 6n para todas
| as consultas y estadisticas disponibles.



6. Caracteristicas técnicas.

Cliente
Browser

www.xunta.es

(Solaris)

El cliente es un cliente browser bajo la plataforma Java
1.2 debido a una serie de requerinmentos de la aplicacién
CERES. Aunque una de las caracteristicas del cddigo Java es
| a i ndependencia de plataforma, la utilizacion de librerias
nativas de Wndows (de Entrust y de CERES), se crea una
dependencia hacia este sistena operativo. Adenas, se
utiliza el denomnado Plugin para Java que nos permte
i ndependi entenente  del navegador utilizado y a su
i mpl ementaci 6n de maquina virtual, wutilizar |a maquina
virtual que nos interesa (JDK 1.3 de Sun M crosystens),



debido a que |os navegadores actualnente inplenentan |a
versiéon 1.1 de Java y a que las versiones entre naqui nas
virtual es no son total nente conpati bl es.

El nobdo de funcionamento es el siguiente: una persona se
conecta via internet a la pagina web de la Xunta
http://www.xunta.es/java/SEH_AUTO/FicherosSEH.htm que ej ecuta el appl et

que realiza el proceso de insercién de partes de accidentes
y de enfernedades profesionales. Lo prinmero es solicitar
del usuario la introduccién de la tarjeta chip asi conp de
su nunmero PIN. Esta infornaci 6n es validada por CERES, que
en el caso de que autentifique la tarjeta y PIN, y esta no
se encuentre revocada, se realizan |as validaci ones propias
de los sistemas de la Xunta, que consisten en prinmer |ugar
en conprobar que el NIF y nunmero de serie de la tarjeta se
corresponde con el de un representante de wuna nutua,
nmedi ante |lamada a un servicio de autenticaci 6n propio de
| a Xunt a.

Si  estas conprobaciones previas de |la personalidad de |la
persona conectada son satisfactorias, se procede a la
entrada de |los partes de accidentes o de enfernedades
profesionales bien nediante Ila cunplinmentacion de un
formulario o bien nediante |la carga de ficheros, con tantas
| ineas conp partes de acci dentes se desean introducir.

| ndependi entenmente de |a fuente de entrada de i nfornmacion,
el Applet recoge ésta formateandola con la herramenta
Jolt, que permte la conpatibilidad con SGPA y con la
aplicaci 6n actual de tratamento de datos en nmmteria de
seguridad e higiene, basado en una arquitectura cliente-
servidor nediante Ilanadas a servicios en un entorno
transacci onal gestionado por Tuxedo.



La informaci 6n resultante es firnmada y encriptada nedi ante
las librerias de Entrust Direct y CERES, y enviada al
servi dor web nedi ante protocol os de Entrust.

En el servidor web, se verifica la integridad y el firmante
del docunento, se guarda el docunento (no repudio) y, se
realizan | as peticiones de servicio al SGPA solicitadas por
el Applet (Jolt-Tuxedo), devolviendo a la nmnutua Ia
i nformaci 6n sobre el expediente generado, o el error
produci do si es el caso.

7. Al cance organi zati vo.

Para tener una idea en cifras del alcance del proyecto
podenos sefial ar que, durante 1999:

Se han tram tado 48.413 partes.

50 Mituas han tranmtado partes ante la Xunta de
Galici a.

La Mutua que mas tranmita presenta el 31,41% de |os
partes (15.411)

Las dos prinmera Mituas tramitan mas del 54 % de |os
partes. S6lo 12 Mutuas tramitan nas de 500 partes.

8. Ventajas de la introduccion de Partes de Accidentes
Laboral es por Internet.

8.1. Ventajas para | a Conselleria.

Se descarga el trabajo de introducci én de datos en |os
Gabi netes de Seguridad e Higiene, pudiendo destinarse de



este npdo MAS recursos hunmanos a otras tareas con mAs
val or afadi do.

Se recibe la informaci 6n nas rapi danente.

Se proyecta una inagen de nodernidad y de adm ni straci 6n
pi oner a en el tratamento tel emético de esta
i nf or maci éon.

Se nejoran |l as relaciones con |as Mituas.

8.2. Mejoras para |la gestion de |as Miutuas Laboral es.

Se aunenta la calidad en la introduccié6n de datos, ya
que la aplicacion realiza validaciones sobre |os datos
aport ados.

Se agilizan las relaciones con la D. X de Relacions
Laborais y |los Gabinetes de Seguridade e Hixiene
(evi t andose despl azam ent os de papel, etc).

Ademas, a través de este nuevo canal seguro, se |es puede

facilitar en el futuro:

9.

| nf or maci 6n estadistica en tienpo real

Acceso a Internet y de una cuenta de correo para sus
rel aci ones con la Xunta de Galici a.

Nuevas aplicaciones de tram taci 6n electronica para |as
Mut uas.

| nfraestructura necesaria para |as Mituas.

Para el proyecto, |las Mituas s6l o necesitan di sponer de, al

nmenos, un ordenador con conexi 6n a | nternet.



Por parte de la Conselleria de Presidencia de |la Xunta de
Galicia se les proporciona el software necesario para el
acceso seguro a Internet y el hardware de Ilector de
tarjetas inteligentes.
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