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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion para la prestacion de aplicaciones en
modo servicio, y como tal, su objetivo es servir como herramienta de apoyo a las
administraciones publicas que quieran ofrecer aplicaciones, plataformas, infraestructuras o
procesos en modo servicio a otros organismos. Para la realizacién del documento, se han
utilizado como apoyo otras guias relacionadas con este tipo de aplicaciones en modo
servicio y contenidos complementarios.

Para facilitar su manejo y comprensioén, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

/@\ Indicador de contenido considerado de especial
\/ importancia o relevancia.

Advertencia o0 aclaracion para la correcta
interpretacion del contenido.

A lo largo del desarrollo de esta guia, se referencia a leyes y decretos de proteccién de
datos y otra normativa relacionada que es necesario conocer para abordar de manera global
estos aspectos. Estas normas estan referenciadas en el apartado correspondiente a
referencias al final de este documento.
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1. INTRODUCCION

4. La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (en adelante, Ley
40/2015)", al igual que previamente la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos (en adelante, Ley 11/2007), dedica su articulo 157 a la
reutilizacion de aplicaciones y transferencia de tecnologias entre Administraciones publicas. De
especial interés es el apartado 1, que establece lo siguiente:

Articulo 157. Reutilizacion de sistemas y aplicaciones de propiedad de Ia
Administracion

1. Las Administraciones pondran a disposicién de cualquiera de ellas que lo solicite las
aplicaciones, desarrolladas por sus servicios 0 que hayan sido objeto de contratacién y de
cuyos derechos de propiedad intelectual sean titulares, salvo que la informacién a la que
estén asociadas sea objeto de especial proteccion por una norma. Las Administraciones
cedentes y cesionarias podran acordar la repercusion del coste de adquisicibn o
fabricacion de las aplicaciones cedidas.

5. En este marco, se puede evidenciar el potencial de los modelos de reutilizacién basados en
el ofrecimiento de aplicaciones en modo servicio para el desarrollo de la Ley citada
anteriormente. Con ella se busca impulsar el acceso a los ciudadanos a mas servicios,
contenidos y tramites de administracion electrénica, en condiciones de mayor rendimiento y
disponibilidad gracias a la escalabilidad y flexibilidad que aportan los modelos de prestacién
en modo servicio para el despliegue de nuevos servicios de forma agil y efectiva.

6. Con el fin de crear un escenario de eficiencia y un funcionamiento 6ptimo de la
Administracion, se establece en la Ley 40/2015 como una obligacibn de las
Administraciones publicas la de utilizar aquellas soluciones disponibles que puedan
satisfacer total o parcialmente las necesidades de los nuevos sistemas y servicios o la
mejora y actualizacion de los ya implantados.

Articulo 157. Reutilizacién de sistemas y aplicaciones de propiedad de la
Administracién

3. Las Administraciones Publicas, con caracter previo a la adquisicion, desarrollo o al
mantenimiento a lo largo de todo el ciclo de vida de una aplicacién, tanto si se realiza con
medios propios o por la contratacion de los servicios correspondientes, deberan consultar
en el directorio general de aplicaciones, dependiente de la Administracién General del
Estado, si existen soluciones disponibles para su reutilizacién, que puedan satisfacer total
0 parcialmente las necesidades, mejoras o actualizaciones que se pretenden cubrir, y
siempre que los requisitos tecnoldgicos de interoperabilidad y seguridad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Administracion
General del Estado como las disponibles en los directorios integrados de aplicaciones del
resto de Administraciones.

En el caso de existir una solucidn disponible para su reutilizacion total o parcial, las
Administraciones Publicas estardn obligadas a su uso, salvo que la decision de no
reutilizarla se justifique en términos de eficiencia conforme al alticulo 7 de la Ley Organica
2/2012, de 27 de abril, de Estabilidad Presupuestaria v Sostenibilidad Financiera...

! La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico entrara en vigor el 2 de octubre de 2016 (un afio
desde su publicacién en el Boletin Oficial del Estado).
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10.

Una de las preocupaciones comunes en la prestacién de aplicaciones en modo servicio es la
seguridad y confidencialidad de los datos de caracter personal. En esta materia, Espafia
también cuenta con un marco normativo que da apoyo y ampara el desarrollo del mercado
de aplicaciones en modo servicio:

I. Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD) o norma que la sustituya.

i. El reglamento de desarrollo de la LOPD, el Real Decreto 1720/2007, de 21 de
diciembre (en adelante RLOPD) o norma que la sustituya.

Esta normativa establece las condiciones basicas que regulan la seguridad y proteccion de
datos de caracter personal necesarias para considerar a Espafia como un entorno juridico
seguro para el despliegue de aplicaciones en modo servicio.

Por otra parte, existe también normativa que regula los procedimientos de contratacion de
las Administraciones publicas y que soporta la contratacion de aplicaciones en modo
servicio. Tal es el caso del Real Decreto Legislativo 3/2011 por el que se aprueba el Texto
Refundido de la Ley de Contratos del Sector Publico. Los servicios en red se encuentran
tipificados como contratos de servicio, de acuerdo con el articulo 10 de dicho Real Decreto.

En este contexto juridico se desarrolla la presente guia de prestacion de aplicaciones en
modo servicio, que pretende ser un apoyo a las Administraciones publicas que desean
prestar estos servicios en cuanto a las particularidades a tener en cuenta para ponerlos en
marcha, desde la adaptacién de los modelos contractuales y acuerdos de prestacién de
servicios, consideraciones de confidencialidad, seguridad y proteccién de datos personales,
establecimiento de condiciones de prestacion del servicio y los modelos de relacion y
operativa comunes de este tipo de servicios en los &mbitos de soporte, estrategia formativa,
administracién del servicio, buen uso y finalizacion del servicio.

Guia para la prestacion de aplicaciones en modo servicio
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12.

13.

2. OBJETIVO Y ALCANCE DE LA GUIA

Atendiendo a la necesidad de conocer los distintos aspectos a tener en cuenta para la
prestacién de aplicaciones en modo servicio, y con el objetivo de impulsar esta modalidad
de servicio que supone importantes ahorros de costes para el sector publico, esta guia
desarrolla recomendaciones sobre:

iii. Tipos de posibles acuerdos en los que se puede articular la prestaciébn de
aplicaciones en modo servicio.

iv. Condiciones de prestacion que pueden afectar a estos servicios.

v. Modelo de soporte y formacion oportunos para aplicaciones en modo servicio.
vi. Modelos de administracién y mantenimiento de este tipo de servicios.

vii. Consideraciones de confidencialidad, proteccion de datos y seguridad.

viii. Gestién de la evolucion y la demanda en este tipo de servicios.

ix. Posibles contraprestaciones econémicas, teniendo en cuenta que la facturacion no
podrd suponer un lucro para la administracién proveedora de la aplicacion en modo
servicio.

X. Aspectos a tener en cuenta en la devolucion del servicio prestado.

2.1. Qué NO incluye la Guia

Esta guia pretende aportar recomendaciones o0 aspectos a considerar por las
administraciones que tengan el propésito de involucrarse en la prestacién de aplicaciones en
modo servicio, bien sea como proveedores directos o como cualquiera de los agentes
intervinientes en la prestacion de este tipo de servicios.

Por esta razoén, la guia no pretende ser un manual de pasos a seguir para iniciar la
prestacion de este tipo de servicios, ya que las decisiones a tomar para cada uno de los
contenidos presentados dependera de muchos factores, entre ellos: el tipo de servicio a
prestar, el contexto y negocio de la aplicacién en modo servicio, las partes intervinientes,
entre otros.

Guia para la prestacion de aplicaciones en modo servicio
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15.

16.

3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de esta guia es la prestacion de aplicaciones en modo servicio en red por parte de
organismos publicos, bien sea para ofrecer servicios como proveedores directos, como
usuarios o en cualquier modelo de intermediacién que pueda plantearse.

Por tanto, las indicaciones contenidas en esta guia pretenden dar orientacion en todos los
aspectos a tener en cuenta para la prestacion de estos servicios, desde la definicién del
catalogo de servicios, pasando por la articulacion del acuerdo de prestacion entre las partes
e incluyendo recomendaciones en cuanto al modelo y alcance del soporte y formacion,
administracion del servicio, soportes, proteccion de datos, seguridad y tipos de
contraprestacion del servicio.

Dentro del &mbito de aplicacion definido anteriormente, los destinatarios del contenido de
esta guia practica, son los siguientes:

Responsables de la prestacion de la aplicacibon en modo servicio, bien sea como
proveedores directos, intermediarios, habilitadores o cualquier otro tipo de modalidad de
prestacion que se defina en funcion del tipo de servicio a prestar.

Responsables de actividades de administracion relacionadas con el servicio prestado,
bien sea en modo centralizado, delegado o mixto.

Equipo encargado de impartir formacion y preparar material formativo relacionado con
este tipo de servicios.

iv.  Miembros de departamentos de seguridad informética, cumplimiento de LOPD o norma

que la sustituya y confidencialidad.

v.  Responsables de auditoria de este tipo de servicios.

Vi.

Suscriptores de aplicaciones en modo servicio, tanto reales como potenciales.

Guia para la prestacion de aplicaciones en modo servicio 10



17.

4. ACUERDOS DE PRESTACION DE APLICACIONES EN
MODO SERVICIO

La naturaleza innovadora de la prestacién de aplicaciones en modo servicio hace que la
configuracibn de acuerdos de prestacion presente ciertas complejidades adicionales.
Resulta necesario definir los derechos y obligaciones de todas las partes intervinientes en la
prestacion del servicio con el maximo detalle posible. Algunos aspectos cruciales en los
acuerdos de prestacidn de aplicaciones en modo servicio son:

Las condiciones de prestacion del servicio.
La seguridad de la informacién.

Los procedimientos de soporte y de administracion del sistema.

iv.  Lalocalizacion de los datos y las posibles transferencias internacionales de los mismos.

v.  La cobertura de los riesgos especificos asociados a servicios en red.

Las condiciones y procedimientos de finalizacion del servicio.

En definitiva, resulta conveniente tener en cuenta que las aplicaciones en modo servicio no
deberan articularse con contratos estandares de servicios IT, ya que existen muchos
términos y condiciones de la contratacion regular que en este tipo de prestaciones deben ser
negociados entre las partes.

Guia para la prestacion de aplicaciones en modo servicio 11



19.

20.

4.1. Regulacion y formas juridicas

La prestacion de una aplicacibn en modo servicio requiere contemplar los aspectos
fundamentales del servicio, seguridad y confidencialidad de la informacién, procedimientos
de soporte, administracion del sistema y condiciones del servicio. Cuando la Administracion
actia como proveedor de servicios en red resulta necesario regular con claridad los
derechos y obligaciones de cada una de las partes, asi como las responsabilidades a
asumir. Tal regulacion podria articularse a través principalmente de cuatro figuras juridicas:
i) la firma de un Memorandum de Entendimiento; ii) la suscripcion del correspondiente
convenio; iii)) la suscripciébn del correspondiente contrato; iv) la formalizaciébn de una
encomienda de gestion.

Estos acuerdos se podran formalizar a través de los siguientes mecanismos:

Memorandum de Entendimiento: normalmente no tiene contenido obligacional,
limitandose a sefalar las intenciones de las partes en relacion con una linea de accién
comun.

El caracter vinculante del instrumento a través del que se formalice el acuerdo para la
prestacion de una aplicacion en modo servicio dependeré del grado de concrecion de
sus elementos basicos, asi como de la concurrencia en el mismo de determinados
requisitos legales y de previsiones expresas acerca de su cumplimiento forzoso por las
partes firmantes.

Por tanto, este mecanismo, podria resultar apropiado para poner a disposicion de otras
Administraciones las aplicaciones a las que se refiere tanto el articulo 45 de la Ley
11/2007 como el articulo 157 de la Ley 40/2015, siendo necesario que en él se fijen los
términos de uso de la aplicacion y, sobre todo, los presupuestos esenciales de la
relacion juridica.

Asimismo, en caso de que se optara por este mecanismo, resultaria conveniente
incluir en el Memorandum las recomendaciones contempladas en la presente Guia
relativas a la finalizacién del servicio.

Convenio: los convenios de colaboracién son uno de los instrumentos de cooperacion
mas frecuentes entre Administraciones. Son acuerdos vinculantes entre
Administraciones Publicas (Administracion General del Estado, Comunidades
Auténomas y Entidades Locales), o bien entre dos o mas organismos publicos o
entidades de derecho publico vinculados o dependientes de distintas Administraciones
publicas. El contenido minimo de los mismos deberia abarcar: a) sujetos que celebran
el convenio y la capacidad juridica con la que actia cada una de las partes; b)
competencia en la que se fundamenta la actuacion de las partes; c) objeto del convenio
y las actuaciones que se acuerde desarrollar por cada sujeto para su cumplimiento; d)
obligaciones y compromisos econémicos de las partes; €) consecuencias en caso de
incumplimiento; f) mecanismos de vigilancia y control de su ejecucién y de los
compromisos asumidos, que resolveran también los problemas de interpretacion y
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cumplimiento; g) régimen de modificacion; h) plazo de vigencia, o que no impedira su
prérroga si asi lo acuerdan las partes firmantes.

Es conveniente tener en cuenta que la Ley 40/2015, sistematiza por primera vez los
requisitos de validez y eficacia de los convenios, regulando asimismo las causas de
extincién y los efectos de la resolucién de los mismos. Una vez celebrados tienen que
ser publicados en Diario oficial que corresponda.

Contrato de servicios: cuando la prestacion de la aplicacion en modo servicio vaya
mas alla de la mera puesta a disposicién de aplicaciones, software, infraestructuras o
plataformas, incorporando, entre otras, actuaciones tales como el soporte de servicio,
formacioén y definicién de distintos entornos, podria resultar mas adecuado recurrir al
uso de un contrato de servicios. Son contratos de servicios aquellos cuyo objeto son
prestaciones de hacer consistentes en el desarrollo de una actividad o dirigidas a la
obtencion de un resultado distinto de una obra o un suministro, en los términos
sefalados por el Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se
aprueba el texto refundido de la Ley de Contratos del Sector Publico (en adelante,
TRLCSP).

En todo caso, debe tenerse en cuenta que los contratos de servicios celebrados por
entes, organismos y entidades pertenecientes al sector publico deben ajustarse, en
cuanto a su preparacion y adjudicacién, asi como en relacibn con sus efectos y
extincion a las disposiciones de la legislacion publica de contratos que les resulten en
cada caso de aplicacion o normas a las que estas remitan. Por tanto, a la hora de
acordar su formalizacion, es recomendable determinar su viabilidad juridica y garantizar
gue no van a generarse distorsiones de la libre competencia.

En los casos en los que, por su naturaleza las prestaciones no tenga la consideracion
de contrato sujeto al TRLCSP, podria resultar mas apropiada la figura del convenio de
colaboracion, siempre que se cumplan.

Encomienda de Gestion: permite a los organismos administrativos o de las Entidades
de Derecho publico encomendar a otros érganos o Entidades de la misma o distinta
Administracion la realizacién de actividades de caracter material o técnico, siempre que
entre sus competencias estén estas actividades, por razones de eficacia, o cuando no
se posean los medios técnicos idéneos para su desempefio. Es decir, se transfiere el
ejercicio material de una potestad.

No supone cesién de la titularidad de la competencia encomendada, de forma que el
encomendante sigue siendo responsable de dictar las resoluciones o actos juridicos
gue den soporte 0 en los que se integre la concreta actividad material objeto de
encomienda.

La formalizacion y resolucion de la encomienda debe ser publicada en el Diario oficial
correspondiente para garantizar su eficacia.

Es de advertir que la Ley 40/2015 sefala las reglas a las que debe someterse la
formalizacion de la encomienda de gestion.

Asi, cuando se realice entre 6rganos administrativos o Entidades de derecho publico
pertenecientes a la misma Administracion debera formalizarse en los términos que
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21.

22.

establezca su normativa propia y, en su defecto, por acuerdo expreso de los 6rganos o
Entidades intervinientes. Cuando la encomienda se realice entre érganos y Entidades
de distintas Administraciones, la encomienda se formalizara mediante convenio, salvo
en el supuesto de la gestion ordinaria de los servicios de las Comunidades Auténomas
por las Diputaciones Provinciales o en su caso Cabildos o Consejos insulares.

4.2. Definicion y alcance del servicio

Para definir este tipo de servicios, es necesario primero entender el paradigma del “cloud
computing” cuya filosofia da forma a la prestacion de aplicaciones en modo servicio. En el
estudio de la ONTSI, Cloud Computing, Retos y Oportunidades de Mayo de 2012, se
presenta el siguiente concepto de este paradigma, haciendo a su vez referencia a la
definicion dada por el NIST (National Institute of Standards and Techonology):

El cloud computing es un modelo tecnolégico que permite el acceso ubicuo, adaptado y
bajo demanda en red a un conjunto compartido de recursos de computacién configurables
compartidos (por ejemplo: redes, servidores, equipos de almacenamiento, aplicaciones y
servicios), que pueden ser radpidamente aprovisionados y liberados con un esfuerzo de
gestion reducido o interaccion minima con el proveedor del servicio

De este modo, la prestacion de aplicaciones en modo servicio supone la comparticion de
recursos proporcionados por un proveedor y que pueden ser utilizados por distintos
suscriptores en forma de servicios. Este modelo de prestacion supone importantes
beneficios de ahorro en costes y esfuerzos a las Administraciones pero implican también la
necesidad de definir de forma precisa el servicio a prestar y el valor que aporta en su
conjunto:

v. Tipo de servicio: es conveniente definir la modalidad del servicio que se va a prestar.
La Guia para clientes que contraten servicios de Cloud Computing elaborada por la
Agencia Espafiola de Proteccién de Datos plantea tres tipos de modalidades:

o Software como servicio (modelo de servicio Software as a Service 0 SaaS)
en el que se ofrecen en red las herramientas con las que el usuario puede
implementar directamente los procesos de su empresa.

o Infraestructura como servicio: en este caso el proveedor proporciona
capacidades de hardware, almacenamiento y proceso en bruto sobre las que
el usuario puede construir sus aplicaciones.

o Plataforma como servicio: aproximacion intermedia entre las dos anteriores
en la que, ademas de hardware, se ofrecen utilidades para construir
aplicaciones.

Asimismo, existe una cuarta categoria que no se plantea en la guia mencionada
anteriormente pero que es de uso comun y se conoce como el modelo de prestaciéon de
procesos como servicio. Este modelo constituye la extension I6gica del software como
servicio para el suministro total de un proceso, como la gestibn de cobros, en modo
servicio o en la nube.
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23.

24.

25.

26.

27.

Vi.

Vii.

viii.

Funcionalidades: la definicion del servicio debe incluir el listado de funcionalidades a
ofrecer por el servicio en cuestién indicando ademas si existiran moédulos de
administracién y configuracion que permitan delegar parte de estas tareas en el
suscriptor del servicio. Al igual que en el resto de ambitos, es fundamental indicar
también las funcionalidades que no estan incluidas en el servicio.

Actividades de administracion: supone detallar el modelo de administracion que se
utilizara, pudiendo ser centralizado o delegado (ver apartado 8.1 de este documento).
En cualquiera de los casos, es recomendable describir cada una de las actividades de
administracion a realizar y los indicadores de servicio que aseguraran la calidad en la
ejecucion de las mismas.

Soporte del servicio: es oportuno definir si se dara o no soporte al servicio prestado.
En caso afirmativo, sera conveniente definir los niveles de servicio que se contemplaran
y la estrategia de soporte segln se especifica en el apartado 6 de este documento.

Formacién: se recomienda concretar si el servicio incluye o no formaciéon y en qué
casos se prestara dicha formacién. Ademas, dependiendo del tipo de servicio, podra
implementarse una estrategia u otra (véase apartado 7 de este documento).

X.  Entornos del servicio: es conveniente incluir en la definicion los entornos tecnol6gicos

que tendra el servicio. Dependiendo del tipo de servicio y la modalidad de prestacion,
podrian ofrecerse entornos de desarrollo, pruebas e integracion, certificacion, formacién
y produccién segun el caso.

La definicion del servicio y el objeto finalista del mismo es la tarea inicial de cualquier
modelo de prestacién de servicios en red. Es fundamental detallar, de forma explicita y lo
més detallada posible, el alcance del servicio a prestar, indicando qué incluye y, en especial
y explicitamente, qué no incluye.

Ademas del servicio principal, dependiendo de la naturaleza del servicio podran existir
servicios anexos, ofrecidos por el proveedor o socios del mismo, a los que aplicara el
principio comentado anteriormente y para los que es importante detallar también el alcance
en cada caso.

La definicion y alcance de cada uno de los servicios permitira al proveedor poner a
disposicion de potenciales suscriptores un catalogo de aplicaciones en modo servicio. Es
recomendable que este catalogo incluya el maximo nivel de detalle en cada uno de los
ambitos mencionados anteriormente, con el objetivo de que los posibles suscriptores
puedan valorar si los servicios ofrecidos encajan 0 no con sus necesidades.

4.3. Actores intervinientes

La prestacion de aplicaciones en modo servicio supone la participacion de una serie de
actores adicionales a los tradicionales clientes y proveedores. Entre ellos, destacan los
socios de los proveedores del servicio, que ofrecen servicios y soportes adicionales
comercializados al usuario final como licencias de uso, por ejemplo.

De acuerdo con lo establecido en el estudio de la ONTSI, Cloud Computing Retos y
Oportunidades y en la Guia para clientes que contraten servicios de Cloud Computing de la
Agencia espafiola de proteccion de datos, la prestacion de aplicaciones en modo servicio
supone la posibilidad de intervencion de los siguientes actores:
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29.

Vi.

Suscriptor: también conocido como cliente o usuario final, se corresponde con el
contratante de los servicios, por lo que se identifica a esta figura como cliente de
proveedores, intermediarios y auditores. Es importante destacar que el cliente es el
responsable de los datos personales.

Proveedor: agente que presta el servicio al cliente, ya sea de forma directa o a través
de un intermediario. De conformidad con la Ley de Proteccion de Datos, el prestador del
servicio es el encargado del tratamiento de los datos personales, propiedad del
suscriptor.

Socios del Proveedor: organismos que ofrecen servicios de soporte al usuario final
que son complementarios a aquellos prestados por el proveedor principal. Entre estos
servicios destacan las licencias de uso y cualquier herramienta o servicio transversal
que contribuya a la mejora del servicio.

Intermediario: el dinamismo del mercado de aplicaciones en modo servicio permite la
aparicion de este agente que actia entre el proveedor y los usuarios finales ofreciendo
servicios adicionales o de soporte. La aplicacién de estos modelos de prestacion en la
administracion publica supondria la prestacién de servicios por parte de un organismo a
otro(s), mediante la intermediacion de otras entidades del ambito autonémico o local,
por ejemplo.

Habilitador: son entidades u organismos que proveen otros servicios dirigidos a
proveedores de servicios en red, como es el caso de software y hardware, para que
éstos desarrollen y ofrezcan al usuario sus servicios.

Auditor: la prestacion de aplicaciones en modo servicio supone la implementacién de
importantes medidas de seguridad, proteccion de datos y rendimiento cuya evaluacion
es realizada por este agente.

En el siguiente diagrama se ilustran los actores intervinientes mencionados anteriormente y

la relacién entre ellos:
EVALUACION DE LOS
SERVICIOS EN RED AUDITOR

A4

g SUSCRIPTOR

A

A\ 4 ACUERDOS DE
COLABORACION
PROVEEDOR

SERVICIOS
ANEXOS

INTERMEDIARIO

HARDWARE
SOFTWARE

INFRAESTRUCTURA COMO SERVICIO

HABILITADOR PLATAFORMA COMO SERVICIO

SOFTWARE COMO SERVICIO
PROCESO COMO SERVICIO

Figura 1. Actores intervinientes en la prestacion de aplicaciones en modo servicio

Se recomienda que el proveedor identifique los distintos actores intervinientes en la
prestacion del servicio con el objetivo de articular los derechos y obligaciones de cada uno
de ellos en el acuerdo de prestacion de servicio o0 en los acuerdos bilaterales que se puedan
establecer (por ejemplo, entre el proveedor y sus socios). La definicion de los actores
siempre se debera por tanto realizar una vez definido de forma precisa el servicio a prestar.
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31.

32.

33.

34.

35.

A continuacion se muestran una serie de ejemplos que ilustran cada uno de los roles
indicados anteriormente asi como sus responsabilidades y &mbitos de actuacion:

Suscriptor

Intermediador

MINHAP
Proveedor + Auditor

Figura 2. Roles en Plataforma ADUJAVA

El primer ejemplo corresponde a los roles participantes en la prestacion de la aplicacion en
modo servicio de la plataforma de interoperabilidad ADUJAVA de la AEAT. En este caso, el
suscriptor del servicio sera cualquier administracion publica, que podra acceder el servicio a
través de la plataforma de intermediacién del MINHAP (intermediador) o por el contrario,
directamente con la AEAT.

Este ejemplo, ademds de ilustrar como un mismo servicio puede prestarse de forma distinta,
pone de relieve la figura del intermediario. En este caso, el MINHAP es el encargado de
facilitar la relacién con los distintos proveedores y de prestar una serie de servicios de valor
afiadido para el suscriptor (soporte técnico y funcional, soporte a la habilitacion de
procedimientos, etc.) y el proveedor (soporte a las auditorias, soporte a la habilitacion de
procedimientos, etc.).

Asimismo, en este ejemplo también aparecerian roles habilitadores, como puede ser el
MINHAP a través de los servicios de red SARA y @firma.

A continuacién se muestra otro ejemplo correspondiente al Sistema de Interconexion de

Suscriptor Proveedor Suscriptor

B AP Origen MINHAP | AAPP Destino [

Figura 3. Roles en Sistema de Interconexion de Registros (SIR)

En el segundo ejemplo se puede observar un caso en el que existen dos tipos de
suscriptores distintos (origen y destino) y no hay rol de intermediacion del servicio. Tanto la
Administracién puablica origen como la de destino utilizan el componte CIR del MINHAP que
permite la interconexién de sus registros.
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36.

37.

El habilitador del servicio, al igual que en el caso anterior, seria el MINHAP a través de la
red SARA y @firma.

A continuacion se presenta otro posible modelo de interaccién de roles, es el caso del
servicio de validacion de certificados de @firma:

Proveedor Suscriptor

B CAMERFIRMA MINHAP Otras AAPP

Socios del proveedor
i Autoridades de Certificacion

Figura 4. Roles en Sistema @Firma

En este caso, el proveedor del servicio es el MINHAP, que cuenta a su vez con una serie de
socios, correspondientes a las autoridades de certificacion (DGP, CAMERFIRMA, FNMT,
etc.), que le permiten prestar el servicio.

Finalmente, se presenta la plataforma Cl@ve para ilustrar un modelo de prestacion de
servicio en el que varias Administraciones actlian como un Gnico proveedor.

En este caso, el proveedor del servicio Cl@ve es la AEAT / GISS, aportando cada uno de
ellos distintas funcionalidades a la plataforma:

e Cl@ve ocasional - AEAT.

o Cl@ve permanente - Seguridad Social.

Esta funcionalidad de clave permanente permitir4 asimismo el acceso al ciudadano a
la firma en la nube utilizando Cl@veFirma (Certificado Centralizado de Firma) que
ofrece la Direccion General de la Policia y que actia como socio del proveedor.

Con independencia de como y quién desarrolle cada funcionalidad de la aplicacién en red,
ésta funciona como una Unica plataforma desde el punto de vista del suscriptor.

Asimismo, este ejemplo permite ilustrar el rol del intermediador. En este caso, el MINHAP
actla como arbitro o broker de la identificacion del ciudadano remitiendo la peticién bien a
Cl@ve o bien a la plataforma @firma / Stork dependiendo del mecanismo de identificacion
utilizado.

PLATAFORMA CL@VE

L
\
} Proveesdor |
\ | AEAT | Inter mediador Suscriptor |
= — - |
| | |

|
! |
[ |
| |
* |

Red SARA + @Firma - Habiltadores

R R R R R R R R R R R R R R R R R R R

Figura 5. Roles en Sistema Cl@ve
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5. CONDICIONES DE PRESTACION DE SERVICIO

38. Las condiciones de prestacion de servicio son acordadas entre el proveedor y el suscriptor
del servicio al inicio de la prestacién y permiten establecer unos minimos aceptados de
calidad del servicio sobre los que el proveedor podra focalizar sus esfuerzos de
mantenimiento y soporte del servicio. Dependiendo de los organismos participantes y el tipo
de servicio, podran establecerse compromisos flexibles de calidad del servicio o
mecanismos mas formales tales como acuerdos de nivel de servicio.

5.1. Acuerdos de Nivel de Servicio

39. Con el objetivo de articular las condiciones y términos que regularan la prestacién del
servicio, se recomienda que el proveedor acuerde con el cliente unos niveles de servicio
(Acuerdos de Nivel de Servicio — ANS). Estas condiciones se definirdn a través de
indicadores que permitirdn cuantificar la calidad del servicio en términos de capacidad,
disponibilidad, continuidad, gestién de incidentes y cualquier otro ambito que afecte al
servicio prestado.

40. Para una correcta definicién de los indicadores se recomienda incluir los siguientes atributos
para cada acuerdo:

i.  Descripcion del Indicador: detalle del indicador, qué mide, cdmo y con qué fuente de
datos y la finalidad del indicador definido.

ii. Responsabilidades: quién recoge y facilita los datos necesarios para realizar los
calculos.

En el contexto de la prestacion de aplicaciones en modo servicio en red, puede ser
necesaria la participacion de un tercero independiente que verifique la calidad del
servicio a través de la mediacion de los indicadores definidos (rol de auditor).

ii.  Formula: para el célculo y obtencion del nivel de servicio periddico de cara a poder
identificar si se ha cumplido o no el acuerdo.

iv.  Umbrales: valores minimos en la prestacién de la aplicacion en modo servicio que
disparan situacion de aviso (monitorizar) y de alarma (corregir). Estos umbrales deben
ser consensuados entre ambas partes aunque el proveedor podria definir otros
umbrales de cara al aseguramiento de la calidad en el servicio. En caso de que el
servicio se preste por debajo de los umbrales minimos establecidos, se podran
establecer penalizaciones (ver apartado 13.3).

v. Periodicidad de la captura de datos, célculo de las métricas derivadas y de la
verificacidbn de umbrales de aviso. Se debe determinar ademas la periodicidad de los
informes de cumplimiento de los ANS.

41. Es importante tener en cuenta que en algunos casos, y en funcién del tipo de servicio, el
/ﬁ\ suscriptor del servicio puede reservarse el derecho de auditar los datos y el proceso de
\/ recogida de informacion y elaboracion de los indicadores acordados.
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43.

44.

45.

46.

47.

48.

49.

50.

5.2. Ejemplos de Indicadores de Nivel de Servicio

A continuacion se describen los indicadores de nivel de calidad mas comunes. En cualquier
caso, el prestador del servicio debera identificar aquellos que se adapten mejor a la
aplicacion en modo servicio en cuestién o incluir aquellos que considere necesario para
controlar la calidad del servicio.

5.2.1. Horario de prestacion del servicio

El prestador del servicio debe asegurar que la aplicacion en modo servicio esta disponible
dentro de la franja horaria acordada con el cliente con la posibilidad de definir distintas
franjas horarias para médulos o procesos criticos que asi lo requieran.

Ademas, es importante indicar los casos en los que el horario podria ser ampliado debido a
incidencias 0 momentos criticos. Asimismo, deberan establecerse los horarios de paradas y
no disponibilidad del sistema, teniendo en cuenta que estas paradas deben ser en horario
no-laboral, planificadas, comunicadas y aceptadas por el cliente que consume el servicio.

El establecimiento del horario de prestacion del servicio sera fundamental para el célculo de
indicadores de tiempos de resolucion de incidencias especificados en el apartado 5.2.3. ya
gue solo contabilizaran las horas en las que el servicio esta operativo.

5.2.2. Disponibilidad del servicio

En funcién de la criticidad de la aplicacion en modo servicio prestada, deberan acordarse
porcentajes de disponibilidad, identificandose si hubiera periodos criticos en los que se
requieren mayores niveles de disponibilidad.

Asimismo, es importante tener en cuenta la necesidad de procesos de mantenimiento,
actualizacion y mejora de tecnoldgica del servicio, para lo que deberan pactarse las franjas
horarias sobre las que realizar dichas actividades con el menor impacto posible de cara a cliente.

A continuacion se presenta un ejemplo de posibles indicadores de disponibilidad:

Definiciéon del Indicador

% de disponibilidad mensual del servicio en condiciones normales

% de disponibilidad del servicio en periodos criticos

Tabla 1. Ejemplos de indicadores de disponibilidad del servicio

En el caso de que el servicio incluya entornos tecnolégicos de desarrollo, integracion o
pruebas, se recomienda establecer umbrales especificos para cada entorno.

5.2.3. Tiempos de respuesta por prioridad e impacto

La concurrencia de multiples incidencias de la aplicacion en modo servicio es una situacion
que puede producirse con regularidad, por lo que es necesario asignar niveles de prioridad
para resolucion de las mismas. Como norma general, se recomienda especificar la prioridad
de la incidencia conforme a dos parametros:

i.  Impacto: como afecta a otros procesos y/o niumero de usuarios.

i. Urgencia: tiempo determinado por el cliente de resolucidon conforme a prioridades del
negocio o cumplimiento de Acuerdos de Nivel de Servicio.
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52.

53.

54.

55.

Existen otros factores que podrian afectar la prioridad asignada a una incidencia:
iii.  Tiempo esperado de resolucion.
iv. ~ Numero de recursos asignados para su resolucion.
v.  Cambio de prioridad conforme evoluciona la resolucion de la incidencia.

A partir de los factores comentados anteriormente, se recomienda definir niveles de
prioridad. Para cada nivel, se acordaran entre el cliente y proveedor distintos tiempos de
resolucion. A continuacién se muestra un ejemplo de tiempos de resolucion de incidencias
con tres niveles de prioridad:

Prioridad Tiempo de Resolucion

1 Inferior a 4 horas
2 Inferior a 24 horas
3 Inferior a 4 dias

Tabla 2. Ejemplos de tiempo de resolucién de incidencias por prioridad

Posteriormente, se podran definir distintos indicadores relacionados con los tiempos de
resolucion de incidencias en el servicio, repeticion de incidencias del mismo tipo y calidad de
la resolucién, tal como se muestra en el siguiente ejemplo orientativo.

Definicion

% mensual de incidencias resueltas en plazo y aceptadas por el suscriptor.

% de incidencias repetidas, en un periodo posterior a la resolucion inicial, respecto a la
cantidad de incidencias resueltas en dicho periodo.

% de resolucion de incidencias aprobadas en primera instancia.

Tabla 3. Ejemplos de indicadores de tiempos de resolucion de incidencias
5.2.4. Transacciones por segundo

Dependiendo del tipo de servicio prestado, podran definirse indicadores de velocidad que
pueden definirse por el numero de transacciones o datos transferidos por segundo. Al inicio
de la prestacion de acordara este indicador dependiendo del tipo de servicio y se definirdn
los umbrales de alerta y acuerdos de nivel de servicio relacionados.

Algunos ejemplos de estos indicadores se muestran a continuacion:

Definicion

Numero de transacciones soportadas por segundo

Volumen de datos transferidos por segundo

Tabla 4. Ejemplos de indicadores de transacciones por segundo

N
[y
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6. MODELO Y ALCANCE DE SOPORTE

En aquellas aplicaciones en modo servicio en las que se incluyan actividades de soporte, se
recomienda establecer un modelo y alcance del soporte en el que se determinen:

Niveles y actividades de soporte.

Procedimientos de Gestion del soporte al Servicio.
Herramientas.

Canales de soporte.

Estrategia de los periodos no intensivos.

6.1. Niveles de Soporte

Resulta conveniente definir los niveles de soporte del servicio que prestara el proveedor del
detallando fases, actividades, entregables y equipo de soporte en cada uno de los niveles.
Los procesos y niveles definidos tendrdn que integrarse de manera efectiva con las
herramientas de soporte, con el resto de niveles y con las normativas de gestion, seguridad
y calidad del proveedor.

A continuacion se establece una propuesta de niveles de soporte que pueden ser tomados
como referencia para el disefio de aplicaciones en modo servicio:

Atencion a usuarios, soporte y mantenimiento
SOPORTE
NIVEL MANTENIMIENTO NIVEL DE ESCALADO A

SISTEMAS, SEGURIDAD Y SOCIOS DEL
COMUNICACIONES 4 PROVEEDOR 5

NIVEL DE
SOPORTE
ESPECIALIZADO 2

NIVEL DE NIVEL DE

SOPORTE 1 MANTENIMIENTO 3

Figura 6. Modelo de niveles de soporte de servicios Tl

6.1.1. Nivel 1. Servicio de atencidn y soporte a usuarios general

Este nivel es el punto de contacto con el usuario final de la aplicacion en red, destinado a
proporcionarle ayuda béasica en el uso de la misma o derivar la solicitud a otros niveles en
caso de que sea necesario un tratamiento mas especializado. Se recomienda establecer
qué cuestiones o tipos de incidencia se deberan resolver en este nivel y cuales podran
escalar al soporte especializado.

Con caracter general, el soporte de nivel 1 para las aplicaciones en red es siempre prestado
por el suscriptor del servicio que definira los canales a poner a disposicion para interaccién
con el usuario final.

Guia para la prestacion de aplicaciones en modo servicio 29



61.

62.

63.

64.

65.

66.

67.

68.

6.1.2. Nivel 2. Servicio de Atencidn y soporte a usuarios especializado

Al inicio de la prestacion del servicio se recomienda acordar entre el proveedor y el
suscriptor el alcance de este nivel de soporte. En general, se diferencian dos grupos de
trabajo:

Soporte especializado presencial: acompafiamiento in-situ al usuario que hace la
solicitud.

Soporte especializado remoto: soporte por otros canales de comunicacion no
presenciales: herramientas de gestién de soporte, correo electronico, teléfono, entre
otros.

Dependiendo del tipo y complejidad del servicio prestado, el soporte de nivel 2 puede ser
realizado por el suscriptor o centralizado en el proveedor.

6.1.3. Nivel 3. Servicio de Mantenimiento

A este nivel seran derivadas todas las solicitudes que requieran una intervencién sobre el
servicio para su resolucion. Dentro de este nivel podran entrar los mantenimientos
adaptativos, preventivos, perfectivos, intervenciones por modificaciones en normativas
legales y evolutivos.

Por lo general, se recomienda que todas las intervenciones derivadas de este nivel sean
planificadas, siguiendo el procedimiento de publicacién de nuevas versiones del servicio del
apartado 8.2.3 de este documento. No obstante, puede darse el caso de que ciertas
intervenciones no puedan ser planificadas por su naturaleza, en cuyo caso tendran que
definirse procedimientos de contingencia.

La calidad del servicio de mantenimiento sera controlada mediante la definiciébn de
indicadores de servicio y tiempos de respuesta, tal como se detalla en el apartado 5.2.

El servicio de mantenimiento por lo general podra incluir dos tipos de servicios:

Servicios No-planificables: agrupa las lineas de servicio que, por su naturaleza, no
pueden planificarse en el tiempo, como por ejemplo mantenimiento correctivo, consultas
y otras peticiones o acciones.

Servicios planificables: tales como mantenimiento adaptativo, mantenimiento
perfectivo, cambios en el servicio por normativas legales y mantenimiento evolutivo.

Los servicios de mantenimiento de nivel 3 son generalmente ejecutados por el proveedor del
servicio.

6.1.4. Nivel 4. Servicio de Administracion de Sistemas, Seguridad y
Comunicaciones

Se encargara del alta y baja de usuarios en el servicio, configuracion de politicas de
seguridad, roles y perfiles y posibles incidencias de comunicaciones reportadas por los
usuarios que puedan estar relacionadas con la infraestructura.

En la mayoria de los casos el soporte avanzado de nivel 4 es también proporcionado por el
proveedor del servicio. No obstante, es posible que parte de este soporte pueda ser ofrecido
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por el suscriptor, como ocurre en el caso de altas y bajas de usuarios de modelos
delegados, que se proporcionarian como parte del nivel 1 de soporte.

6.1.5. Nivel 5. Servicio de escalado a socios del proveedor

En caso de que se presente una incidencia o solicitud de soporte que no pueda ser resuelta
por el proveedor del servicio, se escalara el asunto a sus socios (proveedores de hardware o
licencias de software) para proceder a su subsanacion.

Este nivel de servicio s6lo aplica a aquellos servicios en los que participan socios del
proveedor o incluso proveedores de software y hardware habilitador del servicio.

6.1.6. Ejemplo de niveles de servicio
En el diagrama a continuacibn se muestra un ejemplo de los niveles de servicio

implementados para la Plataforma de Intermediaciéon de MINHAP.

Atencion a usuarios, soporte y mantenimiento
SUSCRIPTOR MINHAP - Centro de Atencion a Integradores y Desarrolladores
NIVEL DE NIVEL MANTENIMIENTO NIVEL DE ESCALADO A

JULERDE SOPORTE MR o2 SISTEMAS, SEGURIDAD Y SOCIOS DEL

SOPORTE 1 ESPECIALIZADO 2 MANTENIMIENTO 3 COMUNICACIONES 4 PROVEEDOR 5

)1 N :

Formulario Web CAID

Figura 7. Niveles de Servicios Plataforma de Intermediacion del MINHAP

Con carécter general, el suscriptor del servicio (CC.AA. o EE.LL.) dispondra de un portal de
consulta de los certificados que estara integrado con la plataforma de intermediacion a
través de servicios web.

En estos casos, el soporte de primer nivel a los usuarios del suscriptor sera su propio CAU o
grupos de soporte especificos. Este servicio cubrira las incidencias asociadas a dicho portal,
asi como cuestiones referidas a los errores mas comunes remitidos por la plataforma de
intermediacion.

En el caso de que la incidencia reportada sea de caracter técnico, el suscriptor la escalara al
Centro de Atencion a Integradores y Desarrolladores (CAID) del MINHAP (proveedor del
servicio) a través del formulario web habilitado para su resoluciéon. En funcién del tipo de
incidencia, podra derivarse dentro del CAID a otros niveles especializados de mantenimiento
de sistemas, seguridad y comunicaciones o a los proveedores del servicio final.

6.2. Procedimientos de Gestion del Servicio

Resulta conveniente establecer mecanismos de seguimiento y gestién de incidencias y
peticiones sobre las herramientas que se implementen para este fin. Las incidencias y
peticiones deberan identificarse y priorizarse, para lo que pueden utilizarse reconocidas
metodologias de gestion de servicios IT como es el caso de ITIL. De especial importancia es
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la gestion de incidencias repetitivas en el servicio, que deben dar lugar a una actuacién de
mantenimiento perfectivo que elimine el problema base. Ademas, es necesario tener en
cuenta el plan de comunicacion a seguir en el caso de incidencias globales que puedan
afectar a varios servicios y, por lo tanto, a distintos suscriptores.

Los procedimientos definidos para el soporte del servicio podran estar encaminados a
asegurar aspectos tales como:

Gestion de Recursos: asegurar que el esfuerzo dedicado a cada peticion y/o actividad
de ajusta a las necesidades del servicio, de manera que se pueda distribuir y ajustar la
dedicacion y esfuerzo asociado a cada tarea.

Gestion de entrega: de cara a asegurar la calidad de los entregables relacionados con
tareas de soporte del servicio.

Gestion del conocimiento: mantener actualizada la documentacion relacionada con el
servicio, cuestiones o dudas frecuentes, incidencias o problemas comunes, etc. La
gestiéon del conocimiento incluye actualizar la documentacion de la aplicacion en modo
servicio en el caso de nuevas versiones.

Gestion de riesgos: con el objetivo de anticipar acciones necesarias e involucrar perfiles
adecuados para la resolucién de solicitudes.

Gestion de las relaciones: que permita coordinar interlocutores clave, gestién de
expectativas y comunicacién interna entre niveles de soporte.

Una vez definidos los procesos de soporte, se recomienda a la administracion prestadora
del servicio realizar revisiones periédicas del cumplimiento, planificando las actividades a
realizar por los recursos de soporte durante el préximo periodo.

6.3. Herramientas

Se recomienda que los procesos de soporte del servicio estén apoyados en herramientas de
gestion especificas, flujos de trabajo y niveles de servicio. La infraestructura, recursos y
licencias necesarias para la implantacién de estas herramientas suele ser responsabilidad
del proveedor del servicio. En el caso de modelos de soporte y administracion delegada, se
debera tener en cuenta la posibilidad de integrar herramientas de gestién del servicio del
suscriptor y del prestador del servicio.

Asimismo, se debera contemplar la posibilidad de que el cliente solicite acceso a los datos
historicos de las herramientas de gestion que se encuentran en uso, lo que supone que el
proveedor debera disponer de mecanismos agiles para la explotacion efectiva por parte de
un tercero en casos de auditorias externas o como parte de la portabilidad de cara al
traspaso del servicio a un nuevo proveedor.

6.4. Canales de soporte

Ademas de los niveles de servicio, procesos y herramientas, es recomendable al inicio del
servicio definir los canales de asistencia que podra utilizar el suscriptor para comunicar
nuevas solicitudes: teléfono o herramientas de soporte electronico (formularios web o
herramientas de “ticketing”) fundamentalmente.
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Asimismo, se deben definir y habilitar mecanismos de comunicacién entre los distintos
niveles de soporte, de cara a simplificar el traspaso de solicitudes y agilizar la ejecucion de
los procedimientos definidos anteriormente.

6.5. Otras consideraciones de soporte

Dependiendo del tipo de aplicacion en modo servicio ofrecida, es posible que existan
periodos intensivos y menos intensivos para los que es oportuno definir una estrategia
particularizada de soporte.

Es aconsejable tener en cuenta la estructura y dimensionamiento del equipo de soporte
durante estos periodos.

Resulta conveniente ademas reforzar los procedimientos de gestibn del conocimiento
durante periodos intensivos, con el objetivo de que el soporte regular pueda heredar la
experiencia adquirida en dichos periodos.
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7. MODELO Y ALCANCE DE FORMACION

85. En el caso de que el servicio incluya formacién, se recomienda establecer una estrategia de
formacion donde se definan:

I.  Colectivos a formar.
i. Estrategia de formacion.
iii.  Ciclos del proceso formativo.

iv. Infraestructura de formacion.

7.1. Colectivos

86. Es recomendable como aspecto inicial a la definicién del modelo de formacién, identificar los
distintos perfiles de usuarios y colectivos que tendran acceso al servicio. Algunos colectivos
que pueden requerir formacion son los siguientes:

i.  Usuarios finales con acceso a funcionalidades operativas.
ii.  Usuarios directivos.
iii.  Usuarios funcionales TIC y futuros formadores.
iv.  Administradores del servicio.

v. Integradores.

7.2. Estrategia de formacion

87. La estrategia de formacién a implementar debe proporcionar conocimientos a los colectivos
incluidos en el alcance de la formacion, de las capacidades y conocimientos en funcién de
su categoria y responsabilidades que deberan ser definidas por el suscriptor del servicio.

88. El alcance de la formacion a seguir no necesariamente sera igual para distintos colectivos.
Por ejemplo, es posible que el tipo de servicio a prestar permita dar una formacioén de tipo e
learning a usuarios finales y formacion no reglada con manuales a usuarios TIC. En
cualquier caso, es oportuno que se identifiquen todas las posibles casuisticas al inicio del
servicio.

89. La estrategia de formacién a seguir dependera de distintos factores que deben ser valorados
al inicio de la prestacion del servicio:

i. Tipos de perfiles de usuarios: la formacion tendra que ser personalizada para
distintos tipos de usuarios, segun las funcionalidades a las que tendran acceso dentro
del sistema.

i. Dispersion geografica: este aspecto es fundamental a la hora de tomar la decision de
adoptar una estrategia de formacion. Las aplicaciones en modo servicio se caracterizan
por un nivel de dispersion muy alto.

iii.  Dispersion en el tiempo: la formacién podra realizarse en distintos momentos de la
prestacion del servicio, por lo que se recomienda prever la existencia de varios ciclos
formativos (ver apartado 7.3. Ciclos del proceso formativo).
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iv.  Dispersion en la incorporacion del servicio: es importante tener en cuenta el tiempo
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que va a transcurrir entre la formacién y el inicio de la prestacion del servicio a los
distintos usuarios, puesto que en algunos casos puede ser necesario planificar distintos
ciclos formativos para nuevas incorporaciones de usuarios.

Habitualmente, la estrategia formativa a seguir en modelos de aplicaciones en modo servicio
en red esta enfocada en formacion reglada a formadores y otros mecanismos de formacién
no presencial. En este sentido, suelen ser de amplio uso las siguientes vias de formacion:

Formacion a formadores: se podran plantear sesiones formativas a formadores en
funcion del tipo de servicio. Estos formadores seran luego los responsables de formar a
usuarios finales de las administraciones a las que correspondan.

E-Learning: basada en el desarrollo de tutoriales interactivos sobre diferentes procesos
y procedimientos del sistema. Este tipo de formacién puede utilizarse como
complemento a la formacion a formadores o para formaciones masivas introductorias.

Formacién no reglada: manuales de usuarios, disefios funcionales, técnicos y
cualquier otra documentacion de apoyo para el uso, administracién e integracion con la
aplicaciéon en modo servicio, en funcién del tipo de aplicacién ofrecida.

Como ejemplo ilustrativo de una estrategia de formacién de una aplicacién en modo servicio
en red, cabe destacar la aplicacion ORVE. En este caso, se ha seleccionado una estrategia
de formacién a formadores de forma virtual que se ha combinado con videos explicativos y
un entorno de formacién sobre el que probar las funcionalidades de la aplicacion.

Otro ejemplo de estrategia de formacién se puede observar en la plataforma de
interoperabilidad. En este caso, la estrategia consiste en formacién a personal TIC de
caracter no presencial, con manuales del estdndar SCSP, guias de consumo de servicios y
otra documentacion de integracién y técnica.

7.2.1. Otras consideraciones de la estrategia formativa

Aunque de menor uso en la prestacién de servicios, es importante tener en cuenta que
existen otros modelos posibles de formacién que podrian adoptarse en casos particulares o
un reducido tipo de servicios en red.

Una estrategia que podria aplicarse, aunque no cominmente en este modelo de prestacion,
es la formacion presencial a usuarios finalistas. Este tipo de formacion solo se recomienda
en aquellos casos en los que el nimero de usuarios del servicio es limitado y el uso de la
aplicacion puede suponer una complejidad importante.

7.3. Ciclos del proceso formativo

En funcién de la naturaleza del servicio prestado, podran definirse distintos ciclos formativos
para los que se podran abordar distintas estrategias de las planteadas anteriormente. En
cualquier caso, es importante que los ciclos formativos definidos estén alineados con las
previsiones de evolucion del servicio y planificacion de inclusion de nuevos colectivos por
parte del suscriptor. Del mismo modo, en algunos casos es posible prever necesidades
extraordinarias de formacion por cambios normativos o de plataformas, en cuyo caso
también se recomienda adoptar una estrategia diferenciada.

En general, es recomendable abordar una estrategia en tres ciclos formativos:
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Ciclo formativo inicial: corresponde al inicio de la prestacion del servicio. Este ciclo
corresponde a la formacion a usuarios finales, previa al comienzo de prestacién del
servicio pudiendo contemplarse ademas la formacion conceptual al equipo directivo del
cliente dirigido a la toma de decisiones.

Ciclo formativo de mejora y perfeccionamiento: estos ciclos formativos pueden
surgir a demanda, aunque se recomienda acordar el nimero maximo de ciclos de este
tipo que pueden surgir durante la prestacién del servicio.

Ciclo formativo extraordinario: los ciclos formativos extraordinarios son acciones de
formacion no previstas que pueden deberse a actividades planificadas (nuevas
versiones, incorporacion de nuevos componentes, actualizacion de infraestructura) o no
planificadas (cambio en la normativa, incorporacion de nuevo personal, nueva
directiva,..).

7.4. Infraestructura de formacion

Guia para la prestacion de aplicaciones en modo servicio

Un aspecto importante a tener en cuenta para el desarrollo de la estrategia formativa
desarrollada es la infraestructura en la que se realizara dicha formacion. En este ambito, se
pueden distinguir dos tipos de infraestructura:

Infraestructura fisica: relacionada con el espacio fisico o virtual en el que se realizaran
las formaciones: plataforma de e-learning, salas de videoconferencias y material
relacionado con el espacio formativo.

Infraestructura tecnoldégica: es recomendable la creacion de un entorno de formacién
especifico para la realizacion de las actividades de formacion.
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8. CONSIDERACIONES DE ADMINISTRACION DEL
SISTEMA

8.1. Administracion del sistema

Un cambio fundamental en la prestacion de aplicaciones en modo servicio es que las
operaciones de administracion del sistema no siempre son tarea exclusiva del cliente que
consume el servicio sino que es posible delegar algunas tareas en el proveedor.

Dependiendo del modelo de administracion adoptado, se plantean a continuacion los
principales aspectos a considerar.

8.1.1. Administracion centralizada

Muchos clientes de aplicaciones en modo servicio prefieren delegar la administracién en el
proveedor. De esta forma, el consumidor del servicio no tiene que preocuparse por realizar
tareas de administracion, aspecto que en algunos casos puede ser condicionante para
posibles ampliaciones de colectivos o evolucién del servicio contratado.

En el modelo de administracion central, el cliente autoriza al proveedor a administrar el
servicio. Es importante definir, al principio del documento de formalizaciéon de la prestacion
del servicio, el alcance de las tareas de administracion a realizar por parte del proveedor.

Asimismo, se tendran que definir los procedimientos, herramientas y canales de soporte y
gestiéon para solicitud de nuevos usuarios, modificacion de tablas maestras, ejecucion de
scripts y cualquier otro tipo de operaciones de administracion a realizar por el organismo
prestador del servicio.

A pesar de que las operaciones de administracion seran realizadas por el prestador del
servicio, la relacion actualizada de usuarios y perfiles de usuarios es responsabilidad del
consumidor del servicio, que tendra que tener disponible esta informacion para que el
proveedor pueda realizar las actividades correspondientes, tal como se plantea en el
RLOPD:

El responsable del fichero se encargarda de que exista una relacion actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

8.1.2. Administracion delegada

En este modelo, el cliente mantiene las responsabilidades de administracion del servicio
prestado. En este caso el prestador del servicio simplemente proporciona los medios para
mantener la disponibilidad acordada del servicio contratado. Salvo que se acuerde lo
contrario, el proveedor no tendra la responsabilidad de definir procesos, canales y
herramientas de gestion ya que los mismos seran implementados por el cliente en sus
instalaciones. No obstante, es una buena practica por parte del prestador, el hecho de
recomendar al cliente la implementacion de mecanismos de gestion de la administracion del
servicio:
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Politicas de control y gestion de actualizaciones de la informacion.
Periodicidad y procesos de revisién sobre obsolescencia de registros y usuarios.
Otras politicas particulares al tipo de servicio prestado.

Este modelo de Administracion es ampliamente utilizada en aplicaciones en modo servicio
gracias a su versatilidad y a las multiples ventajas que aporta tanto para el suscriptor como
para el proveedor. En este sentido, cabe citar como ejemplo el portal de Entidades locales
(https://ssweb.seap.minhap.es/portalEELL/).

A través de este portal, las Entidades locales pueden acceder a diversas aplicaciones en
modo servicio que el MINHAP pone a su disposicion y entre las que destacan ORVE, IRIA o
la gestién de documentacion para su remision a la AGE.

Cada Administracion local adherida al portal, cuenta con un Administrador delegado con
capacidad para gestionar los usuarios y permisos de su Administracion de forma agil y
totalmente autonoma para todas las aplicaciones.

Asimismo, cada vez que la Entidad solicita utilizar una nueva aplicacion o servicio, el
Administrador del MINHAP habilita al Administrador delegado para que éste pueda gestionar
la nueva aplicacion en su entidad.

Este modelo por tanto facilita la autogestion de la Entidad local permitiendo asimismo al
MINHAP concentrase en tareas de mas valor afiadido para las EELL como el desarrollo de
nuevos servicios o la evolucion de los existentes.

8.2. Administracion de la infraestructura

En la prestacibn de aplicaciones en modo servicio, existen algunos procesos de
administracion del servicio en los que se pueden dar particularidades derivadas del propio
modelo. En especial, es importante abordar estas posibles particularidades en la gestion de
la capacidad, gestion de la continuidad del servicio y gestion de la disponibilidad.

8.2.1. Gestion de la capacidad

La gestion de la capacidad es muy recomendable para planificar la capacidad de proceso y
almacenamiento necesaria para la prestacion de aplicaciones en modo servicio. A traves la
gestion de la capacidad, el proveedor podra dimensionar adecuadamente la infraestructura
tecnoldgica para la prestacion del servicio.

En este contexto, se considera positivo solicitar a los suscriptores del servicio una
planificacion del consumo de capacidad del servicio (almacenamiento, proceso, etc.) con
suficiente antelacion y periodicidad como para permitir al prestador del servicio la
adecuacion de la infraestructura existente a las necesidades de capacidad previsibles.

Como ejemplo ilustrativo, cabe destacar el servicio INSIDE del MINHAP a través del cual las
AA.PP. pueden suscribir un servicio de almacenamiento de expedientes y documentos
electrénicos alineado con el Esquema Nacional de Interoperabilidad (en adelante ENS). Con
el objetivo de dimensionar la capacidad del almacenamiento, el MINHAP solicita anualmente
a los suscriptores del servicio una prevision de almacenamiento para los proximos afos.
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8.2.2. Gestion de la continuidad del servicio / disponibilidad

La continuidad y disponibilidad de las aplicaciones en modo servicio constituye una de las
principales barreras a la hora de contratar este tipo de servicios.

Por ello, resulta conveniente que el proveedor del servicio defina y establezca un Plan de
Continuidad del Servicio en el que se determinen todas las acciones para volver a prestar el
servicio tras un incidente de fuerza mayor.

Para elaborar el Plan de Continuidad del Servicio resulta clave evaluar en primer término el
impacto para el suscriptor en términos de negocio de una indisponibilidad del servicio
temporal o prolongado en el tiempo. Asi, por ejemplo no supone el mismo impacto en el
suscriptor la indisponibilidad de un servicio de generacién de néminas en red que el servicio
de consulta de certificados electronicos a través de la plataforma de intermediacion.

A patrtir de esta reflexion, el proveedor del servicio podra identificar las acciones, procesos y
elementos mitigadores en caso de indisponibilidad temporal o prolongada del servicio.

8.2.3. Gestion de la entrega

La gestién de la entrega incluye todos procesos asociados a la publicacion de nuevas
versiones de la aplicacion en red o su plataforma base en los distintos entornos
tecnoldgicos.

Con caracter general, estas intervenciones deberan realizarse en horarios que supongan un
menor impacto en el servicio prestado a los suscriptores. Asimismo, se recomienda
establecer procedimientos reglados de comunicacion de dichas intervenciones con
suficiente antelacion entre el prestador y el suscriptor.

En el caso de la publicacion de nuevas versiones, se recomienda establecer protocolos y
procedimientos especificos en funcion del entorno afectado:

Publicacién en entorno de Integracidon: este entorno puede ser critico para la
prestacion de determinadas aplicaciones en modo servicio ya que permitira realizar las
pruebas de integraciéon de los distintos componentes del servicio.

Al ser un entorno de pruebas, los horarios de publicacion en este entorno pueden contar
con cierta flexibilidad aunque es importante una correcta coordinacion con los distintos
equipos involucrados.

Publicacién en preproduccioén: resulta conveniente para determinados servicios
requerir la participacion del cliente para validar nuevas funcionalidades (por ejemplo, en
el caso de que la aplicacion y servicio prestado incluya cierta configuracion o
funcionalidad a medida del cliente).

Al igual que en el caso anterior, los horarios de estas publicaciones cuentan con cierta
flexibilidad.

Publicacién en produccion: en este caso el horario y tiempo de publicaciéon resulta
critico por lo que es importante definir ventanas de actualizacion con suficiente
antelacién y comunicandolo a través de procesos previamente establecidos.
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RESPONSABILIDAD Y BUEN USO

Es una buena practica para la prestacion de aplicaciones en modo servicio, acordar con los
suscriptores las condiciones de los servicios a prestar. Estas condiciones pueden
incorporarse como clausulas formales en el documento de acuerdo de prestacion del
servicio o pueden ser proporcionadas en un documento de politicas generales de buen uso
de servicios IT en red y podran incorporar responsabilidades por el no cumplimiento de
alguna de las condiciones de buen uso. A continuacién se presentan un conjunto de
posibles recomendaciones a incorporar:

i Gestion de Usuarios

No se deben realizar altas de usuarios incorrectos en el servicio y debe existir una
politica de limpieza de usuarios obsoletos. En el caso de un modelo de
administracion central, estas tareas seran realizadas por el proveedor pero sera el
suscriptor del servicio quién mantendra un catdlogo de usuarios actualizados e
informara sobre modificaciones en el mismo para su actualizacion en el servicio.

Si el alta de nuevos usuarios es delegada en el suscriptor o un tercero, es una buena
practica notificar al proveedor antes de realizar altas masivas de usuarios en
produccion, de cara a gestionar la capacidad de los recursos.

i. Desarrollosy pruebas

Se deberd notificar al proveedor antes de realizar pruebas de carga y estrés.
Ademas, estas pruebas deberan realizarse en los entornos habilitados para ello y
nunca en produccion.

En el caso de que el modelo de prestacién del servicio permita al suscriptor el
desarrollo de nuevos mdédulos o integraciones, se recomienda seguir los estandares
del servicio, que deberan ser proporcionados previamente por el proveedor del
servicio.

Del mismo modo, en caso de que el suscriptor o terceros tengan posibilidad de
ejecutar scripts en base de datos, se recomienda que los mismos requieran
autorizacion del proveedor del servicio antes de su ejecucién en produccion.
Ademas, se deberd tener especial cuidado de que los scripts ejecutados no
comprometan la integridad de las bases de datos.

iii.  Operativa del servicio

Guia para la prestacion de aplicaciones en modo servicio

Se podra estudiar la posibilidad de incluir en el acuerdo contractual la obligacion de
notificar cualquier incremento planificado en la demanda del servicio por parte del
suscriptor. De cualquier forma, es una buena practica avisar sobre posibles picos
para gestionar la capacidad del servicio.

El suscriptor es responsable de no incluir datos o ficheros con cddigo malicioso o
virus que puedan afectar la operativa del servicio. En caso de que esto ocurra, se
podran estudiar distintos modelos de penalizacion como los planteados en el
siguiente apartado.
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9.1. Reégimen de supervision y penalizaciones

118. Como proveedor del servicio, se podran establecer revisiones periodicas del uso de los
servicios con el fin de supervisar que se estd dando cumplimiento a las politicas de buen
uso definidas y distribuidas a los suscriptores del servicio. De igual forma, es posible definir
posibles penalizaciones por incumplimiento de alguna de las condiciones consideradas
como buenas préacticas en la utilizacion de los servicios. Estas penalizaciones pueden
articularse de distintas formas:

e Penalizaciones econémicas sobre la facturacién del servicio: se podran plantear
porcentajes maximos de penalizacién en funcion del nimero de incumplimientos en
las condiciones.

e Disminucién o corte del servicio: en algunos casos podra plantearse la reduccién de
las prestaciones del servicio (capacidad, disponibilidad, etc.) o incluso el corte del
servicio al suscriptor durante un periodo temporal o definitivo.

119. En cualquier caso, las posibles penalizaciones en las que se puede incurrir deben estar
claramente especificadas en el acuerdo de prestacion del servicio que se adopte.
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10. SEGURIDAD

El organismo que ofrezca aplicaciones en modo servicio en el ambito de las
administraciones publicas, debe asegurar que cumple con las garantias de seguridad
establecidas en el Esquema Nacional de Seguridad. Resulta conveniente que el prestador
del servicio evalle dichas garantias y, en funcion de ello, articule las medidas de proteccién
correspondientes. Esta informacién deberia ser conocida por el suscriptor para evaluar la
conveniencia de utilizar el servicio segun las caracteristicas del uso. Las principales
garantias a considerar son:

e Seguridad integral, coordinando todos los elementos técnicos, humanos, materiales y
organizativos relacionados con el servicio.

e Gestion de riesgos, de vital importancia en servicios en red porgue permitira el
mantenimiento de un entorno controlado.

e Prevencién, reaccioén y recuperacion, para reducir la posibilidad de amenazas,
atajando los incidentes de seguridad a tiempo.

e Lineas de defensa, que se materializa en estrategias de proteccién constituidas por
multiples capas de seguridad.

e Reevaluacion periddica, de cara a adecuar su eficacia a la constante evolucién de
los riesgos y sistemas de proteccion.

e Funcion diferenciada, distinguiendo entre el responsable de la informacion,
responsable del servicio y responsable de la seguridad.

Es necesario que el proveedor valore la sensibilidad del servicio prestado a los suscriptores
y la conveniencia de acreditar la conformidad con el ENS. Esto podria incluir, por ejemplo,
una auditoria independiente de las medidas implantadas en el servicio, incluidos los
registros que permiten conocer quién ha accedido a los datos de los que es responsable y el
cifrado de los mismos, o que al inicio de la prestacion del servicio un tercero independiente
audite la seguridad del servicio.

Por otra parte, el proveedor informaré diligentemente al suscriptor sobre la ocurrencia de
incidentes de seguridad que afecten los datos de los que es responsable, asi como de las
medidas que deban ser adoptadas por ambas partes para resolucion del incidente y evitar
dafios que puedan producirse. Del mismo modo el suscriptor ha de establecer las medidas
de seguridad cuya aplicacion es su responsabilidad, como puede ser el caso de la
comunicacion de bajas de usuarios del sistema cuando ya no requieran acceso al mismo y
acciones de concienciacion y formacién a usuarios en materias de seguridad, entre otras.

Otro aspecto de seguridad de especial importancia en la prestacion de aplicaciones en
modo servicio es la proteccion de las comunicaciones. Se deberan configurar los
mecanismos necesarios para que el sistema pueda proteger el perimetro de
comunicaciones y permita la deteccion de intrusiones en el servicio, en particular, si dicho
servicio requiere conexidon a redes publicas. Con este fin, se recomienda que las
comunicaciones se realicen a través de la Red SARA, que conecta las redes de las
administraciones publicas espafiolas facilitando el intercambio seguro de informacion.

En los apartados que siguen se desarrollan aspectos especialmente significativos para la
prestacion de aplicaciones en modo servicios como los relativos a la confidencialidad y

Guia para la prestacion de aplicaciones en modo servicio 35



125.

126.

127.

proteccién de los datos, el control de acceso, la trazabilidad, la continuidad del servicio y la
auditoria. No obstante, para poder profundizar mas sobre estos aspectos véase la guia
CCN-STIC 823 ‘Utilizacion de servicios en la nube’.

10.1. Confidencialidad y proteccion de datos

Al contratar el uso de una aplicacion en modo servicio, los datos residen en sistemas
tecnolégicos que son gestionados por el proveedor del servicio. Por este motivo, la
confidencialidad y proteccién de la informacion es uno de los aspectos mas importantes para
los suscriptores de estos servicios.

Las aplicaciones en modo servicio, implican un determinado nivel de confianza por parte de
los suscriptores en la administracion proveedora del servicio. Una de las preocupaciones
habituales de los suscriptores es la seguridad de la informaciéon que se proporcionara o
gestionara en la aplicaciéon. En este sentido, es muy importante que el proveedor establezca
los mecanismos de proteccion de la seguridad que velen por la confidencialidad,
autenticidad, integridad, trazabilidad y disponibilidad de la informacién del sistema y que
dichos niveles se ajusten a lo exigido por la normativa en vigor en cada momento y en
funcion del tipo de datos y su grado de proteccion. Resulta imprescindible que los
suscriptores conozcan estos mecanismos y que se determine con claridad: i) la posicién que
asume cada una de las partes en relacion con los datos —responsable de fichero, encargado
de tratamiento, etc.; ii) las responsabilidades asumidas por cada una de las partes, en
coherencia con la posicion, nivel de acceso a los datos y demas circunstancias; iii) la
responsabilidad de cada una de las partes en los procesos relativos a la seguridad.

Es necesario que se defina en el documento de prestacion del servicio el modelo de
responsabilidades en relacion con los datos a alojar en el servicio prestado y su manejo y/o
tratamiento, a los efectos de seguridad de la informacion. Por ello, es recomendable acordar
para todos los ficheros de caracter personal o con informacién sensible que se consideren
como medios y servicios compartidos, quien va a ser el propietario de los mismos
(responsable de fichero), lo cual determinara las obligaciones legales del suscriptor y el
proveedor. Los temas mas importantes que deberd incluir el modelo mencionado
anteriormente son:

e Responsable de creacién publicacion y registro de los ficheros.

e Quién debe aprobar la documentacion normativa del sistema de gestion de la
seguridad.

e Deberes y obligaciones de las partes en cuanto a aplicacion de medidas de
seguridad de la informacion.

e Tratamiento de las cesiones de datos, en su caso.

e Documentos regulatorios de la adscripcion al servicio que recojan esos deberes y
obligaciones.

Habitualmente, el propietario de los datos y el responsable de los ficheros sera el suscriptor
del servicio correspondiendo al mismo las responsabilidades inherentes a su condicién de
propietario/responsable del fichero incluyendo las de publicacion y registro de ficheros de
cardcter personal seran responsabilidad del suscriptor, tal como se ha venido comentando a
lo largo del documento. Asimismo, el suscriptor tendrd la responsabilidad de definir la
normativa del sistema de gestién de seguridad de los datos de los que es responsable. En
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cuanto a los deberes y obligaciones de las partes, suele ser responsabilidad del proveedor
la realizacibn de las actuaciones necesarias para que el sistema permita la adecuada
proteccion de los datos incorporados al mismo o necesarios para la prestacioén del servicio,
al estar la misma intimamente relacionada a la definicion del servicio prestado. El proveedor
debera a su vez trasladar a socios y habilitadores la obligatoriedad del cumplimiento de las
condiciones de seguridad que deban ser de su consideracion.

10.1.1. Proteccion de la Informacion

Con caracter general, la legislacion de proteccién de datos que resulta méas relevante en la
prestacion de servicios en red es la siguiente:

e Protecciéon de Datos de Caracter Personal, LOPD [Ley 15/1999] y su Reglamento de
desarrollo [RD 1720/2007].

e Legislacion de cumplimiento obligatorio por Administraciones Publicas en el &mbito
TIC [Ley 11/2007, Ley 40/2015] y los correspondientes reglamentos de desarrollo
[RD 1671, RD 3/2010 ENS y RD 4/2010 ENI].

e Legislacién referente a Servicios de la Sociedad de la Informacién (LSSI) [Ley
56/2007].

No obstante, habra que tener en cuenta que: i) la normativa en la materia de proteccién de
datos se encuentra en constante evolucién por los que habra de verificarse en cada caso la
normativa en vigor en cada momento y cumplir con las obligaciones establecidas en la
misma; ii) en funcion del tipo de servicio a prestar o datos debera de tenerse en cuenta la
existencia de legislacién especifica que podria resultar de aplicacion y que debera ser
satisfecha y tomada en consideracion por el proveedor del servicio.

Un escenario que puede presentarse en la prestacion de aplicaciones en modo servicio es el
de almacenamiento de datos sin tratamiento de los mismos. En estos casos, es altamente
recomendable adoptar ciertas precauciones como el cifrado de los datos antes de salir del
organismo del cliente, de forma que los requisitos de seguridad sobre el proveedor se
reducen a la dimension de disponibilidad o el establecimiento de clausulas de
confidencialidad. En este ejemplo, el cliente que consume el servicio sera el Unico en poder
de las claves de cifrado.

Las garantias de proteccién de datos deben ser también proporcionadas por otros agentes
gue actlan en la prestacion del servicio, en cualquiera de las figuras de habilitador,
intermediario o0 socio, en aquellos casos en que aplique.

10.1.2. Datos de caracter personal

El tratamiento de los datos de caracter personal debe ajustarse en todo caso a los principios
y obligaciones establecidos en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caréacter Personal, su Reglamento de desarrollo, aprobado por Real Decreto
1720/2007, de 21 de diciembre y a cualquier otra normativa que esté en vigor en cada
momento y regule la materia.

Tal como se indica en la CCN-STIC 823 ‘Utilizacion de servicios en la nube’, en su apartado
3 de Requisitos derivados de la existencia de datos de caracter personal, el suscriptor de la
aplicacion en modo servicio, normalmente, sigue siendo responsable del tratamiento de los
datos de caracter personal, sin que esta responsabilidad se desplace al proveedor del
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servicio, ni siquiera incorporando una clausula con esta finalidad en el documento de
formalizacion de la prestacidén del servicio. El articulo 16 del ENI no establece la obligacion
de celebrar un convenio para la reutilizacion de aplicaciones en el ambito de las
Administraciones Publicas. Debe valorarse en estos casos la necesidad de regular las
obligaciones derivadas de la legislacion sobre proteccion de datos para cumplir con las
obligaciones establecidas por el articulo 12 de la LOPD mencionado a continuacion.

En el caso en que el proveedor del servicio tenga acceso al tratamiento de los datos, debe
comprometerse en el documento de formalizacién de la prestacion del servicio a mantener la
confidencialidad de la informacion del cliente, tal como se indica en el articulo 12 de la
LOPD que establece que:

La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
Unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

Ademas, el proveedor deberd asegurarse que los datos personales en transito estén
cifrados, evitando que se realice la comunicacién a través de entornos inseguros en los que
puedan existir accesos no autorizados y conforme a lo establecido en la normativa aplicable.
Los datos pueden ser recuperados mediante una pasarela de cifrado para su tratamiento en
servidores seguros.

Por otra parte, si la prestacién del servicio supone acceso por parte del proveedor a datos
personales, el mismo, con caracter general, cumplira el papel encargado del tratamiento.
Como se indica en el articulo 12 de la LOPD, en el caso de que el encargado utilice los
datos para otra finalidad que incumpla lo acordado en el documento de formalizacién de la
prestacion del servicio, sera considerado también responsable del tratamiento, respondiendo
a las infracciones en que hubiera incurrido personalmente.

Ademas de la LOPD, el prestador del servicio debera cumplir los requisitos de proteccion de
datos personales expuestos por el ENS y el RLOPD, proporcionando las medidas de
seguridad exigibles a los accesos a datos de caracter personal a través de redes de
comunicaciones, sean o no publicas, garantizando un nivel de seguridad equivalente al
correspondiente a los accesos en modo local, teniendo en cuenta la mayor o menor
sensibilidad de los datos.

La gestién de soportes que puedan contener datos de caracter personal puede suponer un
procedimiento de seguridad mucho més complejo de garantizar en la prestacion de este tipo
de servicios, por la deslocalizacién de los usuarios que puedan acceder a la informacién y la
dificultad de controlar la creacién de estos soportes. Por este motivo, la estrategia de
proteccion de datos personales y limitacién de creacion de soportes de datos personales
debe estar alineada con acciones de concienciacion de los usuarios finales.

En aquellos casos en los que la prestacién del servicio no suponga acceso a datos
personales, no se aplicaran las normas y obligaciones establecidas en la LOPD y el RLOPD
y seran, en su caso, las estipulaciones convencionales relativas a la confidencialidad de la
informacién las que deberan atenderse. No obstante, conviene tener en cuenta que la
interpretacion que hace la LOPD de dato de caracter personal es bastante amplia, cubriendo
cualquier dato que permita identificar a su titular sin un esfuerzo desproporcionado, asi
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como que con caracter general las personas juridicas no estan incluidas dentro del ambito
de aplicacion de la LOPD.

Tal como se ha comentado al inicio de este apartado, el cliente que contrata aplicaciones en
modo servicio con caracter general seguird siendo el responsable de los datos personales,
estando obligado a facilitar el ejercicio de los derechos ARCO (derecho de acceso,
rectificacion, cancelacion y oposicion sobre los datos de caracter personal) a los interesados
en los plazos legales.

Para ello, es posible que se precise de la colaboracion del prestador del servicio para
proporcionar informacién actualizada. A tal efecto, el proveedor debe prever que puede
existir esta necesidad y tendrd que tener disponibilidad para proporcionar informacion al
respecto y, cuando se solicite, hacerla efectiva diligentemente.

10.1.3. Conservacion de los datos

Durante la prestacion del servicio, el proveedor debe garantizar la conservacion de los datos
mediante técnicas habituales de realizacion de copias de seguridad periddicas y dotando su
infraestructura de los mayores niveles de seguridad fisica y logica y en todo caso apta para
garantizar el cumplimiento de los niveles de proteccién exigidos por la normativa aplicable.
Ademas, se recomienda establecer procedimientos de recuperacion y migracion de datos
que deben ser del conocimiento del cliente de cara a la futura devolucién del servicio.

Al finalizar el acuerdo de prestacién del servicio, los datos y copias de respaldo del
proveedor deben ser destinados y tratados en los términos exigidos por la normativa
aplicable en cada momento y a lo pactado (con caracter general los propios deberan de ser
devueltos al responsable del tratamiento o destruidos, emitiéndose el correspondiente
certificado, no obstante podra pactarse la conservacion de una copia blogueada durante el
plazo de prescripcion de las acciones que pudieren ejercitarse). A sensu contrario no
procederd la destruccion de los datos o su devolucion en el caso en que exista una prevision
legal que exija su conservacion o se haya estipulado asi en el documento de formalizacion
de la prestacion del servicio.

La obligacién de destruccion o devolucion de los datos esta indicada en el articulo 22 del
RD 1720/2007:

Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento o al encargado que éste hubiese
designado, al igual que cualquier soporte o documentos en que conste algun dato de
caracter personal objeto del tratamiento

Por otra parte, es importante tener en cuenta que hay casos en los que no se almacena en
ningdn momento la informacion del suscriptor en el sistema en red, como podria ser la
plataforma de intermediacién de datos y por lo tanto no aplicaria tampoco la conservacion
de los datos. Asimismo, podria darse el caso de que la informacion se conserve con caracter
temporal, durante el proceso de intercambio y una vez confirmada la finalizacion del
intercambio se procede a la eliminacion de los datos almacenados.

10.1.4. Transferencias internacionales de datos

La localizacion de los datos es un elemento fundamental a tener en cuenta para garantizar
la confidencialidad y proteccion de los datos. En este aspecto, es necesario tener en cuenta
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que la ubicacion geografica de los datos puede suponer necesidades adicionales para
garantizar que la informacién sea segura.

Si los datos del servicio proporcionado residen en cualquier otro pais, hay que tener
presente que la normativa del pais donde se ubiquen puede influir juridicamente en cuanto a
la regulacion del acceso y la proteccion de datos y habra que conocer si existen entidades
de inspeccién homologables a las espafiolas. En caso de que la autoridad del pais en
cuestion solicite datos personales, el cliente debera ser informado por el prestador del
servicio de esta circunstancia (salvo que lo prohiba la ley del pais tercero).

Como mecanismo para asegurar la proteccion de datos en transferencias internacionales de
datos, se podra estudiar la posibilidad de obtener certificaciones estandares para
prestadores de servicios en la nube, como es el caso de la norma ISO/IEC 27018. El
objetivo de este tipo de -certificaciones es permitir a proveedores de servicios un
cumplimiento de las obligaciones establecidas en la normativa de proteccion de datos de
caracter personal, ofreciendo transparencia al suscriptor sobre dénde, cuando y quién ha
almacenado o procesado sus datos personales y en qué condiciones se ha producido,
incorporando las garantias contractuales adecuadas y, de manera especial, estar a
disposicién de poder acreditar que se dispone de certificados de seguridad adecuados y
auditables por un tercero independiente.

En aquellos escenarios en los que se produzca transferencia internacional de datos
personales, se considera una garantia adecuada que el pais de destino ofrezca un nivel de
proteccién equivalente al Espacio Econdmico Europeo y asi se haya acordado por la
Agencia Espafiola de Proteccion de Datos o por decision de la Comision Europea. En ese
caso sera suficiente hacer constar la transferencia a la Agencia Espafiola de Proteccion de
Datos para su inscripcion en el Registro General de Proteccion de Datos.

En relacion con las entidades que ofrecen garantias adecuadas para la proteccion de datos
(Puerto Seguro), téngase en cuenta que el Tribunal de Justicia de la Union Europea declar6
invalida la Decision de la Comisiobn 2000/520/CE que establece el nivel adecuado de
proteccion de las garantias para las transferencias internacionales de datos a EE.UU.
ofrecidas por el acuerdo de Puerto Seguro publicado por su Departamento de Estado; y que
la Comision Europea y los EE.UU. han anunciado, el 2 de febrero de 2016, un acuerdo de
un nuevo marco para la transferencia internacional de datos que se debera desarrollarse
proximamente. En cualquier caso, téngase presente la informacion mas actualizada que
pueda aportar la Agencia de Proteccion de Datos en materia de transferencias
internacionales de datos.

10.2. Control de Acceso

En la prestacién de aplicaciones en modo servicio, se deberd ser especialmente riguroso
aplicando el control de los derechos de acceso a usuarios (minimo privilegio, necesidad de
conocer y capacidad de autorizar). Es importante tener especial cuidado en controlar estos
accesos por parte del personal del proveedor a los datos del suscriptor.

El proveedor de una aplicacion en modo servicio debera asegurar el cumplimiento de los
requisitos de control de acceso establecidos en el Anexo Il del ENS a medidas de seguridad:

a) Que todo acceso esté prohibido, salvo concesion expresa

b) Que la entidad quede identificada singularmente
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C) Que la utilizacién de recursos esté protegida

d) Que se definan para cada usuario o entidad del servicio los siguientes
parametros: a qué se necesita acceder, con qué derechos y bajo qué autorizacién

e) Seran diferentes las personas que autorizan, usan y controlan el uso

f) Que la identidad de la entidad quede suficientemente autenticada

0)] Que se controle tanto el acceso local como el acceso remoto cumplida la

prestacion contractual, los datos de caracter personal deberan ser destruidos o devueltos
al responsable del tratamiento o al encargado que éste hubiese designado, al igual que
cualquier soporte o documentos en que conste algin dato de caracter personal objeto del
tratamiento

El proveedor del servicio ademas de asegurar el control de accesos debera de asegurarse
de que los trabajadores del mismo respeten las obligaciones que en materia de seguridad y
confidencialidad se establezcan.

Dependiendo del nivel de seguridad que haya determinado el proveedor para el servicio
prestado, el sistema de control de acceso que se implante podra primar la comodidad de
uso sobre la proteccion de la informacion (servicios de nivel de seguridad bajo) o viceversa,
si se trata de servicios que requieran seguridad critica.

Por otra parte, debido a la naturaleza de las aplicaciones en modo servicio, es habitual que
el servicio se interconecte con otros sistemas del suscriptor o de cualquiera de los otros
roles participantes, dandose el caso en que los sistemas de identificacion, autenticacion y
autorizacion tengan lugar en diferentes dominios y bajo distintas responsabilidades. Si este
es el caso, se recomienda establecer acuerdos de colaboraciéon entre las partes para
homogeneizar los procedimientos que permitan controlar aspectos como la identificacion de
los accesos, requisitos de acceso en el servicio y el resto de sistemas integrados, proceso
de gestion de derechos de acceso, mecanismos aceptados de autenticacion y politicas de
acceso local y remoto.

10.3. Trazabilidad

El proveedor de aplicaciones en modo servicio debera disponer de registros de acceso que
permitan monitorizar, analizar, investigar y documentar acciones no autorizadas, tanto a
nivel operativo como de administracion, en aquellos casos en los que esta Ultima tarea esté
delegada en el proveedor. Disponiendo de medidas de trazabilidad del sistema, el prestador
podra dar cumplimiento a las obligaciones legales del ENS y el RD 1720/2007 en su articulo
103 de Registro de accesos, en caso de que se trate de datos de caracter personal.

Para poder realizar un correcto registro de actividad sobre el servicio, el documento de
formalizacion de la prestacion del servicio debe especificar las obligaciones del proveedor,
teniendo especial cuidado a los plazos de retencién de los registros, teniendo en cuenta la
naturaleza de la informacion de los servicios y politicas acordadas con el suscriptor.

Las responsabilidades del proveedor en relacion con el registro de actividad estaran
intimamente ligadas al modelo de administracion implementado. Si el servicio es delegado
en el suscriptor, el proveedor del servicio tendra responsabilidad limitada en cuanto a la
trazabilidad de las operaciones sobre los datos. En cualquier caso, en el documento de

Guia para la prestacion de aplicaciones en modo servicio a1



159.

160.

161.

162.

acuerdo de prestacion del servicio tendran que estar claramente definidos los datos sobre
los que el proveedor debe mantener una trazabilidad y los plazos para entregar esta
informacioén al suscriptor en caso de que sea demandada por el mismo. Es importante tener
en cuenta que podrian contemplarse modelos de registro de acceso compartidos, en los que
los accesos a informacion sensible pueden ser hospedados y custodiados en los sistemas
del suscriptor, mientras que el registro rutinario de operacién de los sistemas puede quedar
como responsabilidad del proveedor.

10.4. Continuidad del Servicio

Otro de los aspectos que el proveedor debe tener en cuenta en su modelo de seguridad es
la necesidad de continuidad del servicio. Para determinados servicios, podria requerirse
garantizar la continuidad del servicio en caso de catastrofe o incidente grave, por lo que el
proveedor deberia cumplir con los requisitos previstos en el Anexo Il del ENS, relativos a la
continuidad del servicio y medios alternativos, considerando ademas los siguientes aspectos
en funcion del nivel de disponibilidad requerido:

e Existencia del plan de continuidad de negocio, definiendo un procedimiento de
coordinacién ante incidencias y desastres que puedan afectar al servicio,
contemplando los flujos de informacion y las interacciones entre cliente y proveedor.

e Evidencia satisfactoria de la ejecucion periédica de pruebas de continuidad.

e Andlisis de impacto del servicio proporcionado, alineado con los criterios definidos en
los Acuerdos de Nivel de Servicio.

Por ultimo, en caso de que el servicio prestado sea realmente critico para los suscriptores,
se podria considerar realizar pruebas periddicas que involucren al suscriptor y a otros
participantes en la prestacion del servicio (habilitantes, socios, intermediarios), con el fin de
validar el correcto funcionamiento de los planes y el cumplimiento de los plazos y servicios
minimos previstos.

10.5. Auditoria

El suscriptor, en su condicion de responsable de los datos, debera disponer de un
determinado nivel de control sobre el servicio que trata estos datos. Con este fin, es habitual
que disponga del derecho de auditoria, con la profundidad correspondiente, sobre el
proveedor de servicios o0 solicite a éste la siguiente documentacion:

e Declaracion de aplicabilidad de las medidas de seguridad acordadas en el
documento de formalizacion de la prestacion del servicio.

e Auditoria que evidencia el cumplimiento de las medidas de seguridad del Anexo Il del
ENS y que estén acordes con el nivel del sistema, o las que se determine segun las
particularidades del servicio.

e Auditorias de cumplimiento de normativa, por ejemplo: LOPD, SAS70, PCI-DSS, etc.

En definitiva, el cliente podra requerir al proveedor que cumpla los principios y los requisitos
minimos establecidos por el ENS. El prestador del servicio puede disponer de certificaciones
o acreditaciones en materia de seguridad. Estas certificaciones pueden simplificar la
auditoria completa del servicio prestado, en su condicién de evidencias de cumplimiento a
valorar por el equipo auditor.
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11. EVOLUCION DEL SERVICIO

La evolucién de las aplicaciones en modo servicio es un aspecto a tener en cuenta en el
modelo de prestacion de este tipo de servicios de cara a no incurrir en sobrecostes y
optimizar el aprovechamiento de los recursos que se comparten en red.

Las previsiones de evolucion de un servicio por lo general serd una decision del proveedor
del servicio y resulta recomendable tener una planificacién de evolucion del servicio que
sera comunicada a los suscriptores del servicio de cara a coordinar esfuerzos de nuevos
desarrollos, incorporacion de nuevos colectivos al servicio y cualquier otra accion que pueda
estar condicionada por la publicacion de nuevos cambios en el servicio ofrecido.

11.1. Hoja de ruta de evolucion de la aplicacion en modo servicio

En aplicaciones en modo servicio, las solicitudes de cambio pueden provenir de distintos
suscriptores con necesidades y negocios diversos, gue en muchos casos pueden solaparse
0 incluso no estar alineadas. Por este motivo, es importante realizar un analisis de las
solicitudes de cambio recibidas (RFC) para decidir qué cambios pueden ser implementados
en funcién de una serie de criterios.

Siguiendo la filosofia del estandar ITIL, es recomendable que el analisis de estas peticiones
de cambio y su viabilidad sea realizado internamente por el proveedor, a través de un
Comité de Cambios que puedes ser formalizado o no y que podra apoyarse en socios y
habilitadores del servicio. A continuacién se muestra el modelo propuesto para evolucion de
este tipo de servicios:

7
[ Suscriptor 2 EETE » .
I  (Comité de Cambio
E Release 2

| suscriptor 3[Rl (Proveedor)
C
V E Release N

Calendario de releases

Comunicacion de Hoja de Ruta de Evolutivos

Figura 8. Procedimiento de gestion de cambios

Los suscriptores envian sus solicitudes de cambio al proveedor que las centraliza en un
comité de cambios interno. En este comité se evaluardn y priorizaran las peticiones
siguiendo distintos criterios, como pueden ser:

I.  Costes de implementacion del cambio.
ii.  Demanda del cambio por parte de otros suscriptores.
iii.  Vision estratégica del servicio.

iv.  Viabilidad técnica y funcional.

Guia para la prestacion de aplicaciones en modo servicio 43



168.

169.

El analisis de cambios realizado por el comité resultara en la aceptacion o no de cada una
de las solicitudes recibidas. Los cambios aceptados se priorizaran segun los criterios
comentados anteriormente y se podran agrupar en releases, cuya implementacion podra ser
planificada en un calendario u hoja de ruta de evolutivos.

Es recomendable la comunicacién de esta hoja de ruta a los distintos suscriptores, de cara a
que puedan conocer los cambios que finalmente se abordaran y las fechas estimativas de
su liberacion.
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12. CONTRAPRESTACION ECONOMICA

La prestacion de aplicaciones en modo servicio en la administracion publica puede suponer
0 No una contraprestacion por parte del organismo que consume los servicios. En cualquier
caso la posible contraprestacibn econdémica asociada sera Unicamente a efectos de
repercutir el coste de la administracion del servicio y nunca con fines de lucro.

En el sector privado existen distintos modelos de contraprestacion que pueden ser
adaptados al sector publico. Entre estos modelos, los que pueden tener mayor aplicacién al
son el pago por consumo, pudiéndose articular mediante el cobro de un importe fijo hasta un
limite y coste unitario por exceso y el pago por suscripcion.

12.1. Modelo de costes

Para poder repercutir los costes de las aplicaciones en modo servicio, se recomienda que el
prestador del servicio disponga de un modelo de imputacion de costes Tl al servicio que
permita cuantificar de forma mas o menos precisa los costes totales incurridos en la
prestacion del servicio.

Para ello y en primer lugar, el proveedor del servicio debera proceder a la identificacién de
las principales partidas de gasto e inversiones y caracterizarlas de acuerdo a las
posibilidades y limitaciones de reparto del coste. (Fijos vs Variables, directos; indirectos,
posibilidades de distribucion,...).

Esta caracterizacion de los costes permitira cuantificar de forma aproximada el coste del
servicio. Para una cuantificacibn mas precisa, se recomienda establecer un Modelo de
costes en el que se establezca el modelo de imputacién y reparto de los mismos al servicio
en cuestion.

12.2. Modelos de contraprestacion

A partir del modelo de costes definido, se podran proponer distintos tipos de
contraprestacion para alinearlo con la tipologia de los costes del servicio. Por ejemplo, si en
el servicio prestado predominan los costes fijos, el modelo mas adecuado para su
repercusion es de pago por suscripcion (tarifa plana), mientras que en servicios con mas
costes variables resultard conveniente aplicar el pago por consumo. A continuacién se
desarrollan en mas detalle ambas contraprestaciones:

Pago por consumo: este es el modelo por excelencia de los servicios en la nube ya
que se deriva del concepto de escalabilidad, en el que el coste del servicio asociado se
modifica en funcion de las necesidades puntuales de uso de la solucion. Las métricas
mas utilizadas para establecer el consumo son:

e Numero de usuarios

¢ Numero de usuarios concurrentes

e Numero de operaciones procesadas (nominas, documentos almacenados, etc.)
e Volumen de almacenamiento

En algunos casos es posible variar el modelo aplicando un importe fijo hasta un limite
de consumo y un coste unitario o por tramo por recurso adicional consumido.
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Asimismo, dentro del pago por consumo se pueden establecer distintos precios
dependiendo de las funcionalidades utilizadas por el suscriptor.

ii. Pago por Suscripcion: el cliente paga por utilizar el servicio durante un periodo de
tiempo, por lo general mensual. Por lo general este modelo permite el uso ilimitado
durante el tiempo de vigencia de la suscripcion permitiendo al cliente pagar el mismo
importe independientemente de los recursos que se consuman.

En todo caso los mecanismos de pago deben de permitir acreditar que las cantidades
recibidas en concepto de pago no superan los costes soportados®.

Con independencia del modelo de contraprestacion seleccionado, el prestador del servicio
debera acordar la forma de facturacién y pago: periodo de facturacion y plazo de pago
fundamentalmente.

12.3. Penalizaciones

Las penalizaciones a aplicar pueden afectar tanto al cliente como al prestador del servicio vy,
en su caso, deberan estar formalizadas por las partes.

Las penalizaciones sobre el prestador del servicio se aplicaran con caracter general por
incumplimiento de los acuerdos de nivel de servicio definidos en el apartado 5.1 del
documento. Algunas causas comunes de penalizaciones que podrian afectar a la
administracién prestadora del servicio son:

i.  Retrasos en la resolucion de incidencias.

i.  Reclamaciones por disconformidad en la calidad del soporte a usuarios.
iii.  Indisponibilidad del servicio o alguno de sus médulos durante el horario de prestacion.
iv.  Retrasos en gestidn de usuarios (alta, baja, modificacion).

El calculo de posibles penalizaciones se realiza de forma periddica, por lo general
mensualmente y antes de la facturacién del periodo en cuestion. Se debe acordar entre el
prestador y el cliente quién realizara la medicién de los indicadores y calculara las
penalizaciones, pudiéndose delegar esta tarea a un auditor si se considera oportuno.

Por otro lado, las penalizaciones también se pueden aplicar al cliente por diversos motivos
entre los que destacan

i.  Incumplimiento de cualquiera de los términos de capacidad acordados (numero de
usuarios, transacciones, documentos, etc.).

i.  Solicitud de finalizacién anticipada del servicio.

iii.  Uso inadecuado de la plataforma (pruebas en entornos productivos o sin aviso previo,
inclusion de codigo o archivos maliciosos, etc.).

iv.  Cualquier otra obligacion que se establezca para el servicio.

En cuanto a las posibles penalizaciones a aplicar sobre el cliente, es necesario acordar, al
inicio del documento de derechos y obligaciones de las partes, si dichas penalizaciones
supondran acciones sobre la prestacién del servicio, por ejemplo un corte del servicio, 0 se
traduciran en un sobrecoste en la facturacién periodica.

So6lo en el caso de que la prestacion de servicios se configurase como un auténtico contrato de servicios podria plantearse la
posibilidad de que la remuneracién excediera los costes.
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13. FINALIZACION DEL SERVICIO

La finalizacién del servicio debera estar recogida expresamente en el documento que regule
el servicio con independencia de la férmula juridica seleccionada. Para ello, se debera
contemplar:

e Laduracion del servicio y, por tanto, la finalizacion planificada del mismo.

e La posibilidad de finalizacién anticipada del servicio por deseo de cualquiera de las
partes.

13.1. Finalizacion por fin del acuerdo de prestacion

La finalizacién del servicio por fin del periodo formalizado de prestacion de servicio, supone
poner en marcha los procedimientos pautados antes del inicio del servicio de cara a
transferir el conocimiento y los datos relacionados con el servicio. Para ello, se recomienda
que el proveedor del servicio presente y valide un plan de retorno del servicio en el que se
recojan, entre otros, los aspectos siguientes:

I.  Planificacién e hitos de devolucion.
ii.  Procedimientos y documentacion para el traspaso del conocimiento.

iii.  Cualquier otro aspecto que se considere relevante para un proceso de traspaso del
servicio.

Habitualmente se establece un periodo de transicion que permita ordenar la finalizacion del
servicio y permitir al suscriptor la transicion al nuevo escenario de servicio. Entre las
actividades a realizar durante dicho periodo destaca la migracion de los usuarios y de la
informacion que podra ser parcial con los datos vivos o total incluyendo el histérico.

La portabilidad de los datos es un aspecto clave en la devolucion del servicio.
Independientemente del formato en que se traten los datos por parte del proveedor, se
recomienda cerrar con el suscriptor el formato y mecanismo en el que se hara entrega de los
datos devueltos durante la fase de finalizacion.

Adicionalmente, se podran establecer obligaciones de retencion de datos que pudieran ser
obligatorias por politica o por imperativo legal, indicando los periodos correspondientes y las
obligaciones del proveedor en lo que respecta a confidencialidad y control de acceso.

Finalmente, podran incluirse en las clausulas mecanismos para garantizar la destruccion
efectiva de los datos, por ejemplo a través de auditorias.

13.2. Finalizacion anticipada del acuerdo de servicio

Existe la posibilidad de que el acuerdo de prestacion del servicio finalice antes del periodo
acordado. Esta finalizacion puede tener distintos motivos.

I.  Que el suscriptor considere inadecuado el servicio recibido.

i.  Modificacion unilateral de las condiciones del servicio por parte del proveedor.
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Fin de la prestacion de este tipo de servicio por parte del proveedor o de intermediarios
cuya fuerte dependencia tecnoldgica suponga la necesidad de una parada prolongada
del servicio.

Fin de la necesidad del consumo del servicio por parte del suscriptor.

Habitualmente este tipo de finalizacidn suele llevar aparejada una penalizacion econdémica
para compensar a la contraparte de los perjuicios ocasionados.

Se recomienda en este sentido disponer de un plan de retorno del servicio de forma
anticipada en se aborden todos los aspectos de devolucion del servicio supuestos en una
finalizacion regular del mismo, teniendo en cuenta la reversibilidad y portabilidad.
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ANEXO [|. CHECK LIST APLICACIONES EN MODO
SERVICIO

1. Acordar la forma juridica para la prestacion del servicio
2. Definir el servicio a prestar y su alcance
3. Condiciones de prestacion del servicio.
a. Indicadores y acuerdos de nivel de servicio (ANS)
b. Horario de prestacion
4. Definir el modelo y alcance de soporte
a. Niveles de soporte que ha de proveer el suscriptor
b. Niveles de soporte del proveedor
c. Procedimientos y herramientas de Gestién del Servicio: OPCIONAL
d. Canales de Soporte
Definir estrategia de formacién: OPCIONAL
Acordar politicas de confidencialidad, proteccion de datos y seguridad
Procedimiento de evolucion y Gestién de la demanda: OPCIONAL

Modelo de Contraprestacion econémica del servicio®

© © N o O

Establecer condiciones de finalizacion del servicio

En caso de que no se apligue un modelo de contraprestacion economica, serd necesario incorporar en el acuerdo de
prestacion del servicio una clausula en la que se explicite la no contraprestacion del servicio.
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