Hacia un sistema i ntegrado de transacci ones financieras
el ectroéni cas

La gl obalizaci6on de las econonias, |a desregulacion, la
enmergenci a de nuevos instrunentos financieros y otra serie
de aspectos han sido provocados, entre otras razones, por
| a paul atina puesta en marcha del EURO en Europa, ademas de
por | os continuos avances tecnol 6gi cos.

Todos estos nuevos el ementos estéan nodi fi cando | a cadena de
procesos dentro de |las organizaciones, que tienen que
afrontar un entorno cada vez mas exigente y conpetitivo. A
los ya conocidos actores existentes en el mer cado
(proveedor es, clientes, contri buyentes..), tenenbs que
integrar las entidades financieras (bancos, cajas de
ahorro.) pero, tanbién, |a nueva “revoluci 6n tecnol 6gica”
que supone la wutilizacion de Internet, conmp elenmento
adi ci onal de conuni caci 6n e integraci on.

Ent endenps que en este proceso gl obalizador, es necesario
introducir el nuevo concepto de BRM (Banking Relationship
Managenment), que va a permitir la gestion global entre
todas las partes inplicadas en el Ciclo Econdm co
Fi nanci ero. El e-conmmerce nos |leva a un nodel o de negocio
B2B, que requiere un control seguro y exhaustivo de todos
los flujos financi eros generados en | a organi zaci 6n en este
nuevo entorno. Asi, el BRM pernite, por su aproxinacion
gl obal de I a rel aci 6n Banco/ Enpr esa o]
Banco/ Admi ni straci ones Publicas, la gestién Optina de este
nuevo nodel o de negoci o soportado por Internet.

Est &ndares e interoperabilidad

Esta revolucidn tecnoldégica genera una nultitud de
i nnovaci ones que propician el canbio de las fornas
est abl eci das de trabajar.

Ll egado un punto, sin enbargo, es necesario que de esta
gran diversidad surja una eleccién de la mayoria de |os
participantes en un anmbito de actividad deterni nado. Esto
permte lograr una sinplificacion en cuanto al nanmero de
alternativas a controlar, para relacionarse con todos |os
participantes, y se convierte entonces en un estandar.

Comb concepto, un estandar es |a norma general mente
aceptada y que define |os aspectos funcionales y técnicos
mas i nportantes de cual qui er canpo.

Normal mente, la aceptacién de un estéandar ocurre prinmero
dentro de un msnp sector o incluso entre partes, pero |la
extensi 6n a otros sectores requi ere nucho mas esfuerzo. Por
ej enmpl o, en el nmundo de | a banca el ectroénica, |os conceptos
mas significativos a definir son |los protocolos de
conmunicaci6n y los servicios a prestar, ademas de |la
seguri dad, que constituye en si msma un aspecto cl ave.
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Los prineros definen <c6no ha de transportarse Ila
i nformaci 6n, el tipo de redes de comuni caci 6n, |a vel oci dad
de transferencia de datos, |la seguridad usada, etc. Los
ultinos definen la informacién en si que se va a
transportar y su utilidad.

Cuando hay coincidencia, tanto en el protocolo conp en el
formato de I a informaci 6n, |a conuni caci 6n es posi bl e.

En la realidad actual, |a necesidad de responder a la
gl obal i zaci 6n condi ciona toda solucién de negocios al
fracaso, si no puede adaptarse a |os distintos estandares y
proveer asi una aproxi maci 6n gl obal .

Evol uci 6n de estandares de nercado, segun paises: EEUY,
Al emani a, Espafa y Franci a.

La realidad actual nos nuestra que, segun |os paises, nos
encontranps con casuisticas distintas. A continuacién,
pasanbs a describir brevenente diferentes ejenplos,
ordenados de nenor a mayor grado de evol uci én

Un caso concreto es el de los “estandares de hecho”,
i mpuestos sin ningun tipo de acuerdo entre |os principales
actores de wun nmercado que, por necesidad, term nan
conpartiendo herram entas conunes. Este es el caso de
pai ses conb Estados Unidos, en |los que existen algunos



est A&ndares reconoci dos, si bien ninguno esta conpl etanmente
di f undi do.

Un caso simlar |o encontranps en Al emani a, donde no existe
una definicién estricta de un estandar de conunicaci 6n,
pero donde la prestacion de |os servicios pasa
nonopol i sti camente por una enpresa privada, que tiene asi
| a posibilidad de inponer sus herram entas.

Un ejenplo parecido a nivel internacional |o constituye
SWFT que, <con su reconocida seguridad y extension
geografica, se ha convertido en “la soluci6n internacional
para | a transferencia de pagos”.

En este punto cabe nencionar l|a influencia de |as
aut ori dades gubernanental es que, ej erciendo un pape

regul atorio, han intervenido en distinta nedida, en funcidn
del pais.

El caso de Espafia es internedio, ya que aqui esta regul ado
qué formato de ficheros (para extractos de cuenta.) deben
entregar |as entidades financieras (bancos y cajas de
ahorro), pero no el protocolo de comrunicaci 6n que deben
utilizar.

Tal vez el ejenplo mhs significativo sea el de Francia,
pais donde existe una definicion precisa, tanto de |os
protocol os conb de los formatos de los ficheros a enviar
En este caso, se ha ido nmas lejos incluso, definiendo no
sél o un pri mer ni vel de conuni caci 6n banco-
enpresal/ Adm ni straci én Publica (por ejenplo, extractos de
cuenta), sino tanbién el sentido enpresal/Adm nistracion
Publ i ca- banco (6rdenes de cobro y pago), nucho mas sensible
y delicado, y para el que se hace inprescindible un esquenma
de seguri dad.

Este esquena contenpla todas |as caracteristicas de nmaxim
seguridad, existentes actual nente en el nercado:

SEGURIDAD EDI 5

EDI 5 es un protocolo de comunicacion, que
ofrece la seguridad siguiente:

Caracteristicas Funciones Algoritmos
Autentificacion Firma R.S.A
Integridad Sellado D.E.S/SH.A
Confidencialidad Cifrado D.E.S

No repudiacion Firma R.S.A
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Autentificacion reciproca de los interlocutores: pernmte
validar el intercanbio de |as acreditaciones, con el fin
de identificar de nanera formal los interlocutores
rel aci onados en el transcurso de una transferencia de
fichero.

Control de la integridad de |os datos: garantiza la no
alteraci 6n de |los datos durante su transporte, gracias
al calculo de un sello, transmitido por el emsor del
fichero y cal cul ado de nuevo por el receptor.

Confidencialidad de |os datos: garantiza la no
interpretacién de los datos en el transcurso de su
transferencia, gracias a un conplejo necanisno de
encri ptaci on.

No repudiaci 6n reciproca de las transferencias: pernmte
establ ecer |la prueba irrefutable de que un fichero ha
sido emtido o recibido, gracias al intercanbio de una
firma enviada por el emsor del fichero, y un acuse de
reci bo, firmado por el receptor.

Utilizacion de algortmos

DES: integidad v confidencialidad
RSA: intercamhbio de acreditaciones
y firma

ﬂLITI;NTIFICﬂCIf]N
RECIPROCA (RSA)
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Todo esto inplica, en la practica, que cual quier usuario de
cual qui er sistema puede comuni carse con |la entidad bancaria
gue desee y, teniendo |la necesaria relacion con dicha
entidad y la autorizacién requerida, podra operar sin
ni nguna |imntacion.



Portal nultibancario financiero

Reci entemente se ha |lanzado un portal financiero en
Al emani a, creado conjuntanmente por una conpafiia de | nternet
y por uno de | os principales bancos al emanes qui en, de esta
manera, se convierte en el prinmer banco europeo en ofrecer
a sus clientes corporativos el primer “portal nultibancario
para una gesti on securizada de flujos financieros”

A través de este novedoso portal, las enpresas podran
acceder a todos |os bancos alenmanes y a nunerosos bancos
europeos. Gracias a ello, podran ordenar sus pagos de una
manera securizada, gestionando on-line sus tesorerias vy
riesgos de divisas y tipos. A su vez, podran acceder a
nunerosos datos e infornmes acerca de |os nercados
financi eros internacionales, pudiendo adenmas disponer de

una i nfraestructura al tanment e securi zada, par a | a
di stribuci 6n de servicios financieros en un entorno B2B.

Asi, las enpresas tendran acceso a todo tipo de servicios
bancari os de una manera “inparcial”: factoring, préstanos y

créditos, informaci 6n sobre nercados financieros, gestiodn
de carteras...

Este priner paso en el nercado aleman, pretende ser un
ejenplo a seguir en el resto de paises de Europa.

Caso de estudio: Diputacién Foral de Al ava

Uno de los ejenplos mas significativos dentro de Espafa,
entre los que actualnente se encuentran totalnente

operativos, en relacion a conunicaciones securizadas, |o
constituye la Diputaci6n Foral de Al ava. D cha Diputacion
ha I mpl enent ado un si stema de comuni caci on con

instituciones financieras que posibilita la recepci6n de
todo tipo de informacion y el envio de 6rdenes securizadas
de pago.

Este sistemma esta conpuesto  por un  servidor de
conuni caci ones, encargado de |la gestion y el tratam ento de
| as conuni caci ones, y  por una solucion de firm
el ectrénica, que provee |a seguridad necesaria para una
conmuni caci 6n total mente securizada con cuatro entidades
fi nanci eras.

Los objetivos son:

Recuperaci 6n de |os extractos bancarios y formaci 6n de
una posicién de tesoreria, que pernmta tomar decisiones
de equilibrado de cuentas, traspasos y transferencia de
fondos, y de financiacion e inversiaon.

Tratamiento y envio de estas decisiones y toda otra
informaci 6n que la entidad financiera requiera de la
Di put aci 6n.



La caracteristica esencial de todo el proceso es la
seguridad con la que se debe Ilevar a cabo, teniendo en
cuenta el tipo de operaciones enviadas y el nonto de |as
m smas. Para asegurar |la nmaxima seguridad se recurrido a
firmas el ectronicas de maxi ma |longitud (1024 bits) y al uso
de tarjetas m crochip.

El proceso diario consiste en cuatro pasos:

1. Recuperaci 6n de datos.

2. Construccién de la posicion financiera, con criterios
propi os de cash nmanagenent.

3. Toma de decisiones y preparacion de los ficheros, que
cont endr &n | os novi m ent 0s que  conuni car an | as
deci siones a | as enti dades financieras.

4. Autorizacion de estos ficheros o firma electronica de
|l os misnbs, y su envio tanbi én por nedi os el ectroni cos.

Segun Carlos Errasti Mirguiondo, Jefe de Tesoreria de l|la
D putacibn Foral de Alava, gracias a su sistema de
conuni caci 6n securizado (banca electrénica), a dia de hoy
pueden:
Conectar con 36 entidades financieras, con un total de
20. 000 novi mi entos bancarios extraidos al nmes.

Conectar con 4 entidades financieras para el envio de
ordenes de pago, con un total de 50 |otes de pagos
transmtidos nensualnente (excepto en periodos de
devol uci ones del | RPF —mayo/junio- en que se transmten



unos 150 lotes al nmes). Ello inplica un total de 4.000
ordenes de pago transmitidas al nmes (en las fechas de
devol uci ones del |RPF, unas 50. 000/ nes).

O ras posi bilidades

Las mismas herranmientas de comrunicaci6n que pernmiten la
conexi 6n con instituciones financieras nediante esténdares,
pueden funcionar tanbién en entornos restringidos. Asi, la
m sma herram enta que conecta con un banco para ordenar un
pago en formato legal, podria mantener una intranet con
proveedores y/ o contri buyentes.

Las funci onal i dades pueden ser acordadas entre |las partes y
podrian incluir, tanto la orden para generar una chequera
(en el <caso de un banco que recibe el pedido de su
cliente), conp el detalle de un envio de piezas entre un
proveedor y un cliente, o |la recaudaci 6n de un inpuesto de
un banco determ nado para un organi sno estatal .

Oro uso posible podria ser la recogida de informacion en
tienpo real, conp herramenta de contacto con clientes o
contri buyentes: declaraciones del IRPF, alta en padrones o
actual i zaci 6n de informaci 6n personal .
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Concl usi ones

Dentro de este contexto de conuni caci ones securi zadas, | as
Admi ni straci ones Puablicas en Espafia juegan un pape



fundanmental, teniendo en cuenta ese reto de nodernizaci 6n
gue tienen ante si, aprovechando |as posibilidades que |as
Tecnol ogias de | a Informaci 6n | es brindan.

Para poder Illevar a la practica ese papel puntero en la
i mpl ementaci 6n de estandares de nercado, en nateria de
conmuni caci ones securi zadas, organi snos publicos esenci al es,
tal es cono Di put aci ones, Comuni dades Aut 6nonmas,
Ayunt am ent os... deben tratar de ser pi oner os y
protagoni stas, debido al volumen y a la naturaleza de
transacci ones que manejan, y a |os beneficios directos que
esto |l es podria reportar.



