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1. Antecedentes: Gufa Préctica sobre la Ley 11/2007

Antecedentes:
Guia Prdctica sobre la Ley 11/2007

El 23 de Junio del afio 2007 se publico en el Boletin Oficial del Estado y un dia después entré en vigor la Ley
11/2007, de Acceso Electronico de los Ciudadanos a los Servicios publicos, en adelante LAECSP, cuya finalidad es
promover el uso de las Tecnologias de la Informacién y las Comunicaciones en las relaciones entre la Administracion
Publica y los ciudadanos y entre las diferentes Administraciones Publicas. En virtud de esta Ley, los ciudadanos podran
realizar todas sus gestiones administrativas por medios electrénicos. De esta forma, las Administraciones Publicas
quedan obligadas a ofrecer sus servicios por Internet, dispositivos moviles, TDT o cualquier medio electrénico
futuro.

Anteriormente a la LAECSP, la Ley 30/1992, de 26 de Noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun (LRJAP-PAC) ya recogifa en algunos de sus articulos el
impulso por parte de la Administracién al empleo y aplicacion de las técnicas y medios electrénicos, informéticos
y telematicos al objeto de desarrollar su actividad y el ejercicio de sus competencias asi como posibilitaba que los
ciudadanos pudieran relacionarse con las Administraciones Publicas para ejercer sus derechos a través de técnicas
y medios electrénicos, informaticos o telematicos cuando esto fuera compatible con los medios técnicos de que
dispusieran éstas. Las avanzadas, para el momento, pero por otra parte prudentes, previsiones legales, muy validas en
1992, habfan quedado desfasadas, ante una realidad en la que el grado de penetracion de ordenadores y el nimero
de personas y entidades con acceso en banda ancha a Internet, con las posibilidades abiertas a otras tecnologias vy
plataformas, no se correspondia ya con los servicios meramente facultativos que la citada Ley permitia y estimulaba a
establecer a las distintas Administraciones.

Este desarrollo de la administracion electronica era todavia insuficiente, en buena medida debido a que las
previsiones indicadas en la ley eran facultativas. Es decir, dejaban en manos de las propias Administraciones determinar
si los ciudadanos iban a poder de modo efectivo, o no, relacionarse con ellas por medios electrénicos, segun que éstas
quisieran poner en pie los instrumentos necesarios para esa comunicacion. Por esta razon la ley 11/2007 pretendi6 dar
el paso del “podran” al “deberan” es decir, o que en la ley 30/1992 se planteaba como algo opcional y recomendable
en la ley 11/2007 pasa a ser una obligacion.

Enresumen, la Ley 30/1992 se limité a abrir la posibilidad de establecer relaciones telematicas con la Administracion,
pero era necesaria otra regulaciéon que garantizara, de modo efectivo, el derecho a establecer relaciones electrénicas
con todas las Administraciones Publicas. Las nuevas realidades, exigencias y experiencias que se han ido poniendo
de manifiesto, el propio desarrollo de la sociedad de la informacion, la importancia que una regulacién clara, precisa
y comun de los derechos de los ciudadanos y el cambio de circunstancias tecnoldgicas y sociales exige actualizar el
contenido, muy diferente al de 1992, de la regulacion basica que esté hoy a la altura de las nuevas exigencias. Esta
regulacién comun exige, reconocer el derecho de los ciudadanos —y no sélo la posibilidad- de acceder mediante
comunicaciones electrénicas a la Administracion.
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Con la intencién de facilitar en el dmbito de la Administracion Local la aplicaciéon de estas normativas y teniendo
en cuenta el horizonte temporal del 1 de Enero de 2010 se elaboré desde la Comision de Modernizacion y Calidad de
la FEMP la “Guia prdctica de aplicacion de la Ley 11/2007 en la Administracion Local”.

Dicho documento tenfa por objeto presentar una Guia de introduccion y adaptacion a la LAECSP para
Administraciones locales, realizando una descripcion de los contenidos de la misma, con el objetivo de facilitar
su mejor comprension e interpretacién, asi como subrayar los aspectos de especial relevancia, para que cualquier
Ayuntamiento o Diputacién utilizando esta guia pueda, segun sus caracterfsticas, orientar su adaptacion a la Ley
11/2007 o realizar una planificacion acorde a la misma.

En noviembre de 2009 aparecio el Real Decreto 1671/2009 de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de Junio, de acceso electrénico de los ciudadanos a los servicios publicos. Este real decreto
pretende ser un complemento necesario en la Administracion General del Estado para facilitar la efectiva realizacion
de los derechos reconocidos en la ley.

Ya iniciado el afio 2010 se han publicado dos nuevos Reales Decretos que definen los tan esperados Esquema
nacional de Interoperabilidad y Esquema Nacional de Seguridad.

La incidencia de esta nueva normativa en la adaptacion de las entidades locales a la Ley 11/2007 nos ha llevado,
con el impulso de la Comision de Modernizacién y Calidad de la FEMP a desarrollar el presente documento como anexo
a la anterior guia y con el objetivo de concretar la directrices y tareas que tienen que definir y llevar a cabo los distintos
Ayuntamientos y Diputaciones para poder afrontar el cumplimiento de la Ley 11/2007.
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El desarrollo reglamentario
dela Ley 11/2007

Real Decreto 1671/2009 de 6 de Noviembre

El Real Decreto desarrolla los derechos reconocidos en la Ley 11/2007, de 22 de junio en el dmbito de la
Administracién General del Estado.

Aunque no tiene caracter basico para las restantes administraciones, sirve de norma supletoria en tanto en cuanto
no exista una normativa especifica para aquellas.

El Real Decreto, se marca como objetivos, primero, la mas plena realizacion de los derechos reconocidos en la
Ley 11/2007, de 22 de junio, facilitindolos en la medida que lo permite el estado de la técnica, y la garantia de que no
resultan afectados otros bienes constitucionalmente protegidos, como pueden ser la proteccién de datos, los derechos
de acceso a la informacién administrativa o la preservacién de intereses de terceros y en segundo lugar, establecer un
marco lo més flexible posible en la implantacién de los medios de comunicacién, cuidando los niveles de seguridad y
proteccién de derechos e intereses previstos tanto en la citada Ley, como en la legislacién administrativa en general.

Con ello se persigue un triple objetivo: en primer lugar, evitar que la nueva regulacién imponga una renovacion
tal en las soluciones de comunicacion con los ciudadanos que impida la pervivencia de técnicas existentes y de gran
arraigo; en segundo lugar, facilitar la actividad de implantacion y adaptacion a las distintas organizaciones, funciones y
procedimientos a los que es de aplicacion el real decreto; y en tercer lugar, impedir que la opcién rigida por determinadas
soluciones dificulte para el futuro la incorporacién de nuevas soluciones y servicios.

Real Decreto 3/2010 de 8 de Enero. Esquema Nacional de Seguridad

El Esquema Nacional de Seguridad esta constituido por los principios basicos y requisitos minimos requeridos para una
proteccion adecuada de la informacién. Serd aplicado por las Administraciones publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicio.

Este decreto es de aplicacion a todas las administraciones incluidas en el dmbito de aplicacion de la Ley 11/2007.

Real Decreto 4/2010 de 8 de Enero. Esquema Nacional de Interoperabilidad

El Esquema Nacional de Interoperabilidad comprende los criterios y recomendaciones de seguridad, normalizacién
y conservacion de la informacién, de los formatos y de las aplicaciones que deben ser tenidos en cuenta por las
Administraciones publicas para asegurar un adecuado nivel de interoperabilidad organizativa, semantica y técnica de
los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias y para evitar la discriminacion a
los ciudadanos por razén de su eleccion tecnoldgica.
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Este decreto también es de aplicacion a todas las administraciones incluidas en el dmbito de aplicacion de la Ley
11/2007.

Las principales obligaciones que se derivan de este real decreto, son:

— Las Administraciones publicas estableceran y publicardn las condiciones de acceso y utilizacion de los
servicios, datos y documentos en formato electrénico que pongan a disposicion del resto de Administraciones
especificando las finalidades, las modalidades de consumo, consulta o interaccion, los requisitos que deben
satisfacer los posibles usuarios de los mismos, los perfiles de los participantes implicados en la utilizacién de
los servicios, los protocolos y criterios funcionales o técnicos necesarios para acceder a dichos servicios, los
necesarios mecanismos de gobierno de los sistemas interoperables, asi como las condiciones de seguridad
aplicables.

— Las Administraciones publicas mantendran actualizado un Inventario de Informacién Administrativa, que incluird
los procedimientos administrativos y servicios que prestan de forma clasificada y estructurados en familias, con
indicacion del nivel de informatizacién de los mismos. Asimismo mantendran una relacion actualizada de sus
organos administrativos y oficinas de registro y atencion al ciudadano, y sus relaciones entre ellos. Dichos
6rganos Yy oficinas se codificaran de forma univoca y esta codificacion se difundird entre las Administraciones
publicas.

— Se establecerd y mantendrd actualizada la Relacién de modelos de datos de intercambio que tengan el caracter
de comunes.
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Resumen por temas clave

Vamos a realizar a continuacion un planteamiento tematico de la incidencia que los tres reales decretos han
tenido en el desarrollo de la Ley, haciendo un resumen de esta y resaltando las principales aportaciones de los reales
decretos en cada uno de los puntos tratados. En el texto se han eliminado las referencias que podrian hacer que
pareciera que su aplicacion se limita a la Administracion General del Estado, dado el caracter supletorio del Real Decreto
1671/2009. Aunque se ha respetado en lo posible la literalidad de las normas, se han eliminado las referencias a otras
normas anteriores y al propio articulado, dado el caracter divulgativo del texto, con el fin de hacer mas sencilla su
comprension.

3.]. Sede Electrdnica

Ley 11/2007

La sede electrénica es aquella direccion electrénica disponible para los ciudadanos a través de redes de
telecomunicaciones cuya titularidad, gestion y administracion corresponde a una Administracion Publica, 6rgano o
entidad administrativa en el ejercicio de sus competencias.

El establecimiento de una sede electrénica conlleva la responsabilidad del titular respecto de la integridad,
veracidad y actualizacion de la informacion y los servicios a los que pueda accederse a través de la misma.

Cada Administracion Publica determinara las condiciones e instrumentos de creacion de las sedes electronicas,
con sujecion a los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad. En todo caso deberd garantizarse la identificacién del titular de la sede, asi como los
medios disponibles para la formulacién de sugerencias y quejas.

Las sedes electrénicas dispondran de sistemas que permitan el establecimiento de comunicaciones seguras.
La publicacion en las sedes electrénicas de informaciones, servicios y transacciones respetara los principios de
accesibilidad y usabilidad, estandares abiertos y, en su caso, aquellos otros que sean de uso generalizado por los

ciudadanos.

En la sede electrénica de acceso al registro figurard la relacién actualizada de las solicitudes, escritos y
comunicaciones que pueden presentarse en el mismo.
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Real Decreto 1671/2009

Contenido y servicios de las sedes electronicas.
Toda sede electronica dispondra del siguiente contenido minimo:

a. Identificacion de la sede, asi como del érgano u 6rganos titulares y de los responsables de la gestion y de los
servicios puestos a disposicion en la misma y, en su caso, de las subsedes de ella derivadas.

b. Informacion necesaria para la correcta utilizacién de la sede incluyendo el mapa de la sede electrénica, con
especificacion de la estructura de navegacion y las distintas secciones disponibles, asi como la relacionada con
propiedad intelectual.

c. Servicios de asesoramiento electronico al usuario para la correcta utilizacion de la sede.

d. Sistema de verificacion de los certificados de la sede, que estarad accesible de forma directa y gratuita.
e. Relacion de sistemas de firma electrénica que sean admitidos o utilizados en la sede.

f. Normas de creacion del registro o registros electronicos accesibles desde la sede.

g. Informacién relacionada con la proteccion de datos de cardcter personal, incluyendo un enlace con la sede
electronica de la Agencia Espafiola de Proteccion de Datos.

Las sedes electrénicas dispondran de los siguientes servicios a disposicién de los ciudadanos:

a. Relacion de los servicios disponibles en la sede electrénica.

b. Carta de servicios y carta de servicios electronicos.

c. Relacion de los medios electronicos de acceso.

d. Enlace para la formulacién de sugerencias y quejas ante los érganos que en cada caso resulten competentes.
e. Acceso al estado de tramitacion del expediente.

f. Publicacion de los diarios o boletines.

g. Publicacion electrénica de actos y comunicaciones que deban publicarse en tablon de anuncios o edictos,
indicando el cardcter sustitutivo o complementario de la publicacion electrénica.

h. Verificacion de los sellos electrénicos de los 6rganos u organismos publicos que abarque la sede.

i. Comprobacién de la autenticidad e integridad de los documentos emitidos por los 6rganos u organismos
publicos que abarca la sede que hayan sido autenticados mediante cédigo seguro de verificacion.

j. Indicacion de la fecha y hora oficial.

Los érganos titulares responsables de la sede podran ademads incluir en la misma otros servicios o contenidos.

No serd necesario recoger en las subsedes la informacion vy los servicios indicados cuando ya figuren en la sede
de la que aquéllas derivan.

Las sedes electronicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingiistica
posibilitardn el acceso a sus contenidos y servicios en las lenguas correspondientes.
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Reglas especiales de responsabilidad

El establecimiento de una sede electronica conllevard la responsabilidad del titular respecto de la integridad,
veracidad y actualizacion de la informacion y los servicios a los que pueda accederse a través de la misma. El titular
de la sede electrénica que contenga un enlace o vinculo a otra cuya responsabilidad corresponda a distinto érgano o
Administracién Publica no sera responsable de la integridad, veracidad ni actualizacion de esta Ultima.

La sede establecerd los medios necesarios para que el ciudadano conozca si la informacién o servicio al que
accede corresponde a la propia sede 0 a un punto de acceso que no tiene el caracter de sede o a un tercero.

Observaciones

En un Ayuntamiento, la forma mas adecuada para crear y regular la sede electronica, seria la aprobacion de la
misma como parte de una ordenanza municipal de administracion electrénica.

3.). Registro Telematico

Ley 11/2007

La Ley regula la creacion de registros electronicos para la recepcion y remision de solicitudes, escritos y
comunicaciones.

Estos registros pueden admitir tanto documentos electrénicos normalizados, cumplimentados de acuerdo con
formatos preestablecidos, como cualquier solicitud, escrito o comunicacion dirigidos a cualquier érgano o entidad del
ambito de la administracion titular del registro, pudiendo aportarse asimismo otros documentos, siempre que estos
cumplan los estandares de formato y requisitos de seguridad que se determinen en los Esquemas Nacionales de
Interoperabilidad y de Seguridad.

La ley contempla la obligacion de emitir automaticamente un recibo consistente en una copia autenticada del
escrito, solicitud o comunicacion, incluyendo la fecha y hora de presentacion y el nimero de entrada de registro. Los
registros electronicos también deben generar recibos acreditativos de la entrega de los documentos aportados, de
forma que se garantice la integridad y el no repudio de los mismos.

En la sede electrénica de acceso al registro debe figurar la relacion actualizada de las solicitudes, escritos y
comunicaciones normalizadas que pueden presentarse asi como, en su caso, la posibilidad de presentacion de cualquier
otra solicitud, escrito o comunicacién.

También se especificaba en la ley que las Administraciones Publicas podrfan, mediante convenios de colaboracion,
conveniar con otras administraciones la recepcion de las solicitudes, escritos y comunicaciones.

Real Decreto 1671/2009

Creacion de los registros

El real decreto establece los contenidos minimos de las disposiciones de creacién de los registros electronicos:
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a. Organo o unidad responsable de la gestion.
b. Fecha y hora oficial y referencia al calendario de dias inhabiles que sea aplicable.

c. Identificacion del 6rgano u érganos competentes para la aprobacion y modificacion de la relacion de documentos
electrénicos normalizados, que sean del dmbito de competencia del registro, e identificacion de los trdmites
y procedimientos a que se refieren.

d. Medios de presentacion de documentacion complementaria a una comunicacion, escrito o solicitud previamente
presentada en el registro electrénico.

Medios de presentacion no contemplados

Para evitar posibles vias alternativas no controladas de presentacion, el real decreto determina que no tienen la
condicion de registro electronico los buzones de correo electronico corporativo asignado a los empleados publicos
0 a las distintas unidades y 6rganos, ni los dispositivos de recepcion de fax, salvo aquellos supuestos expresamente
previstos en el ordenamiento juridico.

Rechazo de solicitudes

También hace una relacién de las Solicitudes, escritos y comunicaciones que pueden ser rechazados en los
registros electronicos:

a. Que se trate de documentos dirigidos a érganos u organismos fuera del dmbito de la Administracién General
del Estado.

b. Que contengan cédigo malicioso o dispositivo susceptible de afectar a la integridad o seguridad del sistema.

c. En el caso de utilizacion de documentos normalizados, cuando no se cumplimenten los campos requeridos
como obligatorios, o cuando contenga incongruencias u omisiones que impidan su tratamiento.

d. Que se trate de documentos que deban presentarse en registros electronicos especfficos.

En estos casos, establece la obligacion de informar al remitente del documento, con indicacion de los motivos del
rechazo asi como, cuando ello fuera posible, de los medios de subsanacion de tales deficiencias y direccién en la que
pueda presentarse. Cuando el interesado lo solicite se remitird justificacién del intento de presentacién, que incluird las
circunstancias de su rechazo.

Si el rechazo no se ha producido automdticamente, a pesar de concurrir alguna de las circunstancias descritas,
el 6rgano administrativo competente requerird la correspondiente subsanacion, advirtiendo que, de no ser atendido el
requerimiento, la presentacion carecera de validez o eficacia.

Interrupcion del servicio

El real decreto detalla las circunstancias de interrupcion del servicio:

Por el tiempo imprescindible sélo cuando concurran razones justificadas de mantenimiento técnico u operativo.
La interrupcion deberd anunciarse a los potenciales usuarios del registro electronico con la antelacion que resulte
posible.
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En supuestos de interrupcion no planificada en el funcionamiento del registro electrénico, y siempre que sea
posible, se dispondran las medidas para que el usuario resulte informado de esta circunstancia asi como de los
efectos de la suspension, con indicacién expresa, en su caso, de la prérroga de los plazos de inminente vencimiento.
Alternativamente, podra establecerse un redireccionamiento que permita utilizar un registro electronico en sustitucion
de aquél en el que se haya producido la interrupcion.

Emision de justificantes

Se desarrolla en el real decreto la emision de justificantes que contemplaba la Ley.

El registro electrénico emitird automaticamente por el mismo medio un recibo firmado electrénicamente, con el
siguiente contenido:

a. Copia del escrito, comunicacién o solicitud presentada, siendo admisible a estos efectos la reproduccion literal
de los datos introducidos en el formulario de presentacion.

b. Fecha y hora de presentacion y nimero de entrada de registro.

c. En su caso, enumeracion y denominacion de los documentos adjuntos al formulario de presentacién o
documento presentado, sequida de la huella electrénica de cada uno de ellos.

d. Informacién del plazo méximo establecido normativamente para la resolucion y notificacién del procedimiento,
asi como de los efectos que pueda producir el silencio administrativo, cuando sea automaticamente
determinable.

Observaciones

Aunque la ley daba la posibilidad de conveniar con otras administraciones la recepcion de las solicitudes, escritos
y comunicaciones, el real decreto limita la recepcion por la Administracion del Estado a los escritos dirigidos a la
propia Administracion del Estado. ;Qué légica tiene la recepcion de solicitudes, escritos y comunicaciones dirigidos
a otra administracion cuando el registro de esta debe encontrarse igualmente en Internet? No tiene sentido en el
entorno telematico la recepcion de solicitudes, escritos y comunicaciones dirigidos a una administracion distinta a la
receptora.

3.3. Notificaciones

Ley 11/2007

La Ley dice que para que la notificacién se practique utilizando algin medio electrénico se requerird que el
interesado haya sefalado dicho medio como preferente 0 haya consentido su utilizacion. Tanto la indicacién de
la preferencia en el uso de medios electrénicos como el consentimiento podrdn emitirse y recabarse por medios
electrénicos.

El sistema de notificacion permitird acreditar la fecha y hora en que se produzca la puesta a disposicion del
interesado del acto objeto de notificacion, asi como la de acceso a su contenido, momento a partir del cual la notificacion
se entenderd practicada a todos los efectos legales.
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Cuando, existiendo constancia de la puesta a disposicién transcurrieran diez dias naturales sin que se acceda a
su contenido, se entenderd que la notificacion ha sido rechazada, salvo que de oficio o a instancia del destinatario se
compruebe la imposibilidad técnica o material del acceso.

Durante la tramitacién del procedimiento el interesado podra requerir al drgano correspondiente que las notificaciones
sucesivas no se practiquen por medios electrénicos, utilizandose los demas medios admitidos en la Ley 30/1992.

Produciré los efectos propios de la notificacién por comparecencia el acceso electrénico por los interesados al
contenido de las actuaciones administrativas correspondientes, siempre que quede constancia de dichos acceso.

Real Decreto 1671/2009

Prdctica de la notificacién

Cuando, como consecuencia de la utilizacion de distintos medios, electrénicos o no electrénicos, se practiquen
varias notificaciones de un mismo acto administrativo, se entenderan producidos todos los efectos juridicos derivados
de la notificacion, incluido el inicio del plazo para la interposicién de los recursos que procedan, a partir de la primera
de las notificaciones correctamente practicada. Las Administraciones publicas podran advertirlo de este modo en el
contenido de la propia notificacion.

Se entenderd consentida la practica de la notificacién por medios electrénicos respecto de una determinada
actuacién administrativa cuando, tras haber sido realizada por una de las formas validamente reconocidas para ello, el
interesado realice actuaciones que supongan el conocimiento del contenido y alcance de la resolucion o acto objeto de
la notificacion. La notificacion surtird efecto a partir de la fecha en que el interesado realice dichas actuaciones. El resto
de las resoluciones o actos del procedimiento deberan notificarse por el medio y en la forma que proceda conforme
a lo dispuesto en la Ley y el real decreto.

En la solicitud de modificacion del medio de notificacién preferente deberd indicarse el medio y lugar para la
practica de las notificaciones posteriores. El cambio de medio a efectos de las notificaciones se hara efectivo para
aquellas notificaciones que se emitan desde el dia siguiente a la recepcion de la solicitud de modificacion en el registro
del érgano u organismo publico actuante.

Formas de notificacién:

La préctica de notificaciones por medios electrénicos podré efectuarse, de alguna de las formas siguientes:

1. Mediante la direccién electrénica habilitada para la notificacion

Serdn validos los sistemas de notificacién que cumplan, al menos, los siguientes requisitos:

a. Acreditar la fecha y hora en que se produce la puesta a disposicion del interesado del acto objeto de
notificacion.

b. Posibilitar el acceso permanente de los interesados a la direccion electrénica correspondiente, a través de una
sede electronica o de cualquier otro modo.

c. Acreditar la fecha y hora de acceso a su contenido.

d. Poseer mecanismos de autenticacién para garantizar la exclusividad de su uso y la identidad del usuario.
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Los ciudadanos podrén solicitar la apertura de esta direccion electrénica, que tendré vigencia indefinida, excepto
en los supuestos en que se solicite su revocacion por el titular, por fallecimiento de la persona fisica o extincion de
la personalidad juridica, que una resolucién administrativa o judicial asi lo ordene o por el transcurso de tres afos
sin que se utilice para la practica de notificaciones, supuesto en el cual se inhabilitard ésta direccion electrénica,
comunicandose asf al interesado.

Cuando se establezca la practica de notificaciones electrénicas con cardcter obligatorio, la direccion electrénica
habilitada serd asignada de oficio y podra tener vigencia indefinida.

2. Mediante sistemas de correo electronico con acuse de recibo

Se podré acordar la préctica de notificaciones en las direcciones de correo electrénico que los ciudadanos elijan
siempre que se genere automaticamente y con independencia de la voluntad del destinatario un acuse de recibo que
deje constancia de su recepcién y que se origine en el momento del acceso al contenido de la notificacién.

3. Mediante comparecencia electronica en la sede

La notificacién por comparecencia electrénica consiste en el acceso por el interesado, debidamente identificado,
al contenido de la actuacion administrativa correspondiente a través de la sede electronica del 6rgano u organismo
publico actuante.

Para que la comparecencia electronica produzca los efectos de notificacion, se requerird que redina las siguientes
condiciones:

Con caracter previo al acceso a su contenido, el interesado deberd visualizar un aviso del cardcter de notificacion
de la actuacion administrativa que tendré dicho acceso.

El sistema de informacién correspondiente dejaré constancia de dicho acceso con indicacién de fecha y hora.

4. Otros medios de notificacion electrénica que puedan establecerse, siempre que quede constancia de la
recepcion por el interesado en el plazo y en las condiciones que se establezcan en su regulacién especifica.

Observaciones

Los ayuntamientos pueden utilizar sistemas externos de notificacién. Pueden realizarse las notificaciones
formalizando un convenio con la Sociedad Estatal Correos y Telégrafos o contratando a alguna de las empresas que
ofrece estos servicios en el mercado.

Aunque, légicamente esto supone pagar un precio por cada notificacion, serd con seguridad menor que el
resultante de establecer y mantener un sistema de notificacién propio, y en todo caso, siempre serd menor que el de
realizar las actuales notificaciones en papel.
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3.4. Tablén de Anuncios

Ley 11/2007

La ley dice que la publicacion de actos y comunicaciones que, por disposicion legal o reglamentaria deban
publicarse en tablon de anuncios o edictos podra ser sustituida o complementada por su publicacién en la sede
electrénica del organismo correspondiente. Permite de hecho, la eliminacién del tablén de anuncios en soporte
papel.

Real Decreto 1671/2009
Requisitos

El Real Decreto establece que las notificaciones y publicaciones electrénicas cumplan las siguientes exigencias
técnicas:

a. Aseguren la autenticidad del organismo que lo publique.
b. Aseguren la integridad de la informacién publicada.

c. Dejen constancia de la fecha y hora de la puesta a disposicion del interesado de la resolucién o acto objeto de
publicacion o notificacion, asi como del acceso a su contenido.

d. Aseguren la autenticidad del destinatario de la publicacién o notificacion.

Observaciones:

iQué sentido tiene que una administracién publique en Internet las resoluciones o actos de otra, que estd a su vez
obligada a publicarlo en este mismo canal? Si eliminamos el tablén de anuncios en soporte papel jestamos obligados
a publicar los edictos, requerimientos y notificaciones de otras administraciones que obligatoriamente, hasta ahora,
debiamos publicar en el tablon en soporte papel?

El antiguo tablon de anuncios era un fichero de datos no estructurado. Aun asi, la normativa de proteccion de
datos nos limitaba la publicacion de datos personales. El paso al entorno electrénico supone dar una disponibilidad de
los datos propia de un fichero estructurado.

Sélo podremos publicar documentos que contengan datos personales cuando sean publicos, es decir cuando se
publique simultédneamente en un boletin o diario oficial, o en casos especificos (por ejemplo: procesos en régimen de
concurrencia cuya publicacion se haya contemplado en la aprobacién de sus bases).
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3.5. Firma del personal al servicio de las Administraciones
Publicas

Ley 11/2007

La identificacién y autenticacion del ejercicio de la competencia de la Administracién Publica, érgano o entidad
actuante, cuando utilice medios electrénicos, se realizard mediante firma electrénica del personal a su servicio.

Cada Administracion Publica podré proveer a su personal de sistemas de firma electrénica, los cuales podran identificar
de forma conjunta al titular del puesto de trabajo o cargo y a la Administracién u érgano en la que presta sus servicios.

Podré utilizarse la firma electrénica basada en el Documento Nacional de Identidad.

Real Decreto 1671/2009

Tipos de firma electronica mediante medios de autenticacion personal
a. Firma basada en el Documento Nacional de Identidad electrénico.
b. Firma basada en certificado de empleado publico al servicio de la Administracién.

c. Sistemas de cédigo seguro de verificacion.

Caracteristicas de los sistemas de firma electronica basados en certificados facilitados al
personal de la Administracion

Los sistemas de firma electrénica basados en certificados facilitados especificamente a sus empleados por la
Administracién sélo podran ser utilizados en el desempefo de las funciones propias del puesto que ocupen o para
relacionarse con otras Administraciones publicas cuando éstas lo admitan.

La firma electronica deberd cumplir con las garantias que se establezcan en las politicas de firma que sean
aplicables.

Los certificados emitidos para la firma, se denominaran «certificado electrénico de empleado publico» y tendran,
al menos, el siguiente contenido:

a. Descripcion del tipo de certificado en el que deberd incluirse la denominacién «certificado electrénico de
empleado publico».

b. Nombre y apellidos del titular del certificado.

c. Numero del documento nacional de identidad o numero de identificacién de extranjero del titular del
certificado.

d. Organo u organismo publico en el que presta servicios el titular del certificado.

e. Numero de identificacién fiscal del 6rgano u organismo publico en el que presta sus servicios el titular del
certificado.
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Observaciones

La firma basada en certificado de empleado publico al servicio de la Administracién tiene la ventaja sobre la
firma basada en el Documento Nacional de Identidad electrénico o sobre las firmas que pudieran basarse en otro tipo
de certificados en que, al revocarse cuando el empleado cesa en su puesto de trabajo, garantiza que el documento
fue firmado mientras el empleado desempefiaba su cargo. En el caso del DNI o de otros certificados, sélo se puede
asegurar que fueron firmados durante la vigencia de los mismos, pero no aseguran que en firmante desempenara el
puesto en el momento de la firma.

3.6, Habilitacion de funcionarios

Ley 11/2007

Identificacién y autenticacion de los ciudadanos por funcionario publico

La Ley dice que en los supuestos en que para la realizacion de cualquier operacién por medios electronicos se
requiera la identificacion o autenticacién del ciudadano mediante algun instrumento de los previstos, de los que aquel
no disponga, tal identificacion o autenticacion podra ser validamente realizada por funcionarios publicos mediante el
uso del sistema de firma electrénica del que estén dotados.

Para la eficacia de lo dispuesto, el ciudadano deberd identificarse y prestar su consentimiento expreso, debiendo
quedar constancia de ello para los casos de discrepancia o litigio.

Cada Administracion Publica mantendrd actualizado un registro de los funcionarios habilitados para la identificacion
0 autenticacion prevista.

Real Decreto 1671/2009

Identificacion y autenticacion de los ciudadanos por funcionario publico.

Para llevar a cabo la identificacién y autenticacion de los ciudadanos por funcionario publico en los servicios
y procedimientos para los que asi se establezca, y en los que resulte necesaria la utilizacion de sistemas de firma
electronica de los que aquéllos carezcan, se requerird que el funcionario publico habilitado esté dotado de un sistema
de firma electronica admitido por el érgano u organismo publico destinatario de la actuacién para la que se ha de
realizar la identificacién o autenticacion. El ciudadano, por su parte, habra de identificarse ante el funcionario y prestar
consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.

Se mantendré actualizado un registro de los funcionarios habilitados en la para la identificacion y autenticacién
regulada en este articulo. Mediante el correspondiente Convenio de colaboracién podrd extender sus efectos a las
relaciones con otras Administraciones publicas.
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3./ Habilitacion de Terceros

Ley 11/2007

La Ley contempla la posibilidad de habilitar con caracter general o especifico a personas fisicas o juridicas
autorizadas para la realizacion de determinadas transacciones electrénicas en representacion de los interesados. Dicha
habilitacion deberd especificar las condiciones y obligaciones a las que se comprometen los que asi adquieran la
condicion de representantes, y determinara la presuncion de validez de la representacion salvo que la normativa de
aplicacion prevea otra cosa. Las Administraciones Publicas podran requerir, en cualquier momento, la acreditacion de
dicha representacion.

Real Decreto 1671/2009

El real decreto regula la habilitacién contemplada en la Ley, y distingue entre representacion habilitada y
apoderamiento.

Representacion habilitada

La habilitacién requiere la firma previa de un convenio entre el Ministerio u organismo publico competente v la
corporacion, asociacion o institucion interesada (colegios profesionales, asociaciones profesionales...).

Los Convenios de habilitacion surten efectos tanto en relacién con la corporacién, asociacion o institucién firmante
como con las personas, fisicas o juridicas, que tengan la condicién de colegiados, asociados o miembros de aquéllas.
Para hacer efectiva la habilitacion, éstas Ultimas deben suscribir un documento individualizado de adhesién que recoja
expresamente la aceptacion de su contenido fntegro.

Las personas o entidades habilitadas para la presentacién electrénica de documentos en representacion de
terceros deben ostentar la representacion necesaria para cada actuacion. La Administracion podra requerir en cualquier
momento a las personas habilitadas la acreditacién de la representacion que ostenten, siendo valida la otorgada a
través de los documentos normalizados que apruebe la Administracion para cada procedimiento.

La habilitacion sélo confiere a la persona autorizada la condicion de representante para intervenir en los actos
expresamente autorizados. No autoriza a recibir ninguna comunicacién de la Administracién en nombre del interesado,
aun cuando éstas fueran consecuencia del documento presentado.

La representacion habilitada sélo permite la presentacion de solicitudes, escritos o comunicaciones en los registros
electrénicos correspondientes al ambito de la habilitacion.

Apoderamiento

Se crea el registro electrénico de apoderamientos en el dmbito de la Administracion del Estado. En él, se podran
hacer constar las representaciones que los interesados otorguen a terceros para actuar en su nombre de forma
electrénica ante la Administracion General del Estado y/o sus organismos publicos vinculados o dependientes.
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Cada Departamento Ministerial y organismo publico determinard los tramites y actuaciones de su competencia
para los que sea valida la representacion incorporada al registro de apoderamientos. Ademads, caso de entender que
hay falta o insuficiencia de la representacion formalmente incorporada al registro de apoderamientos podran requerir
al interesado la correspondiente subsanacién.

Observaciones

Parece que el real decreto abre el camino para que cada administracién firme sus propios Convenios de habilitacién
y sus propio registro electrénico de apoderamiento.

Si existiera la posibilidad de adhesién de las restantes administraciones a los Convenios firmados por
la Administracion General del Estado o si se abriera el registro de apoderamientos a los otorgados ante otras
administraciones, se facilitarfan significativamente, en costes y tiempo, el ejercicio de la representacion.

3.8. Gestion Documental

La gestion documental es el elemento clave de la administracion electrénica en general y de la tramitacién
electrénica y la interoperabilidad en particular. Es el dmbito que la normativa desarrolla con més profundidad
dedicandole una parte importante de los contenidos del Real Decreto 1671/2009 y la mayor parte del Esquema Nacional
de Interoperabilidad.

Ley 11/2007

El documento electrénico

Las Administraciones Publicas pueden emitir validamente los documentos administrativos por medios electronicos
siempre que incorporen una o varias firmas electronicas.

Los documentos administrativos deben incluir una referencia temporal, que se garantizara a través de medios
electrénicos cuando la naturaleza del documento asi lo requiera.

Copias electrénicas

Las copias realizadas por medios electrénicos de documentos electrénicos emitidos por el propio interesado o
por las Administraciones Publicas, manteniéndose o no el formato original, tendrdn inmediatamente la consideracion
de copias auténticas, siempre que el documento electrénico original se encuentre en poder de la Administracién, vy
que la informacién de firma electrénica y, en su caso, de sellado de tiempo permitan comprobar la coincidencia con
dicho documento.

Las copias realizadas por las Administraciones Publicas, utilizando medios electrénicos, de documentos emitidos
originalmente por las Administraciones Publicas en soporte papel tendran la consideracién de copias auténticas.

Las Administraciones Publicas podran obtener imagenes electrénicas de los documentos privados aportados por
los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalizacién que garanticen su autenticidad,
integridad y la conservacion del documento imagen, de lo que se dejard constancia. Esta obtencion podré hacerse de
forma automatizada, mediante el correspondiente sello electrénico.
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En los supuestos de documentos emitidos originalmente en soporte papel de los que se hayan efectuado copias
electronicas, podra procederse a la destruccion de los originales en los términos y con las condiciones que por cada
Administracién Publica se establezcan.

Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por medios electronicos
y firmados electronicamente tendran la consideracién de copias auténticas siempre que incluyan la impresion de un
cédigo generado electronicamente u otros sistemas de verificacién que permitan contrastar su autenticidad mediante
el acceso a los archivos electronicos de la Administracion Publica, 6rgano o entidad emisora.

El archivo electrénico de documentos

Podran almacenarse por medios electrénicos todos los documentos utilizados en las actuaciones administrativas.

Los documentos electrénicos que contengan actos administrativos que afecten a derechos o intereses de los
particulares deberdn conservarse en soportes electronicos, ya sea en el mismo formato a partir del que se originé el
documento o en otro cualquiera que asegure la identidad e integridad de la informacion necesaria para reproducirlo.
Se asegurard en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso
desde diferentes aplicaciones.

Los medios o soportes en que se almacenen documentos, deberan contar con medidas de seguridad que garanticen
la integridad, autenticidad, confidencialidad, calidad, proteccién y conservacién de los documentos almacenados. En
particular, aseguraran la identificacién de los usuarios y el control de accesos, asi como el cumplimiento de las garantias
previstas en la legislacion de proteccién de datos.

Expediente electronico

El expediente electrénico es el conjunto de documentos electrénicos correspondientes a un procedimiento
administrativo, cualquiera que sea el tipo de informacién que contengan.

El foliado de los expedientes electronicos se llevard a cabo mediante un indice electrénico, firmado por la
Administracién, 6rgano o entidad actuante. Este indice garantizara la integridad del expediente electrénico y permitira
su recuperacion siempre que sea preciso, siendo admisible que un mismo documento forme parte de distintos
expedientes electronicos.

La remision de expedientes podra ser sustituida a todos los efectos legales por la puesta a disposicién del
expediente electronico, teniendo el interesado derecho a obtener copia del mismo.

Real Decreto 1671/2009
El documento electrénico
Los documentos electronicos deberan cumplir los siguientes requisitos para su validez:

a. Contener informacion de cualquier naturaleza.

b. Estar archivada la informacion en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.
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c. Disponer de los datos de identificacion que permitan su individualizacién, sin perjuicio de su posible
incorporacion a un expediente electrénico.

Los documentos administrativos electrénicos deberdn, ademds de cumplir las anteriores condiciones, haber sido
expedidos y firmados electrénicamente, y ajustarse a los requisitos de validez previstos en la Ley 30/1992.

Se asociard a los documentos electrénicos la informacion relativa a la firma del documento asi como la referencia
temporal de los mismos.

Los metadatos

El decreto introduce en la normativa el concepto de metadato, concepto basico para la implantacién de la
administracion electronica.

Se entiende como metadato, cualquier tipo de informacion en forma electronica asociada a los documentos
electronicos, de cardcter instrumental e independiente de su contenido, destinada al conocimiento inmediato y
automatizable de alguna de sus caracteristicas, con la finalidad de garantizar la disponibilidad, el acceso, la conservacién
y la interoperabilidad del propio documento.

Los documentos electrénicos susceptibles de serintegrados en un expediente electronico, deberan tener asociados
metadatos que permitan su contextualizacién en el marco del érgano u organismo, la funcién y el procedimiento
administrativo al que corresponde.

Una vez asociados los metadatos a un documento electrénico, no podran ser modificados en ninguna fase
posterior del procedimiento administrativo, con las siguientes excepciones:

a. Cuando se observe la existencia de errores u omisiones en los metadatos inicialmente asignados.

b. Cuando se trate de metadatos que requieran actualizacién, si asi lo dispone el Esquema Nacional de
Interoperabilidad.

Independientemente de los metadatos minimos obligatorios, los distintos érganos u organismos podran asociar a
los documentos electrénicos metadatos de cardcter complementario, para las necesidades de catalogacién especificas
de su respectivo dmbito de gestién, realizando su insercién de acuerdo con las especificaciones que establezca al
respecto el Esquema Nacional de Interoperabilidad. Los metadatos complementarios no estaran sujetos a la prohibicion
de modificacion.

Copias electrénicas de los documentos electronicos

Las copias electrénicas generadas que, por ser idénticas al documento electrénico original no comportan cambio
de formato ni de contenido, tendran la eficacia juridica de documento electrénico original.

En caso de cambio del formato original, para que una copia electrénica de un documento electrénico tenga la
condicién de copia auténtica, deberdn cumplirse los siguientes requisitos:

a. Que el documento electrénico original, que debe conservarse en todo caso, se encuentre en poder de la
Administracion.
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b. Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se
aprueben, incluidas las de obtencién automatizada.

c. Que incluya su caracter de copia entre los metadatos asociados.

d. Que sea autorizada mediante firma electrénica.

Se podran generar copias electronicas auténticas a partir de otras copias electrénicas auténticas siempre que se
observen estos requisitos.

Los 6rganos emisores de los documentos administrativos electrénicos o receptores de los documentos privados
electronicos, o los archivos que reciban los mismos, estan obligados a la conservacién de los documentos originales,
aunque se hubiere procedido a su copiado conforme a lo establecido.

El documento electrénico, autenticado con la firma electrénica del érgano u organismo destinatario, resultado
de integrar el contenido variable firmado y remitido por el ciudadano en el formulario correspondiente empleado en la
presentacion, serd considerado también copia electronica auténtica de documentos electronicos presentados conforme
a sistemas normalizados o formularios.

Copias electrénicas de documentos en soporte no electrénico

Se define como «imagen electronica» el resultado de aplicar un proceso de digitalizaciéon a un documento en
soporte papel 0 en otro soporte que permita la obtencion fiel de dicha imagen.

Se entiende por «digitalizacién» el proceso tecnoldgico que permite convertir un documento en soporte papel
0 en otro soporte no electrénico en un fichero electrénico que contiene la imagen codificada, fiel e integra, del
documento.

Cuando sean realizadas por la Administracion, las imagenes electrénicas tendrdn la naturaleza de copias
electrénicas auténticas, siempre que se cumplan los siguientes requisitos:

a. Que el documento copiado sea un original o una copia auténtica.
b. Que la copia electrénica sea autorizada mediante firma electrénica.

c. Que las imdgenes electronicas estén codificadas conforme a alguno de los formatos y con los niveles de calidad
y condiciones técnicas especificados en el Esquema Nacional de Interoperabilidad.

d. Que la copia electronica incluya su cardcter de copia entre los metadatos asociados.

e. Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se
aprueben, incluidas las de obtencién automatizada.

No sera necesaria la intervencion del 6rgano administrativo depositario del documento administrativo original
para la obtencion de copias electronicas auténticas, cuando las imagenes electrénicas sean obtenidas a partir de copias
auténticas en papel.
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Copias en papel de los documentos publicos administrativos electrénicos realizadas por la
propia Administracion

Para que las copias emitidas en papel de los documentos publicos administrativos electrénicos tengan la
consideraciéon de copias auténticas deberdn cumplirse los siguientes requisitos:

a. Que el documento electrénico copiado sea un documento original o una copia electrénica auténtica del documento
electrénico o en soporte papel original, emitidos conforme a lo previsto en el presente real decreto.

b. La impresién en el mismo documento de un cddigo generado electrénicamente u otro sistema de verificacion,
con indicacién de que el mismo permite contrastar la autenticidad de la copia mediante el acceso a los archivos
electrénicos del érgano u organismo publico emisor.

c. Que la copia sea obtenida conforme a las normas de competencia y procedimiento, que en cada caso se
aprueben, incluidas las de obtencion automatizada.

Destruccion de documentos en soporte no electronico

Los documentos originales y las copias auténticas en papel o cualquier otro soporte no electrénico admitido por
la ley como prueba, de los que se hayan generado copias electrénicas auténticas, podran destruirse si se cumplen los
siguientes requisitos:

a. La destruccion requerird una resolucion adoptada por el érgano responsable del procedimiento o, en su caso,
por el érgano responsable de la custodia de los documentos, previo el oportuno expediente de eliminacién, en
el que se determinen la naturaleza especifica de los documentos susceptibles de destruccion, los procedimientos
administrativos afectados, las condiciones y garantias del proceso de destruccién, y la especificacién de las
personas u 6rganos responsables del proceso.

b. Que no se trate de documentos con valor histérico, artistico o de otro caracter relevante que aconseje su
conservacion y proteccion, o en el que figuren firmas u otras expresiones manuscritas 0 mecanicas que
confieran al documento un valor especial.

Se deberd incorporar al expediente de eliminacion un analisis de los riesgos relativos al supuesto de destruccion
de que se trate, con mencién explicita de las garantias de conservacion de las copias electrénicas y del cumplimiento de
las condiciones de seguridad que, en relacion con la conservacion y archivo de los documentos electrénicos, establezca
el Esquema Nacional de Seguridad.

Referencia temporal de los documentos administrativos electrénicos

Se asociaran a los documentos administrativos electronicos una de las siguientes modalidades de referencia
temporal, de acuerdo con lo que determinen las normas reguladoras de los respectivos procedimientos:

a. «Marca de tiempo» entendiendo por tal la asignacion por medios electronicos de la fecha y, en su caso, la hora
a un documento electrénico. La marca de tiempo sera utilizada en todos aquellos casos en los que las normas
reguladoras no establezcan la utilizacion de un sello de tiempo.

b. «Sello de tiempo», entendiendo por tal la asignacion por medios electronicos de una fecha y hora a un
documento electrénico con la intervencién de un prestador de servicios de certificacion que asegure la
exactitud e integridad de la marca de tiempo del documento.

24



3. Resumen por temas clave

La informacién relativa a las marcas y sellos de tiempo se asociara a los documentos electronicos en la forma que
determine el Esquema Nacional de Interoperabilidad.

Imdgenes electrénicas aportadas por los ciudadanos

Los interesados podran aportar al expediente, en cualquier fase del procedimiento, copias digitalizadas de los
documentos, cuya fidelidad con el original garantizaran mediante la utilizacion de firma electrénica avanzada. La
Administracién Publica podra solicitar del correspondiente archivo el cotejo del contenido de las copias aportadas.
Ante la imposibilidad de este cotejo y con caracter excepcional, podra requerir al particular la exhibicion del documento
o de la informacion original. La aportacién de tales copias implica la autorizaciéon a la Administracion para que acceda
y trate la informacién personal contenida en tales documentos. Las mencionadas imagenes electrénicas careceran del
caracter de copia auténtica.

Lasimégenes electronicas presentadas por los ciudadanos deberdn ajustarse a los formatos y estdndares aprobados
para tales procesos en el Esquema Nacional de Interoperabilidad. En caso de incumplimiento de este requisito, se
requerira al interesado para la subsanacién del defecto advertido.

La presentacién documental que realicen los interesados en cualquiera de los lugares de presentacion establecidos,
podrd acompafarse de soportes conteniendo documentos electrénicos.

Obtencion de copias electrénicas de documentos electrénicos

Los ciudadanos podran ejercer el derecho a obtener copias electrénicas de los documentos electronicos que
formen parte de procedimientos en los que tengan condicion de interesados.

La obtencion de la copia podra realizarse mediante extractos de los documentos o se podra utilizar otros métodos
electrénicos que permitan mantener la confidencialidad de aquellos datos que no afecten al interesado.

Obtencion de copias electrénicas a efectos de compulsa

Cuando los interesados deseen aportar copias compulsadas al procedimiento, y siempre que los originales no
deban obrar en el procedimiento, la oficina receptora, si cuenta con los medios necesarios, deberd proceder a la
obtencion de copia electronica de los documentos presentados.

Estas copias digitalizadas seran firmadas electronicamente y tendran el caracter de copia compulsada o cotejada,
sin que en ningun caso se acredite la autenticidad del documento original.

Archivo electrénico de documentos

Se deberadn conservar en soporte electrénico todos los documentos electronicos que formen parte de un
expediente administrativo, asi como aquellos otros que, tengan valor probatorio de las relaciones entre los ciudadanos
y la Administracion.

La conservacién de los documentos electrénicos podra realizarse bien de forma unitaria, 0 mediante la inclusién
de su informacion en bases de datos siempre que, en este Ultimo caso, consten los criterios para la reconstruccion
de los formularios o modelos electrénicos origen de los documentos asi como para la comprobacién de la firma
electrénica de dichos datos.
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Conservacion de documentos electronicos

Para preservar la conservacion, el acceso y la legibilidad de los documentos electronicos archivados, podran
realizarse operaciones de conversion, de acuerdo con las normas sobre copiado de documentos electronicos.

Los responsables de los archivos electrénicos promoveran el copiado auténtico con cambio de formato de los
documentos y expedientes del archivo tan pronto como el formato de los mismos deje de figurar entre los admitidos
en la gestién publica por el Esquema Nacional de Interoperabilidad.

Formacion del expediente electrénico

Los expedientes electrénicos dispondran de un cédigo que permita su identificacién univoca por cualquier
organo de la Administracién en un entorno de intercambio interadministrativo.

El foliado de los expedientes electronicos se llevard a cabo mediante un indice electrénico, firmado electronicamente.

Los expedientes electrénicos estaran integrados por documentos electrénicos, que podradn formar parte de
distintos expedientes, pudiendo incluir asimismo otros expedientes electrénicos si asi lo requiere el procedimiento.
Excepcionalmente, cuando la naturaleza o la extension de determinados documentos a incorporar al expediente no
permitan o dificulten notablemente su inclusion en el mismo conforme a los estandares y procedimientos establecidos,
deberan incorporarse al indice del expediente sin perjuicio de su aportacion separada.

Los documentos que se integran en el expediente electrdnico se ajustaran al formato o formatos de larga duracién,
accesibles en los términos que determine el Esquema Nacional de Interoperabilidad

Observaciones:

El real decreto determina que los metadatos minimos obligatorios asociados a los documentos electronicos, asf
como la asociacion de los datos de firma o de referencia temporal de los mismos, se especificardn en el Esquema
Nacional de Interoperabilidad.

Real Decreto 4/2010 de 8 de Enero. Esquema Nacional de Interoperabilidad

Recuperacion y conservacion del documento electrénico

Las Administraciones publicas adoptaran las medidas organizativas y técnicas necesarias con el fin de garantizar
la interoperabilidad en relacién con la recuperacion y conservacion de los documentos electronicos a lo largo de su
ciclo de vida. Tales medidas incluiran:

a. La definicién de una politica de gestién de documentos en cuanto al tratamiento, de acuerdo con las normas y
procedimientos especificos que se hayan de utilizar en la formacién y gestion de los documentos y expedientes.

b. La inclusion en los expedientes de un indice electrénico firmado por el érgano o entidad actuante que garantice
la integridad del expediente electrénico y permita su recuperacion.

c. La identificacion Unica e inequivoca de cada documento por medio de convenciones adecuadas, que permitan
clasificarlo, recuperarlo y referirse al mismo con facilidad.

d. La asociacion de los metadatos minimos obligatorios y, en su caso, complementarios, asociados al documento
electrénico, a lo largo de su ciclo de vida, e incorporacion al esquema de metadatos.
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e. La clasificacion, de acuerdo con un plan de clasificacion adaptado a las funciones, tanto generales como
especificas, de cada una de las Administraciones publicas y de las Entidades de Derecho Publico vinculadas o
dependientes de aquéllas.

f. El perfodo de conservacion de los documentos, establecido por las comisiones calificadoras que correspondan,
de acuerdo con la legislacion en vigor, las normas administrativas y obligaciones juridicas que resulten de
aplicacién en cada caso.

g. El acceso completo e inmediato a los documentos a través de métodos de consulta en linea que permitan la
visualizacién de los documentos con todo el detalle de su contenido, la recuperacién exhaustiva y pertinente
de los documentos, la copia o descarga en linea en los formatos originales y la impresién a papel de aquellos
documentos que sean necesarios. El sistema permitird la consulta durante todo el periodo de conservacion
al menos de la firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al
documento.

h. La adopcion de medidas para asegurar la conservacion de los documentos electrénicos a lo largo de su ciclo de
vida, de acuerdo con lo previsto en el articulo 22, de forma que se pueda asegurar su recuperaciéon de acuerdo
con el plazo minimo de conservacion determinado por las normas administrativas y obligaciones juridicas,
se garantice su conservacion a largo plazo, se asegure su valor probatorio y su fiabilidad como evidencia
electrénica de las actividades y procedimientos, asi como la transparencia, la memoria y la identificacion de
los érganos de las Administraciones publicas y de las Entidades de Derecho Publico vinculadas o dependientes
de aquéllas que ejercen la competencia sobre el documento o expediente.

i. La coordinacion horizontal entre el responsable de gestion de documentos y los restantes servicios interesados
en materia de archivos.

j. Transferencia, en su caso, de los expedientes entre los diferentes repositorios electronicos a efectos de
conservacion, de acuerdo con lo establecido en la legislacién en materia de Archivos, de manera que se pueda
asegurar su conservacion, y recuperacion a medio y largo plazo.

k. Si el resultado del procedimiento de evaluacion documental asi lo establece, borrado de la informacién, o en
su caso, destruccion fisica de los soportes, de acuerdo con la legislacién que resulte de aplicacion, dejando
registro de su eliminacion.

. La formacién tecnoldgica del personal responsable de la ejecucién y del control de la gestién de documentos,
como de su tratamiento y conservacion en archivos o repositorios electrénicos.

m. La documentacién de los procedimientos que garanticen la interoperabilidad a medio y largo plazo, asi como
las medidas de identificacion, recuperacion, control y tratamiento de los documentos electrénicos.

Repositorios electronicos

Las Administraciones publicas creardn repositorios electronicos, complementarios y equivalentes en cuanto a su

funcién a los archivos convencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos electrénicos.

Seguridad

Para asegurar la conservacion de los documentos electrénicos se aplicaré lo previsto en el Esquema Nacional de

Seguridad en cuanto al cumplimento de los principios basicos y de los requisitos minimos de seguridad mediante la
aplicacion de las medidas de seguridad adecuadas a los medios y soportes en los que se almacenen los documentos,
de acuerdo con la categorizacién de los sistemas.
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Cuando los citados documentos electrénicos contengan datos de cardcter personal les serd de aplicacion lo
dispuesto en la Ley Orgdnica 15/1999, de 13 de diciembre, y normativa de desarrollo.

Estas medidas se aplicaran con el fin de garantizar la integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccion, recuperacién y conservacion fisica y légica de los documentos electrénicos, sus
soportes y medios, y se realizaran atendiendo a los riesgos a los que puedan estar expuestos y a los plazos durante los
cuales deban conservarse los documentos.

Los aspectos relativos a la firma electrénica en la conservacién del documento electrénico se estableceran en
la Politica de firma electrénica y de certificados, y a través del uso de formatos de firma longeva que preserven la
conservacion de las firmas a lo largo del tiempo.

Cuando la firma vy los certificados no puedan garantizar la autenticidad y la evidencia de los documentos
electronicos a lo largo del tiempo, éstas les sobrevendran a través de su conservacion y custodia en los repositorios y
archivos electrénicos, asi como de los metadatos de gestion de documentos y otros metadatos vinculados, de acuerdo
con las caracterfsticas que se definirdn en la Politica de gestién de documentos.

Formatos de los documentos

Con el fin de garantizar la conservacién, el documento se conservara en el formato en que haya sido elaborado,
enviado o recibido, y preferentemente en un formato correspondiente a un estdndar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento, de la firma electronica y de los metadatos que lo
acompanan.

Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los admitidos en el Esquema
Nacional de Interoperabilidad, se aplicardn procedimientos normalizados de copiado auténtico de los documentos
con cambio de formato, de etiquetado con informacion del formato utilizado vy, en su caso, de las migraciones o
conversiones de formatos.

Digitalizacion de documentos en soporte papel

La digitalizacién de documentos en soporte papel por parte de las Administraciones publicas se realizard de
acuerdo con lo indicado en la norma técnica de interoperabilidad correspondiente en relacién con los siguientes
aspectos:

a. Formatos estandares de uso comun para la digitalizacion de documentos en soporte papel y técnica de
compresion empleada.

b. Nivel de resolucion.
c. Garantia de imagen fiel e integra.

d. Metadatos minimos obligatorios y complementarios, asociados al proceso de digitalizacion.

La gestién y conservacion del documento electrénico digitalizado atenderd a la posible existencia del mismo en
otro soporte.
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3.9, Desarrollos pendientes

El Esquema Nacional de Interoperabilidad prevé un desarrollo por medio de normas técnicas de interoperabilidad
(de obligado cumplimiento) e instrumentos para la Interoperabilidad.

Normas técnicas de interoperabilidad

a. Catélogo de estandares: establecerd un conjunto de estandares que satisfagan lo previsto en el articulo 11 de
forma estructurada y con indicacion de los criterios de seleccion y ciclo de vida aplicados.

b. Documento electronico: tratara los metadatos minimos obligatorios, la asociacion de los datos y metadatos
de firma o de sellado de tiempo, asi como otros metadatos complementarios asociados; y los formatos de
documento.

0

. Digitalizacién de documentos: Tratara los formatos y estandares aplicables, los niveles de calidad, las condiciones
técnicas y los metadatos asociados al proceso de digitalizacion.

d. Expediente electrénico: tratara de su estructura y formato, asi como de las especificaciones de los servicios de
remision y puesta a disposicion.

e. Politica de firma electronica y de certificados de la Administracién: Tratard, entre otras cuestiones aquellas que
afectan a la interoperabilidad incluyendo los formatos de firma, los algoritmos a utilizar y longitudes minimas
de las claves, las reglas de creacion y validacion de la firma electronica, la gestion de las politicas de firma,
el uso de las referencias temporales y de sello de tiempo, asi como la normalizacién de la representacion de
la firma electrénica en pantalla y en papel para el ciudadano y en las relaciones entre las Administraciones
publicas.

f. Protocolos de intermediacién de datos: tratard las especificaciones de los protocolos de intermediacién de
datos que faciliten la integracion y reutilizacion de servicios en las Administraciones publicas y que serdn de
aplicacion para los prestadores y consumidores de tales servicios.

g. Relacién de modelos de datos que tengan el caracter de comunes en la Administracion y aquellos que se
refieran a materias sujetas a intercambio de informaciéon con los ciudadanos y otras administraciones.

h. Politica de gestién de documentos electrénicos: incluird directrices para la asignacion de responsabilidades,
tanto directivas como profesionales, y la definicion de los programas, procesos y controles de gestién de
documentos y administracién de los repositorios electrénicos, y la documentacién de los mismos, a desarrollar
por las Administraciones publicas y por las Entidades de Derecho Publico vinculadas o dependientes de
aquéllas.

. Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas espafiolas.

j. Procedimientos de copiado auténtico y conversion entre documentos electronicos, asi como desde papel u
otros medios fisicos a formatos electronicos.

k. Modelo de Datos para el intercambio de asientos entre las Entidades Registrales: tratara de aspectos funcionales
y técnicos para el intercambio de asientos registrales, gestién de errores y excepciones, gestién de anexos,
requerimientos tecnolégicos y transformaciones de formatos.
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Instrumentos para la interoperabilidad:

a. Inventario de procedimientos administrativos y servicios prestados: contendrd informacién de los
procedimientos vy servicios, clasificada con indicacion del nivel de informatizacién de los mismos, asi como
informacion acerca de las interfaces al objeto de favorecer la interaccion o en su caso la integracion de los
procesos.

b. Centro de interoperabilidad semdntica de la Administracion: publicard los modelos de datos de intercambio
tanto comunes como sectoriales, asi como los relativos a infraestructuras y servicios comunes, junto con
las definiciones y codificaciones asociadas; proporcionard funciones de repositorio, generacién de formatos
para procesamiento automatizado, colaboracién, publicacién y difusion de los modelos de datos que
faciliten la interoperabilidad semdntica entre las Administraciones publicas y de éstas con los ciudadanos;
se enlazara con otros instrumentos equivalentes de las Administraciones Publicas y del ambito de la Unién
Europea.

c. Directorio de aplicaciones para su libre reutilizacion: contendrd la relacion de aplicaciones para su libre
reutilizacion, incluyendo, al menos, los datos descriptivos relativos a nombre de la aplicacion, breve descripcion
de sus funcionalidades, uso y caracterfsticas, licencia, principales estandares abiertos aplicados, y estado de
desarrollo.

Observaciones:

Para cumplir la normativa es necesario implantar un sistema de gestion documental que dé soporte al repositorio
Unico de documentacion que deberd soportar la integracién de imdagenes y metadatos y las funcionalidades
descritas.

La gestion de los metadatos, es algo que sélo puede realizarse si se automatiza su generacién de forma que los
metadatos se cumplimenten autométicamente al realizar las tareas administrativas de registro, tramitacién, notificacion,
etc. Si se pretendieran cumplimentar de forma independiente a las aplicaciones de gestién, se generaria una carga
de trabajo adicional dificilmente asumible. Esto implica la necesidad de integrar las aplicaciones de gestién de la
organizacion con el gestor documental.

Si una administracién pretende poner en marcha de forma inmediata un sistema integrado de tramitacion
electronica, digitalizando la documentacion recibida en papel, ddndole valor pleno mediante la compulsa electronica
e integrandola en un repositorio Unico de documentacién, incorporando sistemas de firma electrénica, etc. se arriesgara
a que cuando se aprueben las normas técnicas de interoperabilidad, los sistemas implantados no sean coherentes con
las mismas, y se pierda parte o todo el trabajo realizado.

Dada la lentitud del desarrollo de la Ley 11 (mas de un ano y medio desde su publicaciones hasta la publicacion
de los esquemas de Interoperabilidad y Seguridad) y considerando las previsiones que el propio Esquema Nacional de
Interoperabilidad establece, podria esperarse, sin un excesivo pesimismo, que la normativa completa no esté disponible
antes de otro afio y medio, con la correspondiente inseguridad para las administraciones que intenten avanzar en la
aplicacién practica de la Ley 11.
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3.10. Nuevos proyectos de Ley

Para dar cumplimiento a la directiva europea de servicios, se tramitan en la actualidad dos proyectos de Ley
conocidos popularmente como Ley paraguas y Ley émnibus. Estos proyectos inciden en la administracién electronica
en cuanto dictan las normas de funcionamiento de la llamada Ventanilla Unica.

Ley Paraguas

A los efectos de acreditar el cumplimiento de los requisitos exigidos para el acceso y ejercicio de una actividad
de servicios, las Administraciones Publicas aceptardn los documentos procedentes de otro Estado miembro de los que
se desprenda que se cumplen tales requisitos. En el caso de documentos emitidos por una autoridad competente, no
se exigird la presentacion de documentos originales o copias compulsadas ni traducciones juradas, salvo en los casos
previstos por la normativa comunitaria, o justificados por motivos de orden publico y de seguridad publica.

Todos los procedimientos y tramites que supeditan el acceso y ejercicio a una actividad de servicios se podran
realizar electronicamente y a distancia salvo que se trate de la inspeccién del lugar o del equipo que se utiliza en la
prestacion del servicio.

Los prestadores de servicios podran acceder, electrénicamente y a distancia a través de una ventanilla Unica, tanto
a la informacién sobre los procedimientos necesarios para el acceso y ejercicio de una actividad de servicios, como a
la realizacion de los tramites preceptivos para ello, incluyendo las declaraciones, notificaciones o solicitudes necesarias
para obtener una autorizacion, asi como las solicitudes de inscripcion en registros, listas oficiales, asociaciones y colegios
profesionales.

Las Administraciones Publicas promoveran que los prestadores de servicios puedan a través de la ventanilla
Unica:

a. Obtener toda la informacién y formularios necesarios para el acceso y ejercicio de su actividad.

b. Presentar toda la documentacién y solicitudes necesarias.

c. Conocer el estado de tramitacion de los procedimientos en que tenga la condicién de interesado, y recibir la
correspondiente notificacion de los actos de tramite preceptivos y la resolucion de los mismos por el érgano
administrativo competente.

Garantias de informacion a través de la ventanilla tunica

Los prestadores y los destinatarios podran obtener, a través de la ventanilla Unica y por medios electrénicos, la
siguiente informacion, que deberd ser clara e inequivoca:

a. Los requisitos aplicables a los prestadores establecidos en territorio espafiol, en especial los relativos a los
tramites necesarios para acceder a las actividades de servicios y su ejercicio, asi como los datos de las autoridades
competentes que permitan ponerse en contacto directamente con ellas.

b. Los medios y condiciones de acceso a los registros y bases de datos publicos relativos a los prestadores y a
los servicios.
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c. Las vias de reclamacién y los recursos que podran interponerse en caso de litigio entre las autoridades
competentes y el prestador o el destinatario, o entre un prestador y un destinatario, o entre prestadores.

d. Los datos de las asociaciones sectoriales de prestadores de servicios y u las organizaciones de consumidores
que presten asistencia a los prestadores y destinatarios de los servicios.

Las Administraciones Publicas adoptardn medidas para fomentar que en la ventanilla Unica pueda accederse a la
informacion contemplada en el presente articulo en otras lenguas comunitarias.

Ley Omnibus

“Cuando se trate de procedimientos y tramites relativos a una actividad de servicios y a su ejercicio incluida en
el dmbito de aplicacion de la Ley.../... sobre el libre acceso a las actividades de servicios y su ejercicio, los prestadores
podran realizarlos, por medio de una ventanilla Unica, por via electronica y a distancia, salvo que se trate de la inspeccion
del lugar o del equipo que se utiliza en la prestacién del servicio.

Asimismo, las Entidades locales promoveran que los prestadores de servicios puedan a través de la ventanilla
Unica obtener toda la informacion y formularios necesarios para el acceso a una actividad y su ejercicio, y conocer las
resoluciones y resto de comunicaciones de las autoridades competentes en relacion con sus solicitudes.»

Las Administraciones Publicas tendran permanentemente publicados y actualizados modelos de declaracién
responsable y de comunicacion previa que en todo caso se podran presentar por via electronica.»

En particular, en los procedimientos relativos al acceso a una actividad de servicios y su ejercicio, los ciudadanos
tienen derecho a la realizacion de la tramitacion a través de una ventanilla Unica, por via electrénica y a distancia, y a
la obtencion de la siguiente informacién a través de medios electrénicos:

a. Los requisitos aplicables a los prestadores establecidos en territorio espafiol, en especial los relativos a los
procedimientos y tramites necesarios para acceder a las actividades de servicio y para su ejercicio.

b. Los datos de las autoridades competentes en las materias relacionadas con las actividades de servicios, asf
como de las asociaciones sectoriales de prestadores de servicios y las organizaciones de consumidores que
presten asistencia a los prestadores y destinatarios de los servicios.

c. Los medios y condiciones de acceso a los registros y bases de datos publicos relativos a prestadores de
actividades de servicios.

d. Las vias de reclamacion y recurso en caso de litigio entre las autoridades competentes y el prestador o el
destinatario, o entre un prestador y un destinatario, o entre prestadores.»
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4. Ordenanza reguladora de la administracion electronica

Ordenanza requladora
de la administracion electronica

4.]. Ordenanza Tipo. Esquema guia

La incorporacion a la administracion electronica requiere que cada Administracion determine las condiciones e
instrumentos de creacion de las sedes electronicas. También es necesario regular los distintos elementos que intervienen
en el acceso electronico de los ciudadanos y en las comunicaciones electronicas dirigidas a estos: registros, notificaciones
y tablones de anuncios electronicos, habilitacion de funcionarios, representacion de los interesados, etc.

El marco mas adecuado es la aprobacién de un instrumento normativo u Ordenanza que ademas de dar cabida
a las necesidades manifestadas, sirva para divulgar entre los ciudadanos los derechos y obligaciones que les otorga la
Ley 11/2007 y promueva la utilizacion de los medios electrénicos puestos a su disposicion.

En este capftulo se propone una estructura estandar de ordenanza con el fin de facilitar su elaboracion.

Esta estructura estandar se ha dividido en capitulos y los aspectos cuyo tratamiento se propone son los minimos
que deben tenerse en cuenta para asegurar la regulacion de los aspectos bdsicos de la Ley11/2007.

Estructura tipo:
EXPOSICION DE MOTIVOS
CAPITULO PRIMERO.
Disposiciones generales.
Articulo 1. Objeto.

Articulo 2. Definiciones.

Articulo 3. Ambito de aplicacion.

CAPITULO SEGUNDO.

Principios generales.

Articulo 4. Principios organizativos de la administracion electrénica.
Articulo 5. Difusion de la informacion.

Articulo 6. Procedimiento administrativo electrénico.

Articulo 7. Principios de cooperacién con otras Administraciones Publicas.
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CAPITULO TERCERO.

Derechos y deberes de los ciudadanos en la relacion con la administracion electrdnica.
Articulo 8. Derechos de la Ciudadanfa.
Articulo 9. Deberes de la Ciudadania.

Articulo 10. Cumplimiento de derechos y deberes.

CAPITULO CUARTO.

La Sede Electrdnica.

Articulo 11. Caracteristicas de la Sede Electronica.

Articulo 12. Identificacion de interesados y autenticacion de su actuacion.
Articulo 13. Identificacion y autenticacion de los Organos administrativos.

Articulo 14. Identificacion y autenticacion de las sedes.

CAPITULO QUINTO.

La difusion de la informacion administrativa por medios electrénicos.
Articulo 15. Acceso a la informacion.

Articulo 16. Informacion sobre la organizacién y servicios de interés general.
Articulo 17. Informacion administrativa

Articulo 18. Tablén de Edictos Electrénico.

Articulo 19. Publicacién oficial.

CAPITULO SEXTO.

Oficina Virtual, Registro, comunicaciones y notificaciones electrénicas.
Articulo 20. Oficina Virtual.

Articulo 21. Registro Electrénico de entrada y salida de documentos.
Articulo 22, Escritos y documentos susceptibles de registro de entrada.
Articulo 23. Coémputo de plazos en Registro Electrénico.

Articulo 24. Régimen de funcionamiento del Registro Electrénico.

Articulo 25. Autenticidad, integridad, confiabilidad, disponibilidad y conservacién del contenido de los asientos
electronicos.

Articulo 26. Las comunicaciones electrénicas.

Articulo 27. Las notificaciones electronicas.

CAPITULO SEPTIMO.
Los documentos y archivos electrénicos.
Articulo 28. Documento Administrativo electrénico.

Articulo 29. Copias Electronicas.
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Articulo 30. Compulsa electrénica de documentos en soporte papel.
Articulo 31. Archivo Electrénico.

Articulo 32. Expediente electrénico.

CAPITULO OCTAVO.

Gestion electronica de los procedimientos. Disposiciones comunes.
Articulo 33. Tramites y procedimientos a los que es aplicable la tramitacién electrénica.

Articulo 34. Mecanismo de incorporacién de tramites y procedimientos a la tramitacion por via electrénica.

CAPITULO NOVENO.

Utilizacion de medios electronicos en la tramitacion del procedimiento.
Articulo 35. Iniciacion del procedimiento administrativo.

Articulo 36. Representacion.

Articulo 37. Tramitacion del procedimiento administrativo.

Articulo 38. Continuacion del procedimiento administrativo electronico por medios tradicionales.

Articulo 39. Acceso de los interesados a la informacion sobre el estado de La Tramitacion del procedimiento.

Articulo 40. Terminacién de los procedimientos por medios electrénicos.

Articulo 41. Actuacién administrativa automatizada.

CAPITULO DECIMO.
Servicio Telematico de Pago.

Articulo 42. Servicio Telemético de Pagos.
DISPOSICIONES TRANSITORIAS.

DISPOSICIONES FINALES.

ANEXO 1. Tramites y gestiones municipales disponibles en la sede electrénica
Opcional, ya que quedard contemplado en la definicion oficial de la Sede Electrénica de cada Ayuntamiento.

En resumen:

— En el Capitulo Primero, se presentan el objetivo y el dmbito de aplicacién

— En el Capitulo Segundo, los principios generales definidores de este nuevo concepto de Atencidn a la Ciudadania

— En el Capitulo Tercero, se establecen los derechos y deberes de los ciudadanos

— En el Capitulo Cuarto, las caracteristicas de la Sede Electrdnica
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— En el Capitulo Quinto, la difusién de la informacién por medios electrénicos

— En el Capitulo Sexto, la oficina virtual, los registros y notificaciones electrénica

— En el Capitulo Séptimo, los documentos y archivos electrdnicos

— En el Capitulo Octavo, la gestidn electronica de los procedimientos

— En el Capitulo Noveno, la utilizacién de medios electronicos y la tramitacidn electrénica del procedimiento

— Y finalmente en el Capitulo Décimo, el servicio telemdtico de pago.

4.). Convenios con Diputaciones. Adhesion a convenios.

Una solucién posible para los municipios a los que la falta de recursos les dificulte la aprobacién de su propia
Ordenanza reguladora, podria ser su adhesion a la Ordenanza aprobada por la correspondiente Diputacion, Cabildo o
Comunidad Autonoma mediante la firma de un convenio.

Algunas Diputaciones ya ofrecen a sus municipios la posibilidad de establecer este tipo de convenio.
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Liderazgo, igualdad
y compromiso politico

El objetivo de este capitulo es intentar reflexionar sobre conceptos que a veces consideramos obvios y dejamos
pasar sin darles la importancia necesaria, y que a la hora de poder dar cumplimiento a determinadas normativas, en
este caso el cumplimiento de la Ley 11/2007, son mas importantes para el éxito del proyecto que el tipo de tecnologia
que apliquemos.

Vamos a utilizar, por adecuarse totalmente a lo que queremos expresar, una intervencion realizada por Fran Belver,
Teniente de Alcalde de Gobernacién del Ayuntamiento de L'Hospitalet de Llobregat, en una jornada de formacion
continua celebrada en su Ayuntamiento a finales de 2009.

La titulaba: “LIDERAZGO POLITICO EN LA APLICACION DE LA LEY 11/2007“ y su contenido era el siguiente:

“El lider es alguien que tiene un a postura activa ante la realidad, mediante la cual quiere cambiar algo de su
entorno.

iEse liderazgo, esa postura ante la realidad (cambio tecnolégico, sociedad del conocimiento, qué significa para
las administraciones en particular y para los ciudadanos en general? Los lideres deben ser motivadores, educadores,
modelos a imitar, portavoces y animadores. ;Como se transfieren por tanto esas caracteristicas, del lider andnimo a
los lideres politicos y como se aplican en el municipio? Descubriendo los puntos débiles y fuertes de nuestro entorno
Fijando metas y trabajando para alcanzarlas. Asumiendo las responsabilidades y siendo conscientes de las consecuencias.
Convirtiendo cada situaciéon en una experiencia Util.

El liderazgo en el proceso de aplicacion de la Ley 11/2007 se basa en la garantia de aplicar diferentes valores
que mejoren y desarrollen nuestro estado de bienestar facilitando asi una mayor calidad de vida de nuestros

vecinos y vecinas.

Los valores que quiero destacar y que creo, pueden influir de igual manera, tanto en los ciudadanos como en la
administracion, permitiendo de esta manera mejorar el sistema de relaciones son:

La proximidad como una oportunidad para poner en valor los servicios publicos = Entendida como una forma
de comunicacién cercana a los ciudadanos, que garantice ademas la bidireccionalidad de la comunicacién, ya no es la
Admon. la Unica que comunica.

La modernizacion entendida como el proceso de adopcion y adaptacion de las TIC para facilitar el necesario

cambio cultural no sélo en la sociedad sino también en el interior de las organizaciones/administraciones, que garantice
el éxito y la eficiencia de la ley.
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La equidad entendida como principio fundamental para generar y garantizar la igualdad de oportunidades entre
todos y todas.

Los valores por tanto de la Proximidad, modernizacion y equidad nos han de servir para definir el papel
de los politicos en la aplicacion y desarrollo de la Ley 11/2007.

La Ley no es un fin. La ley es por tanto el medio para conseguir una administracion préxima v facilitadora de la
modernizacién y la equidad. Compromiso de los politicos con la sociedad para garantizar la proximidad a través de la
Administracién Publica. Facilitando el acceso a los servicios y los recursos conseguiremos una sociedad mas cercana.

Compromiso de los politicos con la sociedad para garantizar la modernizacion a través de la Administracion
Publica. Si somos capaces de crear una administracion inteligente (entendiendo el concepto inteligente cémo la
capacidad de adaptacion a los cambios), conseguiremos una sociedad mds moderna.

Compromiso de los politicos con la sociedad para garantizar la equidad a través de la Administracién Publica, si
universalizamos los servicios y los recursos conseguiremos tener una sociedad donde sus individuos en su conjunto
cuentan con las mismas oportunidades.

Hemos de ser capaces por tanto de transmitir a la ciudadanfa que sélo el esfuerzo de todos y todas facilitard que
nuestra sociedad se convierta en una sociedad moderna, avanzada y viva, capaz de asimilar los grandes cambios y los
grandes retos a los cuales nos enfrentamos de forma individual y colectiva. Para ello serd necesario ademds que las
redes sociales, de relacion y de comunicacién que hoy inundan nuestro entorno no consigan deshumanizar nuestra
sociedad y nuestros vinculos.”
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Principales problemas técnicos
con plataformas comunes

6.]. Red SARA

El articulo 43 de la Ley 11/2007 establece la obligacién de crear una red de comunicaciones que interconecte
las Administraciones Publicas espafiolas, entre si y con otras redes de las Instituciones Europeas y de otros Estados
miembros, para el intercambio de informacion y servicios. La Red SARA permite la interconexién de las administraciones
publicas, facilitando el intercambio de informacion y servicios. A través de la Red SARA los Ministerios, las Comunidades
Auténomas, los Entes Locales y otros organismos publicos pueden interconectar sus redes de una manera fiable, sequra,
capaz y flexible.

Caracteristicas de la red SARA:

- Fiabilidad: La red SARA est4 disefiada con tecnologia de Ultima generaciéon VPLS (Virtual Private LAN
Services) que la dota de gran capacidad de transmision de datos. Ademas, su disefio y tecnologia le
permiten ofrecer una muy alta disponibilidad para garantizar en todo momento la continuidad del servicio,
lo cual se complementa con la existencia de un Centro de Soporte 24 x 7 con uno exigentes acuerdos
de nivel de servicio (SLA's).

- Seguridad: SARA implementa medidas de seguridad entre las que destaca el establecimiento de VPNs.
Es una red extremadamente segura en la que todo el trafico circula cifrado por la Troncal. De esta manera
queda asegurada la confidencialidad de la informacién que viaja a través de la red SARA.

- Capacidad: Esta red cuenta con un ancho de banda de 1 Gbps en Ministerios y CPD’s (10 veces mas
que su predecesora), y 100 Mbps en cada Comunidad Auténoma (50 veces mas caudal) lo que permite
asegurar la capacidad para absorber las exigentes demandas tanto de las aplicaciones existentes como
de los nuevos servicios de administracion electrénica.
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- Calidad de Servicio (QoS): La tecnologia VPLS utilizada en el disefio de la red SARA permite dotarla de
mecanismos de calidad de servicio para tratar cada dato transmitido de acuerdo a su naturaleza (voz,
video, datos), lo cual establece un nuevo abanico de servicios multimedia a incorporar.

« Punto-multipunto: La red SARA estd disefiada con un modelo de conexién punto-multipunto (“todos
con todos”) mediante el cual no existe un nodo central en el que convergen todas las conexiones y por
tanto se eliminan posibles puntos Unicos de fallo. Esta topologia se complementa perfectamente con la
arquitectura de seguridad existente, en la cual los mecanismos de sequridad estan distribuidos en cada
nodo, si bien la politica es homogénea y con gestion centralizada.

- Flexibilidad: En el disefio de la red SARA se ha tenido en cuenta la posibilidad de que esta red pueda

evolucionar y crecer a medida que lo hagan las necesidades de la administracion.

Organismo

Ministerio de Presidencia. Direccion General para el Impulso de la Administracion Electronica.

Servicios via SARA

- Verificacion de los datos de identidad y residencia.
- Plataforma de validacién de firma electronica.
- Notificacién fehaciente electrénica.

- Pasarela de pago.

- Registro electrénico comun.

- Consultas del estado de expedientes.

- Catdlogos de procedimientos de las AAPP.

- Simulacién de dichos procedimientos.

- Servicios de nueva creacion.

- Videoconferencia.

- Voz IP.

- Entornos de trabajo colaborativo.

- Servicios de la Comisién Europea y de otros Estados miembros.
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Contactos y Soporte

. .
secretana.redsara@mpr.e a

http://cst.actualize.es/inquiero/anonymous21.asp

61,;:-;; il Bfiric defaulk nevaspiid I'_‘I'jl _.H Fogle
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Ayuda On-Line k_:-f-'”" :
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[_ Molitico do-prvacidod J

Contactaremes con usted lo antes posible, deje agui =

peticcn.Horano: 24 horas al dia; los 363 dias del ano.

oy e-mail:

tMensaje:
Nomhrs: | Apallidns=: |
Compania: | Telefono: |
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Requisitos de uso

Por el momento, no requiere convenio con el Ministerio de Presidencia, si bien el Ministerio de Presidencia ha
firmado convenios con casi todas las Comunidades Auténomas.

Los Ayuntamientos se conectan a través del nodo de su Comunidad Auténoma, aunque para ello se puede firmar
un anexo de adhesién al convenio.

Si no se tuviese acceso a esta red, se puede habilitar temporalmente un acceso a pre-produccién en algunos de
los servicios, como es el caso de @firma (Unicamente mientras se gestiona la integracién a la red SARA).

El acceso a la red SARA debe realizarse a través de la Comunidad Autdnoma, en caso de desconocer a quién
dirigirse se solicitarfa apoyo al contacto y soporte arriba mencionados.

Como se gestiona el acceso a la Red SARA

Nota: se toma como ejemplo el procedimiento establecido en la Comunidad de Madrid

En el caso de la Comunidad de Madrid el proceso seria el siguiente:

A) Ayuntamientos a la Red SARA SSL VPN

1. Enviar una solicitud de Acceso SARA, designando un Coordinador Técnico del Ayuntamiento, junto con la peticién
de alta al sistema de dicho coordinador, a:

Direccion General de Calidad de los Servicios y Atencién al Ciudadano
C/ Gran Via, 18 22 planta, 28013 — Madrid.

El Coordinador Técnico del Ayuntamiento sera el interlocutor técnico con ICM (Informatica y Comunicaciones
de la Comunidad de Madrid) para:

- Autorizaciones de acceso de los usuarios del Ayuntamiento.
- Reporte de incidencias o problemas del Servicio.

« Cumplimentar el Modelo de solicitud: Ficha de solicitud de alta del Coordinador Técnico // www.madrid.
org/ayuntamientos_ae

2. Autorizacion de usuarios de acceso del Ayuntamiento.

El Coordinador Técnico del ayuntamiento, mediante esta ficha, mantendrd actualizada la relacion de usuarios
del Ayuntamiento que estén capacitados para el acceso a SARA, a través de este Servicio. Ficha de solicitud de
alta de empleados del Ayuntamiento // www.madrid.org/ayuntamientos_ae

Una vez cumplimentada la ficha y firmada por el Coordinador Técnico, se deberd escanear el documento

-si no se ha utilizado firma electrénica para la firma del mismo- y se enviara por correo electrénico a la direccion
ICM_DASC_PRESIDENCIA@madrid.org
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De esta forma se tiene acceso al servicio Ayuntamientos a la Red SARA SSL VPN a través de un usuario y
un password.

B) Conexion Site to Site. Acceso entre sistemas del Ayuntamiento y Comunidad de Madrid

Las conexiones “Site to Site” se establecen técnicamente entre el Coordinador Técnico del Ayuntamiento v el
personal Técnico de la Direccion de Comunicaciones de ICM. El establecimiento del contacto inicial se realizard a través
de la Direccion General de Calidad de los Servicios y Atencién al Ciudadano y para su inicio es requisito el cumplimentar
y remitir el siguiente cuestionario:

Red SARA en las Administraciones Locales -

* kX

(Ficha para la creacidn de la red privada virtual con la CM a través de Internet)

Administracion Local

Ubicacion
Contacto
e-mail Teléfono
Subred GTA cliente Servicios basicos en Red SARA: Servicios no basicos en Red SARA:
(cumplimentar por la CM) o ) .
[ ] DNS [] Aplicaciones Cliente/Servidor
[] Proxy [] Otras (Especificar requisitos)
[T MTA
[1 NTP

[ ] SOCKS (no operativo aun)

[] UDDI (no operativo aun)

DESCRIPCION GENERAL

En la Red SARA conviven todos aquellos servicios que conforman la Intranet Administrativa. En concreto el MAP delega en

cada Comunidad Auténoma unos servicios generales que pueden servir para alcanzar servicios de la Intranet Administrativa
de una forma transparente o con menor o ninguna participacion de los intermediarios (“Servicios bésicos en Red SARA").
Por otro lado, el ofrecimiento de “Servicios no bésicos” en Red Sara obliga a los intermediarios a un encaminamiento directo
entre cliente y servicio con las consiguientes acciones técnicas. Pero en ambos casos el didlogo en Red SARA se debe realizar
usando el direccionamiento ip GTA que el MAP asigna a las administraciones publicas. Es por ello que a la administracién local
se le asignara un direccionamiento GTA cliente a usar dentro de la red privada virtual establecida con la CM'y que el servicio
bésico de DNS sélo ofrece registros GTA.

La red privada virtual con la CM se establece a través de Internet teniendo como punto de establecimiento el nombre publico
de Internet:

accesovpn.madrid.org
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Administracion Local

Ubicacion

Contacto

e-mail Teléfono

Mhlica GTA servidora

Servicios PiBoyy/24

Red
SARA.

Internet

Terminador de
Taneles IPSec  Otras subredes GTA

(AT e: 3 ony 52 direccion de la subred
servidoras nOGM NAT estatico de origen y

posible NAT estatico de destino @

FW delMAP a NAT estatico fle destino
Red SIARA. hacia FIPIAS

Tunel IPSec

Subred puby
cliente CM 10}

FW 10 nivel

Terminal en
FW del
assl Ayuntamiento Red SAR.A. para
Intranet el ciudadano

Ayuntamiento

Aplicativos
Ayuntamiento

62 direccion de la subred

Proxy HTTP a Hora de
Red SARA. Red SARA.
Servcios en HOMERO-FIDIAS

22 direccion de la subred 3 32 direccion de la 4
para conexion a Red SARA;
- dns (registros CM 10.169y y/24,

—_— N
otros registros SARA) S Correo a/desde
- proxy http (con DNS de SARA) DNS para Red SARA.
-ntp (con DNS de SARA)
smtp (con DNS de SARA) Red SARA. 42 direccion de la subred

12 direccién de la subred

Arquitectura Sistema SARA.
AyuntamientosSiteToSite

REQUISITOS DE LA VPN A TRAVES DE INTERNET

El establecimiento de la red privada virtual se basa en IPSec cuyos parametros de configuracion en el extremo de CM son:
— Encriptacion: 3DES

— Firma: Hash SHA-1

— Autenticacion; certificados con verificacion local (en CM) de CRL

El procedimiento a sequir en la emision de certificados serd el siguiente:

- EI' Ayuntamiento generara en su equipo, extremo de la red privada virtual, la solicitud de firma de su certificado
(CSR).

— ElI Ayuntamiento enviard por correo electronico a <;cuenta correo a usar’> el CSR generado en el paso
anterior con los siguientes parametros:
+ O ="Nombre del Ayuntamiento”

« C = es (indica el codigo del pafs)

- La CM, a la recepcion del correo, firmard el CSR y anexard ademds el certificado raiz de la autoridad de
certificacion para su instalacion en el equipo del Ayuntamiento.

DESCRIPCION DE LOS SERVICIOS NO BASICOS EN RED SARA
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Posteriormente, es necesario remitir a la Comunidad Auténoma (en este caso, ICM) los siguientes datos:
+ CSR con la solicitud del certificado en formato PKCS10 con los siguientes parametros:
« CN=Ayuntamiento de XXXXXXXXX, OU=Comunidad Auténoma , GES

- La IP publica del equipo desde el que se establece la conexidn al servidor de tineles.

Y por parte del departamento de mantenimiento y sequridad de la Comunidad (ICM): El direccionamiento asignado
con el que la entidad debe presentarse 10.xxx.xx.x/xx, asi como los parametros de configuracién para la VPN:

Fase 1: Cifrado 3DES, Hash MD5. Autenticacion con certificado, sin verificacién CRL. Grupo DH 2.

Fase 2: Cifrado 3DES, Hash MD5. , indicando la IP publica del firewall con la que la entidad debe terminar xxx.
XX.XXX.XXX, asi como los rangos de la red SARA a los que tendrd acceso dicha entidad y que en el caso de
querer acceso a servicios tales como @firma, debera notificar a soporte técnico de dicha herramienta de
validacién y firma electrénica.

Dificultades mas comunes

En el caso de la configuracion Site to Site a través de la red SARA, y en concreto en el caso de la Comunidad
de Madrid, la dificultad estriba en la interlocucion y acceso a los responsables de ICM. No se dispone de teléfono de
soporte ni correo genérico de acceso publico.

Otro de los motivos que dificulta el acceso a la red SARA es la necesidad de cumplimiento de todos los protocolos
de actuacién en los que implica el contacto con el nivel de soporte inicial que es el propio ministerio de presidencia,
para después acceder al interlocutor correspondiente de cada comunidad auténoma y por Gltimo en este caso, contactar
con el organismo encargado de la gestion del Servicio ( ICM).

En el caso de las administraciones locales, la dificultad de acceso estriba en la necesidad de disponer de routers
de acceso con la tecnologia y sistemas operativos que soporte los protocolos de cifrado y seguridad exigidos para la
interconexion a la red SARA.

Como solucién se propone que en la ficha explicativa de los servicios y requisitos de acceso a la red sara se publiquen las
tablas de contactos y accesos de cada comunidad auténoma, disponiendo de una direccién de correo y teléfono de soporte.

Para terminar diremos que la red SARA es un instrumento fundamental para sequir avanzando en el desarrollo de
la administracién electrénica, lo que en definitiva supone mejorar el servicio prestado a los ciudadanos.

6.). @Firma

Es la solucion tecnoldgica en la que se basa la implementacion de la Plataforma de validacién y firma electrénica
del Ministerio de Presidencia. La version actual de @firma es la 5.0 y constituye una evolucién de la version 4.0 a partir
de la aportacién de mdltiples Organismos Publicos cooperantes.

Es un producto robusto e integral, desarrollado inicialmente por la Junta de Andalucia, cedido al resto de las
Administraciones Publicas con el objeto de fomentar y extender el desarrollo de la Administracion Electronica y la
Sociedad de la Informacion.
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Es una solucion basada en software libre, estdndares abiertos y en java: servidores Web Apache, JBOSS, Sistema
Operativo Solaris/Linux, AXIS, etc. Y se puede acceder sin coste alguno ni compromiso con diferentes CAs, a unos 60
certificados de 12 entidades diferentes, entre los que esta el eDNI.

Evaluar soluciones
técnicas a Plataforma
de Firma-e

Identificar
servicios
horizontales de
Firma-e

Implementar
Plataforma de
Firma-e

Grupo DNle

Acuerdo con PSCs, MAP Inventario de
DGP para validacion procedimientos
de certificados @-ﬁ rma administrativos

Revision de
aspectos juridicos
y normativos

Comisiones
ministeriales
lanzamiento DNI-e

Establecer redes de
confianza
Paneuropeas:
BRIDGE-CA

Servicios:

- Validacion de certificados X.509 segun la RFC 3280, de las Autoridades de Certificacién incluidas en la
plataforma.

- Funcionalidades de firma: La plataforma permite varias modalidades de firma.

- Validacién de la firma de un elemento firmado.

- Proporciona un cliente de firma que permite a los ciudadanos que accedan a los servicios de
Administracién Electronica, firmar electrénicamente los documentos.

- Sellado de Tiempo (TSA) segun el estandar RFC 3161 para certificar temporalmente todas las operaciones
de validacién y firma que se realizan a través de la plataforma.

- Gestion y administracion de los Prestadores de Servicios de Certificacién adheridos. Todas las operaciones
realizadas en la plataforma son registradas para la auditoria y trazabilidad del sistema.

La plataforma @firma es una solucion de referencia para cumplir con las medidas de identificacién y autentificacion
descritas en el Capftulo Il de la Ley 11/2007. Para acceder a los servicios indicados es necesario disponer de accesibilidad
a la Plataforma @firma desde los sistemas de informacién del Organismo en cuestién a través de la red SARA (Sistema de
Aplicaciones y Redes para las Administraciones), que ofrece servicios de intranet entre las Administraciones Publicas.

Requisitos de uso

Para acceder a los servicios es necesario disponer de accesibilidad a la Plataforma desde los sistemas de informacién
del Organismo en cuestion, a través de la red SARA (Sistema de Aplicaciones y Redes para las Administraciones),
que ofrece servicios de intranet entre las Administraciones Publicas. Estos sistemas que soportan los servicios de
administracion electrénica disponibles para los ciudadanos y empresas, accederan a la Plataforma a través de servicios
web implementados en tecnologia Microsoft® o Java.
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Sino se posee un convenio o acuerdo con el Ministerio de Presidencia o con la Comunidad Auténoma de acceso
e integracion a la Red Sara, es necesario remitir una cara de solicitud de acceso al Director General para el Impulso a la
Administracién Electronica para regularizar este aspecto, y asumir que se permite el acceso al entorno de produccion
de @firma.

Es necesario comprometerse a informar de los servicios que se tuvieran preparados para admitir el DNI-e, al MPA
y se publicaria en la web del DNI electronico (www.dnieelectronico.es).

IS~
Contactos y soporte "'@ﬁ

Centro de soporte @firma del Ministerio de Presidencia//Soporte.afirma5@map.es //

Telf. 902 934 405

Pasos a seguir

1. Bl Organismo debe ponerse en contacto con el servicio de soporte (CAU) de @firma, indicando el Organismo
(Ministerio, Comunidad Auténoma o Entidad Local) que desea integrarse en el servicio, asi como los datos de
contacto del mismo:

eMail:soporte.afirma5@map.es

teléfono: 902 93 44 05

2. El servicio de Soporte (CAU) se pondréd en contacto con dicho Organismo para informar de los prerrequisitos que
soNn necesarios para iniciar la integracion.

Para ello es necesario:
a. Conocer si el Organismo tiene convenio con la FNMT (para poder validar sus certificados).

b. Trasladar al Organismo el compromiso de informar al Ministerio de Presidencia de los servicios que utilicen la
plataforma para admitir el DNle, para publicarlo en la web del DNI electrénico.

c. Informar al Organismo que los servicios se ofrecen a través de la red SARA, y que durante las pruebas se pueden
hacer pruebas controladas en un entorno de preproduccién habilitado al efecto desde Internet.

3. Una vez informados los prerrequisitos, habiendo respondido el Organismo, el servicio de Soporte (CAU) le
proporciona al mismo la documentacion de bienvenida, que se compone de:

a. ACL (formulario para el control de acceso).

b. Documentacion
- Pasos iniciales para la integracion con @firma.
- Servicios de @firma.
- Manual del Integrador del Cliente de Firma @firma.

- Manual de Programacion de web service de @firma.

4. El Organismo debe devolver el ACL debidamente cumplimentado al servicio de Soporte (CAU) para finalizar el
proceso de integracion.
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Ejemplo de ACL. Elegir en primera instancia si la conexion es a través de OCSPResponder (Online Certificate Status
Protocol (OCSP)) es un método para determinar el estado de revocacion de un certificado digital X.509 usando otros
medios que no sean el uso de CRL (Listas de Revocacién de Certificados). o Web Services

DATOS A RELLENAR POR SISTEMAS
* IP ORIGEN IP ACTUAL :

(si es un rango, indicar la mascara)

RESPONSABLES DE SISTEMAS

Nombre y Apellidos
Teléfono
Email

~ ENTORNO (Marcar con una X) |
REPRODUCCION

PRODUCCION

CERTIFICADOS ADMITIDOS

Tipos de certificados que se van a utilizar (por Autoridad de
Certificacion y tipo de persona fisica, persona juridica,
componente, ...)

¢;Disponen de convenio en vigor con la FNMT-RCM para la
prestacién de servicios de certificacion?

Indique fecha de caducidad del convenio:

APLICACION 1 (que va a usar el servicio)

Nombre de la aplicacién
Descripcién de la aplicacion
Unidad Organizativa
Responsable
Nombre y Apellidos
Teléfono
Email
Lista de los servicios telemdticos que se soportardn con la
aplicacion URL donde se ubican los servicios telemdticos

APLICACION N (que va a usar el servicio)

Nomobre de la aplicacién
Descripcién de la aplicacion

Unidad Organizativa XAdEST (Firma XML avanzada con sellado temporal) (%)

Responsable
Nombre y Apellidos XMLDSignature (Firma XML Bésica)
XAJESBES (Firma XML Avanzada)

Teléfono :
Email XAdEST (Firma XML avanzada con sellado temporal)
L/Stg de'/los servicios te/emar(cos que se sgportaran /cqn la Sin método de autorizacion @
aplicacién URL donde se ubican los servicios telemdticos
Formato de la Firma de Respuesta Sin método de autorizacion
© Método de Autorizacion Usugno y Password
e Certificado
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5. En el caso de una conexién haciendo uso del certificado de componente, es necesario remitir al servicio de @
firma el certificado con la clave publica que se va a utilizar en las conexiones con @firma, asi como el formato de
exportacion del certificado.

6. Para el acceso a pre-produccion es necesario indicar la IP de salida del organismo que desea conectarse a este
entorno.

7. El servicio de Soporte (CAU) informard debidamente de los pardmetros de conexién con los servicios: URL,
identificador de aplicaciones,. ..

Las URL de los servicios son las siguientes:

— Desarrollo (SARA): http.//des-afirma.redinteradministrativa.es/afirmaws/services/
— Produccion (SARA) http.//afirma.redinteradministrativa.es/afirmaws/services/

— Pre-produccién Desarrollo (Internet): http://217.15.39.2/afirmaws/services/

En este Ultimo caso, siempre con el permiso de la Coordinacién del proyecto del MPR.

Dificultades mas comunes

La necesidad de integrarse en la red Sara para hacer uso del servicio en entorno de desarrollo o explotacion.
Sugerencia: En el caso de que el acceso al entorno de desarrollo no requiriera el cumplimiento de todas las

especificaciones técnicas, podrian realizarse pruebas en un entorno similar al de produccién, con el consiguiente ahorro
de tiempo que conlleva la tramitacion administrativa de solicitud y acceso a la red Sara.
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» Busqueda de Soluciones Comunes

7.1, CITA: Catdlogo para intercambio y transferencia tecnoldgica

Aplicaciones informaticas que facilitan la gestion interna de las entidades, el desarrollo de la
Administracion electronica y la prestacion de Servicios Publicos Digitales

Plataforma Avanza Local Soluciones

[ ] Para la gestion administrativa de la entidad
Local GIS Sistema de Informacion Geografico
[Avanza Catastro ] Maodulo para el tratamiento on-line de la informacion urbana y catastral

Avanza Local Padrén Sistema Integrado de Gestion de Padron y Censo de habitantes

Incorpora la factura electrénica (formato facturae).

e-facil Incluye médulo (CIRCE local)

CITA (Cétalogo para el intercambio y transferencia de aplicaciones

[Rendicién de cuentas ] Para la optimizacion del proceso de rendicion de cuentas al Tribunal de Cuentas por las EE.LL.

CITA

A) Visitantes que podran conocer las aplicaciones
seleccionadas y las EELL que las desarrollan.

|

Cooperacion entre administraciones para el impulso de Ia
administracion electrénica:

Fomenta la coordinacion, la transferencia y el intercambio
de herramientas entre entidades de todo el territorio nacional
a través del MITYC

B) Socios cuyo compromiso supone intercambiar
y transferir conocimiento.

]

http://www.planavanza.es/Avanzalocal
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Glosario de términos

Identidad Electrénica

Contempla la Identificacion del Ciudadano y la Identificacion de los trabajadores publicos: posibilidad de utilizar
cualquier tipo de identificacion electronica admitida legalmente y se admitirdn certificados electrénicos reconocidos
emitidos por otras administraciones publicas.

Sede Electronica

Direccion electronica disponible para la Ciudadania para realizar tramites y procedimientos administrativos, vy
consultar cualquier tipo de informacién en poder el Ayuntamiento.

La titularidad, la gestién y la administracion de esa direccion corresponden al Ayuntamiento.

Registro telematico

Gestiona y mecaniza la informacion relativa a las comunicaciones entre el Ayuntamiento y el exterior, dejando
constancia de cada una de ellas. El escaneado agiliza la aportaciéon controlada de documentos durante el proceso.

Gestor de Expedientes

Permite la gestion y seguimiento transversal de los expedientes, garantizando criterios de tramitacién homogénea
e informacion integrada en toda la organizacion.

Repositorio unico de documentos

Cualquier documento generado o capturado por un usuario de gestién del Ayuntamiento se almacena
automaticamente en el repositorio documental.

Archivo electrdnico

Garantiza a largo plazo la integridad, autenticidad, disponibilidad, conservacion y legibilidad de los documentos
mediante reglas de clasificacion y calendarios de conservacion.
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Documento electrénico

Informacion de cualquier naturaleza en forma electrénica, archivada en un soporte electrénico seguin un formato
determinado y susceptible de identificacién y tratamiento diferenciado.

Notificaciones telematicas seguras

El sistema de notificacién acreditard la fecha y hora en que se pone a disposicion del interesado la notificacion,
asi como el momento en que se produce el acceso a su contenido.

SNTS (Servicio de Notificaciones Telematicas Seguras)

Servicio que el Ministerio de las Administraciones Publicas en colaboracién con Correos pone a disposicion de
los ciudadanos.

Para recibir notificaciones a través del SNTS ello serd necesario que el usuario realice las siguientes actuaciones:
- optar por este sistema de notificacion marcando la casilla correspondientes al iniciar el procedimiento
- crear una Direccién Electrénica Unida (DEU) dentro de la plataforma del MAP y Correos

- suscribirse al procedimiento dentro de la plataforma del MAP y Correos

Catalogo de procedimientos y servicios

Dentro del proyecto de Administracién Electrénica se comtempla la elaboracion del “Catdlogo de Procedimientos
y Servicios de un Ayuntamiento”

El catdlogo es un instrumento de referencia que recopila, describe, clasifica, y categoriza todos los procedimientos y
servicios existentes y en vigor en una organizacion. Deberd incluir todos los procedimientos y servicios que actualmente
se gestionan. Esta recopilacién constituird un inventario actualizado que permitird planificar de manera ordenada la
incorporacion de todos los procedimientos y servicios a una plataforma de tramitacién electrénica en la organizacién.

Autenticacion

Acreditacion por medios electronicos de la identidad de una persona o ente, del contenido de la voluntad
expresada en sus operaciones, transacciones y documentos, y de la integridad y autorfa de estos Ultimos.

Canales

Estructuras o medios de difusién de los contenidos y servicios; incluyendo el canal presencial, el telefonico y el
electronico, asi como otros que existan en la actualidad o puedan existir en el futuro (dispositivos moviles, TDT, etc).

Certificado electrénico

Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de Firma Electronica, «Documento firmado
electronicamente por un prestador de servicios de certificacién que vincula unos datos de verificacion de firma a un
firmante y confirma su identidad».
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Certificado electrénico reconocido

Segun el articulo 11 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica: «Son certificados reconocidos los
certificados electrénicos expedidos por un prestador de servicios de certificacion que cumpla los requisitos establecidos
en esta Ley en cuanto a la comprobacién de la identidad y demads circunstancias de los solicitantes y a la fiabilidad vy
las garantias de los servicios de certificacion que presten».

Ciudadano

Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que se relacionen, o sean susceptibles
de relacionarse, con las Administraciones Publicas.

Direccion electronica

Identificador de un equipo o sistema electronico desde el que se provee de informacion o servicios en una red
de comunicaciones.

Espacios comunes o ventanillas unicas

Modos o canales (oficinas integradas, atencién telefénica, paginas en Internet y otros) a los que los ciudadanos
pueden dirigirse para acceder a las informaciones, trdmites y servicios publicos determinados por acuerdo entre varias
Administraciones.

Firma electrénica

Conjunto de datos en forma electrénica, consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante (art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electronica).

Firma electrénica avanzada

Firma electrénica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados,
que estd vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control (art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica).

Firma electrénica reconocida

Firma electrénica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma (art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica).

Interoperabilidad

Capacidad de los sistemas de informacién, y por ende de los procedimientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos.
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Medio electronico

Mecanismo, instalacion, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e
informaciones; incluyendo cualesquiera redes de comunicacién abiertas o restringidas como Internet, telefonia fija y
movil u otras.

Prestador de actividad de servicio

Cualquier persona fisica o juridica que ofrezca o preste una actividad de servicio.

Prestador de servicios de certificacion

Es aquella persona fisica o juridica que, cumpliendo los requisitos que determina la legislacion establecida sobre
firma electronica, estd capacitado para emitir certificados electrénicos. En la legislacion espafiola a los “prestadores de
servicios de certificacion” se les denomina también “terceras partes de confianza”. Tiene mucho sentido esta segunda
denominacion, pues lo que hacen es actuar entre emisor y receptor como tercera parte que garantiza que cada cual
es quien dice ser sin posibilidad de error. Es importante que esta tercera parte de confianza nos ofrezca las suficientes
garantfas.

Punto de acceso electronico

Conjunto de paginas web agrupadas en un dominio de Internet cuyo objetivo es ofrecer al usuario, de forma facil
e integrada, el acceso a una serie de recursos y de servicios dirigidos a resolver necesidades especificas de un grupo
de personas o el acceso a la informacién y servicios de una institucion publica.

Sistema de firma electrdnica

Conjunto de elementos intervinientes en la creacién de una firma electrénica. En el caso de la firma electrénica
basada en certificado electrénico, componen el sistema, al menos, el certificado electrénico, el soporte, el lector, la
aplicacién de firma utilizada y el sistema de interpretacion vy verificacion utilizado por el receptor del documento
firmado.

Sellado de tiempo

Acreditacion a cargo de un tercero de confianza de la fecha y hora de realizacién de cualquier operacién o
transaccion por medios electrénicos.

Tablon de Anuncios

Debe contemplar todos los mecanismos de seguridad que implica el paso de una gestion manual a otra automatica,
por lo que el nuevo sistema deberd contemplar los elementos de seguridad de acceso a la informacién, control de
integridad, firma electrénica de documentos, certificacién informatizada de las fechas de publicacién y despublicacién
del contenido, validacién del original electronico, generacion del edicto de publicacion, etc.

Debe ofrecer informacién y contenidos de libre acceso para todos los ciudadanos.
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ANEXO I. Ejemplos de ordenanzas

Ejemplos practicos de Ordenanzas aprobadas en Ayuntamientos

En este capituloy amodo de ayuda para la elaboracion y desarrollo de la Ordenanza Reguladora de la Administracién
Electrénica en el ambito de la Administracion Local se procede a poner 3 ejemplos de Ordenanzas de Administracion
Electronica de tres Ayuntamientos distintos en poblacién, territorio y composicion del Gobierno Municipal.

También se adjuntan direcciones (url’s) de otras administraciones locales para poder consultar otras ordenanzas
de administracion electrénica que sin duda aportan valor.

« Ayuntamiento de Leganés
« Ayuntamiento de Rivas-Vaciamadrid
« Ayuntamiento de Irin

« Otras Ordenanzas

9.1. Ayuntamiento de Leganés

Ordenanza Reguladora de la Administracion Electrénica del Ayuntamiento de
Leganés
iNDICE

EXPOSICION DE MOTIVOS

CAPITULO 1°. Disposiciones generales
Articulo 1. Objeto.
Articulo 2. Definiciones.

Articulo 3. Ambito de aplicacion.

CAPITULO 2°. Principios generales
Articulo 4. Principios organizativos de la administracion electronica.

Articulo 5. Difusion de la informacion.
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Articulo 6. Procedimiento administrativo electrénico.

Articulo 7. Principios de cooperacién con otras Administraciones Publicas.

CAPITULO 3°. Derechos y deberes de los ciudadanos en la relaciéon con la administracion electrénica
Articulo 8. Derechos de la Ciudadania.
Articulo 9. Deberes de la Ciudadania.

Articulo 10. Cumplimiento de derechos y deberes.

CAPITULO 4°. La Sede Electrénica

Articulo 11. Caracteristicas de la Sede Electronica.

Articulo 12. Identificacion de interesados y autenticacién de su actuacion.
Articulo 13. Identificacion y autenticacion de los Organos administrativos.

Articulo 14. Identificacion y autenticacion de las sedes.

CAPITULO 5°. La difusion de la informacién administrativa por medios electrénicos
Articulo 15. Acceso a la informacién.

Articulo 16. Informacion sobre la organizacién vy servicios de interés general.

Articulo 17. Informacién administrativa.

Articulo 18. Tablén de Edictos Electrénico.

Articulo 19. Publicacién oficial.

CAPITULO 6°. Oficina Virtual, Registro, comunicaciones y notificaciones electrdnicas
Articulo 20. Oficina Virtual.

Articulo 21. Registro Electrénico de entrada y salida de documentos.

Articulo 22. Escritos y documentos susceptibles de registro de entrada.

Articulo 23. Computo de plazos en Registro Electronico.

Articulo 24. Régimen de funcionamiento del Registro Electrénico.

Articulo 25. Autenticidad, integridad, confiabilidad, disponibilidad y conservacién del contenido de los asientos
electrénicos.

Articulo 26. Las comunicaciones electronicas.

Articulo 27. Las notificaciones electronicas.

CAPITULO 7°. Los documentos y archivos electrénicos

Articulo 28. Documento Administrativo electrénico.

Articulo 29. Copias Electrénicas.

Articulo 30. Compulsa electronica de documentos en soporte papel.

Articulo 31. Archivo Electrénico.
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Articulo 32. Expediente electrénico.

CAPITULO 8. Gestion electrénica de los procedimientos. Disposiciones comunes
Articulo 33. Tramites y procedimientos a los que es aplicable la tramitacion electronica.

Articulo 34. Mecanismo de incorporacion de tramites y procedimientos a la tramitacion por via electronica.

CAPITULO 9°. Utilizacion de medios electrénicos en la tramitacion del procedimiento

Articulo 35. Iniciacion del procedimiento administrativo.

Articulo 36. Representacion.

Articulo 37. Tramitacién del procedimiento administrativo.

Articulo 38. Continuacién del procedimiento administrativo electronico por medios tradicionales.

Articulo 39. Acceso de los interesados a la informacion sobre el estado de La Tramitacion del procedimiento.
Articulo 40. Terminacién de los procedimientos por medios electronicos.

Articulo 41. Actuacion administrativa automatizada.

CAPITULO 10°. Servicio Telematico de Pago

Articulo 42. Servicio Telematico de Pagos.
DISPOSICIONES TRANSITORIAS
DISPOSICIONES FINALES

ANEXO I. Definiciones

ANEXO II. Tramites y gestiones municipales disponibles en la sede electrénica

Exposicion de motivos

El desarrollo de las tecnologias de la informacion y las telecomunicaciones estan produciendo cambios acelerados
en todos los érdenes de la vida, tanto en lo personal como en lo social y empresarial. De forma significativa estan
transformandose las formas de hacer y relacionarse en todas las organizaciones, sean estas publicas o privadas. La
implantacion y utilizacion intensiva de las tecnologias de la informacion y de las comunicaciones, esta influyendo
fuertemente en la necesidad de redefinir las tareas y gestion de la administracion publica.

Nos encontramos, por tanto, ante la “sociedad de la informacién y el conocimiento”, con profundos y constantes
cambios inducidos por la incorporacion de las tecnologfas de la informacién y las comunicaciones en la vida cotidiana
de nuestros ciudadanos, en su entorno social y laboral, en la actividad de las empresas e Instituciones, y por tanto en
las relaciones humanas, sociales y econémicas.

Uno de los dmbitos en que se estan experimentando mayores transformaciones es en lo relativo a las relaciones

entre los ciudadanos y las Administraciones Publicas. El Ayuntamiento de Leganés esta comprometido con estos
nuevos retos con el objetivo de impulsar la sociedad de la informacion y el conocimiento y especialmente, crear una
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administracién mas abierta y asequible. Es intencion del Ayuntamiento de Leganés actuar como agente dinamizador
de la utilizacién de las tecnologias entre los ciudadanos y dentro de la propia administracién, aprovechando todo el
potencial que tienen para mejorar los servicios publicos y su relacién con los ciudadanos.

El Ayuntamiento de Leganés, en ejercicio de su potestad autoorganizativa, dicta esta Ordenanza con el objeto de
regular la utilizacion de las TIC en las relaciones juridico-administrativas entre los ciudadanos y el Ayuntamiento.

Es necesario un instrumento normativo que determine los derechos y los deberes de los ciudadanos en este
ambito, que regule las condiciones, las garantias y los efectos juridicos de la utilizacion de los medios electrénicos en
las relaciones con los ciudadanos y que establezca los principios generales de actuacion en esta materia, en especial
en el proceso de incorporacion a la administracion electronica de los tramites y los procedimientos administrativos,
siempre en la linea de las propuestas de la Comision Europea y de la OCDE, apostando por el concepto de
"Administracion Electronica” entendida como la aplicacién de las Tecnologias de la Informacién y Comunicacion (TIC)
en toda nuestra actuacion municipal y la realizacion de numerosos cambios organizativos en nuestras estructuras,
para mejorar los servicios publicos y el acceso a ellos por parte de los ciudadanos y de las empresas de nuestro
Municipio.

Este instrumento normativo a implementar, debe dar plena seguridad juridica a todas las partes implicadas,
asi como agilidad y eficacia a los servicios municipales que presta el Ayuntamiento, facilitar nuevos canales de
acceso y formas de prestar los servicios a los ciudadanos sin limitaciones horarias y que reduzca o elimine sus
desplazamientos.

El 24 de junio de 2007 entrd en vigor la Ley 11/2007, de 22 de junio de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos. Dicha Ley presenta como gran novedad el reconocimiento del derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios electrénicos y regula los aspectos basicos de la utilizacion de
las tecnologias de la informacién en la atencién al publico, en la actividad administrativa en los organismos publicos,
la responsabilidad de la Sede Electronica en las diferentes administraciones, el intercambio de informacion entre las
Administraciones Publicas y establece un marco juridico para la Ciudadania y las administraciones.

El compromiso del Gobierno Municipal es ofrecer a los ciudadanos un servicio publico moderno, eficaz y eficiente
que satisfaga plenamente sus necesidades, estableciendo todos los medios posibles para facilitar a los ciudadanos un
acceso a nuestro Ayuntamiento, de manera rapida, segura y transparente.

La Ordenanza se estructura por capitulos; en el Capitulo Primero, se presentan el objetivo y el dmbito de aplicacién, en el
Capitulo Segundo, los principios generales definidores de este nuevo concepto de Atencion a la Ciudadania, en el Capitulo Tercero, se
establecen los derechos y deberes de los ciudadanos, en el Capitulo Cuarto, las caracteristicas de la Sede Electrénica, en el Capitulo
Quinto, la difusién de la informacién por medios electrénicos, en el Capitulo Sexto, la oficina virtual, los registros y notificaciones
electrénica, en el Capitulo Séptimo, los documentos y archivos electronicos, en el Capitulo Octavo, la gestidn electronica de los
procedimientos, en el Capitulo Noveno, la utilizacion de medios electrénicos y la tramitacion electronica del procedimiento y
finalmente en el Capitulo Décimo, el servicio telemdtico de pago.
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Capitulo 1°. Objetivos y dmbito de aplicacion
Articulo 1. Objeto

1. La presente Ordenanza se dicta en virtud del derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electrénicos, que se consagra en la Ley 11/2007 de 22 de junio y establece la utilizacion
de las tecnologias de la informacion en la actividad administrativa, en las relaciones de los ciudadanos con las
Administraciones Publicas, asf como en las relaciones entre las Administraciones Publicas, con el fin de hacer
posible la consecucion mas eficaz de los principios de transparencia administrativa, proximidad y servicio a la
Ciudadania que se derivan del articulo 103 de la Constitucién, garantizando: los derechos de los ciudadanos, un
tratamiento comun y la validez y eficacia de la actividad administrativa en condiciones de seguridad juridica.

2. Como consecuencia de lo anterior, esta Ordenanza tiene por objeto:

a. Establecer los derechos y los deberes que deben regir las relaciones que se establezcan por medios electrénicos
entre la Ciudadanfa y el Ayuntamiento.

b. Fijar los principios generales para el impulso y desarrollo de la administracién electronica en el Ayuntamiento
de Leganés, regular las condiciones y los efectos jurfdicos del uso de los medios electrénicos en la actividad
administrativa.

c. Establecer los principios reguladores que han de regir la incorporacién de los tramites de los procedimientos
administrativos y de la utilizacién de canales de prestacion de servicios por via electrénica.

d. Crear las condiciones de confianza en el uso de los medios electronicos, estableciendo las medidas necesarias
para la preservacion de la integridad de los derechos fundamentales, y en especial los relacionados con la
intimidad y la proteccion de datos de caracter personal, por medio de la garantia de la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electronicos.

e. Promover la proximidad con la Ciudadania y la transparencia administrativa, asi como la mejora continuada en
la consecucion del interés general.

f. Contribuir a la mejora del funcionamiento interno del Ayuntamiento de Leganés, incrementando la eficacia
mediante el uso de las tecnologfas de la informacion, con las debidas garantias legales en la realizacion de sus
funciones.

g. Simplificar los procedimientos administrativos, proporcionando, con las debidas garantias legales, oportunidades
de participacién y transparencia.

h. Contribuir al desarrollo de la sociedad de la informacién en el dmbito de las Administraciones Publicas y en la
sociedad en general.

i. Establecer las condiciones necesarias para la interoperabilidad de la sede electronica del Ayuntamiento de
Leganés con el resto de las sedes electrénicas de las Administraciones Publicas.

Articulo 2. Definiciones

A efectos de la presente Ordenanza, los términos que en ella se emplean tendran el sentido que se establece en
el Anexo |, bajo la ribrica de Definiciones.
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Articulo 3. Ambito de aplicacién
1. La presente ordenanza sera de aplicacion a:

a. Las Unidades Administrativas y de Atencién a la Ciudadania del Ayuntamiento.
b. Los organismos de derecho publico pertenecientes o vinculados al Ayuntamiento.

c. Las sociedades y entidades concesionarias de servicios publicos municipales, cuando asi lo disponga el titulo
de concesion o lo aprueben sus érganos de gobierno, en sus relaciones con el Ayuntamiento de Leganés y con
los ciudadanos, en el marco de la prestacion de servicios publicos municipales y en el ejercicio de potestades
administrativas de su competencia.

d. A la Ciudadania, entendiendo como tal a las personas fisicas y juridicas, cuando utilicen medios electrénicos en
sus relaciones con el Ayuntamiento y con el resto de las entidades referidas en los apartados anteriores.

e. A las relaciones por medios electrénicos del Ayuntamiento con otras Administraciones Publicas.
2. Esta ordenanza se aplicard a las actuaciones que se enumeran a continuacion:

a. Las relaciones con la Ciudadania que tengan cardacter juridico administrativo.

b. La consulta por parte de los ciudadanos de la informacion publica administrativa y de los datos administrativos
que obren en poder del Ayuntamiento de Leganés.

c. La realizacion de los tramites y procedimientos administrativos incorporados a la tramitacion electrénica, de
conformidad con lo previsto en esta Ordenanza.

d. El tratamiento de la informacion obtenida por el Ayuntamiento de Leganés en el ejercicio de sus potestades.

e. A la utilizacion de los canales de prestacién de servicios establecidos por el Ayuntamiento de Leganés de
acuerdo con lo dispuesto en la presente ordenanza.

La presente Ordenanza no sera de aplicacion a las actividades que las Unidades del Ayuntamiento desarrollen
en régimen de derecho privado.

Capitulo 2°. Principios generales

Articulo 4. Principios organizativos de la administracion electronica

La utilizacién de las tecnologfas de la informacién, en la actuacion del Ayuntamiento, y la referida al impulso
de la administracion electronica, tendra las limitaciones establecidas por la Constitucion vy el resto del Ordenamiento
Juridico, respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos y ajustandose a los
siguientes principios:

1. Servicio al ciudadano

Se impulsara la incorporacién de informacion, tramites y procedimientos sobre los servicios en la Sede Electrénica
para posibilitar la consecucién mas eficaz de los principios constitucionales de transparencia administrativa, proximidad
y servicio a la Ciudadania, asi como la mejora continua en la consecucién del interés general.
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De acuerdo al Reglamento Orgdnico Municipal, el Ayuntamiento de Leganés impulsard la utilizacién interactiva
de las tecnologfas de la Informacién y de la comunicacion para facilitar la participacion y la comunicaciéon con la
Ciudadania.

2. Simplificacién administrativa

El proceso de incorporacion de los medios electrénicos al procedimiento administrativo debe conllevar el analisis
del proceso mismo, la reconduccién a categorias generales, la implantacién de determinados automatismos electrénicos,
en su caso, y la eliminacién de tramites o actuaciones no relevantes, de conformidad con la normativa de aplicacién.

El Ayuntamiento aprovechard la eficiencia que reporta la utilizacién de las técnicas de los sistemas de
informacion con el objetivo de alcanzar una simplificacion e integracion de los procesos, procedimientos y tramites
administrativos.

3. Impulso de los medios electrénicos

Como entidad publica, el Ayuntamiento de Leganés impulsard de forma preferente el uso de los medios
electronicos en el conjunto de sus actividades y, en especial, en las relaciones con los ciudadanos, por lo que debera
aplicar los medios personales y materiales pertinentes y adoptar las medidas necesarias para su efectividad.

El Ayuntamiento podrd establecer incentivos para fomentar la utilizacion de los medios electrénicos entre la
Ciudadania.

4. Neutralidad tecnoldgica

El Ayuntamiento de Leganés garantizard la realizacion de las actuaciones reguladas en esta Ordenanza con
independencia de los instrumentos tecnoldgicos utilizados en su sede electrénica, de manera que sean la misma
evolucion tecnolégica y la adopcién de las tecnologias dentro de la sociedad las que determinen la utilizacién de los
medios tecnoldégicos que, en cada momento, sean mas convenientes.

5. Accesibilidad e interoperabilidad

El Ayuntamiento de Leganés garantizard la adopcion de los estandares de interoperabilidad y accesibilidad,
respetando los criterios de sequridad, adecuacion técnica y economia de medios, para que los sistemas de informacion
utilizados por ella sean compatibles con los usados por los ciudadanos, empresas y otras administraciones.

El acceso a la Sede Electronica estara disponible las 24 horas del dia los 365 dias de afio.

6. Proteccion de la confidencialidad e integridad de los datos

El Ayuntamiento de Leganés, en el impulso de la administracion electrénica, garantizard la proteccion de la
confidencialidad y seguridad de los datos segun las leyes: Ley 15/1999, Ley 11/2007 y BOE 19/01/2008.

Los datos personales de la Ciudadania seran tratados y protegidos de forma confidencial.

Todos los datos relacionados con la actuacion del Ayuntamiento estaran protegidos con sistemas de seguridad
reconocidos con del fin de mantener su integridad.
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7. Publicidad y transparencia

El Ayuntamiento facilitard la maxima difusién, publicidad y transparencia de la informacién que conste en sus
archivos y de las actuaciones administrativas, de conformidad con el resto del ordenamiento juridico y con los principios
establecidos en esta ordenanza.

8. Eficacia, eficiencia y economia
La implantacion de los medios electronicos en el Ayuntamiento de Leganés estara presidida por los principios de

eficacia, eficiencia y economia. En particular, se realizaré segun los siguientes criterios:

a. El grado de utilizacién por parte de la Ciudadanfa de los servicios municipales afectados.
b. El impacto en los colectivos de poblacion a los cuales se dirige las actuaciones.
c. Las mejoras alcanzables en la prestacién del servicio.

d. La integracion de los sistemas de atencién al ciudadano con el resto de la organizacién y con los sistemas de
informacién municipales.

e. El nivel de esfuerzo técnico, organizativo y econdémico requerido.
f. La madurez y disponibilidad de las tecnologias.

g. La reduccion de los plazos y tiempos de respuesta.

9. Cooperacién con la sociedad civil

Con el objetivo de mejorar el servicio a la Ciudadania, el Ayuntamiento de Leganés podra establecer convenios,
acuerdos y contratos con los colegios profesionales, asociaciones y otras entidades, para facilitar la relacién de sus
asociados y clientes con el Ayuntamiento.

10. Participacion de la Ciudadania

El Ayuntamiento de Leganés promoverd el uso de los medios electronicos en el ejercicio de los derechos
de participacion, en especial el derecho de peticién, los derechos de audiencia e informacién publica, la iniciativa
ciudadana, las consultas y la presentacién de sugerencias y reclamaciones. Asimismo, el Ayuntamiento promovera el
debate publico y la expresién de ideas y opiniones, a través de diferentes tipos de instrumentos propios de los medios
electronicos, considerando en todo caso los principios de buena fe y de utilizacién responsable.

11. Responsabilidad Ciudadana

El Ayuntamiento de Leganés no sera responsable en ningun caso de las opiniones que puedan expresar los
ciudadanos cuando participen en foros de opinidn, participacion interactiva u otros instrumentos de participacion
ciudadana, por medio de la pagina Web de su Sede Electrénica.

12. Proporcionalidad de los controles de acceso

Sélo se exigiran las garantias y medidas de seqguridad adecuadas a la naturaleza y circunstancias de los distintos
trdmites y actuaciones. Asimismo solo se requerirdn a los ciudadanos aquellos datos que sean estrictamente necesarios
en atencién a la finalidad para la que se soliciten.
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Articulo 5. Difusion de la informacion

La difusiéon por medios electronicos de la informacion administrativa y de interés general se llevard a cabo de
conformidad con los siguientes principios:

1. Disponibilidad y calidad de la informacién

a. La informacion administrativa y de interés general estard disponible en la Sede Electrénica las 24 horas del dia
los 365 dias del afo, con calidad, garantizado a compresion de su contenido, siguiendo criterios y estandares
europeos e internacionales.

b. Los ciudadanos con discapacidad o algun tipo de diversidad funcional, tendran los medios necesarios para acceder
a la informacién de la Sede Electronica, conforme a las limitaciones presupuestarias del Ayuntamiento.

c. La disponibilidad de la informacién en formato electronico no debe sustituir en ningun caso la atencion
personalizada que presta el Ayuntamiento de forma presencial en sus dependencias municipales o mediante
la atencion telefonica.

d. La informacién de tipo general serd de libre acceso para todos los ciudadanos.

2. Integridad y exactitud de la informacién publicada

El Ayuntamiento de leganés garantizard la veracidad y autenticidad de la informacién a través medios
electrénicos.

Los documentos electrénicos contendrén el contenido exacto y fiel al equivalente en soporte papel o en el
soporte en que se haya emitido el documento original.

3. Actualizacién de informacion administrativa

Los diferentes 6rganos del Ayuntamiento de Leganés mantendran actualizada la informacién administrativa que
sea accesible a través de canales electrénicos.

La informacion administrativa y las publicaciones electrénicas, contendran las fechas de actuacién y el érgano u
unidad responsable.

Articulo 6. Procedimiento administrativo electronico

Los tramites administrativos solicitados por los ciudadanos a través de medios electrénicos deberan estar regidos
conformados por los siguientes principios generales:

1. No discriminacién por razén del uso de medios electrénicos

Cuando un ciudadano utilice un medio diferente al medio electronico, no podré sufrir ningun tipo de restriccion
o discriminacién al realizar gestiones administrativas o solicitar informacién general sobre los servicios que presta el
Ayuntamiento.

El Ayuntamiento podra establecer medidas dirigidas para incentivar la utilizacion de los medios electrénico por
parte de los ciudadanos.
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2. Informacion sobre la gestiéon de los procedimientos administrativos

Los ciudadanos tendran derecho a conocer por medios electronicos el estado de tramitacion de los procedimientos
en los que sean interesados, y como minimo la fase en la que se encuentra el procedimiento y el érgano o unidad
responsable de su tramitacién mediante el acceso a la Sede Electrénica del Ayuntamiento.

3. Continuidad de procedimientos administrativos

Un procedimiento iniciado por un medio o canal se podré continuar por otro diferente, siempre y cuando se
pueda aseqgurar la integridad y seguridad juridica del conjunto del procedimiento y si los recursos asociados a la
tramitacion lo permiten.

Articulo 7. Principio de cooperacion con otras Administraciones Publicas.

La cooperacion con otras Administraciones Publicas en el marco de la Administracion Municipal del Ayuntamiento
de Leganes estara conformada por los siguientes principios generales:

1. Cooperacién con otras Administraciones Publicas

El Ayuntamiento de Leganés impulsard la firma de convenios con el resto de las Administraciones Publicas, para
hacer posibles y aplicables las previsiones incluidas en esta Ordenanza y dar cumplimiento a las leyes Ley 11/2007 y
Ley 30/1992.

2. Acceso y disponibilidad limitada

a. El Ayuntamiento de Leganés facilitard el acceso a su Sede Electrénica a las demés Administraciones Publicas
con el fin de obtener los datos en soporte electrénico que tenga sobre los ciudadanos.

b. El Ayuntamiento de Leganés conjuntamente con las otras administraciones especificaran las condiciones, los
protocolos, los criterios funcionales y técnicos que se requerirdn necesarios para acceder y obtener datos entre
las administraciones, garantizando la seguridad e integridad en cada una de las Sedes Electrénicas.

c. EI suministro de datos a otras administraciones se limitard estrictamente a lo establecido en las leyes Ley
30/1992 y Ley 11/2007 u otras leyes que asf lo establezcan.

d. La solicitud de informacion referida a datos personales de un ciudadano, deberd ir acompafada con una
autorizacion o consentimiento del ciudadano respectivo, tal como lo establece la Ley 15/1999.

Capitulo 3°. Derechos y deberes de los ciudadanos en la relacion con la
administracion electronica

Articulo 8. Derechos de la Ciudadania.

En el marco del acceso y la utilizacién de la Administracién Electronica Municipal, los ciudadanos tienen los
siguientes derechos:

1. Acceso a la sede electrénica

a. Derecho a relacionarse con la Administracion Municipal de Leganés a través de medios electronicos para el
ejercicio de los derechos previstos en el Art. 35 de la Ley 30/1992 de 26 noviembre.
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b. Elegir, entre aquéllos canales que en cada momento se encuentren disponibles, para relacionarse con el
Ayuntamiento.

c. Derecho a elegir la plataforma tecnoldgica para acceder a la Sede Electrénica y relacionarse con el Ayuntamiento
de Leganés dentro de los estandares existentes en el mercado.

d. Derecho a la calidad de los servicios publicos prestados por medios electrénicos.
e. Derecho a utilizar los sistemas de firma electronica del DNI-e.

f. Derecho a utilizar los sistemas de firma electrénica avanzada reconocidas por la Administracién General del
Estado, segun lo establecido en la Ley 59/2003.

g. Derecho a la igualdad de todos los ciudadanos en el acceso electrénico a los servicios de atencién al ciudadano
de este Ayuntamiento.

2. Realizar tramites

a. Formular solicitudes y alegaciones sobre los servicios al ciudadano que presta el Ayuntamiento de Leganés.

b. Manifestar consentimientos, entablar pretensiones y oponerse a las resoluciones y actos administrativos, en los
procedimientos de tramitacion electrénica que estén publicados en la Sede Electrénica.

c. Derecho a no aportar los datos y documentos que obren en poder de las Administraciones Publicas, para
realizar trdmites en la sede electrénica, segun lo establece el Articulo 6.2.b de la Ley 11/2007.

d. Enlos casos de solicitud de datos o documentos por otra Administracion Publica, la Sede Electrénica conservara
la documentacion acreditativa del consentimiento expreso del ciudadano.

e. Efectuar pagos por medio de transacciones bancarias electrénicas y obtener el respectivo comprobante.
f. Derecho a ser representado por una persona fisica o jurfdica.

g. Derecho de los representantes de los ciudadanos para actuar ante el Ayuntamiento en todas aquellas actividades
que el ciudadano le ha especificado en su autorizacion.

3. Realizar consultas

a. Derecho a obtener informacion del estado de los tramites realizado mediante la sede electrénica.

b. Derecho a obtener copias electrénicas de los documentos electrénicos que formen parte de los procedimientos
en los que tenga la condicién de interesado.

c. Derecho a que el Ayuntamiento conserve en formato electronico los documentos electrénicos que formen
parte del expediente de los tramites solicitados por la Ciudadanfa.

d. Derecho a la garantia de la seguridad y confidencialidad de los datos que figuren en las bases de datos del
Ayuntamiento de Leganés.

e. Obtener informacién sobre los trdmites necesarios para solicitar los servicios administrativos de
Ayuntamiento.

f. Obtener informacion a través de la Sede Electronica de las autoridades competentes en las materias relacionadas
con las actividades de servicios al ciudadano.
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4. Participacion

Derecho de los ciudadanos a participar en la mejora de la gestion municipal a través de medios electrénicos, con

la expresion de su opinion y expectativa sobre el servicio del Ayuntamiento, mediante cumplimentacién de encuestas
y presentacion de sugerencias y reclamaciones

Articulo 9. Deberes de la Ciudadania

. Deber de utilizar de buena fe los servicios y procedimientos de la Administracién Electrénica.

. Deber de facilitar al Ayuntamiento, en el émbito de la Administracion Electrénica, informacion veraz, completa y

precisa, adecuada a los fines para los que se solicita.

. Deber de identificarse por medios electrénicos adecuados en las relaciones administrativas con el Ayuntamiento,

cuando éstas asf lo requieran.

. Deber de custodiar los elementos de identificacion personal e intransferible utilizados en las relaciones

administrativas por medios electrénicos con el Ayuntamiento.

. Los ciudadanos que deseen que otra administracién publica accedan a sus datos personales deberan suministrar

su autorizacion expresa para el procedimiento especifico.

. Los ciudadanos que ejerzan el derecho a no aportar datos y documentos que obren en poder de la Administracion

Publica deberdn expresar su consentimiento en los términos establecidos en el Articulo 6.2.b de la Ley 11/2007, para
que la Sede Electrénica del Ayuntamiento pueda recabar los datos o documentos referidos al trdmite especifico
que se encuentren en otra administracion publica.

7. Los representantes de los ciudadanos deberdn suministrar el documento que les autoriza, para actuar en todas

sus relaciones con el Ayuntamiento.

Articulo 10. Cumplimiento de derechos y deberes

El Ayuntamiento velard por el cumplimiento de los derechos y deberes de los ciudadanos, de acuerdo con lo

establecido en las leyes: Ley 30/1992 y Ley 11/2007 y en las previsiones de esta Ordenanza.
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Capitulo 4°. La Sede Electronica

Articulo 11. Caracteristicas de la Sede Electronica

1. Configuracién

a. La sede electrénica se configurard como el portal de servicios administrativos del Ayuntamiento de Leganés
en su relacién con la Ciudadania.

b. La Sede Electrénica contard con todo el equipamiento necesario para satisfacer los requerimientos establecidos
en la Ley 11/2007.

c. La Sede Electronica del Ayuntamiento de Leganés se integrard en el Esquema Nacional de Interoperabilidad.

d. La Sede Electrénica del Ayuntamiento de Leganés se integrara con el Esquema Nacional de Seguridad.
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2. Plataforma tecnoldgica

a. La Sede Electronica cumplird los estandares de accesibilidad, usabilidad y calidad recomendados para
las Administraciones Publicas, y en particular se garantizard que los servicios, informaciones, tramites y
procedimientos objeto de esta Ordenanza sean accesibles desde los principales navegadores y sistemas
operativos existentes en el mercado.

b. La plataforma tecnoldgica que soporte a la Sede Electronica garantizaré la confidencialidad, disponibilidad e
integridad de los datos y documentos que en ella se ubiquen.
3. Acceso a la Sede Electrénica

Se accederd a través de la red Internet en el siguiente dominio Web: www.leganes.org y subdominios segun
determine el Ayuntamiento.

4, Operatividad

Los servicios de la Sede Electronica estaran operativos las 24 horas del dia, todos los dfas del afio, exceptuando
casos de fuerza mayor.

En los casos de interrupcion de los servicios prestados por medio de la Sede Electrénica, se informard a los
ciudadanos con la méaxima antelacion posible, por medio de la misma sede u otro medio, indicando cudles son los
medios alternativos de acceso disponibles, salvo excepciones puntuales imposibles de prever.

5. Calidad y seguridad

Los actos administrativos y resoluciones dictados por el Ayuntamiento y las comunicaciones con los ciudadanos
que se realicen por medios electrénicos cumplirdn los requisitos de seguridad, integridad y conservacién previstos en
el articulo 45.5 de la Ley 30/1992.

Se realizard la debida proteccion a los datos personales de los ciudadanos segun lo establecido en la Ley
15/1999.

El Ayuntamiento de Leganés no serd responsable en ningun caso de la informacion que se pueda obtener a través
de fuentes externas que no dependan del mismo, ni tampoco de las opiniones que puedan expresar, a través de las
paginas Web municipales, las personas no vinculadas a dichas entidades.

6. Interoperabilidad

Através de la sede electronica del Ayuntamiento de Leganés, se podra acceder a las Webs de otras administraciones
publicas y obtener la informacién que estas ofrecen, facilitando asi el acceso a la informacion vy los distintos tramites
a los ciudadanos.

Articulo 12. Identificacion de los interesados y autenticacion de su actuacion

1. La identificacion de los interesados y autenticacién de sus actos en su relacién con el Ayuntamiento de Leganés
a través de la Sede Electrénica, se realizard con algunos de los siguientes mecanismos:

a. DNI-e: Certificado electronico incorporado al Documento Nacional de Identidad, de acuerdo con la normativa
reguladora de dicho documento, para personas fisicas.
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b. Los sistemas de firma electrénica avanzada, incluyendo los basados en certificado electronico emitido por la
plataforma @firma de la Administracién General del Estado.

c. Los certificados de firma electrénica emitidos por la Fabrica Nacional de Moneda y Timbre.

. La utilizacion de cualquiera de los mecanismos de identificacion y autenticaciéon recogidos en este articulo serd

requisito suficiente para identificar y entender acreditada la voluntad de los ciudadanos que presenten escritos o
documentos electrénicos en cualquier procedimiento o tramite en la Sede Electrénica.

. Las actuaciones autenticadas con las firmas electrénicas tendran el valor y la eficacia juridica que corresponda a

su respectiva naturaleza.

. De conformidad con lo dispuesto en el articulo 71 de la Ley 30/1992, el Ayuntamiento requerird de los ciudadanos

la subsanacion de cualquier defecto formal ocasionado por el incumplimiento de los requisitos de identidad,
integridad y autenticidad previstos en este articulo.

. Bl uso de firma electrénica no excluye la obligacion de incluir en el documento o comunicacién electrénica los

datos de identificacion que sean necesarios de acuerdo con la legislacién que le sea aplicable.

. El uso de sistemas de firma electrénica implicard el uso de los datos personales consignados incluidos en la firma

electrénica, con el Unico fin de realizar la verificacion de la firma.

7. El Ayuntamiento podré habilitar con cardcter general o especifico a personas fisicas o jurfdicas autorizadas para la

presentacion electronica de documentos en representacion de los interesados tal como lo establece el Articulo
23 de la Ley 11/2007.

. Las personas o entidades habilitadas para la representacion de terceros deberdn ostentar la representacion

necesaria para cada actuacion, segun lo establece el Articulo 32 de la Ley 30/1992 o en los términos que resulten
de la normativa especifica de la aplicacién.

Articulo 13. Identificacidn y autenticacion de los drganos administrativos

De acuerdo con el articulo 13 de la Ley 11/ 2007 y del articulo 3 de la Ley 59/2003, la identificacién y autenticacion

del gjercicio de competencia del personal al servicio del Ayuntamiento y de sus 6rganos administrativos de acuerdo a
lo previsto en la Ley 30/1992 en su Articulo 45, la identificacidn y autenticacion de los érganos de la administracion y
su personal, se realizard mediante la firma electrénica reconocida y serd asignada en los siguientes niveles:
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1. Firma certificada en forma conjunta de una unidad, servicio o grupo especifico.

2. Firma individual al personal con competencia especifica.

3. Todas las firmas electronica asignada al personal contendrd informacion de la persona que la utilice, su ubicacion

administrativa, cargo y competencia.

4. El Ayuntamiento establecerd el control de asignacién y supervision de firmas electronicas en el Ayuntamiento.
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5. Se emitiran certificados de autenticacién del organismo que corresponda en los procesos automatizados que
no precisen la intervencién del personal administrativo. Al certificado se le agregard un sellado de tiempo
electronico.

Articulo 14. Identificacion y autenticacion de las sedes electronicas

La Sede Electrénica del Ayuntamiento de Leganés, contendrd un sistema de firma electronica basado en
certificados de dispositivo sequro o medio equivalente.

El Ayuntamiento podrd realizar convenios con otras Administraciones Publicas con el fin de establecer las bases
tecnologicas y administrativas para la identificacion y autenticacion de las sedes electronicas de cada una de ellas.

Capitulo 5°. La difusion de la informacion administrativa por medios electrénicos

Articulo 15. Acceso a la informacion

El Ayuntamiento de Leganés garantizara a los ciudadanos el acceso a los servicios de difusiéon de la informacién
en su dmbito de competencia, a través de diferentes canales, contando al menos con los siguientes medios:

1. La Sede Electronica, a través de la cual los ciudadanos podran acceder a todos los servicios de informacion
disponibles por el Ayuntamiento.

2. Servicio 010, servicio de atencién telefénica, que en la medida en que los criterios de seguridad y las posibilidades
técnicas lo permitan, facilitardn a los ciudadanos la misma informacion que se regula en la presente Ordenanza.

3. SAC movil, en los horarios y ubicaciones establecidos para este servicio.
4. SAC presencial, en los horarios y ubicaciones establecidos para este servicio.

El acceso a la informacién en la Sede Electronica serd conforme a su clasificacion basada en su tipo y uso,
aplicando el principio de proporcionalidad con respecto a la proteccién de datos.

Los tipos de accesos para obtener informacion en la Sede Electrénica serd la siguiente:

a. Mediante firma electrénica, segun lo regulado por esta ordenanza.
b. Sin requerir identificacion del solicitante.

c. Con una suscripcion previa, segun el tipo de servicio.

Articulo 16. Informacion sobre la organizacion y servicios de interés general

1. Bl Ayuntamiento de Leganés facilitard por medios electronicos, como minimo, a través de la Sede Electrénica,
informacion sobre:

a. Su organizacién y sus competencias, considerando los érganos definidos en los articulos 35, 36, 37 del
Reglamento Orgénico Municipal del Ayuntamiento de Leganés.
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b. Los servicios que tenga encomendados o asumidos, con la indicacién de las prestaciones concretas y la
disponibilidad de cada uno de los servicios.

c. Los procedimientos administrativos que tramitan con indicacion de los requisitos esenciales y de los plazos de
resolucion y notificacion, asi como del sentido del silencio.

d. Los datos de localizacién, como son la direccion postal, el nimero de teléfono y horarios de atencién por canal
de prestacion de servicios.

e. El texto actualizado de los Reglamentos y Ordenanzas.

f. Los medios electrénicos que los ciudadanos pueden utilizar en ejercicio de su derecho a comunicarse con este
Ayuntamiento.

g. El tablén de anuncios electrénico.

h. El callejero actualizado.

. Se podra difundir a través de medios electronicos cualquier otra informacion relativa a asuntos o cuestiones de

interés general para los ciudadanos, incluida la que pueda contribuir a una mejor calidad de vida de los ciudadanos
y tenga una especial incidencia social.

. En la informacion facilitada se haran constar el 6rgano administrativo proveedor de la informacion, unidad

administrativa responsable vy las fechas de actualizacion.

El Ayuntamiento de Leganés garantizara la disponibilidad y el acceso a su ordenanza a través de Internet.

Articulo 17. Informacion administrativa

. Bl Ayuntamiento facilitard a través de medios electrénicos toda la informacién administrativa que por prescripciéon

legal o resolucion judicial se tenga que hacer publica por este medio, y se especificard en todos los casos el 6rgano
administrativo autor del acto o disposiciéon publicados.

. Bl acceso a los documentos y expedientes almacenados en la Sede Electrénica que contengan datos referentes a

intimidad de las personas estara reservada a estas.

. Los ciudadanos en su cardcter de participantes en trdmites o solicitudes, podran obtener informacion sobre

documentos, expedientes y estado de los procedimientos siempre que se identifiquen por los medios estipulados.

. Los ciudadanos podran consultar los documentos electrénicos almacenados en la Sede Electronica que hagan

referencia a procedimientos finalizados en la fecha de consulta y no contengan informacién referida a la intimidad
de las personas.

. El derecho de acceso a la informacion serd ejercido por los particulares de forma que no se vea afectada la eficacia

del funcionamiento de los servicios del Ayuntamiento, en tal caso se deberd formular peticién individualizada de
los documentos o expedientes que se deseen consultar.

. La informacién administrativa que estaréa accesible en la Sede Electronica se presenta en el anexo Il. Por resolucion

de Alcaldia se especificard la informacion administrativa que estara accesible en la Sede Electrénica
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Articulo 18. Tabléon de edictos electronico

La publicacion de disposiciones administrativas, boletines oficiales y anuncios, que por disposicion legal o
reglamentaria se deba publicar en el tablén de edictos, se ird implementando en la Sede Electrénica en la medida de
las posibilidades técnicas y presupuestarfas del Ayuntamiento.

Una vez implementada la totalidad del tablon de edictos en la Sede Electronica, la publicacién en papel podra
ser eliminada, segun se establece en la ley 11/2007 en su Articulo 12.

La informacion y contenidos del tablén de edictos electrénico, serd de libre acceso para todos los ciudadanos.

El Ayuntamiento garantizard la autenticidad e integridad del contenido del tablén de edictos electronico v el
mismo tendrd cardcter oficial y autentico tal como lo establece la Ley 30/1992 en su Articulo 45.5.

El Ayuntamiento de Leganés podréa convenir con las otras Administraciones Publicas para establecer los procesos
electrénicos para el intercambio de los edictos del tablon, como medida de cooperacién para la ejecucion de sus
respectivas competencias, segun se establece en la Ley 30/1992, en su Articulo 4.

Articulo 19. Publicacion oficial

En la medida de las posibilidades presupuestarias, el Ayuntamiento ird implantando moédulos de informacion
general referente a los siguientes aspectos:

1. Informacion completa sobre las camparias del Ayuntamiento.
2. Informacion general sobre los servicios que presta el Ayuntamiento.

3. Otras informaciones que el Ayuntamiento considere conveniente para el bienestar de los ciudadanos.

Capitulo 6°. Oficina virtual, registro, comunicaciones y notificaciones electrénicas

Articulo 20. Oficina Virtual

1. La Oficina Virtual es el canal de acceso a los servicios electrénicos del Ayuntamiento de Leganés para los que se
precisa identificacion previa. El acceso se efectuard autenticando la personalidad por medio del DNI electrénico o
el certificado digital correspondiente. La Oficina Virtual serd parte integrante de la Sede Electrénica.

Los ciudadanos podran utilizar los procesos electronicos que ofrece la Oficina Virtual como medio de
comunicacion e interlocucion con el Ayuntamiento para servicios tales como:

a. Acceder a la informacion personalizada del ciudadano que se identifica.

b. Realizar operaciones y/o tramites administrativos de servicios o procedimientos gestionados por el Ayuntamiento
de Leganés y que se tramiten de forma electrénica.

c. Aportar y gestionar los datos facilitados para sus relaciones con el Ayuntamiento de Leganés: teléfonos, correos
electrénicos vy direcciones asi como el canal que prefiere para recibir informacion del Ayuntamiento de Leganés.
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Estos datos contardn con las maximas garantias de seguridad, integridad y disponibilidad, de conformidad
con lo dispuesto en la Ley Orgdnica 15/1999 y su normativa de desarrollo.

. El'acceso y utilizacion de la Oficina Virtual presupone que la persona usuaria ha lefdo el contenido de las normas y

condiciones de uso de la Sede Electrénica, en el momento de acceso, y que las acepta de forma expresa, plena y
sin reservas. Dichas normas y condiciones deberan ser aceptadas la primera vez que se accede o en aquellos casos
en que éstas sean modificadas con posterioridad a su aceptacion. El Ayuntamiento seré responsable de comunicar
la existencia de una nueva version de las normas y condiciones de uso. En caso de no estar de acuerdo con el
contenido de las nuevas normas el usuario tendrd que abandonar este canal de prestacién de servicios personales
y comunicarlo al Ayuntamiento.

3. El Alcalde Presidente, aprobara mediante resolucién, y previa tramitacion del expediente administrativo, las normas

de utilizacién de la Oficina Virtual asi como los canales a través de los que se podra acceder a esta Oficina Virtual.
Se podrd acceder a la Oficina Virtual a través de la Sede Electronica y del canal telefénico. Progresivamente se
incorporaran nuevos canales en funcion del desarrollo tecnolégico y de la configuracion de los servicios.

Articulo 21. Registro Electrénico de entrada y salida de documentos

. De conformidad con el articulo 24.1 y 25 de la Ley 11/2007 y el Art. 49 de la Ley 7/85 de 2 de abril Reguladora de

las Bases de Régimen Local, mediante esta Ordenanza se crea y regula el funcionamiento del Registro Electrénico
del Ayuntamiento de Leganés, de acuerdo con las siguientes normas:

a. El Registro Electronico tendra caracter voluntario para los ciudadanos, a excepcion de los supuestos de utilizacion
obligatoria establecidos por Ley y/o normas de creacion de futuros procedimientos electrénicos donde se
regule la presentacion de solicitudes, escritos o comunicaciones a través del Registro Electrénico. Se acceders
a través de la Sede Electronica del Ayuntamiento de Leganés mediante la conexion a la direccion de Internet
http://www.leganes.org. Las disposiciones que aprueben la incorporacién de tramites y procedimientos por
via electrénica determinaran qué documentos y formatos tendrdn entrada en el Registro Electrénico, asi como
sus condiciones de funcionamiento.

b.En el Registro Electronico se podran presentar solicitudes, escritos o comunicaciones relativos a los
procedimientos administrativos y asuntos que sean competencia del Ayuntamiento. Por resolucién de Alcaldia
se especificaran los tramites y asuntos disponibles en Sede Electrénica.

A tal efecto, se adoptaran las medidas oportunas para que las oficinas de registro fisicas, a que se refiere
el articulo 38 de la Ley 30/ 1992, del Ayuntamiento de Leganés garanticen la interconexion de todas sus oficinas
y se posibilite el acceso por medios electrénicos a los asientos registrales y a las copias electrénicas de los
documentos presentados.

c. En el Registro Electronico, la fecha de entrada y/o de salida, el nimero y la hora, se acreditard mediante un
servicio de consignacion electrénica. Se procedera a la anotacién de los correspondientes asientos de entrada y
salida de acuerdo con lo dispuesto en el 38 de la Ley 30/ 1992 y en el articulo 153 y siguientes del Real Decreto
2568/1986, de 28 de noviembre, por el que se aprueba el Reglamento de Organizacién, Funcionamiento y
Régimen Juridico de las Entidades Locales.

d. Se procederd al mantenimiento y conservacion de un archivo informatico de los asientos de entrada vy salida
de solicitudes, escritos y comunicaciones electronicas, correspondiente al afio natural.
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e. En la direccion electronica de acceso al registro figurard la relacion actualizada de las solicitudes, escritos y
comunicaciones que pueden presentarse y se dara la oportuna publicidad para su conocimiento general. El
numero y tipo de solicitudes que se puedan presentar a través del Registro Electrénico no serd inferior al que se
puedan presentar por el canal presencial y por el canal telefonico, incorpordndose progresivamente los canales
que se aprueben. La presentacion de solicitudes, escritos y comunicaciones en el Registro Electrénico, tendra
idénticos efectos que la efectuada por los demas medios admitidos en el articulo 38.4 de la Ley 30/1992, de
26 de noviembre, LRJ-PAC.

f. Podran aportarse documentos que acompafien a la correspondiente solicitud, escrito o comunicacién siempre
que cumplan los estandares de formato y requisitos de seguridad.

g. Cualquier solicitud, escrito o comunicacién que los interesados presenten a través del Registro Electronico
y que no esté relacionado con los procedimientos y asuntos mencionados no producird ningun efecto y se
tendra por no presentado, comunicandose al interesado esta circunstancia e indicandole los registros y, en su
caso, los lugares habilitados para su presentacién de acuerdo con el articulo 38.4 de la Ley 30/1992.

h. En ningun caso tendran la condicién de Registro Electrénico los buzones de correo electronico corporativos
asignados a los empleados publicos o a las distintas unidades y 6rganos. Tampoco tendran consideracion de
Registro Electrénico los dispositivos de recepcién de fax.

Articulo 22. Escritos y documentos susceptibles de registro de entrada

1. Son susceptibles de registro de entrada las solicitudes, escritos y comunicaciones en las que quede correctamente
identificado tanto el remitente como la persona, érgano, medio de presentacién, procedimiento o unidad
administrativa del Ayuntamiento a la que se dirige.

2. Cuando la interesada o interesado deba adjuntar determinada documentacion para la debida tramitacion de su
solicitud o escrito, ésta podra aportarse en soporte electrénico si van firmados electronicamente por la propia
persona interesada o por terceros que vengan autentificados a través de la firma electronica reconocida.

En caso contrario, dicha documentacion deberd de presentarse en el plazo maximo de diez dias habiles en
soporte papel original o copia compulsada del documento, en cualquiera de las oficinas de registro del Ayuntamiento
y en los demds lugares que establece el articulo 38.4 de la Ley 30/1992, indicando el nimero de registro de entrada
asignado por la unidad registral electrénica de la solicitud o escrito a la que se adjunta dicha documentacion.

3. Todos los documentos deberan ser compatibles en formato con los utilizados por el Ayuntamiento y estar realizado
por aplicaciones informaticas compatibles. El tipo de formatos y aplicaciones informaticas admisibles se aprobaran
por resolucion de Alcaldfa y se publicardn en la Sede Electronica del Ayuntamiento. Siendo el formato estandar
admitido pdf y un tamafio maximo en total por registro o entrega de 4 MB.

4. La no aportacién de documentos en el plazo anteriormente sefialado, desestimard la solicitud formulada y se
remitird en soporte electrénico a la interesada o interesado la resolucion que asi lo declare, si éste hubiera sido el
medio sefialado por el mismo como preferente o consentido, o por cualquier medio que permita tener constancia
de la recepcion del interesado o la interesada o la persona representada, con los efectos previstos en el articulo
42 de la Ley 30/1992.

5. Se podran rechazar los documentos electrénicos que contengan cédigo malicioso o dispositivo susceptible de
afectar a la integridad o seguridad del sistema.
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6. En los casos previstos en los apartados anteriores, se informara de ello al remitente del documento, con indicacién
de los motivos del rechazo asi como, cuando ello fuera posible, de los medios de subsanacién de tales deficiencias
y direccion a la que pueda presentarse. Cuando el interesado lo solicite se remitird justificacion del intento de
presentacion, que incluird las circunstancias de su rechazo.

Articulo 23. COmputo de plazos en Registro Electrénico

1. El Registro Electronico del Ayuntamiento de Leganés se regird, a efectos de cdmputo de plazos, por la fecha y
la hora oficial de la Sede Electrénica, que contard con las medidas de seguridad necesarias para garantizar su
integridad y figurar visible en la direcciéon electrénica de acceso al Registro.

2. Estara a disposicion de los usuarios y usuarias las veinticuatro horas del dia, todos los dias del afio, excepto las
interrupciones que sean necesarias por razones técnicas.

3. A los efectos de computo de plazo fijado en dias habiles o naturales, y en lo que se refiere a cumplimiento de
plazos por los interesados, habrd que considerar lo siguiente:

a. La fecha y hora de referencia serdn los vigentes en el momento de la recepcién o salida de la correspondiente
solicitud, escrito o comunicacion, en el sistema de informacion que dé soporte al Registro Electrénico.

b. La entrada de solicitudes, escritos y/o comunicaciones recibidas en dias inhdbiles se entenderdn efectuadas
en la primera hora del primer dfa habil siguiente. Constara en el asiento de entrada correspondiente la fecha y
hora en que efectivamente se ha recibido la solicitud, escrito o comunicacion presentada pero se indicara en
el mensaje de confirmacion las cero horas y un minuto del siguiente dfa habil.

c. El'inicio del computo de los plazos que hayan de cumplir los 6rganos del Ayuntamiento vendrd determinado
por la fecha y hora de presentacién en el propio registro.

d. Se consideran dias inhdbiles, a efectos del Registro Electronico del Ayuntamiento, los establecidos como dias
festivos en el calendario oficial de fiestas laborales de la Comunidad Auténoma de Madrid y fiestas locales de
este Municipio. Este calendario estard publicado en la sede electronica. En todo caso no sera de aplicacion al
Registro Electrénico lo dispuesto en el articulo 48.5 de la Ley 30/1992.

e. Los programas, aplicaciones y sistemas de informacién que en cada caso se utilicen para la realizaciéon por
medios electronicos de los tramites administrativos garantizaran el control de los plazos, la constancia de la
fecha y hora y la identificacion de las personas responsables de las actuaciones, ademas de respetar el orden
de tramitacion de los expedientes.

Articulo 24. Régimen de funcionamiento del Registro Electronico

1. Cualquier anomalia de tipo técnico que se detecte en la recepcion electronica del documento, deberd darse a
conocer al usuario por parte del propio sistema, mediante el correspondiente mensaje de error, a fin de que le
conste que no se ha producido validamente la presentacion.

2. Se emitird automaticamente un justificante de la recepcién de los documentos electrénicos presentados por los
ciudadanos, que consistird en una copia auténtica del escrito, solicitud o comunicacién de que se trate, incluyendo
la fecha y hora de presentacion y el nimero de entrada de registro. A dicho justificante se podrd acceder, consultar
e imprimir desde la Oficina Virtual, autenticando los datos de registro que se le asignen.
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3. La recepcion de solicitudes, escritos y comunicaciones se podrd interrumpir por el tiempo imprescindible, sélo
cuando concurran razones justificadas de mantenimiento técnico u operativo. Cuando por razones técnicas se
prevea que el registro no puede estar operativo, se deberd informar a los usuarios del Registro Electrénico con la
maxima antelacion posible y mientras dure esta situacion, publicandose en la Sede Electronica. En los supuestos
de interrupcion no planificada en el funcionamiento del Registro Electronico y siempre que sea posible, la persona
usuaria visualizard un mensaje en que se comunique tal circunstancia.

4. Bl Ayuntamiento podré eliminar aquellos documentos o solicitudes que supongan un riesgo para la sequridad del
sistema. En ese caso, no se tendréd por presentado el documento o solicitud.

Articulo 25. Autenticidad, integridad, confidencialidad, disponibilidad y conservacién del
contenido de los asientos electrénicos

a. El sistema informatico soporte del Registro Electrénico del Ayuntamiento garantizara la autenticidad, integridad,
confidencialidad, disponibilidad y conservacion de los asientos practicados.

b. En la remision de escritos, solicitudes y comunicaciones que se realicen a través del Registro Electrénico a los
organos competentes o desde éstos hacia los interesados, se adoptaran las medidas de seguridad necesarias
para evitar la interceptacion y alteracién de las comunicaciones, los accesos no autorizados y garantizar la
proteccion de los datos de cardcter personal, de acuerdo con lo dispuesto en la Ley Orgdnica 15/1999 y el Real
Decreto 1720/2007, de 21 de diciembre que la desarrolla.

c. Asimismo, el sistema informatico de soporte del Registro Electrénico del Ayuntamiento informard a todos
aquellos 6rganos de la administracion y a los ciudadanos que deseen acceder al mismo, que la presentacion de
escritos, solicitudes y comunicaciones de forma electronica supone la comunicacién de sus datos personales a
los érganos administrativos o entidades competentes para su recepcién y tramitacion.

Articulo 26. Las comunicaciones electronicas

1. Las comunicaciones electrénicas se practicaran a través de la Oficina Virtual de la Sede Electrénica y deberdn de
cumplir los siguientes requisitos:

a. Las comunicaciones a través de la Oficina Virtual en los procedimientos administrativos y trdmites electrénicos,
requeriran solicitud expresa por parte del interesado para la utilizacién de estos medios, excepto en los casos
en los que una norma con rango de Ley establezca o infiera la utilizacion de un medio no electrénico. Los
ciudadanos podran, en cualquier momento optar por un medio distinto del inicialmente elegido.

b. Serd necesario que el interesado disponga de una direccion de correo electronico valida y Unica de manera que
se garantice exclusividad de su uso v la identidad del usuario. Esta direcciéon tendra vigencia indefinida como
direccién valida a efectos de notificacion, excepto en los supuestos en que el titular solicite su revocacion o
modificacion, por defuncion de la persona fisica o extincién de la personalidad jurfdica, cuando una resolucién
administrativa o judicial asi lo ordene.

c. Las comunicaciones se podran consultar, una vez identificado y aceptadas las normas de utilizacion, desde la
Oficina Virtual del Ayuntamiento de Leganés

2. Las diferentes concejalias o dreas que componen el Ayuntamiento deberdn utilizar preferentemente medios
electrénicos para comunicarse entre ellos, asi como para su comunicacién con otras Administraciones Publicas
atendiendo a los siguientes puntos:
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a. Los documentos electrénicos transmitidos en entornos cerrados de comunicaciones establecidos entre
Administraciones Publicas, érganos y entidades de derecho publico, serdan considerados vélidos a efectos de
autenticacion e identificacién de personas emisoras y receptoras en las condiciones establecidas en el presente
articulo.

b. Cuando las personas participantes en las comunicaciones pertenezcan al Ayuntamiento, se determinaran
las condiciones y garantias en que se regiran y comprenderan al menos la relacién de personas emisoras y
receptoras autorizadas vy la naturaleza de los datos a intercambiar. Si quienes participen pertenecen a distintas
administraciones estas condiciones se estableceran mediante convenio.

c. En todo caso se garantizara la sequridad del entorno cerrado de comunicaciones la protecciéon de los datos
que se transmitan.

3. S6lo con cardcter excepcional se podran utilizar otros medios de comunicacién cuando no sea posible la utilizacion

de medios electronicos por causas justificadas de caracter técnico.

Articulo 27. Las notificaciones electronicas

. La notificacién se podrd practicar utilizando medio electrénico, cuando el interesado haya sefialado dicho medio

como preferente o haya consentido su utilizacion en los procedimientos administrativos y tramites incorporados
a la tramitacion por via electronica. Tanto la indicacién de la preferencia en el uso de medios electrénicos como
el consentimiento citado anteriormente podra emitirse y recabarse, en todo caso, por medios electronicos.

. El cambio de medio a efectos de las notificaciones se hard efectivo para aquellas notificaciones que se emitan

desde el dfa siguiente a la recepcion de la solicitud de modificacion en el Registro del Ayuntamiento.

. Para la validez de las notificaciones serd necesario que el interesado manifieste su voluntad de recibir notificacion

por medios electrénicos y disponga de una direccién de correo electrénico habilitada para aquella finalidad,
que serd Unica para cada interesado y cumpla los requisitos legalmente previstos en el articulo 59 de la Ley
30/1992.

. La notificacion se entendera practicada a todos los efectos legales en el momento en que se produzca el acceso a

su contenido en la direccion de correo electronico. El sistema de notificacién deberd acreditar las fechas y horas en
que se produzca la recepcién de la notificacion en la direccion electrénica del interesado y el acceso al contenido
del mensaje de notificacion por parte del ciudadano, asi como cualquier causa técnica que imposibilite alguna de
las circunstancias anteriores.

. Cuando haya constancia de la recepcion de la notificacion en la direccion electronica y transcurran diez dias

naturales sin que se acceda a su contenido, se entenderd que la notificacién ha sido rechazada a los efectos
previstos en el articulo 594 de la Ley 30/1992, y normas concordantes salvo que de oficio o a instancia del
interesado se compruebe la imposibilidad técnica o material del acceso a su direccion electrénica.

. Durante la tramitacion de los procedimientos, el interesado podra requerir al érgano o entidad correspondientes

que las notificaciones sucesivas no se practiquen por medios electrénicos, en cuyo caso se deberd usar cualquier
otro medio admitido por el articulo 59 de la Ley 30/1992. Igualmente, durante la tramitacion de un procedimiento
no electroénico, el interesado podrd requerir al 6rgano o entidad correspondientes que las notificaciones sucesivas
se practiquen en la forma prevista en la presente Ordenanza.
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7. El acceso electrénico por los interesados al contenido de las actuaciones administrativas correspondientes, producird
los efectos propios de la notificacion por comparecencia electrénica en la Sede, siempre que quede constancia del
acceso. El acceso al contenido de las actuaciones administrativas se realizard desde el apartado correspondiente
de la Oficina Virtual previa identificacion y aceptacién de las normas de utilizacion.

8. Cuando, como consecuencia de la utilizacion de distintos medios, electronicos o no electrénicos, se practiquen
varias notificaciones de un mismo acto administrativo, se entenderdn producidos todos los efectos juridicos
derivados de la notificacién, incluido el inicio del plazo para la interposicién de recursos que procedan, a partir
de la primera de las notificaciones correctamente practicada. Se podréd advertir de este modo en el contenido de
la propia notificacién.

Capitulo 7°. Los documentos y archivos electrénicos

Articulo 28. Documento Administrativo electronico

1. Bl Ayuntamiento de Leganés establecera los mecanismos necesarios para la emision por medios electrénicos de
documentos administrativos a los que se refiere el Art. 46 de la Ley 30/1992, que produciran idénticos efectos
que los expedidos en soporte papel, siempre que incorporen una o varias firmas electrénicas tal y como se
establece en la Ley 59/2003, de 19 de diciembre, de Firma Electronica. El contenido de éstos se podra imprimir
en soporte papel y la firma manuscrita seré sustituida por un cédigo de verificacion generado electrénicamente,
que permitira comprobar su autenticidad accediendo electronicamente a los archivos del érgano u organismo
emisor.

2. Los documentos administrativos incluirdn referencia temporal, que se garantizard a través de medios electrénicos,
cuando la naturaleza del documento asi lo requiera y podran contener informacién de cualquier naturaleza.
Asimismo deberdn disponer de los datos de identificacién que permitan su individualizacion, sin perjuicio de su
posible incorporacién a un expediente electronico.

3. El Ayuntamiento emitird documentos electrénicos sobre los datos que figuran en su poder a peticién de
los ciudadanos, mediante la actuacion administrativa automatizada o mediante la actuacion del personal
municipal.

4. Los documentos electronicos susceptibles de ser integrados en un expediente electrénico, deberdn tener
asociados metadatos que permitan su contextualizacién en el marco del Ayuntamiento, la funcién vy el
procedimiento administrativo al que corresponde, entendiendo como metadato cualquier tipo de informacién
electronica asociada a los documentos destinada al conocimiento inmediato y automatizable de alguna de sus
caracterfsticas, con la finalidad de garantizar la disponibilidad, el acceso, la conservacion y la interoperabilidad
del propio documento.

5. Una vez asociados los metadatos a un documento electrénico, no podran ser modificados en ninguna fase
posterior del procedimiento administrativo, con las siguientes excepciones:

a. Cuando se observe la existencia de errores u omisiones en los metadatos inicialmente asignados.

b. Cuando se trate de metadatos que requieran actualizacion.
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Articulo 29. Copias Electrénicas.

1. Se considerardn copias auténticas con la eficacia prevista en el Art. 46 de la Ley 30/1992 a las copias realizadas

por medios electrénicos de documentos electrénicos emitidos por el interesado o por el Ayuntamiento, siempre
que el documento electrénico original se encuentre en poder de la Administracion y que la informacion de firma
electrénica y en su caso de sellado de tiempo permitan comprobar la coincidencia con dicho documento. Los
documentos electronicos generados por el Ayuntamiento contaran con un codigo electrénico de verificacion que
permitird la consulta de los mismos para comprobar la coincidencia del documento electrénico con el almacenado
en el Archivo Electrénico.

. Bl Ayuntamiento podra obtener imdgenes electronicas de los documentos privados aportados por los ciudadanos,

con su misma validez y eficacia, a través de procesos de digitalizacién que garanticen su autenticidad, integridad
y conservacién del documento imagen, de lo que se dejard constancia. Esta obtencién podrd realizarse de forma
automatizada, mediante el correspondiente sello electrénico.

. Se podran emitir copias electronicas con la consideracion de copias auténticas de documentos electrénicos

emitidos por el propio interesado o por el Ayuntamiento, asf como copias auténticas electrénicas de documentos
soporte papel, asegurando siempre la exactitud del contenido, autenticidad e integridad del documento original
mediante firma electrénica reconocida y siempre y cuando se incluya un manifestacion relativa a la comprobacién
de los elementos de autenticidad e integridad del documento original.

Articulo 30. Compulsa electréonica de documentos en soporte papel

La compulsa electrénica es el procedimiento de digitalizacion de los documentos en soporte papel, bien a través

de procesos manuales o bien automatizados, que produce una copia electrénica auténtica del documento.

1.La compulsa electrénica se realizard a través de un procedimiento de digitalizacion seguro, que incluya la

firma electrénica reconocida del personal del Ayuntamiento que haya realizado la compulsa y que garantice la
autenticidad vy la integridad de la copia, asi como la identificacion del 6rgano que la realiza, mediante la firma
electrénica correspondiente.

. Se comunicard a los ciudadanos la puesta a disposicion de los originales para su retirada del Ayuntamiento de Leganés.

Transcurrido el plazo para la retirada de los documentos originales en soporte papel, que se comunicara al interesado
en el momento de su presentacion y una vez convertidos a formato electronico y compulsados electronicamente, se
procederd a la destruccion de los mismos de acuerdo con los criterios establecidos por el Ayuntamiento. Se faculta
al Alcalde Presidente a aprobar las series y tipos documentales que, por su valor histérico, no podran ser destruidos
y que seran enviados al Archivo Electrénico del Ayuntamiento de Leganés para su gestion.

. Los documentos compulsados electronicamente podran ser validos tanto en el procedimiento concreto para el

que se ha realizado la compulsa como para cualquier otro procedimiento tramitado por el Ayuntamiento.

Articulo 31. Archivo Electrdonico

El Archivo Electrénico tiene como mision la conservacion, organizacion y servicio de los documentos producidos

y recibidos por el Ayuntamiento en el ejercicio de sus funciones, segun indica el articulo 24.1 de la Ley 4/1993, de 21
de abril, de Archivos y Patrimonio Documental de la Comunidad de Madrid.
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1. Podran almacenarse por medios electronicos todos los documentos utilizados en las actuaciones administrativas
garantizando la identidad e integridad de la informacién que contienen y asegurando, en todo caso, la posibilidad
de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones, de
manera que se cumplan los términos previstos en el articulo 45.5 de la Ley 30/1992. La reproduccion en soporte
electrénico de documentos en soporte papel se hara de conformidad con el procedimiento de compulsa previsto
en esta Ordenanza.

2. Los documentos en soporte informético, resultantes de la aportacion al Ayuntamiento de informacion, solicitudes,
certificados electronicos y documentos por parte del interesado, o que hayan sido obtenidos mediante
comunicaciones de datos administrativos de terceras administraciones, deben ser gestionados y archivados
exclusivamente en soporte informatico, de acuerdo con las prescripciones de la normativa legal de aplicacion a
este tipo de documentos.

3. Los medios, equipos y soportes en que se almacenen los documentos electrénicos deberan contar con medidas
de seguridad que garanticen la integridad, autenticidad y la conservacién de los documentos archivados.

4. Los documentos originales en soporte informético podran transformarse, adaptando el formato a las necesidades
de gestion y preservacion previstas al servicio, de acuerdo con las siguientes normas:

a. El cambio de formato debera garantizar la exactitud del contenido del documento, asi como la comprobacion
de los elementos de autenticidad e integridad del documento original. El documento resultante de la
transformacion serd firmado electrénicamente por el rgano competente para la transformacion.

b. El paso del documento en soporte informatico a papel sélo se realizara excepcionalmente, y deberd permitir
la verificacién técnica de la firma del 6rgano competente para la transformacion.

5. Bl Ayuntamiento determinara las normas de creacién, organizacion y gestion del Archivo Electronico, los criterios de
migracion de los datos, la renovacion de los soportes, las actualizaciones de los programas asi como las estrategias
para garantizar la lectura de los documentos con el transcurso del tiempo

6. La preservacion vy el acceso a los documentos almacenados en medios electrénicos se regira por las previsiones
de esta Ordenanza relativas al acceso a la informacién y por los principios y normas aplicables a la proteccién
de la confidencialidad y privacidad de datos, asi como por los dictdmenes del érgano municipal encargado de la
evaluacién y el acceso a los documentos.

7. Los documentos electrénicos que contengan actos administrativos que afecten a derechos o intereses de los y las
particulares se conservaran en soportes electronicos, ya sea en el mismo formato o en otro cualquiera que asegure
la identidad e integridad de la informacion necesaria para reproducirlo. Se asegurard en todo caso la posibilidad
de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

8. El archivo de documentos electrénicos se realizard de acuerdo con la normativa vigente en materia de gestion
documental en lo relativo al cuadro de clasificacion, método de descripcién y calendario de conservacion.

9. El Archivo Electrénico del Ayuntamiento tendra como funciones principales: la descripcién documental (metadatos),
la gestién de fondos (transferencias, migraciones, seleccién y evolucién), la gestién de usuarios, las auditorias
de uso y circulacion de documentos, la gestién de accesos (proteccion y seguridad de datos) y el control de
autenticidad e integridad documental (validez juridica).
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10. EI' Ayuntamiento no se responsabilizard del uso fraudulento que los usuarios puedan llevar a cabo de los servicios
prestados mediante administracion electronica. Los usuarios asumen con caracter exclusivo la responsabilidad de
la custodia de los elementos necesarios para su autenticacion en el acceso a estos servicios de administracion
electrénica, el establecimiento de la conexion precisa y la utilizacién de la firma electrénica, asi como de las
consecuencias que pudieran derivarse del uso indebido, incorrecto o negligente de los mismos. Sera responsabilidad
del usuario la adecuada custodia y manejo de los ficheros que le sean devueltos por el Registro Electrénico como
recibo de presentacion.

11. Los periodos minimos de conservacion de los documentos electrénicos se determinaran por el Ayuntamiento de
acuerdo con el procedimiento administrativo de que se trate, siendo en todo caso de aplicacién, con la excepcién
regulada de la destruccion de documentos en papel copiados electronicamente, las normas generales sobre
conservacion del patrimonio documental con valor historico y sobre eliminacion de documentos del Ayuntamiento
de Leganés.

Articulo 32. Expediente electrdnico

1. Es el conjunto de documentos electrénicos correspondientes a un procedimiento administrativo, cualquiera que
sea el tipo de informacion que contengan.

2. Los expedientes electrénicos dispondran de un cédigo que permita su identificacién univoca por cualquier érgano
de la Administracién en un entorno de intercambio interadministrativo.

3. El foliado de los expedientes electronicos podra llevarse a cabo mediante un cédigo electrénico, firmado o sellado
por el 6rgano actuante. Este codigo garantizard la integridad del expediente electrénico y permitird su facil
recuperacion, siendo admisible que un mismo documento forme parte de distintos expedientes electrénicos.

4. La remision de expedientes podrd ser sustituida a todos los efectos legales por la puesta a disposicion del
expediente electrénico, teniendo el interesado derecho a obtener copia en soporte papel.

5. Los expedientes electronicos estaran integrados por documentos electronicos, que se ajustaran al formato o
formato de larga duracion y que podran formar parte de distintos expedientes, pudiendo incluir asimismo otros
expedientes electronicos si asi lo requiere el procedimiento.

Capitulo 8°. Gestion electronica de los procedimientos. Disposiciones comunes

Articulo 33. Tramites y procedimientos a los que es aplicable la tramitacion electrdnica
1. Una vez que se apruebe y entre en vigor esta Ordenanza, podran tramitarse electrénicamente:

a. Los procedimientos administrativos que se aprueben por resolucion de Decreto de Alcaldia.
b. La consulta de datos en poder del Ayuntamiento por parte de los ciudadanos.

c. Las comunicaciones de los ciudadanos, en especial avisos, quejas, sugerencias y peticiones, no englobadas en
un procedimiento administrativo.

d. La presentacion de solicitudes y aportacion de documentos a través del Registro Electronico.
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2. La relacion actualizada de procedimientos, tramites, solicitudes, escritos y comunicaciones que se podran tramitar
electronicamente serd accesible a través de la Sede Electronica, junto con los criterios de cumplimiento de tramites
de los diferentes procedimientos, consulta del estado de tramitacion, asi como la comunicaciéon de avisos de
interés dentro de los procedimientos.

3. La tramitacion de un procedimiento administrativo por medios electronicos no podrd suponer ninguna merma en
el mantenimiento de la integridad de las garantias juridicas de los particulares ante las Administraciones Publicas
establecidas en el Ordenamiento Juridico y, en particular, en la Ley 30/1992.

4. El Ayuntamiento de Leganés incorporard progresivamente los trdmites y procedimientos administrativos municipales
a la tramitacién por via electrénica, conforme al procedimiento de incorporacion y a los principios generales de
actuacion previstos en esta Ordenanza.

Articulo 34. Mecanismo de incorporacion de tramites y procedimientos a la tramitacion
por via electrénica

1. Bl Ayuntamiento de Leganés acordard la utilizacion de medios electronicos en la actividad administrativa
respetando la titularidad y el ejercicio de competencia del érgano responsable y cumpliendo siempre los requisitos
establecidos en las normas que regulen la correspondiente actividad, fomentando los criterios de simplificacion
administrativa para impulsar la aplicacion de medios electrénicos a los procesos de trabajo, en la gestion de los
procedimientos y de la actuacién administrativa.

La aplicacion de medios electrénicos a la gestion de procedimientos, procesos y servicios ird precedida
siempre de un andlisis de redisefio funcional y simplificacién del procedimiento, procesos o servicios.

2. Por resolucién de Decreto de Alcaldia, se podré aprobar la progresiva incorporacion de procedimientos electrénicos
con el objeto de garantizar una tramitacion plena de procedimientos administrativos.

3. El proyecto de incorporacién deberd contener:

a. Identificacién de los tramites y procedimientos que se incorporan.

b. Identificacion de los canales electronicos habilitados para la realizacién del tramite.

Capitulo 9°. Utilizacion de medios electronicos en la tramitacion del procedimiento

Articulo 35. Iniciacion del procedimiento administrativo

1. Los procedimientos administrativos incorporados a la tramitacion por via electrénica se podran iniciar mediante
la presentacion de solicitud, normalizada o no, en el Registro Electrénico regulado en esta Ordenanza. Dichas
solicitudes electronicas deberdn contener la firma electrénica reconocida de la persona interesada o cualquier
otro mecanismo de identificacion y de acreditacién de la voluntad del ciudadano, de conformidad con lo previsto
en el articulo 70 de la Ley 30/1992,.

2. Los interesados podran aportar al expediente copias digitalizadas de los documentos que sean necesarios o estimen

oportunos, cuya fidelidad con el original garantizardn mediante la utilizacion de firma electrénica avanzada o con
una declaracién del interesado. El Ayuntamiento podra en cualquier momento requerir al interesado la exhibicién
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del documento o de la informacion original, pudiendo solicitar el cotejo del contenido de las copias aportadas
con el archivo correspondiente. La aportacién de tales copias implica la autorizacion a la Administracién para que
acceda y trate la informacion personal contenida en tales documentos.

. Con objeto de facilitar y promover su uso, los sistemas normalizados de solicitud podran incluir comprobaciones

automaticas de la informacion aportada respecto de datos almacenados en sistemas propios, y/o pertenecientes a
otras Administraciones, pudiendo ofrecer un formulario cumplimentado con la informacién disponible, con objeto
de que el interesado verifique la informacion y, en su caso, la modifique y complete.

. El Ayuntamiento pondrd a disposicién de las personas interesadas, en la iniciacion de un procedimiento

administrativo por medios electrénicos, los correspondientes modelos o sistemas electronicos de solicitud en la
Sede Electronica que seran accesibles, sin otras restricciones tecnoldgicas que las derivadas de la utilizacion de
estandares y criterios de comunicacion y seguridad de acuerdo con las normas y protocolos nacionales.

Articulo 36. Representacion

. Cuando en una solicitud electrénica haya mds de un interesado, la solicitud deberd acompafiar un documento

electronico con la autorizacion expresa de la representacion. Las actuaciones se seguiran con el que se haya
sefalado expresamente o, en su defecto, con el interesado que aparezca encabezando la solicitud.

. Los ciudadanos podran actuar por medio de representantes en los procedimientos y tramites administrativos que

se realicen frente al Ayuntamiento por medios electrénicos, de acuerdo con lo previsto por la legislacion general
y lo que establece esta Ordenanza. En estos supuestos, la validez de las actuaciones realizadas estard sujeta
a la acreditaciéon de la representacion, que podra realizarse mediante la aportacién de documento electrénico
pudiendo ser validado con posterioridad a su presentacién por el Ayuntamiento.

. Cualquier persona fisica con capacidad de obrar puede representar por via electrénica a otras personas, fisicas

o juridicas, siempre que acredite la citada representacién mediante uno de los mecanismos alternativos validos
para ello.

. Bl Ayuntamiento de Leganés, podra habilitar con cardcter general o especifico a personas fisicas o juridicas para

la realizacion de determinadas transacciones electronicas en representacion de las personas interesadas. Dicha
habilitacion deberd especificar las condiciones y obligaciones a que se comprometen los que asi adquieran la
condicion de representantes y determinara la presuncion de validez de la representacion salvo que la normativa
de aplicacién prevea otra cosa.

El Ayuntamiento podra requerir, en cualquier momento, la acreditacion de dicha representacion.

Articulo 37. Tramitacion del procedimiento administrativo

. Los programas, aplicaciones y sistemas de informacién que se utilicen para la realizacion de tramites administrativos

por medios electronicos deberdn garantizar el control de plazos, la constancia de la fecha y hora, la identificacién
de los 6rganos responsables de los procedimientos, asf como la tramitacién ordenada de los expedientes y facilitar
la simplificacion vy la publicidad de los procedimientos.
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2. Cualquier actuacién del interesado y los actos administrativos hechos en un procedimiento administrativo
electronico deberan de reunir los requisitos de validez legalmente establecidos con caracter general, asf como ser
emitidos o recibidos a través del Registro Electronico que se regula en la presente Ordenanza.

3. Los 6rganos administrativos deberdn garantizar el derecho de los interesados a formular alegaciones a través de
medios electrénicos, asf como el derecho de audiencia y de informacion publica a los ciudadanos.

4. De acuerdo con los principios de simplicidad administrativa e interoperabilidad entre Administraciones, las
entidades comprendidas en el dmbito de aplicacion de esta Ordenanza promoveran la eliminacion de certificados y
documentos en papel, que seran sustituidos, siempre que sea posible, por certificados y documentos electrénicos
0 por transmisiones de datos, con plena validez y eficacia siempre que se acredite la identidad, integridad,
autenticidad y confidencialidad de los datos mediante los correspondientes certificados de firma electrénica
reconocida. No siendo necesario aportar documentos que se encuentren en poder del Ayuntamiento o de otras
Administraciones Publicas con las que se haya firmado un convenio de colaboracién. El ejercicio de este derecho
se hard de acuerdo con la normativa aplicable a cada procedimiento.

5. Tanto en el caso de certificados y documentos electrénicos como en el de transmisiones de datos, su expedicién,
tratamiento y efectos, se regirdn por lo dispuesto en esta Ordenanza, con estricta sujecion a la normativa de proteccion
de datos de caracter personal, asi como al resto de la normativa aplicable al procedimiento administrativo.

El Ayuntamiento promoverd el establecimiento de convenios con las entidades publicas o privadas,
tanto emisoras como receptoras de certificados o documentos administrativos, para simplificar la obtencion, la
transmision y la convalidacion de documentos o certificados electrénicos por transmisiones de datos. La aportacion
de certificados que prevén las normas reguladoras vigentes de procedimientos y actuaciones administrativas se
podra realizar a través de certificados electrénicos, con plena validez y eficacia, de acuerdo con las siguientes
precisiones:

a. En el marco de un procedimiento administrativo, el Ayuntamiento de Leganés, como responsable del tramite,
podré solicitar electronicamente la transmision de datos en poder de otras administraciones que sean necesarias
para el ejercicio de sus competencias.

b. Para dar respuesta a las peticiones de las administraciones con convenios, el Ayuntamiento dispondra de
mecanismos automaticos de transmision de datos en tiempo real.

c. Cualquier transmision de datos, hecha por el Ayuntamiento de Leganés u otras administraciones, se efectuara
a solicitud del érgano o entidad tramitadora. Se identificaran los datos requeridos y a sus titulares, asi como la
finalidad para la que se requieren. En la solicitud debe constar que se dispone del consentimiento expreso de
las personas titulares afectadas, de la manera prevista en el apartado anterior, salvo que este consentimiento
no sea necesario, en virtud de una norma con rango de ley.

d. Quedard constancia de la peticién y recepcion de los datos en el expediente, por parte del érgano u organismo
receptor. Para la verificacion del origen y la autenticidad de los datos por parte de los érganos de fiscalizacion
y control, se habilitaran mecanismos para que dichos 6rganos puedan realizar los controles oportunos.

e. Tanto la peticién como la transmisién de datos deberdn ir acompafadas de la firma electrénica reconocida
del 6rgano administrativo competente para garantizar la identidad de la administracion peticionaria y la
de la administracién emisora, asi como asegurar la integridad, autenticidad y confidencialidad de los datos
transmitidos.
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6. Para la sustitucién de un certificado en papel por la transmisién de los datos correspondientes, el titular de éstos

tiene que haber consentido expresamente la realizacion de la transmision, de acuerdo con lo que establece la
normativa de proteccion de datos de cardcter personal, excepto en los casos previstos en una norma con rango
de ley. Si no presta su consentimiento, el interesado deberd solicitar y aportar el certificado correspondiente.

7.La aportacién en papel u otro soporte fisico de documentos en un procedimiento administrativo electrénico,

deberd dejar constancia del nimero o cédigo de registro individualizado correspondiente a aquel procedimiento
en el Registro Electronico.

. Las entidades comprendidas en el dmbito de aplicacién de esta Ordenanza promoveran la sustitucion de la

aportacion de documentos acreditativos del cumplimiento de requisitos por una declaracion responsable del
interesado, que exprese la concurrencia de dichos requisitos y el compromiso de aportar los justificantes, a
requerimiento de la Administracion.

Articulo 38. Continuacion del procedimiento administrativo electrénico por medios
tradicionales

1. Cuando un procedimiento iniciado electronicamente no se pueda tramitar totalmente en soporte electronico se

procederd, por parte del érgano competente a la reproduccion en soporte papel de las solicitudes, comunicaciones
u otros documentos electrénicos, para poder continuar con la tramitacion del expediente, asegurandose en
cualquier caso el archivo seguro de los documentos electronicos originales.

. Para garantizar la concordancia entre los documentos electrénicos originales y los reproducidos en papel, en toda

copia se dejara constancia de la diligencia del funcionario competente que acredite la correspondencia y exactitud
con el documento original. Estos documentos tendran la consideracion de copias auténticas, a los efectos de lo
previsto en el articulo 46 de la Ley 30/1992.

Articulo 39. Acceso de los interesados a la informacion sobre el estado de la tramitacion
del procedimiento

. La persona interesada o representante acreditado podra solicitar y obtener informacion sobre el estado de la

tramitacion de los procedimientos administrativos gestionados por medios electrénicos, de acuerdo con lo
dispuesto en la Ley 30/1992, de las siguientes formas:

a. Presencialmente.
b. Telefonicamente.

c. Mediante el sistema electronico empleado para presentar la solicitud, u otro establecido a tal efecto, con las
debidas garantias de seguridad y confidencialidad.

. La informacién sobre el estado de tramitacion del procedimiento comprenderd la relacién de los actos de tramite

realizados, con breve indicacion sobre su contenido, fecha en la que fueron dictados y persona responsable de
cada estado.

. EI' Ayuntamiento podra remitir al interesado avisos sobre el estado de la tramitacion, a las direcciones electrénicas

de contacto indicadas por el mismo o utilizando los canales que progresivamente se vayan implantando o aquel
que el Ayuntamiento estime oportuno en cada momento.
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4. En los procedimientos que no hayan sido integramente tramitados por medios electrénicos, se habilitaran servicios
electrénicos de informacion del estado de la tramitacion que comprendan, al menos, la fase en la que se encuentra
el procedimiento y el 6rgano o unidad responsable.

Articulo 40. Terminacion de los procedimientos por medios electrénicos

1. De conformidad con lo previsto en el articulo 45.3 de la Ley 30/1992, los procedimientos que se tramiten y se
acaben en soporte electrénico garantizaran la identidad y el ejercicio del 6rgano competente mediante el empleo
de alguno de los instrumentos previstos en esta Ordenanza.

2. El acto o resolucién que ponga fin a un procedimiento electrénico cumplird con los requisitos previstos en el
articulo 89 de la Ley 30/1992 e ird acompafiado de la firma electronica reconocida del érgano administrativo
competente para dictar el acto o resolucion.

3. Podran adoptarse y notificarse resoluciones de forma automatizada en aquellos procedimientos en los que asi esté
previsto y con los requisitos establecidos en esta Ordenanza.

Articulo 41. Actuacion administrativa automatizada

Los actos administrativos de las entidades integradas en el Ayuntamiento se podran dictar de forma automatizada,
siempre y cuando se dé cumplimiento a los requisitos establecidos para los actos administrativos en la normativa
administrativa aplicable y en esta Ordenanza.

Capitulo 10°. Servicio telemdtico de pago

Articulo 42. Servicio Telematico de Pagos

1. El Ayuntamiento y sus organismos publicos habilitaran sistemas electrénicos de pago que permitan a los ciudadanos
realizar telemdticamente el ingreso de tributos, sanciones, multas, recargos u otras cantidades, previa liquidacion
en los casos necesarios. Para ello el Ayuntamiento podra valerse de pasarelas de pago electrénico habilitadas por
otras Administraciones Publicas, que permitan intercambiar datos online con determinadas entidades financieras
de forma segura y confidencial, incorporando con ello el pago online en cualquier punto de una tramitacion
telematica.

2. Se admitird la presentacion, por medios electrénicos, de facturas emitidas por terceros respecto de servicios que
les hayan sido prestados, cuando les conste la autenticidad del emisor y del documento y cumpla las demds
condiciones establecidas por la normativa correspondiente. Si no contase con la veracidad del emisor o del
documento, requeriran la misma al emisor para que la acredite por los medios que la Administracion estime
oportunos.

3. Los pagos podran realizarse por cualquier medio admitido por el Servicio Telematico de Pagos y por cualquier
entidad financiera adherida. En particular, pagos mediante cargo en cuenta bancaria desde una cuenta corriente

abierta o mediante una tarjeta de crédito o débito emitida por una de estas entidades.

4. El sistema de pago electronico que se habilite emitird el correspondiente impreso justificativo del pago
realizado.
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5. La adhesiéon de las entidades financieras interesadas a la plataforma de pagos teleméticos utilizado por el
Ayuntamiento, se realizard conforme al procedimiento y requisitos técnicos previstos para dicha plataforma.
Asimismo, el Ayuntamiento podrd validar sistemas alternativos de pagos telematicos garantizando en todo
momento la seguridad del procedimiento.

6. La realizacion del pago por medio telemdtico no exime de las obligaciones formales al interesado en relacién con
el concepto por el que se haya realizado el pago, en particular las relativas a la conservacion de la documentacion
y la presentacion de la documentacién exigida en el Registro Municipal.

7. La imposibilidad, por el motivo que fuere, de realizar la transaccion por el Sistema Telemético de Pagos, no excusara
al obligado del pago dentro de los plazos establecidos en la normativa de los correspondientes tributos, precios
publicos y demds ingresos de derecho publico.

8. Los plazos de devolucién de recibo electronico seran los mismos que en el caso de pago tradicional.

Disposiciones transitorias

PRIMERA: Reunioén virtual de érganos colegiados

Si el ordenamiento juridico y la tecnologfa disponible lo permiten, los érganos colegiados del Ayuntamiento
podran constituirse y adoptar acuerdos por medios electronicos, con respeto a los tramites esenciales establecidos en
los articulos 26 y 27.1 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, de acuerdo con las siguientes especialidades:

a. Garantizar la realizacion efectiva de los principios que la legislacién establece respecto de la convocatoria,
acceso a la informacién y comunicacion del orden del dia, en donde se especificaran los tiempos en los que se
organizardn los debates, la formulacion y conocimiento de las propuestas, asi como la adopcion de acuerdos.

b. El régimen de constituciéon y adopcién de acuerdos garantizara la participacién de los miembros de acuerdo
con las disposiciones propias del 6rgano.

c. Las actas garantizaran la constancia de las comunicaciones producidas asi como el acceso de los miembros al
contenido de los acuerdos adoptados.

Segun el articulo 69 del Reglamento Organico Municipal (ROM) del Ayuntamiento de Leganés, la Junta de
Gobierno Local podrd acordar la utilizacion de medios telematicos para notificar la convocatoria y orden del dia de las
sesiones, en los términos que prevea la Ley.

Asimismo el articulo 76 indica que las sesiones del Pleno serdn publicas. No obstante, cuando asi se acuerde
por mayoria absoluta, podran ser secretos el debate y votacién de aquellos asuntos que puedan afectar al derecho
fundamental de los ciudadanos a que se refiere el articulo 18.1 de la Constitucion.

Los representantes de los medios de comunicacién deberdn tener garantizado el acceso y el espacio para
desenvolver su tarea en las debidas condiciones. Se ampliard, cuando se considere necesario, la difusién del desarrollo
de las sesiones mediante la instalacién de megafonia o circuitos de television, la utilizacién de redes de comunicacién
tales como Internet y el uso de las reglas de signos.
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Las sesiones del Pleno del Ayuntamiento se emitirdn por Internet en tiempo real, a través de la Sede Electrénica, como
un servicio bésico de informacion a los ciudadanos con el objetivo de favorecer la participacion de esta en las actividades
municipales. Las grabaciones de dichas sesiones podran ser consultadas posteriormente por cualquier ciudadano.

Asimismo, las actas de las sesiones celebradas por el pleno del Ayuntamiento, podran ser consultadas en cualquier
momento por los ciudadanos a través de la sede electronica, siempre que asi lo estime oportuno el Secretario General
del Ayuntamiento.

SEGUNDA: Contratacion administrativa

El Ayuntamiento adoptara las medidas necesarias para fomentar e implantar progresivamente la contratacion por
via electrénica y el uso de la factura electronica por parte de sus contratistas.

TERCERA. Incorporacion de tramites y procedimientos actuales

Los trdmites y procedimientos disponibles que actualmente se pueden tramitar electrénicamente, se consideraran
incorporados a la tramitacion por via electronica y se deberan incluir en el catalogo de tramites y procedimientos
electronicos del Ayuntamiento de Leganés desde el momento de entrada en vigor de esta Ordenanza.

CUARTA. Procedimientos en curso

1. Esta Ordenanza no se aplicard a los procedimientos iniciados con anterioridad a su entrada en vigor.

2. Las Ordenanzas en vigor del Ayuntamiento quedaran obligadas, en el momento de aprobacién de la presente
Ordenanza, a exigir, en todos los procedimientos y asuntos que sean competencia del Ayuntamiento, la
presentacion de toda la documentacion, solicitudes, escritos o comunicaciones a través del Registro de Entrada
del Ayuntamiento por medios electrénicos, en los supuestos previstos en el articulo 27.6 de la Ley 11/2007. Dicha
modificacion de las Ordenanzas existentes deberé ser publicada en la Sede Electrénica.

QUINTA. Tablon de edictos electrénico

El tablén de edictos electronico que regula esta Ordenanza entrard en funcionamiento a lo largo del afo 2010 y
no superando el plazo de 31 de diciembre de 2010.

SEXTA. Notificacion electrénica

El Ayuntamiento pondrd en marcha la notificacion electronica, para los procedimientos y trdmites que lo
requieran, en el momento de la aprobacién de los decretos de incorporacion al catdlogo de tramites y procedimientos
electrénicos.

SEPTIMA. Registro Electrénico

El Ayuntamiento habilitard el acceso al Registro Electrénico, para los procedimientos y tramites que lo requieran,
en el momento de la aprobacién de los decretos de incorporacion en el catdlogo de tramites y procedimientos
electronicos. El Registro Electrénico regulado en esta Ordenanza entrard en funcionamiento a lo largo del afio 2010,
segun la Ley 11/2007.
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OCTAVA. Archivo electrénico

1. La Concejalia competente elaborard una propuesta técnica de organizacién, funcionamiento y puesta en marcha
del Archivo Municipal Electrénico, que se deberd emitir en el plazo maximo de un afio desde la entrada en vigor
de esta Ordenanza.

2. Bl Ayuntamiento fijara el calendario para que el cumplimiento progresivo de lo previo en esta disposicion, que
garantizara su cumplimiento total antes del 1 de Enero de 2011.

NOVENA. Representacion electrdnica

La representacion electronica, requlada en diferentes articulos de esta Ordenanza entrard en funcionamiento en
momentos diferentes, segun el tramite y el procedimiento a realizar, en la medida que lo permitan las disponibilidades
presupuestarias de la Corporacién, tal y como indica el punto 4 de la Disposicién final tercera de la Ley11/2007.

DECIMA. Listado de funcionarios

El Ayuntamiento mantendrd actualizado un registro de los funcionarios habilitados para la identificacion o
autenticacion de los ciudadanos por funcionario publico.

Disposiciones finales

PRIMERA. Desarrollo y ejecucién de la Ordenanza

De acuerdo con el articulo 124.4, b) de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, el
Alcalde es el érgano competente para dictar las disposiciones de desarrollo y ejecucion de esta Ordenanza que sean
necesarias.

SEGUNDA. Seguimiento e implantacion de la Ordenanza

Se encarga a la Delegacion de Servicios a la Ciudadania y Nuevas Tecnologias del Ayuntamiento de Leganés
proponer a los 6rganos de gobierno del Ayuntamiento las acciones de desarrollo, seguimiento y evaluacién de la
aplicacién de esta Ordenanza.

TERCERA. Difusién de la Ordenanza y Formacion de los empleados municipales

El Ayuntamiento difundird por medios electrénicos esta Ordenanza, una vez que sea aprobada y prepararé una
edicion en soporte electrénico y papel segun se determine, para distribuirla entre los ciudadanos, y en particular entre los
colectivos y entidades especialmente afectados por su aplicacion. El desarrollo de esta Ordenanza preverd las acciones
de difusién y de formacion especifica que garantice conocimientos actualizados de las condiciones de seguridad de
la utilizacién de medios electrénicos en la actividad administrativa, asi como de proteccion de los datos de caracter
personal, respeto a la propiedad intelectual e industrial y gestion de la informacién por el personal del Ayuntamiento.
El Ayuntamiento promoverd la formacion del personal a su servicio en la utilizacion de medios electrénicos para el
desarrollo de las actividades propias de aquella y en concreto en la aplicacion y desarrollo de esta ordenanza dentro
de un plan de formacién continua del departamento de Recursos Humanos del Ayuntamiento de Leganés.
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CUARTA: Entrada en vigor de la Ordenanza

1. La presente Ordenanza entrard en vigor transcurridos quince dfas habiles desde su publicacién definitiva en el
Boletin Oficial de la Comunidad de Madrid, de acuerdo con lo previsto en los articulos 70.2 y 65.2 de la Ley 7/1985,
de 2 de abril, Reguladora del Régimen Local.

2. Segun los artfculos 196, 198 y 199 del Reglamento Organico Municipal del Ayuntamiento de Leganés, la iniciativa
para la elaboracién de Ordenanzas, Reglamentos y demds disposiciones municipales de caracter general
correspondera al Alcalde, a la Junta de Gobierno Local, a los Concejales, a las Juntas de Distrito y a la iniciativa
popular. En el supuesto de que el Pleno del Ayuntamiento delegue en las Comisiones Plenarias la competencia
para la aprobacion y modificacion de las ordenanzas y reglamentos municipales, corresponderd a las Comisiones
las competencias atribuidas al Pleno en los Capitulos segundo y tercero del Titulo IIl del ROM.

3. Los proyectos de ordenanzas y reglamentos aprobados por la Junta de Gobierno Local, junto con su correspondiente
expediente y, en su caso, con la documentacion complementaria, se remitiran al Secretario General del Pleno para
que, a su vez, los remita al Presidente de la Comision Plenaria competente.

Corresponde al Pleno la aprobacion inicial de las ordenanzas y reglamentos.

QUINTA. Regulacién de nuevos procedimientos y tramites

A partir de la entrada en vigor de esta Ordenanza, cualquier regulacion que se efectie de nuevos procedimientos
y trdmites administrativos, o modificacion de los existentes, deberd prever la posibilidad de su tramitacion por medios
electrénicos y se ajustard a las condiciones y requisitos previstos en esta Ordenanza. Su regulacién se ajustard al
procedimiento de incorporacién previsto en el capitulo octavo de la Ordenanza.

SEXTA. Adaptacion a la normativa municipal

El Ayuntamiento de Leganés se compromete a adaptar la normativa municipal a las previsiones de esta Ordenanza.

ANEXO I. Definiciones

A los efectos de la presente Ordenanza, se entenderd por:

1. Actuacion Administrativa automatizada: Actuacion administrativa producida por un sistema de informacién
adecuadamente programado sin necesidad de intervencion de una persona fisica en cada caso singular.
Incluye la produccion de actos de trdmite o resolutorios de procedimientos, asi como de meros actos de
comunicacion.

2. Autentificacion o Identificacion Electrénica: Un conjunto de datos en forma electrénica que, consignados
junto a otros o asociados con ellos, pueden ser utilizados como medio para acreditar la identidad de la persona
usuaria.

3. Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal presencial, el telefénico

y el electrénico, asi como otros que existan en la actualidad o puedan existir en el futuro (dispositivos maviles,
TDT, etc)

89



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

90

4. Certificado electronico: Segun el Art. 6 de la Ley 59/2003 de 19 de diciembre de firma electrénica, “Documento
firmado electrénicamente por un prestador de servicios de certificacién que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad”.

5. Ciudadania: Cualquier persona fisica, persona juridica y ente sin personalidad que se relacione, o sea susceptible
de relacionarse con las Administraciones Publicas.

6. Dominio Web: Una serie de caracteres que identifican univocamente un servidor, un sitio o un recurso en Internet
y que permiten acceder a él.

7. Documento electrénico: Entidad identificada y estructurada producida por medios electrénicos, informaticos y
telematicos que puede ser almacenada, editada, percibida, extraida o intercambiada entre sistemas de tratamiento
de la informacion o usuarios.

8. Documento electrénico publico: Documento que incluye identificacion electrénica compuesta por los
datos recogidos en un certificado de firma electrénica acreditado por el Ayuntamiento en sus politicas de
validacion

9. Firma Electrénica: Segun el art. 3 de la Ley 59/2003 de 19 de diciembre, de Firma Electrénica, “Conjunto de datos
en forma electrénica, consignados junto a otros asociados con ellos, que pueden ser utilizados como medio de
identificacién del firmante”.

10. Firma electrdnica avanzada: Segun el Art. 3 de la Ley 59/2003 de 19 de diciembre de Firma Electrénica, “firma
electrénica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que
estd vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido creada por medios que el
firmante puede mantener bajo su exclusivo control”.

11. Firma Electrénica reconocida: Segun el Art. 3 de la Ley 59/2003 de 19 de diciembre de Firma Electronica,
“firma electrénica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma”.

12. Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos.

13. Medio Electrénico: Mecanismo, instalacién, equipo o sistema que permite producir, almacenar o trasmitir
documentos, datos e informaciones, incluyendo cualesquiera redes de comunicacion abiertas o restringidas como
Internet, telefonia mavil u otras.

14. Sede Electrénica: Direcciones electronicas cuya gestion y administracion corresponde a un 6rgano o entidad
administrativa en el ejercicio de sus competencias.

15. Sistema de firma electrénica: Conjunto de elementos intervinientes en la creacién de una firma electrénica.
En el caso de la firma electronica basada en certificado electrénico, componen el sistema, al menos, el certificado
electroénico, el soporte, el lector, la aplicacion de firma utilizada y el sistema de interpretacion y verificacion utilizado
por el receptor del documento firmado.
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ANEXO Il. Trdmites y gestiones municipales disponibles en la sede electrénica

A partir de la fecha de entada en vigor oficialmente de esta Ordenanza, y sin perjuicio de la progresiva implantacién
electrénica de los restantes tramites y procedimientos, el Ayuntamiento pone a disposicion de los ciudadanos el acceso
electronico al siguiente listado de tramites y gestiones administrativas a través de la Oficina Virtual:

Existird un sistema de validacién de documentos que permite garantizar la validez de los documentos generados
a través de la Oficina Virtual.

- Solicitudes y tramites privados (con necesidad de certificado digital)

- Solicitudes y tramites publicos (sin necesidad de certificado digital)

Otra plataforma informaética accesible a través del portal Web es la del 010 Digital Informacién Ciudadana.
Mediante un motor de busqueda, el usuario o usuaria dispondrd de informacién actualizada referente al término
municipal de Leganés.

La informacion que se ofrece se estructura en tres blogues:

— Fichas: Informacién sobre negocios, transporte publico y servicios del Ayuntamiento entre otros (direcciones,
teléfonos, horarios, pagina Web).

— Trdmites: Descripcion detallada de la documentacién necesaria y pasos a sequir para facilitar los trdmites a
realizar con el Ayuntamiento y otros servicios publicos.

— Gufa ciudadana: Busqueda por direccion de fichas de informacién general y localizacion en mapa.

Conforme al marco de calidad total aprobado en el Pleno del Ayuntamiento, se busca fomentar la participacion
ciudadana y el compromiso firme de la institucion municipal y de todos los trabajadores del Ayuntamiento en la mejora
continua del nivel de calidad de los servicios prestados. Por ello se ofrece el servicio ASR (Avisos, Sugerencias y
Reclamaciones) a través de la Sede Electrénica.

El TABLON ELECTRONICO, integrado en la Sede Electrénica del Ayuntamiento, es un canal de informacién
con la Ciudadanfa que permite la publicaciéon de todos aquellos actos y comunicaciones que, por disposicion legal o
reglamentaria, deban divulgarse en el Tablon de Anuncios. Facilita el acceso a la informacién, permitiendo la busqueda
de informacion de forma rapida y sencilla.

La Web DEJOVENES EMPLEO que también se integra en la Web municipal facilita el proceso de busqueda de
empleo. Los contenidos han sido elaborados basandose en el punto de vista de los jovenes, por lo que son ellos los
encargados de presentar y guiar al usuario o usuaria a través del proceso. Dispone de ayuda interactiva. El Centro de
Informacion DeJévenes posibilita la utilizacién de forma gratuita de todos los servicios de informacién y comunicacién
de Internet para todos los jovenes y/o estudiantes con edades comprendidas entre 14 y 35 afios, previa solicitud de
un carné.
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A continuacion otros servicios online que ofrece la Sede Electrénica:

TRAMITES ON LINE

— Consultas online

— Quejas y sugerencias

— Formularios y encuestas online

— (Citas online (Asesorfa juridica, etc.)

— Pagos online / autoliquidaciones online

— Registro Electronico

— Tablén de Anuncios Electrénico

— Validar documentos

— Servicio SMS Leganés

- RSS

— Servicio de traduccion para sordos

— Acceso, rectificacion y control de datos de caracter
personal

— Notificaciones de interés al 010 (cortes por obras,
entradas agotadas para eventos, etc.)

— Venta de entradas

— Inscripcion a bolsa de empleo

— Alta de ofertas de empleo

— Tu opinién nos interesa

— Solicitud de tarjetas EnBici

— Descarga de publicaciones municipales de utilidad
publica

— Plataforma de blog: www.cuadernosciudadanos.net

— Suscripcion boletines electronicos: DeJévenes, de
Medio Ambiente, EI Mogollén, etc.

INFORMACION ON LINE

— Organizacion municipal

— Relacién de certificados electronicos admitidos

— Resultado de campeonatos y actividades
deportivas

— Plenos online y otros eventos

— Tramites online

— Trdmites y gestiones por temas (pendiente)

— Catélogo v repositorio telefénico

— Guia Ciudadana (datos georeferenciados)

— Ultimos dias para (fin de eventos, campanias,
convocatorias, etc.)

— Publicacién de plicas (Portal de contratacién)

- Agenda electrénica de eventos.

— Informacién ambiental (ozono, polen, etc.)

— Visitas virtuales

— Informacion de tréfico

— Agenda electrénica por temas.

— Directorio de empresas.

— Aviso de obras y proyectos en via publica por
barrios.

— (Canal Youtube/Flickr/Facebook/Twitter

— Consulta de publicaciones municipales de utilidad
publica

— Consulta de fondos bibliotecas municipales.

— Farmacias de guardia

— Directorio de entidades ciudadanas

— Publicacién de calificaciones

— Tablén de edictos electronico

Cualquier nuevo servicio a incorporar a la sede electrénica que hard por Decreto de Alcaldia y sin necesidad

expresa de modificar esta ordenanza.

Sede Electrdnica: https/www.leganes.org
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RIVAS
VACIAMADRID

9.7. Ayuntamiento de Rivas-Vaciamadrid

Ordenanza Reguladora de la Admlinistracion Electronica
y del Registro Electronico del Ayuntamiento de Rivas Vaciamadrid

Regulacidon del uso de las TIC en las relaciones juridico-administrativas entre los ciudadanos
y la Administracién municipal
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Es responsabilidad de la administracién local, en lo que a sus ciudadanos se refiere, generar confianza vy
seguridad en la utilizacién de las tramitaciones electronicas, poniendo a su servicio los avances tecnoldgicos
posibles. En definitiva, es responsabilidad de la administracion acortar el camino entre la gestion presencial y
la electrénica, asi como emprender acciones encaminadas a reducir la barrera que distancia al ciudadano de la
administracion en general y de la administracion local en particular.

Recientemente ha sido aprobada la Ley 11/2007, de 22 de junio, “de acceso electrénico de los ciudadanos
a los Servicios Publicos”, de caracter basico en la mayoria de sus articulos y, por consiguiente, de aplicacién a
todas las administraciones publicas, incluidas las locales. La propia exposicién de motivos de esta Ley, refiriéndose
al desarrollo de la administracién electrénica, califica el cambio que se pretende como el “paso del podran al
deberan”.

El Ayuntamiento de Rivas Vaciamadrid, reconociendo los profundos cambios que estd produciendo la
incorporacion de las TIC en la vida cotidiana de las personas, y en aras al cumplimiento de los objetivos y principios
establecidos en la Ley 11/2007, considera necesaria y adecuada una Ordenanza municipal que inicie el desarrollo
en el ambito municipal de los aspectos basicos recogidos en la nueva legislacion y que establezca un conjunto
de trdmites electronicos que incorporan el registro electronico como soporte a la presentacién de documentos
y solicitudes.

Para potenciar el uso mas intenso de las tecnologias en las relaciones de los ciudadanos y las empresas con
el Ayuntamiento y facilitar el aprovechamiento de sus beneficios, es preciso que éste se dote de un instrumento
normativo que determine los derechos y los deberes de los ciudadanos, que regule las condiciones, las garantias
y los efectos juridicos de la utilizacién de los medios electrénicos en las relaciones con los ciudadanos y que
establezca los principios generales de actuacion de la Administracion Municipal, en especial en el proceso de
incorporacion a la administracion electronica de los tramites y los procedimientos administrativos. La norma
debe dar plena seguridad juridica, agilidad v eficacia, a la actuacién que han hecho y hacen todos los servicios
municipales para facilitar, a través de Internet y de los canales telemdticos en general, servicios de informacion,
consulta, tramitacién y participacion.

Esta Ordenanza constituye un paso adelante mas en la implantacion paulatina de una verdadera
Administracién electrénica, que ha de ser, sobre todo, accesible, sencilla, Util, cdmoda, agil, sequra, confidencial
y adaptada a los nuevos cambios. En su virtud se crea el Registro Electronico, que va a permitir a la ciudadania
presentar solicitudes y escritos en el registro de la institucion por via electrénica.

La presente Ordenanza debe preservar y potenciar los elementos propios del modelo de desarrollo
de la Administracion Electronica en Rivas Vaciamadrid: la orientacién de servicio al ciudadano; la agilidad vy
descentralizacion en la gestion del medio; la integracion con las bases de datos v las aplicaciones corporativas; la
plena utilizacion del potencial de la tecnologia; y la ambicion de alcanzar un nivel muy elevado de aceptacion y
de utilizaciéon por parte de la ciudadania.

La Ordenanza debe adecuarse a la realidad de la sociedad, de la organizacion municipal y de la disponibilidad
y madurez de las tecnologfas.

. La presente Ordenanza esta en armonia con la direccion y las pretensiones generales del ordenamiento juridico

vigente en la actualidad.
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Desde un punto de vista general, el fundamento juridico concreto de sus disposiciones debe encontrarse,
por una parte, directamente en el mandato que impone a las administraciones el articulo 103.1 de la Constitucion,
que vincula la legitimidad en el ejercicio de las potestades administrativas a los principios de servicio objetivo
del interés general. Y, por otra, en los principios definidos en el articulo 3 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun y, en el ambito
local, en el articulo 6 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, de eficiencia,
servicio a los ciudadanos, eficacia, coordinacién, transparencia y participacion.

Desde un punto de vista mas concreto, la Ley 30/1992 requlé la incorporacién de las técnicas electrénicas,
informaticas y teleméticas al desarrollo de las actividades de la Administracion y en el ejercicio de sus competencias,
asi como la informatizacién de sus registros y archivos. Posteriormente, la Ley 24/2001, de 27 de diciembre, de
Medidas Fiscales, Administrativas y del Orden Social, traté de potenciar el uso de medios electrénicos, informaticos
y telematicos por la Administracion, modificando la Ley 30/1992 en el sentido de habilitar la creacion de registros
teleméticos que facilitaran e impulsaran las comunicaciones teleméticas, dotando asi mismo de cobertura legal al
régimen juridico de las notificaciones telemdticas.

La Ley 11/2007 trata de crear un marco juridico que facilite la utilizacion de medios electrénicos en las
relaciones entre la Administracion y los ciudadanos.

Finalmente, el Reglamento Orgdnico Municipal del Ayuntamiento de Rivas Vaciamadrid, publicado en el
Boletin Oficial de la Comunidad de Madrid de 8 de mayo de 2009, en su Capitulo Il “Resoluciones, comunicaciones
y notificaciones” del Titulo | “E/ alcalde/la alcaldesa”, hace referencia expresa a la administracion electrénica.

Il. EI' Ayuntamiento de Rivas Vaciamadrid, en ejercicio de su potestad autoorganizativa, dicta esta Ordenanza

con el objeto, expuesto en el capitulo primero, de regular la utilizacién de las TIC en las relaciones juridico-
administrativas entre los ciudadanos y la Administracién Municipal. El capitulo segundo establece los principios
generales de actuacion de la Administracion Municipal en el dmbito de la Administracion Electrénica. El capitulo
tercero reconoce los derechos y los deberes de los ciudadanos y, por lo tanto, las obligaciones y las garantias de
la Administracion Municipal en lo que concierne al uso de las TIC en las relaciones administrativas. Se muestra
asimismo una lista de los deberes o las condiciones del uso responsable de la Administracion Electronica por parte
de los ciudadanos.

El capitulo cuarto se dedica a los sistemas de identificacion en los diferentes tipos de relaciones entre los
ciudadanos y el Ayuntamiento. Con el capitulo quinto se consolida una politica que garantiza la maxima difusion,
por medios electronicos, de la informacién de que disponga el Ayuntamiento. En el capitulo sexto se regulan las
diferentes fases o tramites del procedimiento administrativo electrénico general, los certificados y las compulsas.
En el capitulo séptimo se requla el régimen de funcionamiento del Registro Electrénico, el archivo electrénico de
documentos y las condiciones de acceso de los ciudadanos a los registros y archivos electrénicos. En el Capitulo
octavo se regula el Servicio Telemdtico de Pago.

Las disposiciones contenidas en el Régimen Transitorio deben permitir la implantacion decidida, progresiva y
eficiente de la administracion electrénica en todo el Ayuntamiento. De manera inmediata, se configura el catdlogo
de tramites y procedimientos y se incorporan a la tramitacién por via electrénica los que ya estan disponibles.

Las disposiciones finales autorizan a dictar las disposiciones que sean necesarias para el desarrollo de la
Ordenanza vy, en particular, el compromiso de adaptar a ella el resto de la normativa municipal y la difusién
proactiva de la norma, tanto a través de medios electrénicos como en soporte papel.
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Capitulo 1°. Disposiciones generales

Articulo 1. Objeto

La presente Ordenanza; en virtud del reconocimiento al derecho de los ciudadanos a relacionarse por medios
electrénicos con las Administraciones Publicas que se consagra en el Art. 1 de la Ley 11/2007; fija las reglas generales
para la utilizacion de las tecnologias de la informacion en la actividad administrativa, en las relaciones entre las
Administraciones Publicas, asi como en las relaciones con los ciudadanos, en el dmbito de la Administracion Municipal
de Rivas Vaciamadrid, con la finalidad de garantizar los derechos de los ciudadanos, un tratamiento comun y la validez
y eficacia de la actividad administrativa en condiciones de sequridad juridica.

Articulo 2. Ambito de aplicacién
1. La Ordenanza sera de aplicacion a las entidades siguientes:

a. Los 6rganos administrativos del Ayuntamiento
b. Los entes de derecho publico y de derecho privado vinculados a él.

c. Las sociedades y las entidades concesionarias de servicios publicos municipales, cuando asf lo disponga el
titulo concesional o lo aprueben sus érganos de gobierno, en sus relaciones con el Ayuntamiento y con los
ciudadanos, en el marco de la prestacion de servicios publicos municipales y en el ejercicio de potestades
administrativas de su competencia.

2. La Ordenanza serd aplicable a los ciudadanos, entendiendo como tales a las personas fisicas y juridicas, cuando
utilicen medios electronicos en sus relaciones con el Ayuntamiento y con el resto de las entidades referidas en el
apartado anterior.

Articulo 3. La Sede Electronica

1. El punto de acceso general del Ayuntamiento de Rivas Vaciamadrid es la sede electrénica, que, en este ambito,
facilita el acceso a la totalidad de los servicios, procedimientos e informaciones accesibles.

a. El acceso se organizara atendiendo a criterios que permitan a los ciudadanos identificar de forma facil e intuitiva
los servicios a los que deseen acceder. Para ello la informacién y el acceso se clasificard, al menos, en base
a los colectivos destinatarios de los servicios, a los dmbitos materiales de la actividad administrativa o a las
circunstancias personales o eventos vitales relacionados con los servicios.

b. £l Punto de acceso general serd gestionado por la Concejalia competente en materia de innovacién tecnolégica
y modernizacién administrativa, con la participacién de la restantes Concejalias municipales para garantizar la
completa y exacta incorporacion de la informacién y accesos publicados en éste.

2. La sede electronica de la Administracion Municipal se establece en la direccién de Internet:
www.rivas-vaciamadrid.org.

3. La Junta de Gobierno Local podra acordar la modificacién de la sede electrénica.
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4. Se podran crear, previo acuerdo de la Junta de Gobierno Local, una o varias sedes electrénicas derivadas de la sede
electrénica establecida en el punto 2. Las sedes electrénicas derivadas, o subsedes, deberan resultar accesibles
desde la direccién electronica de la sede principal, sin perjuicio de que sea posible el acceso electronico directo.

5. La sede y las subsedes electrénicas dispondran del siguiente contenido:

a. Identificacion de la sede, asi como del 6rgano u érganos titulares y de los responsables de la gestion y de los
servicios puestos a disposicién en la misma y, en su caso, de las subsedes de ella derivadas.

b. Informacion necesaria para la correcta utilizacién de la sede, incluyendo el mapa de la sede electrénica, con
especificacién de la estructura de navegacion y las distintas secciones disponibles, asf como la relacionada con
propiedad intelectual.

c. Sistema de verificacion de los certificados de la sede, que estard accesible de forma directa y gratuita.

d. Relacion de sistemas de firma electrénica que, entre los autorizados en esta Ordenanza, sean admitidos o
utilizados en la sede.

6. La sede electrénica proporcionard el acceso a las normas y reglamentos del Registro Electrénico y a sus aplicaciones
gestoras o tramitadoras.

7. La sede electronica dispondré de los siguientes servicios:

a. Relacion de los servicios disponibles en la sede electronica y, en su caso, la carta de servicios.
b. Relacion de los medios electrénicos a los que se refiere el articulo 27.4 de la Ley 11/2007.
c. Enlace para la formulacién de sugerencias y quejas ante los érganos que en cada caso resulten competentes.

d. Acceso, en su caso, al estado de tramitacion del expediente en los términos establecidos en el presente
reglamento.

e. Publicacién electronica de actos y comunicaciones que deban publicarse en tablon de anuncios o edictos,
indicando el caracter sustitutivo o complementario de la publicacién electronica.

f. Indicacion de la fecha y hora oficial a los efectos previstos en el articulo 26.1 de la Ley 11/2007, asf como el
calendario oficial.

8. Los dérganos titulares responsables de la sede podran ademas incluir en la misma otros servicios o contenidos, con
sujecion a lo previsto en el articulo 10 de la Ley 11/2007 y en esta Ordenanza.

9. Las decisiones relativas al alojamiento en servidores y adquisicion de dominios y subdominios relacionadas con

todas las sedes y subsedes electrénicas del Ayuntamiento seran competencia exclusiva de la Concejalia competente
en materia de sistemas informaticos.

Articulo 4. Finalidades

Son fines de la presente Ordenanza:

1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electronicos.
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2. Facilitar el acceso por medios electronicos de los ciudadanos a la informacion y al procedimiento administrativo,
con especial atencién a la eliminacion de las barreras que limiten dicho acceso.

3. Crear las condiciones de confianza en el uso de los medios electrénicos, estableciendo las medidas necesarias para
la preservacién de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y
la proteccion de datos de cardcter personal, por medio de la garantia de la seguridad de los sistemas, los datos,
las comunicaciones, y los servicios electrénicos.

4. Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora continuada en la
consecucion del interés general.

5. Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas, incrementando la eficacia y la
eficiencia de las mismas mediante el uso de las tecnologias de la informacion, con las debidas garantias legales
en la realizacion de sus funciones.

6. Simplificar los procedimientos administrativos y proporcionar, con las debidas garantias legales, oportunidades de
participacion y transparencia.

7. Contribuir al desarrollo de la sociedad de la informacién en el ambito de las Administraciones Publicas y en la
sociedad en general.

Articulo 5. Cumplimiento y regulacion de la E-administracién

La Administracién Municipal velara por el cumplimiento de lo contenido en la presente Ordenanza, en el marco
de lo previsto en la normativa aplicable y en las previsiones de este Reglamento.

Con tal objeto, la Concejalia competente en materia de innovacion tecnoldgica y modernizacion administrativa
elaborard informe preceptivo y vinculante en cuantas disposiciones generales y procedimientos administrativos en
general se implanten para adaptarlos a los requisitos técnicos de la Administracion Electronica y a las caracteristicas
tecnoldgicas del Ayuntamiento.

Articulo 6. Definiciones

A los efectos de la presente Ordenanza, se entendera por:

1. Actuacion Administrativa Automatizada: Actuacion administrativa producida por un sistema de informacién
adecuadamente programado sin necesidad de intervencién de una persona fisica en cada caso singular:
Incluye la produccion de actos de tramite o resolutorios de procedimientos, asi como de meros actos de
comunicacion.

2. Aplicacion Informatica: Programa o conjunto de programas cuyo objeto es la resolucion de un problema
mediante el recurso a un sistema de tratamiento de la informacién.

3. Aplicacion de Fuentes Abiertas: Aquella que se distribuye con una licencia que permite la libertad de ejecutarla,
de conocer el cédigo fuente, de modificarla 0 mejorarla y de redistribuir copias a otros usuarios.
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4. Canales: Estructuras o medios de difusién de los contenidos y servicios; incluyendo el canal presencial, el telefénico
y el electrénico, asi como otros que existan en la actualidad o puedan existir en el futuro (dispositivos maviles,
TDT, etc.)

5. Certificado Electronico: Segun el Art. 6 de la Ley 59/2003 de 19 de diciembre, de firma electrénica, “Documento
firmado electrénicamente por un prestador de servicios de certificacién que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad”.

6. Certificado Electrénico reconocido: Segin el Art. 11 de la Ley 59/2003: “Son certificados reconocidos los
certificados electronicos expedidos por un prestador de servicios de certificacion que cumpla los requisitos
establecidos en esta Ley en cuanto a la comprobacion de la identidad y demds circunstancias de los solicitantes
y a la fiabilidad y las garantias de los servicios de certificacion que presten”.

7. Direccion Electrénica: Una serie de caracteres que identifican univocamente un servidor, un sitio o un recurso
en Internet y que permiten acceder a él.

8. Documento Electrdnico: Entidad identificada y estructurada producida por medios electrénicos, informéticos
y telemdticos que contiene texto, graficos, sonidos, imdgenes o cualquier otra clase de informacion que puede
ser almacenada, editada, percibida, extraida e intercambiada entre sistemas de tratamiento de la informacion o
usuarios como una unidad diferenciada.

9. Estandar Abierto: Aquel que redne las siguientes condiciones:

- Sea publico y su utilizacién sea disponible de manera gratuita o a un coste que no suponga una dificultad
de acceso.

- Su uso y aplicacién no esté condicionado al pago de un derecho de propiedad intelectual o industrial.

10. Firma Electrénica: Segun el articulo 3 de la Ley 59/2003, “Conjunto de datos en forma electrénica, consignados
junto a otros asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante”.

11. Firma Electrénica avanzada: Segun el Art. 3 de la Ley 59/2003, “firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que estd vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control”.

12. Firma Electrénica reconocida: Segun el Art. 3 de la Ley 59/2003, “firma electronica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacién de firma”.

13. Formulario Electrénico: Un documento electrénico estructurado, con campos de informacion predefinidos, que
sirve de soporte para la carga de las solicitudes, escritos y comunicaciones referidas a trdmites o procedimientos
administrativos susceptibles de recepcion y remisién mediante Registro Electronico y que se encuentra disponible
a tal efecto en el portal corporativo del Ayuntamiento.

14. Identificacion Electronica o Autentificacion: Un conjunto de datos en forma electronica que, consignados
junto a otros o asociados con ellos, pueden ser utilizados como medio para acreditar la identidad de la persona
usuaria.
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15. Identificacion Electrénica con certificado: Una identificacion electrénica compuesta por los datos recogidos
en un certificado de firma electrénica acreditado por el Ayuntamiento en sus politicas de validacion.

16. Identificacion Electréonica con contrasefia: Una identificacion electrénica compuesta por un codigo de
usuario/a y una contrasefia previamente facilitados por el Ayuntamiento.

17. Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos.

18. Medio Electrénico: Mecanismo, Instalacion, equipo o sistema que permite producir, almacenar o trasmitir
documentos, datos e informaciones, incluyendo cualesquiera redes de comunicacion abiertas o restringidas como
Internet, Telefonia maovil u otras.

19. Punto de Acceso Electrénico: Conjunto de paginas WEB agrupadas en un dominio de Internet cuyo objetivo es
ofrecer al usuario, de forma ficil e integrada, el acceso a una serie de recursos y de servicios dirigidos a resolver
necesidades especificas de un grupo de personas o el acceso a la informacién y servicios de una institucién publica.

20. Sede Electrénica: direcciones electronicas cuya gestion y administracion corresponde a un érgano o entidad
administrativa en el ejercicio de sus competencias.

21. Sistema Informatico: Un programa o conjunto de programas informaticos que tienen por objeto el tratamiento
electrénico de informacién.

22. Soporte Informatico: Objeto sobre el que es posible grabar y recuperar datos o documentos electrénicos.

Capitulo 2°. Principios generales

Articulo 7. Principios generales

El Ayuntamiento de Rivas Vaciamadrid asume los siguientes principios informadores de la implantacién de la
administracion electronica:

1. Principio de servicio al ciudadano: I Ayuntamiento impulsarad la incorporacién de informacién, tramites y
procedimientos a la Administracién Electronica para posibilitar la consecucion mas eficaz de los principios
constitucionales de transparencia administrativa y servicio al ciudadano.

2. Principio de respeto a la Proteccion de Datos de caracter personal. En los términos previstos en la Ley
Orgénica 15/1999, de Proteccion de Datos de Cardcter Personal, en las demds Leyes especificas que regulan el
tratamiento de la informacién y en sus normas de desarrollo, asi como en la “Ordenanza Municipal de creacion,
modificacion y supresién de ficheros de datos de caracter personal del Ayuntamiento de Rivas Vaciamadrid y de
aplicacion de procedimientos de seguridad” y en los derechos al honor y la intimidad personal.

3. Principio de no discriminacion. £l uso de los medios electrénicos no puede comportar restricciones o
discriminacion alguna de los municipios y ciudadanos en sus relaciones con la administracién, tanto respecto al
acceso a la prestacion de servicios publicos como respecto a cualquier actuaciéon o procedimiento administrativo
sin perjuicio de las medidas dirigidas a incentivar la utilizacién de los medios electrénicos.
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4. Principio de accesibilidad a la informacion y a los servicios por medios electrénicos. Establecidos en la
normativa vigente en esta materia, a través de sistemas que permitan obtenerlos de manera segura y comprensiva,
garantizando especialmente la accesibilidad universal y el disefio para todos de los soportes, canales y entornos
con objeto de que todas las personas, puedan ejercer sus derechos en igualdad de condiciones, incorporando las
caracteristicas necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran.

5. Principio de legalidad. En cuanto al mantenimiento de la integridad de las garantias juridicas de los ciudadanos
ante las Administraciones Publicas.

6. Principio de seguridad. En la implantacion y utilizacién de los medios electrénicos por las Administraciones
Publicas, en cuya virtud se exigira al menos el mismo nivel de garantias y seguridad que se requiere para la
utilizacién de medios no electronicos en la actividad administrativa.

7. Principio de proporcionalidad. 56/o se exigiran garantias y medidas de seguridad adecuadas a la naturaleza y
circunstancias de los distintos tramites y actuaciones. Sélo se requeriran a los ciudadanos aquellos datos que sean
estrictamente necesarios en atencion a la finalidad para la que se soliciten.

8. Principio de impulso de los medios electrénicos para una mayor eficacia y eficiencia de la actuacion
publica. Como entidad publica, el Ayuntamiento debe impulsar el uso de los medios electrénicos en sus relaciones
internas y externas, habiendo de aplicar los medios personales y materiales pertinentes para su efectiva realidad.

9. Principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios.
Ofrecidos por las Administraciones Publicas a través de medios electronicos.

10. Principio de neutralidad tecnoldgica y de adaptabilidad al progreso de las técnicas y sistemas de
comunicaciones electronicas. Garantizando la independencia en la elecciéon de las alternativas tecnoldgicas
por los ciudadanos y por las Administraciones Publicas, asi como la libertad de desarrollar e implantar los avances
tecnolégicos en un dmbito de libre mercado. A estos efectos se utilizaran estandares abiertos asi como, en su caso
y de forma complementaria, estdndares que sean de uso generalizado por los ciudadanos.

11. Principio de simplificacion administrativa. El proceso de incorporacién de los medios electronicos al
procedimiento administrativo debe conllevar el andlisis del proceso mismo, la reconduccién a categorias generales,
el reconocimiento legal de determinados automatismos electronicos, en su caso, y la eliminacién de tramites o
actuaciones no relevantes, de conformidad con la normativa de aplicacion.

12. Principio de publicidad y transparencia. EI uso de medios electrénicos ha de facilitar el cumplimiento de las
obligaciones legales de méaxima difusion, publicidad y transparencia de las actuaciones administrativas.

13. Principio de actualizacion: Los diferentes érganos de la Administracion Municipal mantendran actualizada la
informaciéon administrativa que sea accesible a través de canales electrénicos.

14. Principio de participacion. £l uso de medios electronicos en la administracion se ha de poner al servicio de
una mejor y mas activa participacion de los vecinos en la gestion y gobierno de sus intereses colectivos.

15. Principio de colaboracion y cooperacion entre las Administraciones Publicas. La simplificacion
administrativa al servicio de los ciudadanos requiere el uso de los medios telematicos como canal basico para las
relaciones juridicas interadministrativas. En este contexto se ha de garantizar tanto la plena interoperabilidad como,



9. Anexo |. Ejemplos de ordenanzas

en su caso, la integracién para posibilitar la prestacién conjunta de servicios a los ciudadanos, con reconocimiento
mutuo de los documentos y certificaciones electronicas. En particular, se garantizard el reconocimiento mutuo
de los documentos electrénicos y de los medios de identificacién y autenticacion que se ajusten a lo dispuesto
en la Ley 11/2007.

16. Principio de Sede Electrdnica. Son atributos de la sede electronica la accesibilidad y usabilidad, asi como
la asociacién de un régimen de identificacién segura y de responsabilidad del titular respecto de la integridad,
veracidad y actualizacion de las informaciones, servicios y transacciones a las que pueda accederse.

Capitulo 3°. Derechos y deberes

Articulo 8. Derechos de los ciudadanos en el marco de la Administracion Electronica

1. En el marco del acceso y la utilizacién de la Administracion Electronica Municipal, los ciudadanos tienen los
siguientes derechos:

a. Derecho a dirigirse a la Administracion Municipal a través de medios electronicos, presentar
documentos, realizar tramites y procedimientos y, en general, ejercer los derechos y las facultades
que les reconoce el ordenamiento juridico administrativo, con total validez y seguridad.

b. Derecho a exigir de la Administracion Municipal que se dirija a ellos a través de estos medios y
obtener documentos a través de formatos electronicos.

c. Derecho a no presentar datos y documentos que se encuentren en poder de la Administracion
Municipal, las cudles utilizardn medios electrénicos para recabar dicha informacion siempre que, en el caso
de datos de caracter personal, se cuente con el consentimiento de los interesados en los términos establecidos
por la Ley Orgénica 15/1999 de Proteccién de Datos de Caracter Personal, o una norma con rango de Ley asi
lo determine, salvo que existan restricciones conforme a la normativa de aplicacion a los datos y documentos
recabados. El citado consentimiento podra emitirse y recabarse por medios electronicos.

d. Derecho a disfrutar de contenidos electrénicos de calidad, accesibles, transparentes y
comprensibles.

e. Derecho a conocer, por medios electronicos, el estado de tramitacion de los procedimientos en los
que sean interesados, salvo en |os supuestos en que la normativa de aplicacién establezca restricciones al
acceso a la informacién sobre aquéllos.

f. Derecho a obtener copias electronicas de los documentos electréonicos que formen parte del
procedimiento en los que tenga condicion de interesado.

g. Derecho a participar en los procesos de toma de decisiones y en la mejora de la gestion municipal a
través de medios electrénicos, y a recibir respuesta a las peticiones y consultas formuladas.

h. Derecho a acceder a la administracion electréonica y utilizarla independientemente de las
disminuciones fisicas o psiquicas.

i. Derecho a disponer de formacion y ayuda en la utilizacion de la Administracion Electrénica.

j. Derecho a acceder ala Administracion Electrénica y utilizarlaindependientemente de las herramientas
tecnoldgicas utilizadas y con plena libertad para la eleccion del canal o medio de los que resulten disponibles
en cada momento.
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k. Derecho a utilizar los sistemas de firma electrénica del DNI y de Firma Electrénica avanzada para
cualquier tramite con esta Administracion.

|. Derecho a la confidencialidad y proteccion de sus datos personales y al resto de los derechos que
le concede la normativa de proteccion de datos, en especial el derecho a que la informacion personal
entregada no pueda ser destinada a ninguna otra finalidad.

m. Derecho a la privacidad y seguridad de sus comunicaciones con la Administraciéon Municipal y de aquellas
comunicaciones que pueda hacer el Ayuntamiento en las que consten los datos de los ciudadanos.

2. Derecho a elegir las aplicaciones o sistemas para relacionarse con las Administraciones Publicas siempre y cuando
utilicen estandares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos.

3. El gjercicio de estos derechos se llevara a cabo segun lo previsto en la normativa aplicable y en las previsiones
de esta Ordenanza.

Articulo 9. Deberes de los ciudadanos en el marco de las relaciones administrativas
establecidas a través de medios electronicos

En el marco de la utilizacion de los medios electrénicos en la actividad administrativa y en sus relaciones con la
Administracién Municipal, y para garantizar el buen funcionamiento y gestion de la informacion, las comunicaciones,
los procesos v las aplicaciones de la Administracion Electronica, la actuacion de los ciudadanos debe estar presidida
por los siguientes deberes:

a. Deber de utilizar de buena fe los servicios y procedimientos de la Administracién Electrénica.

b. Deber de facilitar a la Administracion Municipal, en el dmbito de la Administracién Electronica,
informacion veraz, completa y precisa, adecuada a los fines para los que se solicita.

c. Deber de identificarse por medios electrénicos en las relaciones administrativas con la Administracién
Municipal, cuando asi se requiera.

d. Deber de custodiar los elementos identificativos personales e intransferibles utilizados en las
relaciones administrativas por medios electronicos con la Administracién Municipal.

e. Deber de respetar el derecho a la privacidad, confidencialidad y seguridad y el resto de los derechos
en materia de proteccion de datos.

Capitulo 4°. Normas de identificacion electrénica

Articulo 10. Normas de identificacion, de autenticacion y de firma electronica de los
organos administrativos

1. De acuerdo con el articulo 13 de la Ley 11/2007, en relacién con el articulo 3 de la Ley 59/2003, la identificacién de
los trabajadores publicos y de los 6rganos administrativos se hard mediante firma electrénica reconocida.

2. Los actos administrativos de las entidades integradas en la Administracion Municipal se podran dictar de forma

automatizada, siempre y cuando se de cumplimiento a los requisitos establecidos para los actos administrativos
en la normativa administrativa aplicable y en esta Ordenanza.
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Articulo 11. Normas de identificacién, de autenticacion y de firma electrénica de los
interesados

1. La identificacién y acreditacion de la voluntad de los ciudadanos en las relaciones con la Administracion Municipal
se podra producir a través de los siguientes instrumentos o mecanismos:

a. Para personas fisicas, los certificados electronicos del DNI electrénico, de acuerdo con la normativa reguladora
de dicho documento.

b. Para personas fisicas, personas juridicas y entes sin personalidad, otros certificados electrénicos conformes a
lo estipulado en la Ley 59/2003, incluyendo la posibilidad de que contengan referencias a otras circunstancias
personales o atributos.

c. Para drganos administrativos, certificados electronicos que identificardn al érgano que tenga atribuida la
competencia y al titular del mismo.

d. Para sistemas automatizados que no precisan intervencion personal y directa del titular del drgano administrativo,
certificados electrénicos que deberdn incluir informacién sobre la identificacion del érgano responsable del
tramite y del titular de aquél.

e. En general, el uso de claves concertadas en un registro previo como usuario, en los casos y con las limitaciones
que establezca la Administracién Municipal.

f.En los supuestos en que para la realizacion de cualquier operacion por medios electronicos se requiera la
identificacién o acreditacion de la voluntad del ciudadano mediante alguno de los instrumentos anteriores de
los que aquél no disponga, tal identificacion o acreditacién podra ser validamente realizada por los funcionarios
publicos de la Administracién Municipal que tengan asignada esta funcién, mediante el uso de certificado
electrénico de la Administracion Municipal. Para ello, el ciudadano deberd identificarse mediante la exhibicién
de su DNI y prestar su consentimiento expreso mediante la firma de una copia en papel del formulario o
modelo electrénico objeto de la operacién, que quedara archivada para su constancia en caso de discrepancia
o litigio.

2. El conjunto de certificados y prestadores publicos y privados de servicios de certificacion admitidos, con caracter
general, por la Administracion Municipal, serd publico y accesible a través de la sede electrénica, incluyendo las
caracteristicas asociadas al tipo de firma electronica que puede realizarse con cada certificado emitido por cada
prestador.

3. La Administracion Municipal promoverd la utilizacion de los medios de identificacién electrénica més extendidos
en el dmbito social.

4. La Administracion Municipal dispondra de los elementos técnicos y administrativos que permitan la interoperabilidad
de los certificados electrénicos emitidos por prestadores de servicios de certificacion dependientes o vinculados a
una Administracién Publica y por aquellos prestadores no dependientes ni vinculados que hayan sido admitidos
como validos para relacionarse con alguna Administracion Publica, siempre que la informacién necesaria de acuerdo
con la normativa de firma electrénica se encuentre disponible en condiciones tecnoldgica y econdémicamente
viables.

5. Serd de libre acceso para los ciudadanos, sin necesidad de identificacion, la siguiente informacién:
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a. Informacién sobre la organizacion municipal y los servicios de interés general.

b. Consultas de disposiciones generales e informacion normativa.

c. Informacién incluida en el tablén de edictos electrénico.

d. Publicaciones oficiales de cualquiera de los 6rganos y entes de la Administraciéon Municipal.

e. Expedientes sometidos a informacion publica.

f. La relacién de certificados y prestadores publicos y privados admitidos por la Administracion Municipal.

g. Cualquier otra informacién de acceso general.

6. La utilizacion de cualquiera de los instrumentos de identificacion y autenticaciéon recogidos en este articulo serd

requisito suficiente para identificar y entender acreditada la voluntad de los ciudadanos que presenten escritos
en cualquier procedimiento o tramite incorporado a la tramitacion por via electrénica a través del procedimiento
previsto en esta Ordenanza.

7. De conformidad con lo dispuesto en el articulo 71 de la Ley 30/1992, la Administracion Municipal requerird de

los particulares la enmienda de cualquier defecto formal ocasionado por el incumplimiento de los requisitos de
identidad, integridad y autenticidad previstos en este articulo.

Capitulo 5°. La difusion de la informacion administrativa por medios electronicos

Articulo 12. Informacidon sobre la organizacion y los servicios de interés general

1. La Administracion Municipal facilitard por medios electrénicos, como minimo a través de la pagina web del

Ayuntamiento, informacion sobre:

a. Su organizacion y sus competencias.

b. Los servicios que tenga encomendados o asumidos, con la indicacién de las prestaciones concretas y la
disponibilidad de cada uno de los servicios.

c. Los procedimientos administrativos que tramitan, con indicacion de los requisitos esenciales y de los plazos de
resolucion y notificacion, asi como del sentido del silencio.

d. Los datos de localizacién, como son la direccién postal, el nimero de teléfono y la direccion de correo
electrénico.

e. El texto actualizado de esta Ordenanza.

f. Los medios electrénicos que los particulares pueden utilizar en ejercicio de su derecho a comunicarse con
ellas.

g. La relacion actualizada de programas y aplicaciones utilizados por la Administracion Municipal.

h. La relacion actualizada de procedimientos, tramites, solicitudes, escritos y comunicaciones susceptibles de
presentacion y/o tramitacion telemdtica.
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2. Se podra difundir a través de medios electronicos cualquier otra informacién relativa a asuntos o cuestiones de
interés general para los ciudadanos, incluida la que pueda contribuir a una mejor calidad de vida de los ciudadanos
y tenga una especial incidencia social, por ejemplo en los dmbitos de sanidad, salud, cultura, educacion, servicios
sociales, medio ambiente, transportes, comercio, deportes y tiempo libre.

Articulo 13. Informacion administrativa

La Administracion Municipal facilitara a través de medios electronicos toda la informacién administrativa que por
prescripcion legal o resolucion judicial se tenga que hacer publica, especificando en la medida de lo posible el érgano
administrativo autor del acto o disposicion publicados. A modo de ejemplo, la Administracion Municipal hard publica
la siguiente informacion:

a. Los acuerdos de los érganos de gobierno.

b. Las Ordenanzas municipales.

c. El presupuesto municipal.

d. Las figuras de planeamiento urbanistico.

e. Los anuncios de informacion publica.

f. Los procedimientos de contratacion administrativa.
g. Los procedimientos de concesién de subvenciones.
h. Los procedimientos de seleccion de personal.

i. Los impresos y formularios de tramites y procedimientos municipales.

Articulo 14. Calidad y seguridad en la web municipal

1. Los servicios de la web municipal estaran operativos las 24 horas del dfa, todos los dfas del afio, exceptuando casos
de fuerza mayor. Cuando por razones técnicas se prevea que la web o algunos de sus servicios pueden no estar
operativos, se deberd informar de ello a los usuarios con la méaxima antelacion posible indicando cuéles son los
medios alternativos de consulta disponibles.

2. Se garantizard la sequridad de las paginas web de las entidades incluidas en el ambito de aplicacion de esta
Ordenanza, para garantizar la autenticidad e integridad de la informacion digital que recogen. En particular,
los actos administrativos y resoluciones dictados por la Administracion Municipal y las comunicaciones con los
ciudadanos que se realicen por medios electronicos deberdn cumplir los requisitos de seguridad, integridad y
conservacion previstos en la Ley 11/2007.

Las medidas de seguridad respetaran el principio de proporcionalidad atendida la naturaleza del trdmite o
actuacion de que se trate,

3. La web municipal cumplird los estandares de accesibilidad y calidad recomendados para las Administraciones

Publicas, y en particular se garantizara que los servicios, informaciones, trdmites y procedimientos objeto de esta
Ordenanza sean accesibles desde los principales navegadores y sistemas operativos.
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. Las entidades incluidas en el articulo 2 de esta Ordenanza no son responsables en ningun caso de la informacion

que se pueda obtener a través de fuentes externas que no dependan de ellas, ni tampoco de las opiniones que
puedan expresar, a través de las pdginas web municipales, las personas no vinculadas a dichas entidades.

Articulo 15. Tabléon de edictos electronico

. El tablén de edictos electronico permitird el acceso por medios electrénicos a la informacién que, en virtud de una

norma juridica o resolucién judicial, se deba publicar o notificar mediante edictos. El acceso al tablén de edictos
electronico no requerird ningln mecanismo especial de acreditacion de la identidad del ciudadano.

. El tablén de edictos electronico se podrd consultar a través de la web municipal, desde terminales instalados

en la sede de la Corporacion y desde otros puntos de acceso electronico que se determinen. En todo caso, se
garantizara el acceso a todas las personas, asi como la ayuda necesaria para lograr una consulta efectiva.

. El tablon de edictos electrénico dispondrd de los sistemas y mecanismos que garanticen la autenticidad, la

integridad y la disponibilidad de su contenido, en los términos previstos en la Ley 11/2007, de acceso electrénico
de los ciudadanos a los servicios publicos. En especial, a los efectos del cdmputo de los plazos que corresponda,
se establecerd el mecanismo que garantice la constatacion de la fecha y hora de publicaciéon de los edictos.

. El tablén de edictos electronico estara disponible las 24 horas del dfa, todos los dias del afo, a través de la web

municipal, exceptuando casos de fuerza mayor. Cuando por razones técnicas se prevea que el tablén de edictos
electrénico puede no estar operativo, se deberd informar de ello a los usuarios con la maxima antelacion posible,
indicando cudles son los medios alternativos de consulta del tablon que estén disponibles.

Articulo 16. Publicacion oficial

La difusién de informacion y documentacion por medios electronicos no sustituye la publicidad de las disposiciones

normativas y los actos que deban ser publicados en un boletin oficial, conforme a las Leyes. A pesar de ello, la difusién
de informacién y documentacién por medios electrénicos puede complementar la publicidad realizada en boletines

oficiales en soporte papel, en aquellos supuestos en que, por las limitaciones de este medio, no sea obligatorio publicar
el contenido completo de las disposiciones o actos objeto de publicacion.
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Articulo 17. Comunicaciones de la Administracién Municipal

. Los érganos de la Administracion Municipal, sus organismos publicos vinculados asi como las diferentes Concejalias

que componen el Ayuntamiento deberdn utilizar preferentemente medios electrénicos para comunicarse entre
ellos.

. La Administracion Municipal y sus organismos publicos vinculados deberén utilizar preferentemente medios

electrénicos para comunicarse con otras Administraciones Publicas.

Capitulo 6°. El procedimiento administrativo electrénico

Articulo 18. Tramites y procedimientos a los que es aplicable la tramitacion electrénica

. Una vez que se apruebe y entre en vigor esta Ordenanza, podran tramitarse telematicamente:



9. Anexo |. Ejemplos de ordenanzas

a. Los procedimientos administrativos que se determinen, tanto con respecto al cumplimiento de trdmites del
procedimiento como la consulta del estado de tramitacion y, en aquellos procedimientos que se considere
conveniente, la comunicacién de avisos de interés dentro del procedimiento.

b. Consulta de informacién de datos municipales por los ciudadanos.

c. Comunicaciones de los ciudadanos, en especial los avisos, las quejas, las sugerencias y las peticiones que asf se
determinen, no incardinables en un procedimiento administrativo.

. Figuran en el Anexo | de esta Ordenanza relacion detallada de los procedimientos, tramites, solicitudes, escritos y
comunicaciones que se podran tramitar telematicamente a partir de la fecha de su entrada en vigor. Por acuerdo
de Junta de Gobierno Local se podran incluir nuevos tramites y procedimientos, previos los informes que resulten
procedentes.

. La relacion actualizada de procedimientos, tramites, solicitudes, escritos y comunicaciones que se podran
tramitar telematicamente serd accesible a través de la web municipal. Igualmente, la web municipal facilitara
informacion sobre los trdmites a sequir en aquellos procedimientos que no se pueden tramitar de forma
telematica.

. La tramitacién de un procedimiento administrativo por medios telematicos no podra suponer ninguna merma en
el mantenimiento de la integridad de las garantias juridicas de los particulares ante las Administraciones Publicas
establecidas en el Ordenamiento Juridico y, en particular, en la Ley 30/1992.

Articulo 19. Iniciacion del procedimiento administrativo

. Los procedimientos administrativos incorporados a la tramitacién por via electrénica se podran iniciar a través de
medios electrénicos a instancia de parte, mediante la presentacion de solicitud, normalizada o no, en el Registro
Electronico regulado en esta Ordenanza.

. Las solicitudes electrénicas mencionadas en el apartado anterior deberdn contener la firma electrénica avanzada
del interesado o cualquier otro mecanismo de identificacién y de acreditacion que establezcan las normas de
desarrollo de esta Ordenanza, y todos los demas requisitos establecidos en el articulo 70 de la Ley 30/1992.

. Los interesados podran aportar al expediente copias digitalizadas de los documentos que sean necesarios o estimen
oportunos, cuya fidelidad con el original garantizardn mediante la utilizacién de firma electrénica reconocida. La
Administracién Municipal podréa en cualquier momento requerir al interesado la exhibicion del documento o de
la informacion original o solicitar del correspondiente archivo, el cotejo del contenido con las copias aportadas.
La aportacién de tales copias implica la autorizacion a la Administracion para que acceda y trate la informacion
personal contenida en tales documentos.

. Con objeto de facilitar y promover su uso, los sistemas normalizados de solicitud podran incluir comprobaciones
automadticas de la informacion aportada respecto de datos almacenados en sistemas propios o pertenecientes a
otras Administraciones e, incluso, ofrecer el formulario cumplimentado en todo o en parte, con objeto de que el
interesado verifique la informacién vy, en su caso, la modifique y complete.
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Articulo 20. Representacion

. Cuando en una solicitud telemdtica haya mas de un interesado, la solicitud deberd estar firmada electrénicamente

por todos los interesados, y las actuaciones se sequirdn con el que se haya sefialado expresamente o, en su
defecto, con el interesado que aparezca encabezando la solicitud.

. Los ciudadanos podran actuar por medio de representantes en los procedimientos y tramites administrativos

que se realicen frente a la Administracién Municipal por medios electrénicos, de acuerdo con lo que prevé la
legislacion general y lo que establece esta Ordenanza. En estos supuestos, la validez de las actuaciones realizadas
estard sujeta a la acreditaciéon de la representacion.

. Cualquier persona fisica con capacidad de obrar puede representar por via telematica a otras personas, fisicas o

juridicas, siempre que acredite la citada representacion mediante uno de los siguientes mecanismos alternativos:

a. Aportacién de apoderamiento suficiente en soporte electrénico original, segun las disposiciones vigentes en
materia de seguridad juridica electrénica.

b. Inclusién del apoderamiento en el certificado reconocido de firma del representante, de acuerdo con la
legislacién vigente de firma electrénica.

c. Mediante la declaracion del apoderamiento por parte del representante y la posterior comprobacion de la
representacion en los registros de la Administracion Municipal o de otras administraciones o entidades con las
que la Corporacién haya firmado un convenio de colaboracion.

. La representacion telemdtica podrd ser especificamente otorgada, a todos los efectos o para procedimientos

concretos, presencialmente ante la propia Administracion mediante la compulsa electrénica de la documentacion
acreditativa de la representacion, que quedard registrada a los efectos de su certificacién.

. La representacién otorgada por vias telematicas sera vélida para la tramitacién de procedimientos administrativos

por vias telemadticas y no teleméticas.

. Cuando el procedimiento lo permita y asi se considere conveniente, la Administracion Municipal podrd, en cualquier

momento, pedir al apoderado la justificacion del apoderamiento y la declaracién responsable sobre su vigencia.

Articulo 21. Tramitacion del procedimiento administrativo

. Los programas, aplicaciones y sistemas de informacién que en cada caso se aprueben para la realizacién por

medios electrénicos de los tramites administrativos deberdn garantizar el control de los plazos, la constancia de
la fecha y hora y la identificacién de los responsables de los trdmites y actuaciones, ademas de respetar el orden
de tramitacion de los expedientes.

. Cualquier actuacion del interesado y los actos administrativos hechos en un procedimiento administrativo tramitado

electrénicamente habran de reunir los requisitos de validez legalmente establecidos con caracter general.

. Los 6rganos administrativos velaran especialmente para garantizar el ejercicio a través de medios telematicos del

derecho de los interesados a formular alegaciones en cualquier momento anterior a la propuesta de resolucion,
en la practica del trdmite de audiencia y en el trdmite de informacion publica cuando procedan.
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4. De acuerdo con los principios de simplicidad administrativa e interoperabilidad entre Administraciones, las entidades
comprendidas en el dmbito de aplicacion de esta Ordenanza promoverdn la eliminacion de certificados y, en general,
de documentos en papel, que serdn sustituidos, siempre que sea posible, por certificados y documentos electrénicos
0 por transmisiones de datos, con plena validez y eficacia siempre que se acredite la identidad, integridad, autenticidad
y confidencialidad de los datos mediante los correspondientes certificados de firma electronica reconocida.

Tanto en el caso de certificados electrénicos y documentos electrénicos como en el de transmisiones de
datos, su expedicion, tratamiento y efectos se regiran por lo dispuesto en esta Ordenanza, con estricta sujecion a la
normativa de proteccion de datos de caracter personal, asi como al resto de la normativa aplicable al procedimiento
administrativo.

Para la sustitucion de un certificado en papel por la transmision de los datos correspondientes, el titular de
éstos tiene que haber consentido expresamente la realizacién de la transmision, de acuerdo con lo que establece
la normativa de proteccién de datos de caracter personal, excepto en los casos previstos en una norma con rango
de Ley. Si no presta su consentimiento, el interesado deberd solicitar y aportar el certificado correspondiente.

5. La aportacion en papel u otro soporte fisico de documentos que estén relacionados con un procedimiento
administrativo electronico, debera dejar constancia del nimero o cédigo de registro individualizado correspondiente
a aquel procedimiento en el Registro Electrénico.

6. Las entidades comprendidas en el ambito de aplicacién de esta Ordenanza promoverdn la sustitucion de la
aportacion de documentos acreditativos del cumplimiento de requisitos por una declaracién responsable del
interesado que exprese la concurrencia de dichos requisitos y el compromiso de aportar los justificantes, a
requerimiento de la Administracion.

Articulo 22. Continuacion del procedimiento administrativo electrénico por medios
tradicionales

Cuando un procedimiento iniciado electrénicamente no se pueda tramitar totalmente en soporte electrénico se
procederd, por parte del érgano competente a la reproduccion en soporte papel de las solicitudes, comunicaciones
u otros documentos electrénicos, para poder continuar con la tramitacion del expediente, asegurandose en cualquier
caso el archivo seguro de los documentos electronicos originales.

En todo caso, para garantizar la concordancia entre los documentos electrénicos originales y los reproducidos
en papel, en toda copia se hard constar la diligencia del funcionario competente que acredite la correspondencia vy
exactitud con el documento original. Estos documentos tendran la consideracién de copias auténticas, a los efectos de
lo previsto en el articulo 46 de la Ley 30/1992.

Articulo 23. Acceso del interesado a la informacion sobre el estado de la tramitacion del
procedimiento

1. El interesado podra solicitar y obtener informacion sobre el estado de la tramitacion de los procedimientos
administrativos gestionados en su totalidad por medios electrénicos, mediante los siguientes sistemas:

a. Presencialmente.

b. Mediante el sistema teleméatico empleado para presentar la solicitud, u otro establecido a tal efecto, con las
debidas garantias de seguridad y confidencialidad.
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. La informacién sobre el estado de tramitacion del procedimiento comprenderd la relacién de los actos de trdmite

realizados, con breve indicacién sobre su contenido, asi como la fecha en la que fueron dictados.

. La Administracion Municipal podra remitir al interesado avisos sobre el estado de la tramitacion, a las direcciones

telematicas de contacto indicadas por el mismo.

. En los procedimientos que hayan sido parcialmente tramitados por medios electrénicos, se habilitardn servicios

electrénicos de informacion del estado de la tramitacion que comprendan, al menos, la fase en la que se encuentra
el procedimiento y el 6rgano o unidad responsable.

Articulo 24. Expediente electrénico

. El expediente electronico es el conjunto de documentos electronicos correspondientes a un procedimiento

administrativo, cualquiera que sea el tipo de informacién que contengan, pudiendo incluir grabaciones de
conversaciones consentidas por los intervinientes, imagenes o mensajes de telefonfa movil.

. Los expedientes electrénicos podran incluir un indice electrénico, firmado o sellado por el responsable encargado de su

tramitacion. Este indice garantizard la integridad del expediente electronico y permitird su pronta recuperacion siempre
que sea preciso, siendo admisible que un mismo documento forme parte de distintos expedientes electronicos.

. La remisién de expedientes podrd ser sustituida a todos los efectos legales por la puesta a disposicion del

expediente electronico, teniendo el interesado derecho a obtener copia en soporte papel.

Articulo 25. Terminacion de los procedimientos por medios electronicos

. De conformidad con lo previsto en el articulo 45.3 de la Ley 30/1992, los procedimientos que se tramiten y se

acaben en soporte electronico garantizaran la identificacion y el ejercicio de la competencia por parte del érgano
que, en cada caso, esté reconocido como competente.

. El'acto o resolucién que ponga fin a un procedimiento electrénico debera cumplir los requisitos previstos en el

articulo 89 de la Ley 30/1992, e ir acompafado de la firma electrénica reconocida del érgano administrativo o
personal municipal competente para dictar el acto o resolucién.

. El traslado de documentos electrénicos, incluidos los que deben figurar en los libros de resoluciones y en los libros

de actas, mientras éstos no estén en soporte electronico, se hard de acuerdo con el procedimiento de compulsa
previsto en esta Ordenanza.

Articulo 26. La notificacion telematica de los actos administrativos

. La notificacion electrénica se podrd practicar utilizando medios electrénicos cuando el interesado haya elegido

estos medios como preferentes o exprese su consentimiento a su utilizacién, en los procedimientos administrativos
y tramites incorporados a la tramitacion por via electronica.

. La aceptacion de los interesados podra tener caracter general para todos los trdmites que los relacionen con la

Administracién Municipal o para uno o varios trdmites, seguin se haya manifestado. En los procedimientos
administrativos electronicos iniciados a instancia de parte, se presumird la existencia de dicha aceptacion, salvo que el
mismo interesado haya manifestado lo contrario a través de los medios teleméaticos que el Ayuntamiento le facilite.
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3. Para la eficacia de lo dispuesto en el presente articulo, todo aquel interesado que manifieste su voluntad de
recibir notificacién por medios electrénicos deberd disponer de una direccién de correo electronico habilitada
para aquella finalidad, que serd Unica para cada interesado.

a. La direccion o correo electrénico habra de cumplir con los siguientes requisitos, bajo la exclusiva responsabilidad
del interesado:

b. Poseer identificadores de usuario y clave o claves de acceso para garantizar la exclusividad de su uso.
c. Contar con mecanismos de autenticacién que garanticen la identidad del usuario.
d. Disponer de mecanismos de cifraje para proteger la confidencialidad de los datos.

e. Cualquier otro que se fije normativamente.

4. La direccién de correo electrénico tendrd vigencia indefinida como direccion valida a efectos de notificacion,
excepto en los supuestos en que el titular solicite su revocacién o modificacién, por defuncion de la persona
fisica o extincion de la personalidad juridica, cuando una resolucién administrativa o judicial asf lo ordene o
por el transcurso de tres afios sin que se utilice para la practica de las notificaciones, supuesto en el cual serd
comunicado al interesado para que pueda expresar su interés por mantenerla activa; en caso contrario, se
inhabilitard la direccion de correo electrénico.

5. La notificacion se entenderd practicada a todos los efectos legales en el momento en que se produzca el acceso a
su contenido en la direccion de correo electrénico. El sistema de notificacion deberd acreditar las fechas y horas en
que se produzca la recepcién de la notificacion en la direccion electrénica del interesado y el acceso al contenido
del mensaje de notificacién por parte del ciudadano notificado, asi como cualquier causa técnica que imposibilite
alguna de las circunstancias anteriores.

6. Cuando haya constancia de la recepcion de la notificacion en la direccién electronica y transcurran diez dias
naturales sin que se acceda a su contenido, se entenderd que la notificacién ha sido rechazada a los efectos
previstos en el articulo 59 de la Ley 30/1992, salvo que de oficio o a instancia del interesado se compruebe la
imposibilidad técnica o material del acceso a su direccién electrénica.

7. Durante la tramitacién de los procedimientos, el interesado podra requerir al 6rgano o entidad correspondientes
que las notificaciones sucesivas no se practiquen por medios electrénicos, en cuyo caso se deberd usar cualquier
otro medio admitido por el articulo 59 de la Ley 30/1992. Igualmente, durante la tramitacion de un procedimiento
no electroénico, el interesado podra requerir al 6rgano o entidad correspondientes que las notificaciones sucesivas
se practiquen en la forma prevista en esta Ordenanza.

Articulo 27. Documentos y certificados administrativos electronicos

1. La Administracién Municipal establecerd los mecanismos necesarios para la emisién de documentos y certificados
administrativos electrénicos, que produciran idénticos efectos que los expedidos en soporte papel, siempre que
incorporen una o varias firmas electrénicas tal y como se establece en la Ley 59/2003. El contenido de éstos se
podrd imprimir en soporte papel y la firma manuscrita serd sustituida por un cédigo de verificacion generado
electronicamente, que permitird comprobar su autenticidad accediendo telematicamente a los archivos del érgano
U organismo emisor.
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2. La Administracion Municipal emitird certificados electrénicos sobre los datos que figuran en su poder, a peticion
de los ciudadanos.

3. Los ciudadanos, en sustitucion de los certificados en papel, podran presentar a la Administracion Municipal
certificados en soporte electronico de otras Administraciones obtenidos teleméticamente o bien mediante la
compulsa electronica del certificado en papel.

Capitulo 7°. Registro, archivo y acceso a los documentos electrdnicos

Articulo 28. Registro Electrénico de entrada y salida de documentos

De conformidad con los articulos 24.1 y 25 de la Ley 11/2007 y el articulo 49 de la Ley 7/85, de 2 de Abril,

Reguladora de las Bases de Régimen Local, y con la vigente legislacion en materia de Régimen Local, mediante esta
Ordenanza se crea y regula el funcionamiento del Registro Electrénico del Ayuntamiento de Rivas Vaciamadrid, de
acuerdo con las siguientes normas:
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1. El Registro Electrénico tiene caracter voluntario para los administrados, a excepcion de los supuestos de utilizacion
obligatoria establecidos por Ley y/o normas de creacién de futuros procedimientos telematicos donde se regule la
presentacion de solicitudes, escritos o comunicaciones a través del referido Registro Electrénico.

2. El Ayuntamiento de Rivas Vaciamadrid ha automatizado las oficinas de registro fisicas a las que se refiere el articulo
38 de la Ley 30/1992, a fin de garantizar la interconexién de todas sus oficinas y posibilitar el acceso por medios
electronicos a los asientos registrales y a las copias electronicas de los documentos presentados.

a. Aquellos documentos relativos a los procedimientos y asuntos que sean competencia de la Administracién

Municipal presentados en las oficinas de registro fisicas del Ayuntamiento que superen las dimensiones del
formato de papel estandar DIN A4 deberdn ser presentados en formato digital (CD-ROM, memoria USB, disco
duro portatil, tarjeta de memoria, etc.)

b. Todos los procedimientos y asuntos que sean competencia de la Administracion Municipal que exijan la
presentacion de documentacion, solicitudes, escritos o comunicaciones a través del Registro de entrada del
Ayuntamiento tendran la obligatoriedad de presentarse por medios electronicos, en los supuestos previstos en
el articulo 27.6 de la Ley 11/2007. Esta obligacién puede extenderse, en su caso, a la practica de notificaciones
administrativas por medios electronicos. En la norma que establezca dicha obligacion se especificaran las
comunicaciones a las que se aplique, el medio electronico de que se trate y los sujetos obligados. Dicha orden
deberd ser publicada a través de los medios legales oportunos y en la sede electrénica del Ayuntamiento.

c. Bl Ayuntamiento dispone de regulacién relativa a especificaciones técnicas de presentacion documental en

soporte electrénico en su “Ordenanza de Tramitacion de Licencias Urbanisticas, Obras en Via Publica y Actividades’,
publicada en el B.O.C.M. nimero 170, de 18 de julio de 2008, y que en su “Art. 6. Soporte Documental”, indica:

“La presentacion de solicitudes, escritos, planos, comunicaciones y documentos deberd efectuarse en papel,
debidamente registrado, y/0 en soporte informdtico, electrénico o telemdtico, siguiendo las instrucciones que el Ayuntamiento
proporcione para facilitar la utilizacién de nuevas tecnologias.

El soporte informdtico serd compatible con el software municipal, de conformidad con lo previsto en el anexo Vil de
esta Ordenanza. En todo caso, los proyectos que se presenten en soporte informdtico deberdn contar con el visado digital
del colegio profesional correspondiente”.
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El anexo VIII de dicha Ordenanza debido a su interés en referencia a la administracion electronica del
Ayuntamiento se reproduce integramente en el Anexo Il de la presente Ordenanza.

. En el Registro Electrénico se podran presentar solicitudes, escritos o comunicaciones relativos a los procedimientos
y asuntos que sean competencia de la Administracion Municipal y respecto de los cuales se haya establecido Ia
posibilidad de su tramitacion electrénica.

Cualquier solicitud, escrito o comunicacién que los interesados presenten a través del Registro Electrénico y
que no esté relacionado con los procedimientos y asuntos mencionados, no producird ningun efecto y se tendra
por no presentado, comunicandose al interesado esta circunstancia e indicandole los registros y, en su caso, los
lugares habilitados para su presentacion de acuerdo con el articulo 384 de la Ley 30/1992.

. El Registro Electronico estard habilitado para la recepcion y salida de documentos electrénicos. La fecha de entrada
y/o de salida se acreditard mediante un servicio de consignacién electrénica de fecha y hora.

. Bl acceso al Registro Electrénico se realizara exclusivamente a través de la sede electronica, de las cual se dard la
oportuna publicidad para su conocimiento general. En cualquier caso, la direccién cumplird ademas las exigencias
de accesibilidad a personas con discapacidad.

.En ningun caso tendran la condicion de Registro Electrénico los buzones de correo electrénico corporativo asignado
a los empleados publicos o a las distintas concejalias y érganos municipales. Tampoco tendran la consideracion
de Registro Electronico los dispositivos de recepcion de fax, salvo aquellos supuestos expresamente previstos en
el ordenamiento juridico.

. Sin perjuicio de los efectos sustantivos que el Ordenamiento Juridico atribuye a la presentacion de solicitudes,
escritos o comunicaciones, el Registro Electrénico estara a disposicién de sus usuarios las veinticuatro horas al dia,
todos los dfas del afio, excepto las interrupciones que sean necesarias por razones técnicas. El Registro Electronico
se regird por la fecha y la hora oficiales en la circunscripcion territorial de la Corporacion.

. La presentacion de solicitudes, escritos y/o comunicaciones en el Registro Electrénico tendrdn los mismos efectos
que la presentacion efectuada por el resto de medios admitidos por el articulo 38.4 de la Ley 30/1992.

. Bl cdbmputo de plazos en las solicitudes, escritos y comunicaciones por el Registro Electrénico de la Corporacion
es el siguiente:

a. La fecha y hora de referencia serdn los vigentes en el momento de la recepcion o salida de la correspondiente
solicitud, escrito o comunicacion, en o desde el sistema de informacion que dé soporte al Registro Electrénico.

b. La entrada de solicitudes, escritos y/o comunicaciones recibidas en dias inhabiles se entenderdn efectuadas en
la primera hora del primer dfa habil siguiente. A estos efectos, constard en el asiento de entrada correspondiente
la fecha y hora en que efectivamente se ha recibido la solicitud, escrito o comunicacién presentada pero se
indicard en el mensaje de confinacion las cero horas y un minuto del siguiente dia habil.

c. No se dard salida, a través del Registro Electronico, a ningun escrito o comunicacion en dia inhabil.

d. Se consideran dfas inhabiles, a efectos del Registro Electronico de la Administracion Municipal, los establecidos
como dias festivos en el calendario oficial de fiestas laborales de la Comunidad Auténoma de Madrid y de
fiestas locales de este municipio.
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10. En cualquier supuesto la presentacion telematica de los documentos a que se refiere esta Ordenanza no implica
la ampliacion de los plazos establecidos por el Ordenamiento Juridico.

11. Los datos contenidos en las solicitudes v, si procede, en el certificado, quedan anotadas automéaticamente en el
Registro Electronico y constituyen los asientos registrales Electronicos.

12. En aquellos casos en que se detecten anomalias de tipo técnico en la recepcion telematica del documento,
esta circunstancia deberd ser puesta en conocimiento del presentador por parte del propio sistema, mediante el
correspondiente mensaje de error, a fin de que le conste que no se ha producido vélidamente la presentacion.

13. En el caso de la presentacion de documentos electrénicos de cualquier tipo que contengan virus informaticos,
programas espfas o en general cualquier tipo de cdédigo malicioso, se considerara sin mas tramite que no se ha
producido la recepcién del escrito, solicitud o comunicacién, informando de ello al usuario mediante un mensaje
al efecto.

14. El Registro Electronico emitird automaticamente un justificante de la recepcién de los documentos electrénicos
presentados, dirigido a la direccién electrénica de procedencia, autenticada mediante firma electronica de la
Administracién, en el que constara el contenido integro del documento o documentos presentados v los datos de
registro que se le asignen, datos que, como minimo, serdn los siguientes: nimero de anotacion, dia y hora de ésta.

15. El Registro Electrénico practicara un asiento de salida por cada documento electrénico que sea remitido en el que se
hard constar: el nimero de referencia o registro, la fecha y la hora de emision, el érgano de procedencia, la persona

a la que se dirige, extracto o resefia del contenido y, en su caso, nimero de referencia del asiento de entrada.

16. Cuando por razones técnicas se prevea que el registro no podré estar operativo, se deberd informar de ello a los
usuarios con la maxima antelacion posible y mientras dure esta situacion.

17. Todos los documentos electronicos que se presenten ante el Registro Electrénico deberan emplear formatos que
sean compatibles con los utilizados por el Ayuntamiento.

Articulo 29. Gestion de los documentos electronicos

1. Originales en soporte informatico:
— Los documentos en soporte informatico producidos vélidamente por la Corporacion y los demas érganos y entes
actuantes tendran la consideracién de documentos originales, y se encontraran debidamente grabados en los

programas y aplicaciones de procedimiento por vias telemdticas, mientras se encuentren en fase activa.

— Los documentos originales en soporte informético que se entreguen a las Administraciones actuantes deben
poder ser impresos y archivados informéticamente, incluyendo la firma electrénica correspondiente.

2. Copias electrénicas:
— El Secretario/a General de la Corporacién o funcionario/a en quien delegue podra emitir copias electronicas

con la consideracién de copias auténticas de documentos electronicos emitidos por el propio interesado o por
las Administraciones Publicas, siempre que cumpla los siguientes requisitos:

116
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a. Asegurar la exactitud del contenido, aunque la estructura del documento se adapte a formatos o sistemas
diferentes.

b. Incluir una manifestacion relativa a la comprobaciéon de los elementos de autenticidad e integridad del
documento original.

c. Garantizar su autenticidad e integridad mediante la firma electrénica reconocida.

3. Compulsa electronica de documentos en soporte papel:

Con las mismas condiciones sefialadas en el nimero anterior, el Secretario/a General de la Corporacién o
funcionario/a en quien delegue podra emitir copias electrénicas auténticas de documentos emitidos originalmente
por los interesados o por las Administraciones Publicas en soporte papel.

La compulsa electronica es el procedimiento de digitalizacion de la documentacién en soporte papel y
su comprobacion por el Secretario/a General de la Corporaciéon o funcionario/a en quien hubiere delegado,
produciéndose una copia auténtica electronica.

La compulsa electronica se realizard a través de un procedimiento de digitalizacién seguro, que incluya
la firma electrénica reconocida del personal al servicio de la Administracion Municipal que haya realizado la
compulsa y que garantice la autenticidad y la integridad de la copia, asi como la identificacion del érgano que
realiza la compulsa, mediante la firma electrénica correspondiente.

Los documentos compulsados electronicamente podran ser vélidos tanto en el procedimiento concreto
para el que se ha realizado la compulsa como para cualquier otro procedimiento tramitado por la Administracién
Municipal.

4. |Las copias auténticas electrénicas de documentos administrativos y los documentos compulsados electronicamente
tendrén la consideracién de copias auténticas, a los efectos de lo previsto en el articulo 46 de la Ley 30/1992.

En consecuencia, las copias auténticas electronicas disfrutaran de la misma validez y efectos que los
documentos originales. Las copias auténticas electronicas indicaran la circunstancia de ser copias auténticas de
documentos originales y, si corresponde, su fecha de caducidad. Las copias auténticas electrénicas deben poder
ser impresas y archivadas informdticamente, incluyendo en todo caso la firma electrénica correspondiente.

5. Los documentos electrénicos se podran trasladar a copias en soporte papel mediante procedimientos automatizados.
En este caso, el documento en soporte papel incorporard un mecanismo que permitira validar su contenido con
la identificacion del documento electrénico original. El acceso al documento electrénico original se podra realizar
a través de una direccién electronica facilitada por la Administracién Municipal.

Articulo 30. El archivo electronico del Ayuntamiento de Rivas Vaciamadrid

1. El Archivo Electronico tiene como mision la conservacion, organizacion y servicio de los documentos producidos
y recibidos por el Ayuntamiento en el ejercicio de sus funciones, segun indica el Articulo 24.1 de la Ley 4/1993, de
21 de abril, de Archivos y Patrimonio Documental de la Comunidad de Madrid.

2. La Administracion Municipal podrd archivar por medios electrénicos todos los documentos que se produzcan en el
gjercicio de sus funciones, de manera que se cumplan los términos previstos en el articulo 45.5 de la Ley 30/1992.
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3. La Concejalia responsable de la Administracion Electronica del Ayuntamiento, determinara las politicas de creacién
y conservacion del archivo digital, asf como los criterios de control sobre la documentacion del archivo electrénico:
migracion de los datos, ingreso de datos, conservacion de datos, normas, acceso de seguridad y validacion. Asi
mismo, determinaran las politicas de renovacién de los soportes, actualizacion de los programas y de estrategias
para garantizar la capacidad de lectura de los documentos con el transcurso del tiempo.

4. El Archivo Electrénico del Ayuntamiento tendra como funciones principales: la descripcién documental (metadatos),
la gestion de fondos (transferencias, migraciones, seleccién y evolucién), la gestion de usuarios, las auditorias
de uso y circulacion de documentos, la gestién de accesos (proteccion y seguridad de datos) y el control de
autenticidad e integridad documental (validez juridica).

Articulo 31. Normas sobre el archivo de los documentos

El archivo de los documentos en soporte informético v las medidas de conservacion de los documentos en apoyo
informatico de los procedimientos se ajustard a los siguientes principios de actuacion, tratamiento y validez:

a. Archivo de documentos en soporte informatico:

Los documentos en soporte informatico, resultantes de la aportacion a la Administracion Municipal
de informacion, solicitudes, certificados electrénicos y documentos por parte del interesado, o que hayan
sido obtenidos mediante comunicaciones de datos administrativos de terceras administraciones, deben ser
gestionados y archivados exclusivamente en soporte informético, de acuerdo con las prescripciones de la
normativa legal de aplicacion a este tipo de documentos.

b. Medidas de conservacién de documentos en soporte informatico:

Los servicios y los programas y aplicaciones de procedimiento por vias telematicas han de establecer las medidas
necesarias para garantizar la conservacion, integridad, autenticidad, calidad, proteccién y, cuando sea necesario, la
confidencialidad de los documentos en soporte informatico, aplicindose entre otras las medidas siguientes:

- La actualizacion criptogréfica del documento firmado: mediante la adicion de un nuevo sello de fecha y
hora.

« El registro del documento firmado electrénicamente: en un soporte fisico perdurable, con garantia de la
fecha de entrada.

- La implantacién de un sistema de identificacién de los usuarios y de control de accesos y, en general, el
cumplimiento de todas las garantias previstas en la legislacion de proteccién de datos.

c. Los documentos originales en soporte informatico podran transformarse, para adaptar su formato a las
necesidades de gestion y preservacion previstas, de acuerdo con las siguientes normas:

- Bl cambio de formato deberd garantizar la exactitud del contenido del documento anterior, asi como
la comprobacién de los elementos de autenticidad e integridad del documento original. El documento
resultante de la transformacién serd firmado electronicamente por el 6rgano competente o empleado
municipal para la transformacion.

- El paso del documento en soporte informatico a papel se realizard excepcionalmente, y deberad permitir
la verificacion técnica de la firma del 6rgano competente o empleado municipal.
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Articulo 32. Responsabilidad

El Ayuntamiento no responderd del uso fraudulento que los usuarios del sistema puedan llevar a cabo de los
servicios prestados mediante E-administracién. Dichos usuarios asumen con caracter exclusivo la responsabilidad de la
custodia de los elementos necesarios para su autenticacion en el acceso a estos servicios de Administracién Electrénica,
el establecimiento de la conexién precisa y la utilizacion de la firma electrénica, asi como de las consecuencias que
pudieran derivarse del uso indebido, incorrecto o negligente de los mismos. Seré responsabilidad del usuario la adecuada
custodia y manejo de los ficheros que le sean devueltos por el Registro Electrénico como recibo de presentacion.

Capitulo 8°. Servicio telemdtico de pagos

Articulo 33. Servicio Telematico de Pagos

1. El pago de los tributos, precios publicos y demas ingresos de derecho publico de los que sea acreedora la
Administracién Municipal podra realizarse por via telemdatica de acuerdo con el procedimiento que se regula en
este capitulo.

2. El pago podré ser realizado tanto por los propios obligados al pago, como por medio de terceros que actien en
su representacion, conforme a lo previsto en los articulos 11 y 20 de esta Ordenanza.

Quien ordene un pago en nombre de un tercero sin contar con representacién o mandato suficientes estard
sujeto a las responsabilidades correspondientes cuando dicho pago hubiese ocasionado un perjuicio a la persona en
cuyo nombre se hizo el pago o a un tercero.

3. Los pagos podran realizarse por cualquier medio admitido por el Servicio Telematico de Pagos y por cualquier
entidad financiera de entre las adheridas al mismo. En particular, podrén realizarse los pagos mediante cargo en
cuenta bancaria desde una cuenta corriente abierta en una entidad financiera adherida o mediante una tarjeta de
crédito o débito emitida por una entidad financiera adherida.

4. El pago telemético se instrumentara a través de la plataforma creada por la entidad publica Red.es, en el marco del
Convenio de colaboracion entre la asociaciéon espafiola de banca, la confederacién espafiola de cajas de ahorros,
la union nacional de cooperativas de crédito y la entidad publica empresarial red.es para la prestacion del servicio
de pago telemdtico en la Administracién Publica.

La Junta de Gobierno Local podra acordar la adhesion a cualquier otra plataforma de pagos de anélogas
caracteristicas, aceptando y aprobando las normas técnicas que resulten necesarias.

5. La adhesién de las entidades financieras interesadas a la plataforma de pagos teleméticos utilizada por la
Administracion Municipal se realizard conforme al procedimiento y requisitos técnicos previstos para la citada
plataforma. Asf mismo, el Ayuntamiento podra validar sistemas alternativos de pagos telematicos garantizando en
todo momento la seqguridad del procedimiento.

6. La realizacion del pago por medio telematico no supone alteracién alguna en cuanto a las obligaciones formales
de cualquier clase de las que sea responsable el interesado en relacion con el concepto por el que se haya
realizado el pago, en particular las relativas a la conservacion de la documentacién y a la presentacion de la
documentacion exigida en el registro municipal.
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. La imposibilidad, por el motivo que fuere, de realizar la transaccién por el sistema de pago telemético, no

excusaran al obligado al pago de realizar dicho pago dentro de los plazos establecidos en la normativa de los
correspondientes tributos, precios publicos y demds ingresos de derecho publico.

Articulo 34. Procedimiento del Servicio Telematico de Pago

. El importe a pagar, en funcién de las caracteristicas propias del concepto a abonar, podrd venir fijado por la

corporacion o ser determinado por los interesados mediante los formularios y/o aplicaciones disponibles en la
pagina web del Ayuntamiento.

. Una vez determinado el importe a pagar, el usuario utilizard un certificado de firma electrénica reconocida para

dar la orden de pago necesaria para tramitar el pago por el medio de pago elegido. La Administracion Municipal
y/o la entidad publica Red.es custodiaran durante cinco afios la informacion relativa al no repudio de la orden de

pago.

. La informacién relativa al pago, una vez validada la firma digital, se enviard a la entidad financiera adherida al

sistema de pago telematico elegida por el ordenante, conforme al procedimiento previsto en la plataforma de
pago telematico.

. La entidad financiera adherida, previa la realizacién de las comprobaciones que procedan segun el medio de

pago:
a. Devolverd un mensaje de error, si fuese rechazado el cargo.

b. Efectuard el cargo en el medio de pago elegido por el ordenante del pago y realizara el abono en la cuenta
restringida de recaudacion de tributos de la Administracién Municipal generdndose un Nuimero de Referencia
Completo (NRC) mediante un sistema criptografico que permitirad asociar la orden de pago al pago de ella
derivado.

5. La generacion del NRC por la Entidad Financiera Colaboradora implicara:

a. Que la Entidad Financiera Colaboradora deberd realizar el abono en la cuenta restringida de recaudacion.

b. Que el recibo en el que figura responde a un ingreso realizado en la Entidad Financiera Colaboradora que lo
expide.

¢. Que dicho recibo corresponde a la liquidacién incorporada en el justificante de pago y no a otra.

d. Que a partir del momento de generacién del NRC queda la Entidad Financiera obligada frente a la Administracién
Municipal por el importe que figura en dicho justificante de pago, quedando el obligado al pago liberado de
su obligacion frente a la Administracion Municipal.

e. Una vez generado el NRC no se admitird la retrocesion del pago por parte de la Entidad Financiera, debiendo
presentar el ordenante del pago, en su caso, ante la Administracion Municipal, la correspondiente solicitud de
devolucién de ingresos indebidos.

6. La Entidad Financiera que haya generado el correspondiente NRC conservara durante cinco afios los soportes
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7. La Entidad Financiera adherida comunicard a la Administraciéon Municipal la confirmacién del cobro efectuado.
Unica y exclusivamente a la recepcion del NRC, la Administracion Municipal presentaré al ordenante del pago un
justificante de pago electronico, una vez que valide la coherencia de la transaccién con el NRC. El justificante de
pago emitido conforme a lo establecido en este articulo, podrd imprimirse y surtird los efectos liberatorios para
con la Administracion Municipal sefialados en el Reglamento General de Recaudacion.

Disposiciones transitorias

PRIMERA. Incorporacion de tramites y procedimientos actuales

Los tramites y procedimientos disponibles actualmente para la tramitacién por via electrénica de procedimientos
que se relacionan en el anexo | de esta Ordenanza, se consideraran incorporados a la tramitacién por via electronica
y se deberan incluir en el catdlogo de tramites y procedimientos electronicos del Municipio desde el momento de
entrada en vigor de esta Ordenanza.

SEGUNDA. Procedimientos y Ordenanzas en curso

Esta Ordenanza no se aplicara a los procedimientos iniciados con anterioridad a su entrada en vigor.

Las Ordenanzas en vigor del Ayuntamiento quedaran obligadas, en el momento de aprobacién de la presente
Ordenanza, a exigir, en todos los procedimientos y asuntos que sean competencia de la Administracion Municipal,
la presentacion de toda la documentacion, solicitudes, escritos o comunicaciones a través del Registro de entrada
del Ayuntamiento por medios electronicos, en los supuestos previstos en el articulo 27.6 de la Ley 11/2007. Dicha
modificacién de las Ordenanzas existentes debera ser publicada en la sede electrénica.

TERCERA. Derecho a no presentar datos y documentos existentes

El derecho de los ciudadanos a no presentar datos y documentos en poder de la Administracion Municipal, recogido
en el artfculo 8.c,, se dard cumplimiento en la medida que las herramientas tecnolégicas lo permitan, amplidandose ese
derecho al resto de Administraciones Publicas en el momento en el que la tecnologia, la interoperabilidad para la
transmisién de datos entre Administraciones Publicas y demds factores implicados lo haga posible. Deberan en todo
momento regirse por el articulo 9 de la Ley 11/2007.

CUARTA. Reunion virtual de 6érganos colegiados

Si los medios técnicos disponibles lo permiten, los érganos colegiados de la Administracion Municipal no
propiamente regulados en la normativa local, podrdn constituirse y adoptar acuerdos utilizando medios electrénicos,
con respeto a los trdmites esenciales establecidos en los articulos 26 y 27 de la Ley 30/1992, de acuerdo con las
siguientes especialidades:

a. Deberd garantizarse la realizacion efectiva de los principios que la legislacion establece respecto de la
convocatoria, acceso a la informacioén y comunicacién del orden del dia, en donde se especificaran los tiempos
en los que se organizardn los debates, la formulacion y conocimiento de las propuestas y la adopcién de
acuerdos.
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b. El régimen de constitucién y adopcion de acuerdos avalard la participacion de los miembros conforme con las
disposiciones propias del érgano.

c. Las actas garantizaran la constancia de las comunicaciones producidas asi como el acceso de los miembros al
contenido de los acuerdos adoptados.

QUINTA. Tablon de edictos electrénico

El tablon de edictos electrénico entrard en funcionamiento en un plazo méaximo de un afio desde la entrada en
vigor de esta Ordenanza.

SEXTA. Notificacion electrdnica

El Ayuntamiento pondra en marcha la notificacion electrénica, para los procedimientos y tramites que lo requieran,
en un plazo maximo de seis meses desde la entrada en vigor de esta Ordenanza.

SEPTIMA. Registro Electrénico

El Registro Electrénico regulado en esta Ordenanza entrara en funcionamiento a las cero horas del dia siguiente
de su entrada en vigor.

La Concejalia competente en materia de modernizacion administrativa elaborard un Reglamento interno de
funcionamiento del Registro Electronico, que se deberd emitir y publicar en el plazo maximo de un afio desde la
entrada en vigor de esta Ordenanza.

OCTAVA. Archivo electrénico

La Concejalia competente en materia de modernizacién administrativa elaborard una propuesta técnica de
organizacioén, funcionamiento y puesta en marcha del archivo municipal electrénico, que se deberd emitir en el plazo
maximo de un afo desde la entrada en vigor de esta Ordenanza.

NOVENA. Representacion electrdnica

La representacion electrénica, regulada en los artfculos 11, 20 y 33.2 de la presente Ordenanza, entrard en
funcionamiento en momentos diferentes segun el tramite y el procedimiento a realizar, en la medida que lo permitan
las disponibilidades presupuestarias de la Corporacién, tal y como indica el punto 4 de la Disposicion final tercera de
la Ley 11/2007.

DECIMA. Listado de funcionarios

El Ayuntamiento mantendrd actualizado un registro de los funcionarios habilitados para la identificacion o
autenticacion de los ciudadanos por funcionario publico.
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Disposiciones finales

PRIMERA. Difusion de la Ordenanza

Tan pronto como sea aprobada esta Ordenanza, el Ayuntamiento de Rivas Vaciamadrid la difundira por los medios
electrénicos de que disponga.

SEGUNDA. Formacion de los empleados publicos municipales

La Administracién Municipal promoverd la formacién del personal a su servicio en la utilizacion de medios
electrénicos para el desarrollo de sus actividades.

TERCERA. Teletrabajo en la Administracion Municipal

La Administracion Municipal adoptara las medidas necesarias para fomentar e implantar progresivamente el
teletrabajo del personal a su servicio, regulando las condiciones en las que se realizara.

CUARTA. Contratacion administrativa

La Administracion Municipal adoptard las medidas necesarias para fomentar e implantar progresivamente la
contratacion por via electrénica y el uso de la factura electrénica por parte de sus contratistas.

QUINTA. Reutilizacion de Informacion

La Administracion Municipal regulard mediante Ordenanza Municipal las condiciones aplicables a la reutilizacién
de los documentos elaborados o custodiados por el Ayuntamiento, de acuerdo a la Ley 37/2007, de 16 de noviembre,
sobre reutilizacién de la informacion en el Sector Publico.

SEXTA. Regulacion de nuevos procedimientos y tramites

A partir de la entrada en vigor de esta Ordenanza, cualquier regulacion que se efectle de nuevos procedimientos
y trdmites administrativos, o modificacion de los existentes, deberd prever la posibilidad de su tramitacién por medios
Electronicos y se ajustard a los requisitos previstos en esta Ordenanza.

SEPTIMA. Adaptacién a la normativa municipal

El Ayuntamiento se compromete a adaptar la normativa municipal a las previsiones de esta Ordenanza.

OCTAVA. Entrada en vigor

Esta Ordenanza se publicard en el Boletin Oficial de la Comunidad de Madrid, entrando en vigor transcurridos
quince dias habiles desde su publicacion, de acuerdo con lo previsto en los articulos 70.2 y 65.2 de la Ley 7/1985, de 2
de abril, Reguladora del Régimen Local.
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Anexo |. Tramites y gestiones municipales disponibles actualmente a través del portal

del Ayuntamiento de Rivas Vaciamadrid, www.rivas-vaciamadrid.org

A partir del 1 de enero de 2010 y sin perjuicio de la progresiva implantacién electrénica de los restantes tramites

y procedimientos, el Ayuntamiento pone a disposicion de los ciudadanos el acceso electrénico al siguiente listado de
trédmites y gestiones administrativas:
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Solicitudes y tramites publicos (sin necesidad de identificacién):

- Incidencias en Carpeta Ciudadana

- Solicitud de Alta en Carpeta Ciudadana

Simulaciones de:
- Impuesto de Obra Mayor
- Impuesto de Obra Menor
- Impuesto de vehiculos
- Tasa de Obra Mayor
- Tasa de Obra Menor

« Plusvalfas

Solicitudes y tramites privados (necesaria identificacion):

- Cambio de cuenta de domiciliacion

- Certificado de empadronamiento

- Certificado de empadronamiento colectivo

- Comunicacién de cambio de domicilio fiscal

- Domiciliacién bancaria

- Solicitud de bonificacién del impuesto sobre vehiculos del traccién mecanica (IVTM) para discapacitados

- Solicitud de bonificacion del impuesto sobre vehiculos del traccion mecanica (IVTM) para vehiculos

historicos

- Incidencias en Carpeta Ciudadana

- Solicitud de alta en la Red WiFi de los edificios municipales del Ayuntamiento de Rivas Vaciamadrid.
- Pago y gestion de recibos.

- Consulta de expedientes.

- Consulta de Registro de salida y entrada.

- Emision automética de volantes de empadronamiento individual y colectivo.

- Consulta de Unidades Fiscales.
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Principio del formulario. Autoliquidaciones y simulaciones de (incluido la posibilidad de
pago):

- Autoliquidacion Impuesto de Obra Mayor
- Autoliquidacion Impuesto de Obra Menor
- Autoliquidacion Impuesto de vehiculos

- Autoliquidacion Tasa de Obra Mayor

« Autoliquidacion Tasa de Obra Menor

« Plusvalfas

Anexo Il. Caracteristicas de las aplicaciones informdticas de registro y tramitacion
electronica utilizadas por el Ayuntamiento de Rivas Vaciamadrid

Las aplicaciones informaticas que dan soporte a las gestiones de tramitacion electronica y Registro Electrénico
del Ayuntamiento de Rivas Vaciamadrid se basan en dos tipos de sistemas:

- Aplicaciones Web que utilizan comunicacién mediante un servidor Web seguro con protocolo de seguridad
SSLy en las cuales la seguridad de acceso de los usuarios esta basada en certificados digitales X.509.

- Aplicaciones de gestién interna del Ayuntamiento de Rivas Vaciamadrid, basadas en arquitectura cliente-
servidor, las cuales se migraran a una arquitectura en tres capas desarrollada en estandares abiertos segun
el plan de migracién de la Concejalia de Modernizacién Administrativa y Atencién a la Ciudadania.

Los usuarios que quieran utilizar las aplicaciones informaticas de Registro Electrénico y tramitacion electronica
del Ayuntamiento de Rivas Vaciamadrid deberdn contar con equipos que retinan las caracteristicas y configuracién que
en cada caso se establezcan, estando estos requerimientos técnicos definidos en la Web municipal o en su defecto en
la pdgina de inicio de cada aplicacion.

Anexo lll. Normas para el suministro de cartografia de proyectos y obras y de
digitalizacion

I. Cartografia de proyectos y obras

Esta normativa sera de aplicacion a todas aquellas actuaciones urbanisticas que precisen de un proyecto para
su ejecucion, el cual incida sobre la definicién geométrica del trazado de elementos significativos, o que afecten a la
configuracion u ordenacion del territorio del Municipio.

El Ayuntamiento de Rivas-Vaciamadrid a mediados de 2006 inicié una cartografia a partir de un vuelo de todo
su Término Municipal.

La base para el desarrollo de los trabajos fueron las ortofotos obtenidas. La actualizacion y conservacion de la
cartografia se realizara a partir de la Red Topografica, conjunto de sefiales fijas distribuidas por todo el suelo urbano. Esta
red tiene como fin el que los topdgrafos, mediante el posicionamiento sobre ellas de aparatos especificos, efectien las
observaciones y medidas necesarias para desarrollar los trabajos de determinacion de superficies de parcelas, replanteo
de calles, urbanizacién y analogos.
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La documentacion a presentar al Ayuntamiento ha de reunir una serie de requisitos que se especifican a
continuacion, con el fin de aunar toda la informaciéon en una cartografia unificada. De modo que el Ayuntamiento
pueda integrar la misma en las Bases de Datos para su correcta explotacion.

Il. Normativa de digitalizacion

Los elementos a digitalizar deben cumplir una serie de criterios obligatorios. El objetivo es la normalizacion de
todos los proyectos a entregar en la Oficina de Informacién Territorial (OITR) permitiendo la integracion final de los
mismos en la cartograffa del Ayuntamiento de Rivas-Vaciamadrid.

Verificacion

La documentacion cartogréfica que acompafia al proyecto serd revisada por el personal de la Oficina de
Informacién Territorial (OITR), no ddndose por valido a todos los efectos hasta que no sea emitido un informe favorable
de la misma.

Criterios de referenciacion cartogrdfica

Los archivos deben cumplir unos criterios cartograficos de georreferenciacion afines a los archivos del propio
Ayuntamiento.

- La digitalizacion se ha de realizar tomando como referencia los vértices geodésicos instalados en el municipio
de Rivas Vaciamadrid.

— EI Ayuntamiento facilitard al proyectista las resefias y datos numéricos (X, Y, Z) a través de la Oficina de
Informacién Territorial, de los puntos fijos de la Red Topografica Municipal que se encuentren en la citada zona
0 a través de la pagina web del Ayuntamiento (www.rivas-vaciamadrid.org).

— Si para cubrir la zona a levantar, no fuese suficiente con las sefiales existentes de la Red, el Ayuntamiento, a
través de la Oficina de Informacién Territorial, facilitard un fichero en formato DWG/DXF de la zona afectada
previa solicitud por Registro.

— Los ficheros de dibujo correspondientes a los planos de emplazamiento o planta general del proyecto se
presentaran en formato DWG/DXF, no pudiendo estar digitalizados en coordenadas 0,0, sino referirse a los
puntos geodésicos municipales, de forma que se definan las coordenadas para el sistema de proyeccion UTM

con sistema de coordenadas ED 50.

— Los datos digitalizados deben presentar coordenadas X, Y, Z referidas a la Red Topografica Municipal en
proyeccién UTM antes mencionada.

Criterios generales

— El soporte de entrega de los trabajos a realizar serd en formato DWG/DXF.

— La escala serd 1:1.
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— Se deben generar las capas del proyecto utilizando los siguientes elementos bésicos de digitalizacion: polilinea,

linea, punto y polilinea cerrada (poligonos).

- No introducir lineas como b-spline y lineas suavizadas.

— Estas lineas, cuando generan un elemento cerrado, deben digitalizarse en un solo trazo. No ha de haber un

conjunto de lineas sueltas.

— Asimismo, no deben darse casos en los que haya duplicacién de lineas en la misma capa, cuando existan

elementos contiguos, como por ejemplo dos parcelas adyacentes dentro de una manzana.

— Debe existir en los casos que lo precisen, las siguientes capas: manzana (polilinea cerrada), parcela (polilinea
cerrada), subparcela (polilinea cerrada), parcela_urbanizacion (polilinea cerrada), edificio_pta_baja (polilinea
cerrada), edificio_pta_tipo (polilinea cerrada), edificio_pta_alero_vuelos (polilinea cerrada), piscina (polilinea
cerrada), txt_numeros_policia (texto simple), eje_calle (polilinea), division_propiedad (linea), txt_nombre_calle

(texto simple), acera (polilinea cerrada), arbol (punto o blogue con pto. inserciéon centrado).

Prototipo de capas

CAPA | COLOR | TIPO LINEA
Manzana 241 Continuo
Parcela 2] Continuo
Subparcela 21 Continuo
Parcela 2] Continuo
Edificio Pta. Baja 1 Continuo
Edificio Pta. 1 Continuo
Edificio Pta. Alero Vuelos 1 Continuo
Piscina 150 Continuo
Division Propiedad 8 Continuo
Eje_calle 7 Continuo
Acera 1 Continuo
Arbol 252 Continuo
Txt. Nmero Policia 7 Continuo
Txt. Nombre Calle 7 Continuo

— (Cada capa contendra un solo conjunto de elementos del mismo tipo (no mezclar lineas, puntos y poligonos).

— Todos estos elementos se digitalizaran en X, Y, Z.
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— Los atributos de los elementos representados en cada capa deben ser comunes. No debe haber variaciones
de propiedades entre elementos de una misma capa. (Nota: Propiedades “por capa”). El grosor de linea deberd
ser “por defecto”.

— Rigurosidad geomeétrica y topoldgica: no deben aparecer elementos redundantes, inexistentes, mal codificados
o digitalizados, de longitud cero, micropoligonos.

Se deben cerrar los elementos que se refieran a superficies, y existir conectividad entre elementos.
— Las referencias a objetos deben estar activadas y correctamente configuradas para obtener una correcta
geometria y topologia. De modo que una vez digitalizada la informacién, no existan elementos mal cerrados,

sin conectividad o con excesivos segmentos en su trazado.

- Los elementos de texto pertenecientes a cada capa TXT_ deben de digitalizarse en una linea Unica de texto
como grupo conjunto.

Relieve. Modelo digital del terreno (MDT)

Se representarad la topografia del terreno mediante curvas de nivel, las cuales presentan entre si una distancia de
0,5 metros. Las curvas directoras seran las de cota multiplo de 2,5 metros.

Digitalizaciéon de redes

Para la digitalizacion de capas donde existan redes (agua, gas, telecomunicaciones, electricidad y analogos.) Se
deben sequir las siguientes premisas:

— La red ha de ser digitalizada en segmentos conectados entre si, de modo que las intersecciones siempre estén
unidas por los puntos finales de cada linea o polilinea de dicha red. Cada tramo de red debe estar comprendido
entre intersecciones y no podran existir tramos que conecten con linea continua; esta debera dividirse en
tramos.

— Los textos identificativos deberan estar en una capa texto diferente.

— Si existiesen bloques dentro de la red (colectores, pozos y analogos), serd el punto de insercion el que una los
tramos.

Sede Electrdnica: https/www.rivas-vaciamadrid.org
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rMs

9.3. Ayuntamiento de Irun ) - (—

ARLOA ) Irun REGIMEN INTERIOR
Ordenanza municipal Reguladora de la Administracion Electrénica

INDICE

EXPOSICION DE MOTIVOS

TITULO PRELIMINAR (Arts. 1-4)

TITULO 1. De los derechos de la ciudadania en relacion con la administracion electronica y del catalogo
de servicios electronicos

Capitulo 1°. De los derechos de la ciudadania en relacion a la administracién electrénica (Arts. 5-8)

Capitulo 2° Del catdlogo de tramites, servicios y procedimientos electrénicos. (Arts. 9-10)

TITULO Il. Del régimen juridico de la administracion electrénica

Capitulo 1°. De la sede electronica. (Arts. 11-13)

Capitulo 2° De la funcién de informacién y su difusién por medios electronicos (Arts. 14-16)
Capitulo 3° De la identificacion y autenticacion (Arts. 17-23)

Capitulo 4° Del registro telematico (Arts. 24-26)

Capitulo 5°. De las comunicaciones electrénicas (Arts. 27-28)

TITULO lll. De la gestion electronica de los procedimientos
Capitulo 1°. De los principios de actuacién en la gestion electrénica de los procedimientos (Arts. 29-30)
Capitulo 2° De la utilizacion de medios electrénicos en la tramitacion de los procedimientos (Arts. 31-37)

Capitulo 3° De los documentos y los archivos electrénicos (Arts. 38-42)
TITULO IV. De la factura electrdnica y el pago electrdnico (arts. 43-44)
DISPOSICIONES ADICIONALES

DISPOSICIONES FINALES

Exposicion de motivos

En los ultimos tiempos el Ayuntamiento de Irun ha venido mostrando una constante preocupacion por prestar
a la ciudadania un mejor servicio, aplicando politicas de calidad en la Administracién como técnica para el logro de la
excelencia en el servicio. En este sentido, desde instancias municipales ha existido siempre el convencimiento de que
una adecuada atencién al ciudadano, elemento basico de la Calidad de Servicio, se traduce en un progreso del propio
servicio, al mejorar la comunicacion con el usuario y colaborar con la eficiente resolucion de los asuntos que éste
demanda, reduciendo al mismo tiempo los costes en los que incurre la organizacién a la hora de prestar un servicio
determinado y proyectando una imagen mas positiva de la Administracion hacia el conjunto de la ciudadania.
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La apertura del Servicio de Atencion Ciudadana (S.A.C.) a comienzos de 1997 supuso, en ese aspecto, un salto
cualitativo en la atencion al ciudadano, puesto que llevaba aparejada consigo la evolucién de una organizacion vertical
hacia una estructura horizontal orientada directamente al ciudadano, a través de la instauracién de un sistema de atencion
basado en la politica de “ventanilla unica”, que posibilitase la resoluciéon de las principales demandas ciudadanas en un
solo acto. Este hecho, junto con la puesta en practica de politicas de normalizacion y modernizacion administrativa,
ha posibilitado que el Ayuntamiento de Irun haya venido ofreciendo a la ciudadania unos servicios de calidad a través
del canal presencial y telefénico, que ahora pretenden extenderse al canal telemético.

Tras la reforma de la Ley 7/1985, de 2 de abril, de Bases del Régimen Local, acometida en el aflo 2003, el legislador
introdujo un nuevo articulo 70 bis, cuyo apartado tercero contiene un mandato expreso dirigido a especialmente a
los municipios para el impuso de la utilizacién interactiva de las tecnologias de la informacion y la comunicacion, en
aras a facilitar la participacion y la comunicacion con los vecinos, la presentacion de documentos, y la realizacién de
tramites administrativos, de encuestas y, en su caso, de consultas ciudadanas. Este precepto legal supuso la concrecion,
para las entidades locales, del mandato que ya se contenia en el articulo 45 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, que ha sido, a su vez,
recientemente desarrollado por la Ley 11/2007, de 22 de junio, de acceso electrénico de la ciudadania a los Servicios
Publicos. EI contenido de esta Ultima ley conlleva un completo reconocimiento del derecho que asiste a la ciudadania
para relacionarse con la Administracion por medios electronicos, lo cual supone, a su vez la necesidad de habilitar, por
parte del Ayuntamiento de Irun, dicho canal de comunicacion y relacién con la ciudadania, impulsando a través de este
canal las mismas politicas de calidad de servicio que hasta la fecha han venido guiando la actividad municipal prestada
a través de los otros dos canales de atencion.

Teniendo en cuenta todo lo anterior, el Ayuntamiento de Irun, consciente de esta obligacion legal y convencido
de la oportunidad que ello implica para acercar la Administracion y ofrecer un mejor servicio a la ciudadania, aprueba
la presente Ordenanza al objeto de establecer los compromisos y obligaciones que aquél asume en relacion a la
puesta en marcha del canal telematico, como tercera via para el disfrute de los servicios municipales por parte de Ia
ciudadania. Esta Ordenanza establece, por lo tanto, el marco normativo en el que el Ayuntamiento de Irun asume el
compromiso de impulsar una administracion que emplee los medios electrénicos disponibles para facilitar la relacion
de la ciudadania con su Administracion mas cercana, mejorando con ello el servicio ofrecido a los ciudadanos y
posibilitando que la Administracion municipal sea accesible para éstos las 24 horas del dfa y los siete dias de Ia
semana. A su vez, esta Ordenanza complementa lo ya dispuesto en la Ordenanza reguladora del S.A.C., aprobada
por acuerdo plenario de 30 de octubre de 1996, adaptando sus disposiciones al procedimiento de tramitacion
telematico.

La Ordenanza se estructura en cinco Titulos (incluyendo el Titulo Preliminar), dos Disposiciones Adicionales y dos
Disposiciones Finales. En el Titulo Preliminar se establece el objeto y dambito de aplicacion de la Ordenanza, asi como
una serie de definiciones y principios generales que guian la actuacién del Ayuntamiento en materia de administracion
electronica.

En el Titulo Primero se definen los derechos de la ciudadania en materia de administracion electrénica, los
sistemas de acceso a los servicios electronicos, asi como aquellos mecanismos para la definicion del catdlogo de
tramites, servicios y procedimientos electrénicos.

El Titulo Segundo se ocupa de los aspectos basicos del régimen juridico de la administracién electrénica, requlando

las sedes electrénicas, el acceso a la informacion, las formas de identificacion y autenticacion, la representacion para la
realizacion de tramites electrénicos, el registro telematico y las comunicaciones electronicas.
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El Titulo Tercero regula la gestion electrénica de los procedimientos y expedientes administrativos, fijando los
criterios que fundamentan dicha tramitacion, sus diferentes fases, y la propia terminacién del procedimiento. Se establecen,
igualmente, los requisitos para la practica de la notificacion por medios electrénicos, asi como las caracteristicas y régimen
juridico aplicable a los documentos y archivos electronicos, ademas de a la compulsa electronica de documentos.

Por ultimo, el Titulo Cuarto habilita la posibilidad de presentacién de facturas al cobro en formato electrénico, y
la posibilidad de abono de las mismas mediante la utilizacién de esos mismos medios.

La presente Ordenanza prescribe, ya en sus disposiciones adicionales, la creacién de una Comision Técnica de
Administracién Electrénica en el seno del Ayuntamiento de Irun, con el fin de promover, planificar y coordinar la
implantacion efectiva de los medios electronicos en el funcionamiento de la Administracién municipal.

Titulo preliminar

Articulo 1. Objeto

1. La presente Ordenanza requla la implantacién progresiva de la Administracion Electronica en el Ayuntamiento
de Irun, facilitando la prestacion de servicios a la ciudadania a través de medios electrénicos, y garantizando que
la interaccion con todo tercero, en el dambito de la actividad administrativa, se pueda materializar a través de la
utilizacion de las tecnologfas de la informacion.

2. EI Ayuntamiento de Irun garantizard el derecho de los ciudadanos a relacionarse con el mismo utilizando medios
electronicos para el ejercicio de sus derechos, en los términos previstos en la Ley 11/2007, de 22 de junio, de acceso
electrénico de la ciudadania a los Servicios Publicos, o normativa que la sustituya. A este respecto, el Ayuntamiento
de Irun asegurard la informacion, la accesibilidad, la integridad, la autenticidad, la seguridad, la confidencialidad v la
conservacion de los datos, documentos, informaciones y servicios que se gestionen en el ejercicio de sus competencias,
promoviendo en todo momento la calidad de los servicios publicos prestados a través de medios electronicos.

Articulo 2. Ambito de aplicacién

1. La presente Ordenanza serd de aplicacién a los organismos publicos y entidades que conforman la Administracién
Municipal, englobando a:

a. Las Areas y Servicios que integran el Ayuntamiento de Irun
b. Los Organismos Autdnomos dependientes del Ayuntamiento de Irun

c. Las Entidades Publicas Empresariales que se pudiesen crear por parte del Ayuntamiento de Irun, vinculadas al
mismo.

d. A las personas fisicas, juridicas y entes sin personalidad en sus relaciones con las Entidades incluidas en el
ambito de aplicacion.

2. Las Sociedades Publicas y demads Entes Publicos de derecho privado, en las que la participacién directa o indirecta
del Ayuntamiento de Irun resulte mayoritaria, adoptaran las medidas oportunas para posibilitar, en el marco de
la prestacion de servicios publicos de competencia municipal, la prestacion de los mismos a través de medios
electronicos, con sujecién a los principios expuestos en la presente Ordenanza cuando desarrollen actividades
sujetas al derecho publico.
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3. Lo dispuesto en el apartado anterior serd de aplicacién, igualmente, a las empresas concesionarias de servicios
publicos de competencia municipal, en el dmbito de prestacién de dichos servicios publicos. A estos efectos, la
Administracién Municipal podra reflejar en sus pliegos de contratacion la obligacién del adjudicatario de prestacion
de los servicios a través de medios electronicos.

4. La presente Ordenanza no sera de aplicacion a la Administracion Municipal y los organismos publicos dependientes
de la misma en las actividades que desarrollen en régimen de derecho privado, limitdndose su aplicacion al
ejercicio de potestades publicas en el dmbito competencial de aquéllos.

Articulo 3. Definiciones

A los efectos de la presente Ordenanza, se entenderd por:

— Actuacion Administrativa Automatizada: Actuacion administrativa producida por un sistema de informacion
adecuadamente programado sin necesidad de intervencion de una persona fisica en cada caso singular.
Incluye la producciéon de actos de trdmite o resolutorios de procedimientos, asi como de meros actos de
comunicacion.

— Aplicacion: Programa o conjunto de programas cuyo objeto es la resolucién de un problema mediante el uso
de informdtica.

— Autenticacion: Acreditacion por medios electrénicos de la identidad de una persona o ente, del contenido de
la voluntad expresada en sus operaciones, transacciones y documentos, y de la integridad y autoria de estos
altimos.

— Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal presencial, el
telefénico y el telematico, asf como otros que existen en la actualidad o pudieran existir en el futuro (dispositivos
moviles, TDT...)

— Certificado electrénico: Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de Firma Electronica:
"documento firmado electrénicamente por un prestador de servicios de certificacion que vincula unos datos de verificacion
de firma a un firmante y confirma su identidad".

— Certificado electronico reconocido: Segun el articulo 11 de la Ley 59/2003, de 19 de diciembre, de Firma

Electrénica: “son certificados reconocidos los certificados electrénicos expedidos por un prestador de servicios de
certificacion que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobacion de la identidad y demds

circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacién que presten”.

— Ciudadania: Conjunto de personas fisicas, personas juridicas y entes sin personalidad que se relacionen, o sean
susceptibles de relacionarse, con las Administraciones Publicas.

— Direccién Electrénica: |dentificador de un equipo o sistema electrénico desde el que se provee de informacion
0 servicios en una red de comunicaciones.

— Documento electrénico. Informacion de cualquier naturaleza en forma electrénica, archivada en un soporte
electrénico seguin un formato determinado, y susceptible de identificacién y tratamiento diferenciado.
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— Estdndar abierto: Aquél que reuna las siguientes condiciones:

- Sea publico y su utilizacién sea disponible de manera gratuita 0 a un coste que no suponga una dificultad
de acceso.

- Su uso y aplicacién no esté condicionado al pago de un derecho de propiedad intelectual o industrial.

— Firma electroénica: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica, “conjunto
de datos de forma electronica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de

identificacidn del firmante”.

— Firma electrénica avanzada: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electronica,

"firma electrénica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que estd
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede

”

mantener bajo su exclusivo control

— Firma electrdnica reconocida: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electronica,
"firma electrénica avanzada basada en un certificado reconocido y generada mediante un dispositivo sequro de creacién
de firma".

— Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los procedimientos a los que
éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre
ellos.

— Medio electrénico: Mecanismo, instalacion, equipo o sistema que permite producir, almacenar o transmitir
documentos, datos e informaciones; incluyendo cualesquiera redes de comunicacion abiertas o restringidas
como Internet, telefonia fija y maévil u otras.

— Punto de acceso electrénico: Conjunto de paginas Web agrupadas en un dominio de Internet cuyo objetivo
es ofrecer al usuario, de forma facil e integrada, el acceso a una serie de recursos y de servicios dirigidos a
resolver necesidades especificas de un grupo de personas o el acceso a la informacion y servicios de a una
institucion publica.

— Sistema de firma electrénica: Conjunto de elementos intervinientes en la creacion de una firma electronica.
En el caso de la firma electronica basada en certificado electrénico, componen el sistema, al menos, el certificado
electrénico, el soporte, el lector, la aplicacion de firma utilizada y el sistema de interpretacion y verificacion
utilizado por el receptor del documento firmado.

— Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de realizacion de
cualquier operacién o transaccion por medios electrénicos.

— Actividad de servicio: Cualquier actividad econémica por cuenta propia, prestada normalmente a cambio de
una remuneracion.

— Prestador de actividad de servicio: Cualquier persona fisica o juridica que ofrezca o preste una actividad
de servicio.
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Articulo 4. Principios generales en materia de Administracion Electronica

La actuacion de la Administracién Municipal de Irun en materia de Administracion Electronica se regird por los

siguientes principios:
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— Principio de Servicio al Ciudadano: La Administracion Municipal impulsarad la incorporacién de informacion,

tramites y procedimientos a la Administracion Electronica para posibilitar la consecucién mas eficaz de los
principios constitucionales de transparencia administrativa, proximidad y servicio a los ciudadanos

— Principio de simplificacion administrativa: La Administracion Municipal, con el objetivo de alcanzar una

simplificacion e integracién de los procesos, procedimientos y tramites administrativos, asi como de mejorar
el servicio al ciudadano, aprovechard la eficiencia que comporta la utilizacion de técnicas de Administracion
Electronica, en particular eliminando todos los trdmites o actuaciones que se consideren no relevantes y
redisenando los procesos y los procedimientos administrativos, de acuerdo con la normativa de aplicacion,
utilizando al maximo las posibilidades derivadas de las tecnologias de la informacién y la comunicacion.

— Principio de impulso de los medios electrénicos: | a Administracion Municipal, en cumplimiento de lo dispuesto

en el apartado 3 del articulo 70 bis de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local, impulsara de forma preferente el uso de los medios electrénicos en el conjunto de sus actividades y, en
especial, en las relaciones con los ciudadanos. La Administracién Municipal podréd establecer incentivos para
fomentar la utilizacion de los medios electronicos entre los ciudadanos, en los términos establecidos en Ia
presente Ordenanza.

— Principio de neutralidad tecnolégica e interoperabilidad: | a Administracion Municipal garantizara la realizacion

de las actuaciones reguladas en esta Ordenanza con independencia de los instrumentos tecnolégicos utilizados,
asi como la adopcién de los estandares de interoperabilidad para que los sistemas de informacion utilizados
por ella sean compatibles y se reconozcan con los de los ciudadanos y los de otras administraciones, siempre
de acuerdo a lo que reglamentariamente se apruebe en cada momento dentro del Esquema Nacional de
Interoperabilidad.

— Principio de confidencialidad, seqguridad y proteccién de datos: L.a Administracién Municipal, en el impulso

de la Administracion Electronica, garantizara la proteccion de la confidencialidad y sequridad de los datos de
los ciudadanos, de conformidad con los términos definidos en la normativa sobre protecciéon de datos, en el
Esquema Nacional de Seguridad y en las demas normas relativas a la proteccion de la confidencialidad.

— Principio de gratuidad: .a Administracion no podra exigir contraprestacion econémica adicional derivada del

empleo de medios electronicos informaticos y telematicos en sus relaciones con la ciudadania.

— Principio de participacion: L.a Administracion Municipal promovera el uso de los medios electrénicos en el ejercicio

de los derechos de participacion, en especial el derecho de peticion, los derechos de audiencia e informacién
publica, la iniciativa ciudadana, las consultas y la presentacién de avisos, quejas, reclamaciones y sugerencias.

— Principio de accesibilidad y usabilidad: La Administracién Municipal garantizara el uso de sistemas sencillos que

permitan obtener informacion de interés ciudadano de manera répida, segura y comprensible. La Administracion
Municipal potenciard el uso de criterios unificados en la busqueda y visualizacion de la informacion que
permitan de la mejor manera la difusién informativa, siguiendo los criterios y los estdndares internacionales y
europeos de accesibilidad y tratamiento documental. La Administracion Municipal pondrd a disposicién de los



9. Anexo |. Ejemplos de ordenanzas

ciudadanos con discapacidades o con especiales dificultades los medios necesarios para que puedan acceder,
en condiciones de igualdad, a la informacién administrativa a través de medios electrénicos, siguiendo los
criterios y estandares generalmente reconocidos.

Principio de exactitud de la informacion y facilitacion de medios: La Administracion Municipal garantizard,
en el acceso a la informacién por medios electrénicos, la obtencién de documentos con el contenido exacto
y fiel al equivalente en soporte papel o en el soporte en que se haya emitido el documento original. La
disponibilidad de la informacion en formato electrénico no impedird o dificultard la atenciéon personalizada en
las oficinas publicas o por otros medios tradicionales.

Principio de no discriminacion por razén del uso de medios electrénicos: El uso de los medios electronicos no
podrd comportar ninguna discriminacion o perjuicio para los ciudadanos que se relacionen con la Administracién
Municipal a través de otros medios, todo ello sin perjuicio de las medidas dirigidas a incentivar la utilizacion
de medios electrénicos.

Principio de voluntariedad: Los sistemas de comunicacion telematica con la Administracién municipal sélo
se podran configurar como obligatorios y exclusivos en aquellos casos en que una norma con rango legal asi
lo establezca, en las relaciones interadministrativas, en las relaciones juridico-tributarias y en las relaciones de
sujecion especial, de conformidad con las normas juridicas de aplicacion.

Principio de trazabilidad de los procedimientos y documentos administrativos: L a Administracion Municipal
llevard a cabo las acciones necesarias para establecer sistemas y procedimientos adecuados y comprensibles
de trazabilidad, que permitan a los ciudadanos conocer en todo momento, y a través de medios electronicos,
las informaciones relativas al estado de la tramitacion y el historial de los procedimientos y documentos
administrativos, sin perjuicio de la aplicacién de los medios técnicos necesarios para garantizar la intimidad v
la proteccion de los datos personales de las personas afectadas.

Principio de intermodalidad de medios: La Administracién Municipal promoverd las medidas necesarias para
garantizar que los procedimientos iniciados por un medio se puedan continuar por otro distinto, siempre y
cuando se aseqgure la integridad y seguridad juridica del conjunto del procedimiento.

Principio de cooperacién y colaboracién interadministrativas: Con el objetivo de mejorar el servicio al
ciudadano y la eficiencia en la gestién de los recursos publicos, el Ayuntamiento impulsard la firma, con el
resto de las Administraciones Publicas, de todos aquellos convenios y acuerdos que sean necesarios para
hacer posibles y aplicables las previsiones incluidas en esta Ordenanza, en particular y, entre otros, los que
tengan por objeto la fijacion de estadndares técnicos y el establecimiento de mecanismos para intercambiar y
compartir informacion, datos, procesos y aplicaciones. En especial, la Administracion Municipal garantizard la
interoperabilidad de los sistemas y soluciones adoptados, asi como la prestacién conjunta de servicios a los
ciudadanos cuando ello fuese posible.

Principio de acceso de las demds Administraciones Publicas y disponibilidad limitada: L a Administracion
Municipal facilitara el acceso de las demas Administraciones Publicas a los datos en soporte electrénico que
tenga sobre los interesados y especificard las condiciones, los protocolos y los criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad e integridad. La disponibilidad
de los datos mencionados en el apartado anterior se limitard, estrictamente, a los que las Administraciones
Publicas requieran, en el ejercicio de sus funciones, para la tramitacion y resolucion de los procedimientos que
sean de su competencia. El acceso a dichos datos estara condicionado al hecho de que el interesado haya dado
su consentimiento o que una norma con rango legal asf lo prevea.
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TITULO I. De los derechos de la ciudadania en relacién a la administracién
electronica y del catdlogo de servicios electrénicos

Capitulo 1°. De los derechos de la ciudadania en relacion a la administracion
electrénica

Articulo 5. Derechos de la ciudadania

1. Se reconoce a la ciudadania el derecho a relacionarse con la Administracion Municipal mediante la utilizacion de

medios electrénicos, en los términos fijados en la legislacion vigente. Dicho reconocimiento se hace extensible
al ejercicio efectivo de los derechos que reconoce a los ciudadanos el articulo 35 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, asf
como de aquellos derechos relativos a la obtencion de todo tipo de informaciones, la realizacion de consultas, la
presentacion de alegaciones, la formulacién de solicitudes y pretensiones, la realizacion de pagos y transacciones,
y la oposicion a las resoluciones y actos administrativos que les afecten.

. Ademas, la ciudadania tiene en relacion con la utilizacion de los medios electronicos en la actividad

administrativa, y en los términos previstos en la legislacion vigente y en la presente Ordenanza, los siguientes
derechos:

a. A elegir, de entre aquellos que en cada momento se encuentren disponibles para cada procedimiento, el canal
a través del cual relacionarse por medios electrénicos con la Administracion Municipal.

b. A no aportar los datos y documentos que obren en poder de las Administraciones Publicas, las cuales utilizaran,
en la medida en que los avance técnicos asi lo permitan, medios electronicos para recabar dicha informacién
siempre que, en el caso de datos de caracter personal, se cuente con el consentimiento de los interesados
en los términos establecidos por la Ley Orgéanica 15/1999, de Proteccion de Datos de Caracter Personal, o
una norma con rango de Ley asi lo determine, salvo que existan restricciones conforme a la normativa de
aplicacion a los datos y documentos recabados. El citado consentimiento podrd emitirse y recabarse por
medios electronicos.

c. Alaigualdad en el acceso electronico a los servicios ofertados por la Administracion Municipal y sus Organismos
Publicos.

d. A conocer por medios electrénicos el estado de tramitacion de los procedimientos en los que sean interesados,
salvo en los supuestos en que la normativa de aplicacion establezca restricciones al acceso a la informacién
sobre aquéllos

e. A obtener copias electrénicas de los documentos electrénicos que formen parte de los procedimientos en los
que tengan la condicion de interesado.

f. A la conservacion en formato electrénico por la Administracion Municipal de los documentos electronicos que
formen parte de un expediente.

g. A obtener los medios de tramitacion electronica necesarios, pudiendo las personas fisicas utilizar en todo caso
los sistemas de firma electrénica del Documento Nacional de Identidad para la realizacién de cualquier tramite
electrénico con la Administracion Municipal.
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h. A la utilizacion de otros sistemas de firma electronica admitidos en el dmbito de la Administracion
Publica.

i. A'la garantfa de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones
de la Administracién Municipal.

j. A la calidad de los servicios publicos prestados por medios electrénicos.

k. A elegir las aplicaciones o sistemas para relacionarse con la Administracién Municipal, siempre y cuando utilicen
estandares abiertos o, en su caso, aquellos otros que sean de uso generalizado por la ciudadanfa.

3. En particular, en los procedimientos relativos al establecimiento de actividades de servicios, la ciudadania tiene
derecho a obtener la siguiente informacién a través de medios electrénicos:

a. Los procedimientos y tramites necesarios para acceder a las actividades de servicio y para su ejercicio.

b. Los datos de las autoridades competentes en las materias relacionadas con las actividades de servicios, as
como de las asociaciones y organizaciones profesionales relacionadas con las mismas.

c. Los medios y condiciones de acceso a los registros y bases de datos publicos relativos a prestadores de
actividades de servicios y las vias de recurso en caso de litigio entre cualesquiera autoridades competentes,
prestadores y destinatarios.

Articulo 6. Medios de acceso a los servicios electronicos

1. La Administracién Municipal garantizara el acceso de la ciudadania a los servicios electronicos proporcionados en
el dmbito de su competencia a través de un sistema de varios canales que contard, al menos, con los siguientes
medios:

a. Las oficinas de atencion presencial que se determinen, las cuales pondran a disposicion de la ciudadania
de forma libre y gratuita los medios e instrumentos precisos para ejercer los derechos reconocidos en esta
Ordenanza, debiendo contar con asistencia y orientacion sobre su utilizacién, bien a cargo del personal de las
oficinas en que se ubiguen o bien por sistemas incorporados al propio medio o instrumento.

b. Puntos de acceso electrénico, consistentes en sedes electronicas creadas y gestionadas por los distintos
Servicios y Organismos Publicos y disponibles para toda la ciudadania a través de redes de comunicacion.

El punto de acceso general a través del cual la ciudadania puede, en sus relaciones con la Administracion
Municipal, acceder a toda la informacién vy a los servicios disponibles serd el siguiente: www.irun.org

c. Servicios de atencion telefénica que, en la medida en que los criterios de seguridad y las posibilidades técnicas
lo permitan, faciliten a la ciudadania el acceso a las informaciones y servicios electrénicos a los que se refieren
los apartados anteriores.

Articulo 7. Fomento de los medios electronicos y eliminacion de la brecha digital

1. La Administracion municipal podra adoptar medidas dirigidas a fomentar que la ciudadania realice determinadas
solicitudes, procedimientos y tramites administrativos mediante la utilizacion de medios electrénicos, cuando
esta posibilidad estuviese habilitada. En este sentido, la Administracién municipal podra establecer en sus
Ordenanzas Fiscales bonificaciones y exenciones en los tributos que graven dichas actuaciones, dentro del
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margen de actuacién que, en este sentido, el ordenamiento vigente permite a las Corporaciones Locales. Las
citadas bonificaciones y exenciones fiscales estaran fundamentadas en la eficiencia que comporta la utilizacion de
técnicas de Administracion Electrénica, asi como en el consiguiente ahorro producido en los recursos financieros
empleados por la Administracion municipal en la tramitacién de estas actuaciones mediante la utilizacion de
medios electrénicos.

. La Administracién Municipal adoptard las medidas oportunas para que los colectivos mds desfavorecidos, y

aquellos ciudadanos con discapacidades o con especiales dificultades econdémicas, sociales o culturales, cuenten
con los medios necesarios para poder acceder, en condiciones de igualdad, a los servicios municipales ofertados
a través de medios electronicos. Entre estas medidas podrd contemplarse la imparticion de formacion gratuita
en materia de tramitacién administrativa por medios electrénicos, abierta a todos los ciudadanos empadronados
en la ciudad, asf como la habilitacion de terminales de acceso gratuito a la sede electrénica general, a lo largo de
diferentes puntos de la ciudad.

. En todo caso, se garantizarad que la pertenencia a dichos colectivos o la posesion de cualquier dificultad afadida

no comporte discriminacion o perjuicio alguno para los mismos a la hora de acceder a los servicios electronicos
de competencia municipal, permitiéndose, en la medida de lo posible, la posibilidad de utilizacién de medios o
canales alternativos a los electronicos cuando aquéllos existiesen.

Articulo 8. Transmisiones de datos entre Administraciones Publicas

. Para un eficaz ejercicio del derecho reconocido en el articulo 5.2 b), la Administracién Municipal facilitaré el acceso

a las restantes Administraciones Publicas a los datos relativos a los interesados que obren en su poder y se hallen
en soporte electrénico, especificando las condiciones, protocolos y criterios funcionales o técnicos necesarios para
acceder a dichos datos con las maximas garantias de seguridad, integridad y disponibilidad, de conformidad con
lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos e Cardcter Personal y su
normativa de desarrollo.

. La disponibilidad de tales datos estara limitada estrictamente a aquellos que son requeridos a la ciudadania

por parte de las restantes Administraciones Publicas para la tramitaciéon y resolucién de los procedimientos y
actuaciones de su competencia de acuerdo con la normativa reguladora de los mismos. Se exigird, igualmente,
que el acceso a los datos de cardcter personal cuente con el consentimiento de los interesados en los términos
establecidos por la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Personal, o que
una norma con rango de ley asi lo autorice.

. A'los efectos de lo dispuesto en este articulo, la Administracién Municipal podra suscribir los oportunos convenios

con otras Administraciones Publicas para garantizar la interoperabilidad de los sistemas y soluciones adoptados
por cada una de ellas, promoviendo el reconocimiento mutuo de los documentos electrénicos y de los medios
de identificacion y autenticacion que se ajusten a lo dispuesto legalmente. En todo caso, estas relaciones de
cooperacion se basaran en los principios de servicio al ciudadano y de simplificacion administrativa.
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Capitulo 20, Del catdlogo de trdmites, servicios y procedimientos electrénicos

Articulo 9. Aprobacion de Manuales de Procedimiento en materia de gestion electrénica

1. Los Servicios municipales competentes fijaran, de comun acuerdo con las Areas funcionales afectadas y previo
informe de los Servicios Jurfdicos, los procedimientos a sequir para cada uno de los trdmites de gestion o de
informacién susceptibles de realizarse por medios electronicos, en la materia que por contenido funcional les
corresponda. Una vez fijados los procedimientos, se acometerd la aprobacién del correspondiente Manual mediante
resolucion de la Alcaldia.

2. Elmanual de procedimiento determinara los documentos y formatos que tendran entrada en el registro telemético, asf
como sus condiciones de funcionamiento. Reflejard, igualmente, los requisitos jurfdicos o técnicos que las disposiciones
impongan a los proyectos, actuaciones o solicitudes que los ciudadanos se propongan realizar electrénicamente.

3. El catdlogo de tramites, servicios y procedimientos electronicos estard a disposicion del publico en la sede
electrénica general del Ayuntamiento de Irun, asf como en el Servicio de Atencion Ciudadana (5.A.C)

Articulo 10. Referentes de Area

Para garantizar la adecuada coordinacién de los Servicios citados en el articulo anterior con las Areas funcionales
del Ayuntamiento, al objeto de prestar el mejor servicio al ciudadano, existira la figura del Referente de Area que tendra
como funciones las siguientes:

a. Servir de interlocutor o puente entre los Servicios citados en el articulo anterior y el Area correspondiente,
ofreciendo el apoyo necesario cuando sea requerido.

b. Proponer modificaciones y ampliaciones en el catdlogo de tramites y procedimientos electrénicos, en aquellos
que competencialmente correspondan a su Area.

c. Mantener informados a los Servicios municipales competentes sobre todas las actuaciones del Area que
tengan repercusion de cara al ciudadano, tales como el estado de tramitacion de los procedimientos, quejas y
reclamaciones, anuncios, campafas, y en general de cuantas actividades desarrolle el Area.

d. Velar y coordinar las actuaciones necesarias de respuesta dentro de su Area por las demandas del ciudadano
presentadas a través de la pagina Web del Ayuntamiento o de cualquier otra sede electrénica.

e. Controlar el correcto cumplimiento de los Manuales de procedimiento aprobados, y que por contenido
funcional le corresponda.

TITULO II. Del régimen juridico de la administracion electrénica

Capitulo 1°. De la sede electrénica

Articulo 11. Las Sedes Electronicas

1. Las sedes electrénicas son todas aquellas direcciones electrénicas disponibles para la ciudadania a través de
redes de telecomunicaciones cuya titularidad, gestién y administracion corresponde a un érgano, drea, entidad
administrativa u organismo publico del Ayuntamiento de Irun en el ejercicio de sus competencias.
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. Bl Ayuntamiento de Irun y los diferentes organismos publicos del mismo velaran por la integridad, veracidad y

actualizacion de la informacién vy los servicios a los que pueda accederse a través de cada sede electrénica.

. Las sedes electronicas se estableceran, previo informe de los Servicios municipales competentes, a solicitud

del 6rgano, unidad u organismo interesado, con sujecion a los principios de publicidad, responsabilidad,
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad. Se garantizard, en todo caso, la
identificacion del titular de la sede, asi como la disponibilidad de medios para la formulacién de sugerencias y
quejas.

. Cuando resulte necesario, se habilitaran en las distintas sedes electrénicas sistemas que permitan el establecimiento

de comunicaciones seguras.

. La publicacién, en las sedes electrénicas que sean titularidad del Ayuntamiento de Irun y de sus organismos

publicos, de informaciones, servicios y transacciones respetard los principios de accesibilidad y usabilidad de
acuerdo con las normas establecidas al respecto, estandares abiertos y, en su caso, aquellos otros que sean de
uso generalizado por la ciudadania.

. En el Ayuntamiento de Irun se mantendra un registro actualizado de sedes electrénicas, caracteristicas, condiciones

de uso y titular de las mismas.

Articulo 12. La Sede Electronica General

. Se establece como sede electronica general de la Administracion municipal el punto de acceso electrénico

general, www.irun.org. En esta sede, se pondrd a disposiciéon de la ciudadania la relacién de servicios y el modo
de acceso a los mismos, debiendo mantenerse coordinado con los restantes puntos de acceso electronico de la
Administracién municipal y sus Organismos Publicos, hacia los que existird un enlace directo.

. De conformidad con lo dispuesto en la Disposicién Adicional Segunda de la presente Ordenanza, la sede electrénica

general estara disponible en euskera y castellano, pudiendo incluirse informaciones en otros idiomas cuando ello
se considere de interés general.

. Los Servicios Generales del Ayuntamiento de Irun se responsabilizaran de la sede electronica general de la

Administracién municipal, y a ellos corresponderé su gestién y administracion, sin perjuicio de las competencias
que, con respecto a su contenido, pudieran poseer otras Areas y Servicios municipales.

Articulo 13. Publicacion electrdonica del tablon de anuncios o edictos

. Los actos y comunicaciones que, en virtud del procedimiento administrativo, norma juridica o resolucion judicial,

deban publicarse en tablén de anuncios o edictos, se publicardn también en la sede electrénica general. En
los casos en que se considere oportuno y legalmente posible, la publicacion en tablén de anuncios o edictos
podra ser sustituida por la publicacion en la sede electrénica general, advirtiéndose de ello en el espacio fisico
actualmente destinado a Tablén de Anuncios.

. El tablén de anuncios electronico se podra consultar, a través de la sede electronica general, a la que se podra

acceder desde los diferentes terminales instalados por el Ayuntamiento de Irun en diferentes puntos de la Ciudad.
En todo caso, se garantiza el acceso de toda la ciudadania y la ayuda necesaria para su consulta efectiva, no
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requiriéndose ningun mecanismo especial de acreditacién de la identidad del ciudadano salvo en los casos en
que, de conformidad con lo dispuesto en el articulo 61 de la LRJ-PAC, se pretenda el acceso al contenido integro
de un acto publicado someramente en el tablén de anuncios electronico, por parte de quienes acrediten interés
legitimo en el conocimiento del mismo.

3. El tabléon de anuncios electrénico estard disponible en la sede electronica general de la Administracion municipal
las 24 horas del dfa, todos los dias del aflo. Cuando por razones técnicas se prevea que el tablén de edictos
electrénico puede no estar operativo, se deberd informar de ello a los usuarios con la maxima antelacién posible,
indicando cudles son los medios alternativos de consulta del tablon que estén disponibles.

4. El tablon de edictos electronico dispondra de los sistemas y mecanismos que garanticen la autenticidad, la
integridad y la conservacion de su contenido, en los términos previstos en el articulo 45.5 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.
En especial, a los efectos del cémputo de los plazos que corresponda, se establecerd el mecanismo que garantice
la constatacién de la fecha y hora de publicacion de los edictos.

Capitulo 20, De la funcion de informacion y su difusion por medios electronicos

Articulo 14. Informacion general

A través de la sede electrénica general y sin necesidad alguna de identificacion, la ciudadania tendréd acceso libre
y permanente a la siguiente informacion:

a. La identificacion, fines, competencia, estructura, funcionamiento, localizacién y responsables de servicios,
organismos y unidades administrativas que componen la Administracién municipal y sus organismos
auténomos.

b. La referida a los requisitos juridicos o técnicos que las disposiciones impongan a los proyectos, actuaciones o
solicitudes que los ciudadanos se propongan realizar.

c. Un catdlogo general de los servicios que presta la Administracién municipal, ademés de la informacion
relativa a la tramitacion de procedimientos, a los servicios publicos y prestaciones, asf como a cualesquiera
otros datos que aquellos tengan necesidad de conocer en sus relaciones con las Administraciones publicas,
complementada con la relativa a servicios y tramites extramunicipales que se conozcan de mayor interés para
el ciudadano.

A modo de ejemplo, la Administracion Municipal hard publica la siguiente informacién:
- Un catdlogo general de servicios municipales.

- Los acuerdos de los 6rganos de gobierno, sin perjuicio de la ocultacién de los datos de caracter personal
que aquéllos pudieran contener.

- Las Ordenanzas y demds normativa municipal, incluidas las Ordenanzas Fiscales.
- El presupuesto municipal y las cuentas generales aprobadas.
- Las figuras de planeamiento urbanistico.

- Los anuncios de informacion publica.
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- Los procedimientos de contratacién administrativa, a través del perfil de contratante establecido en el
articulo 42 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico.

- Los procedimientos de concesion de subvenciones.
- Los procedimientos de seleccion de personal.
- Los impresos y formularios de los tramites y procedimientos municipales.

- El callejero municipal

d. El conocimiento del procedimiento, o parte del mismo que se determine, en informacién publica, pudiendo
realizar los ciudadanos las alegaciones que consideren oportunas.

e. Procedimientos de participacion ciudadana
f. Bl buzdn de avisos, quejas y sugerencias.

g. Asuntos o cuestiones de interés general para los ciudadanos, incluida la que pueda contribuir a una mejor
calidad de vida de los ciudadanos y tenga una especial incidencia social, por ejemplo en los dmbitos de
sanidad, salud, cultura, educacion, servicios sociales, medio ambiente, transportes, comercio, deportes y
tiempo libre.

Articulo 15. El Boletin de Informacién Municipal

El Ayuntamiento de Irun, a través de su sede electronica general, pondrd a disposicion de la ciudadania en
neral, para su conocimiento y consulta, el Boletin de Informaciéon Municipal, que incluird un extracto de todos los

acuerdos y resoluciones adoptados Yy, ademas, cuando sea obligatoria la divulgacién conforme a la Ley 7/1985 de 2

de
tra

abril, Reguladora de las Bases del Régimen Local, y su normativa de desarrollo, o merezcan ser divulgados, por
tarse de adopcion de medidas excepcionales, llamamientos al vecindario, referencias histéricas y anales locales y

provinciales.
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Articulo 16. Informacion particular

1. Se entiende por informacién particular la concerniente al estado o contenido de los procedimientos en tramitacion,
y a la identificacién de las autoridades y personal al servicio de la Administracién bajo cuya responsabilidad se
tramiten aquellos procedimientos

2. Aquellas personas a las que, previa acreditacion mediante los medios que se establecen en el siguiente capitulo,
se les reconozca su condicion de interesado conforme a lo previsto en el articulo 31 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
podran emplear medios electrénicos para:

a. Obtener informacion en cualquier momento sobre el estado de la tramitacién del procedimiento
b. Acceder a los documentos que obren en el expediente.

c. Participar en el trdmite de audiencia a fin de alegar y presentar los documentos y justificaciones que estimen
pertinentes.
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Capitulo 3°. De la identificacion y autenticacion

Articulo 17. Formas de identificacion y autenticacion

1. La ciudadania podra emplear los siguientes sistemas de firma electrénica para relacionarse telemdaticamente con
la Administracién municipal:

a. Los sistemas de firma electrénica incorporados al Documento Nacional de Identidad, para personas fisicas. Su
régimen de utilizacion y efectos se regird por su normativa reguladora.

b. Los sistemas de firma electronica avanzada, incluyendo los basados en certificado electronico reconocido.
La relacién y caracterfsticas de los sistemas de firma electrénica avanzada admitidos en cada momento para
la tramitacién electrénica estard disponible en la sede electronica general, especificiandose en cada caso los
prestadores que expiden dichos certificados electrénicos.

2. Por su parte, la Administracién municipal podra utilizar los siguientes sistemas para su identificacion electrénica y
para la autenticacion de los documentos electronicos que emita:

a. Sistemas de firma electronica basados en la utilizacion de certificados de dispositivo sequro o medio equivalente
que permita identificar la sede electrénica y el establecimiento con ella de comunicaciones seguras, que
deberdn ser solicitados por el Secretario del Ayuntamiento al proveedor del sistema.

b. Sistemas de firma electronica para la actuacién administrativa automatizada, que deberdn ser solicitados por
el Secretario del Ayuntamiento al proveedor del sistema previo cumplimiento de lo dispuesto en el articulo
35: sello electrénico basado en certificado electrénico y cddigo seguro de verificacion. La relacion de los
sellos electronicos utilizados por la Administracion municipal, incluyendo las caracteristicas de los certificados
electronicos y los prestadores que los expiden, serd publica y se podra acceder a ella en la sede electronica
general. Ademas, mediante el acceso a la sede electronica correspondiente, se permitird la comprobacion de
la integridad de los documentos que se generen electrénicamente en prueba o confirmacion de aquello que
conste en los registros municipales, a través de un cédigo seguro de verificacion.

c. Firma electrénica del personal al servicio de la Administracion municipal y sus organismos publicos. A estos
efectos, el Ayuntamiento de Irun proveerd a su personal de sistemas de firma electronica que identifiquen de
forma conjunta al titular del puesto o cargo y a la Administracién u érgano en la que presta sus servicios, que
deberdn ser solicitados por el Secretario del Ayuntamiento al proveedor del sistema. En caso necesario, dicho
personal podrd utilizar la firma electrénica basada en el Documento Nacional de Identidad, a los efectos de lo
dispuesto en este precepto.

d. Intercambio electronico de datos en entornos cerrados de comunicacién. Los documentos electrénicos
transmitidos en entornos cerrados de comunicaciones seran considerados validos a efectos de autenticacion
e identificacién de los emisores y receptores. Se garantizard, a estos efectos, la seguridad del entorno v la
proteccién de los datos transmitidos.

Mediante resolucion de la Alcaldia se debera aprobar, dentro de la Administracién municipal, la relacién de
emisores y receptores autorizados y la naturaleza de los datos a intercambiar. Cuando se realice el intercambio
con otra Administracion Publica, se deberan fijar previamente las condiciones y garantias por las que se regird
la transmisién, en el oportuno convenio al efecto.
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Articulo 18. La tarjeta ciudadana

1. Bl Ayuntamiento de Irun gestionara con proveedores autorizados la emision gratuita, para todos los ciudadanos

que asi lo solicitaren, de una tarjeta ciudadana personal e intransferible que, ademas de otros usos ciudadanos que
se le pudieran afadir para el disfrute de determinados servicios municipales, contendrd un certificado de firma
electrénica reconocida que permita relacionarse electronicamente con la Administracién municipal.

. Esta tarjeta ciudadana podrd contener otros elementos técnicos para la identificacion de su titular, tales como

chips de proximidad (mifare), de cara al acceso de aquél a determinados servicios y tramites municipales que no
requieran una identificacién mediante firma electrénica reconocida.

. La solicitud de la tarjeta se efectuard de forma directa, por parte de la persona solicitante o por su representante

previa acreditacion de su identidad, en las dependencias del Servicio de Atencion Ciudadana y en cualquier
otra que se pudiera establecer al efecto, previa informacién en la sede electrénica general. En el momento
de recoger la tarjeta, la persona interesada o su representante previa acreditacion de su identidad, firmaran el
documento de determinacién de las condiciones uso de la misma que incluird, en su caso, las condiciones de
uso de los otros servicios que se presten con la tarjeta y que, en su regulacion, prevean unas condiciones de
uso especificas.

Articulo 19. Interoperabilidad de la identificacién y autenticacion por medio de certificados
electrénicos

. Bl Ayuntamiento de Irun admitird como validos para relacionarse electrénicamente con el mismo aquellos

certificados electronicos reconocidos emitidos por prestadores de servicios de certificacion, siempre que dicho
prestador de servicios de certificacion ponga a disposicion del primero la informacién que resulte precisa en
condiciones que resulten tecnolégicamente viables, y sin que suponga coste alguno para aquél.

2. Aquellos sistemas de firma electrénica utilizados o admitidos por parte de alguna Administracion Publica distintos
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de los basados en los certificados a los que se refiere el apartado anterior, podran ser admitidos por el Ayuntamiento
de Irun Unicamente si asi se acordase con dichas Administraciones, conforme a principios de reconocimiento
mutuo y reciprocidad.

. Bl Ayuntamiento de Irun habilitard los mecanismos necesarios para verificar el estado de revocacién y la firma de

todos los certificados admitidos en su dmbito de competencia.

Articulo 20. Identificacion y autenticacién por parte de funcionarios publicos

1. En los supuestos en los que para la realizacion de cualquier tramitacion por medios electrénicos se requiera la

identificacion o autenticacion del ciudadano mediante algun instrumento de firma electrénica de los establecidos
en este capitulo de los que aquél no disponga, tal identificacién o autenticacion podrd ser validamente realizada
por funcionarios publicos, previamente facultados para ello por el secretario del Ayuntamiento, mediante el uso
del sistema de firma electronica del que estén dotados. Para ello, el ciudadano deberd identificarse y prestar
consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.

. El Ayuntamiento mantendra actualizado un registro de funcionarios habilitados para la identificacion o autenticacion

regulada en este articulo.
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Articulo 21. Representacion para la tramitacion electronica

. Los ciudadanos podran actuar por medio de representantes en los procedimientos y tramites administrativos
que se realicen frente a la Administracién Municipal por medios electrénicos, de acuerdo con lo que prevé la
legislacion general y lo que establece esta Ordenanza. Asi, cualquier persona fisica con capacidad de obrar plena y
en posesion de un certificado de firma electronica reconocida, podrd representar a otras personas, fisicas o juridicas,
en los procedimientos y tramites administrativos que se realicen, por medios electrénicos, ante el Ayuntamiento
de Irun. En estos supuestos, se presumird la validez de las actuaciones realizadas, condicionada a la acreditacion
de la representacion, que podra ser requerida en cualquier momento por el Ayuntamiento de Irun.

. Las personas fisicas que pretendan actuar ante el Ayuntamiento de Irun en nombre y representacion de otras
personas fisicas o juridicas, acreditaran la representacion por los siguientes medios:

a. Documento publico o privado con firma notarialmente legitimada, cuando la persona representada sea una
persona jurfdica o una persona fisica incapacitada judicialmente (representacion legal)

b. Por la comparecencia personal de la persona representada y del representante, ante el érgano administrativo
competente que se determine, cuando la persona representada sea una persona fisica con capacidad de obrar
plena (representacion voluntaria)

. Sin perjuicio de lo dispuesto en el punto anterior, el Ayuntamiento podrd constituir un censo de representantes
para la tramitacion telematica, constituido por los representantes legales de las personas juridicas que, por razén de
su actividad profesional, realicen tramitaciones administrativas con el Ayuntamiento de Irun en nombre de terceras
personas. Estas personas podran, una vez formen parte del censo de representantes, dar de alta representaciones
de personas fisicas concretas, una vez hayan sido autorizadas por éstas en el documento oportuno que se habilite
al efecto.

. La representacion podrd otorgarse con caracter general para todos los tramites que los relacionen con el
Ayuntamiento de Irun, o Unicamente para uno o varios trdmites, segun conste en la acreditacion presentada o se
haya manifestado, por parte del representado, en el acto de otorgamiento de la representacion.

. La representacion otorgada podré tener cardcter temporal o indefinido, siendo valida en este Ultimo caso hasta su
posterior revocacion por parte del representado.

Articulo 22. Registro de representantes para la tramitacién electrénica

. Bl Ayuntamiento de Irun contard con un Registro de Representantes para la Tramitacién Electronica, que recogera
todas las inscripciones validamente formuladas por parte de los interesados.

. El 6rgano competente aprobard un modelo normalizado para la solicitud de alta, modificacion o baja del Registro
de Representaciones para la Tramitacion Electronica, cuya cumplimentacion serd requisito imprescindible para la
inscripcion de la representacion en el citado Registro, y que recogerd el plazo de duracion de la inscripcion de la
representacion vy el alcance de la misma.

. Las solicitudes de alta, modificacion o baja del Registro de Representaciones para la Tramitacion Electronica deberan

resolverse expresamente por el Ayuntamiento de Irun en el plazo de tres meses, entendiéndose estimadas en caso
de no recaer resolucion expresa en dicho plazo.
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Articulo 23. Pluralidad de interesados

Cuando en una solicitud telemética haya mds de un interesado, ésta tendrd que ser firmada electrénicamente por

todos ellos, y las actuaciones se realizaran con el que se haya sefialado expresamente o, en su defecto, con el interesado
que aparezca como primer firmante.
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Capitulo 4°. Del registro telemdtico

Articulo 24. El registro telematico

1. Mediante la presente disposicion se crea en el Ayuntamiento de Irun un registro telematico, auxiliar del registro

general en los términos previstos en el articulo 38.2 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun. Dicho registro telematico estara
habilitado para la recepcion y remision de documentos electrénicos normalizados, integrandose con todos los
efectos en el Registro General del Ayuntamiento de Irun.

. Unicamente se podran presentar por medios electronicos aquellas solicitudes, comunicaciones y escritos de los

interesados que, en formato electronico normalizado, previamente se hayan determinado y que oportunamente se
recogeran en el catédlogo de tramites y procedimientos electronicos a disposicion del publico en la sede electronica
general del Ayuntamiento de Irun, asi como en el Servicio de Atencién Ciudadana (S.A.C.). Podran acompanarse
los documentos electrénicos que se consideren oportunos, siempre que cumplan con los estadndares de formato
y requisitos de seguridad que se determinen en los esquemas nacionales de interoperabilidad y de seguridad.

. Bl acuerdo de creacion de cualquier registro telematico se publicara en el Boletin Oficial de Gipuzkoa, y su texto

integro estara disponible para consulta en la sede electrénica general. Las disposiciones de creacién de estos
registros telematicos especificaran el 6rgano o unidad administrativa responsable de su gestién, asi como la fecha
y hora oficial y los dias declarados como inhébiles. En cualquier caso, no sera de aplicacion al registro telematico lo
dispuesto en el articulo 48.5 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun.

. El acceso al registro telematico de entrada se podra realizar durante las 24 horas, todos los dfas del afio. La

fecha y hora de entrada se acreditard mediante el sellado de tiempo proporcionado por una de las entidades
proveedoras de los sistemas de firma electrénica avanzada que se admitan, sellado que se realizard en el menor
tiempo técnicamente posible desde el momento de la recepcion de la solicitud completa en la sede electrénica
del Ayuntamiento y que constituird la fecha y hora a tener en cuenta para el computo de plazos legales. A efectos
de computo de plazo, la recepcién en un dia inhabil se entenderd efectuada en la primera hora del primer dia
habil siguiente, sin perjuicio de la existencia de una norma que permitiese expresamente la recepcion en dia
inhabil. En todo caso, el registro telematico se regird por la fecha y la hora oficiales del servidor de sellado de
tiempo de la sede electrénica de acceso, que contara con las medidas de seguridad necesarias para garantizar su
integridad y figurar visible.

. El registro telematico de salida estara operativo las 24 horas, todos los dias del afio. La fecha de salida se acreditard

mediante un servicio de consignacion electrénica de fecha y hora, coincidiendo con la fecha en que, de acuerdo
con lo establecido para la notificacién electrénica, se inicia el proceso de depésito de la notificacion en el buzén
de la Web personal del interesado que se define en el articulo 36 de la presente Ordenanza. A los efectos del
coémputo de plazos, la anotacién de la salida de un escrito o comunicacion en el registro telemético en un dia
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inhébil se entenderd realizada en la primera hora del primer dia habil siguiente, momento en el que se iniciara
formalmente el proceso de notificacion de la misma salvo que una norma permita expresamente el envio en dia
inhabil.

6. El registro telemdtico de entrada emitird automdticamente un justificante de la recepcion de los documentos
electrénicos presentados por los interesados, en el cual se dard constancia de la fecha y hora en que se inscribe, y
numero de orden que le haya correspondido, garantizando siempre la integridad y el no repudio de los documentos
aportados. En cualquier caso, la Administracién municipal podré reconvertir el formato del documento que haya
recibido cuando lo considere necesario para su lectura, almacenamiento y archivo, sin que pueda alterarse el
contenido sustantivo de aquél.

7. La disponibilidad del registro telematico Unicamente podrd interrumpirse cuando concurran causas justificadas de
mantenimiento técnico u operativo, y Unicamente por el tiempo imprescindible para su reparacién. Cuando por
razones técnicas el registro no esté operativo, se deberd informar de ello a los usuarios con la méaxima antelacién
posible y mientras dure esta situacién. En los supuestos de interrupcién no anunciada del funcionamiento del
registro telematico, el usuario visualizara un mensaje advirtiéndole de tal circunstancia.

Articulo 25. Registro externo telematico

Mediante la suscripcién del oportuno convenio de colaboracion, se podra habilitar el registro telematico para la
recepcion de solicitudes, escritos y comunicaciones de la competencia de otras Administraciones Publicas.

Articulo 26. Dias inhabiles para el registro telematico

1. Serdn considerados dfas inhabiles para el registro telemdtico y para los usuarios de éste Unicamente los asf
declarados para todo el territorio nacional en el calendario anual de dfas inhdbiles, y los asf declarados en el dmbito
territorial de la Comunidad Auténoma del Pais Vasco y en el municipio de Irun, como fiesta local.

2. Los dias inhabiles de cada afio concreto figurardn en la sede electronica general.

Capitulo 5°. De las comunicaciones electrénicas

Articulo 27. Comunicaciones electronicas

1. Con el fin de garantizar el derecho del ciudadano a relacionarse con la Administracién municipal, se garantizara
la comunicacién por via telematica con plenos efectos juridicos al amparo de lo que establece la presente
Ordenanza.

2. Excepto en los casos en los que una norma con rango de ley prescriba la utilizacién de un medio no electrénico,
cualquier ciudadano podré elegir, en todo momento, la manera de comunicarse con la Administracion municipal
por medios electronicos. La opcidn de comunicarse por unos u otros medios no vinculara al ciudadano, pudiendo
éste optar, en cualquier momento, por un medio distinto del inicialmente elegido.

3. La Administracion municipal utilizard medios electronicos en sus comunicaciones con los ciudadanos Unicamente
en los casos en los que aquéllos lo hubiesen solicitado o consentido expresamente.
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4. Se presumiran validas las comunicaciones a través de medios electronicos siempre que exista constancia de la
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transmisién y recepcion, de sus fechas, del contenido integro de las comunicacionesy se identifique fidedignamente
al remitente y al destinatario de las mismas.

5. La Administracion municipal velara por la seqguridad e integridad de las comunicaciones realizadas por medios

electronicos, estableciendo las medidas apropiadas en funcion del caracter de los datos objeto de aquéllas.

6. La Administracion municipal informara de aquellos medios electrénicos al alcance de la ciudadania para el ejercicio

del derecho a comunicarse con aquélla, en su sede electrénica general.

Articulo 28. Obligatoriedad del uso de medios electrénicos para la realizacion de
determinadas comunicaciones

1. La presente ordenanza habilita a la Alcaldia para que, a través de la oportuna resolucion, determine la obligatoriedad

de comunicarse con la Administracion municipal mediante el uso exclusivo de medios electrénicos, siempre que
los destinatarios o remitentes afectados sean personas juridicas, que las comunicaciones se produzcan al margen
de los procedimientos administrativos y que el objeto de las comunicaciones no pueda implicar, en ningun caso,
restriccion o pérdida de derechos para ninguna de las partes. Fuera de estos casos, serd precisa la aprobacién
de una disposicion de caracter general para establecer la obligatoriedad de la utilizacién de estos medios para
comunicarse con la Administracion municipal.

. El Ayuntamiento de Irun potenciara el uso de medios electronicos en sus comunicaciones con otras Administraciones

Publicas, sin perjuicio de lo dispuesto en el articulo 8 de la presente Ordenanza respecto de la posibilidad de
acordar el acceso electrénico a los datos que obren en poder de otras Administraciones.

TITULO IIl. De la gestion electrénica de los procedimientos

Capitulo 1°. De los principios de actuacion en la gestion electronica de los
procedimientos

Articulo 29. Aplicacidon de medios electrénicos en la gestion de procedimientos

1. La aplicacion de medios electrénicos a los procesos de trabajo y a la gestion de los procedimientos y de la

actuacion administrativa se regird, en todo caso, por criterios de eficiencia, servicio al ciudadano y simplificacion
administrativa.

. La gestién electronica de la actividad administrativa municipal respetara siempre la titularidad vy el ejercicio de la

competencia por parte de la Administracién, érgano o entidad que la tuviere atribuida, asi como el cumplimiento
de los requisitos formales y materiales establecidos en las normas que regulen la correspondiente actividad.

Articulo 30. Requisitos previos para la aplicacion de medios electrénicos en la gestion

1. La aplicacion de medios electrénicos a la gestion de los procedimientos administrativos sequird la mecanica

establecida en el articulo 9 de la presente Ordenanza, y deberd ir precedida, en todo caso, de un andlisis de
redisefio funcional y simplificacién del procedimiento, proceso o servicio a cargo del Servicio de Organizacion y
Calidad, que deberd de ser visado por los Servicios Juridicos del Ayuntamiento antes de su aprobacion.
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2. En dicho andlisis se considerardn especialmente los siguientes aspectos:

- La supresién o reduccion de la documentacion requerida a la ciudadania, mediante su sustitucion por datos,
transmisiones de datos o certificaciones, o la regulacion de su aportacion al finalizar la tramitacion.

- La prevision de medios o instrumentos de participacién, transparencia e informacién
- La reduccion de los plazos, tramites innecesarios y tiempos de respuesta

- La racionalizacion de la distribucion de cargas de trabajo y de las comunicaciones internas.

Capitulo 2°. De la utilizacion de medios electrénicos en la tramitacion de los
procedimientos

Articulo 31. Iniciacién del procedimiento por medios electrénicos

1. Los interesados podran iniciar determinados procedimientos administrativos por medios electronicos, derivados
de los servicios municipales que se incluyan en el catdlogo de tramites, servicios y procedimientos electronicos.
Para ello, deberdn identificarse y autenticarse mediante los sistemas previstos en la presente Ordenanza, y acceder
al portal de administracion electronica disponible en la sede electrénica general.

2. En todo caso, las solicitudes que se inicien telematicamente deberdn reunir los requisitos establecidos en el
articulo 70.1 de la Ley 30/92, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, o normativa que la sustituya.

3. En estas solicitudes los interesados podran incorporar copias digitalizadas de los documentos que obren en
su poder, cuya fidelidad con el original garantizardn mediante la utilizacion de un sistema de firma electrénica
avanzada. La Administracion municipal podrd solicitar del correspondiente archivo el cotejo del contenido de
las copias aportadas. Con cardcter excepcional y sélo ante la imposibilidad de dicho cotejo, podra requerir al
interesado la exhibicion del documento o de la informacion original.

4. la aportacién de tales copias implica la autorizacion a la Administracién municipal para que acceda y trate la
informacion personal contenida en tales documentos.

5. En los casos que oportunamente se establezca en los Manuales de Procedimientos, la Administracion municipal
promoverd la sustitucion de la aportacién de documentos acreditativos del cumplimiento de requisitos por una
declaracion responsable del interesado que exprese la concurrencia de dichos requisitos y el compromiso de
aportar los justificantes a requerimiento de la Administracion.

6. Cuando ello se estimare oportuno para facilitar y promover su uso, los sistemas normalizados de solicitud del portal
de administracion electrénica podran incluir comprobaciones automaticas de la informacion aportada respecto
de los datos almacenados en sistemas propios o pertenecientes a otras Administraciones e, incluso, ofrecer los
campos del formulario electronico cumplimentados, en todo o en parte, con objeto de que el interesado verifique
la informacioén y, en su caso, la modifique y complete.
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Articulo 32. Instruccion del procedimiento utilizando medios electronicos

. Bl Ayuntamiento de Irun promoverd la utilizacion de aplicaciones y sistemas de informacion para la instruccion

electronica de expedientes y procedimientos, en aras a la simplificacion y la eficiencia en la gestion de los mismos.
Dichos sistemas deberan garantizar el control de los tiempos y plazos, la identificacion de los érganos responsables de
los procedimientos, asi como la tramitacién ordenada de los expedientes, incorporando en dicha tramitacion sistemas
de firma electrénica de los citados en el articulo 17.2 ¢) de la presente Ordenanza cuando ello fuese posible.

. Cuando de la instruccion electrénica de los procedimientos se deriven comunicaciones entre los 6rganos y unidades

intervinientes a efectos de emision y recepcion de informes u otras actuaciones, se garantizara el cumplimiento
de los requisitos establecidos en el articulo 27 de la presente Ordenanza.

. Ilgualmente, en el caso de que en un procedimiento o actuaciéon administrativa se contemple la posibilidad de

presentacion de alegaciones o la practica del tramite de audiencia mediante el uso de medios electrénicos, la
Administracién municipal garantizara el cumplimiento de lo dispuesto en el articulo citado en el pérrafo anterior,
asi como de las previsiones de la presente Ordenanza para la practica de las notificaciones electrénicas.

Articulo 33. Acceso de los interesados a la informacion sobre el estado de tramitacion

. Salvo que la normativa aplicable estableciese restricciones a esta informacion, los ciudadanos podran conocer,

previa identificacién y autenticacion por los sistemas previstos en el capitulo lll del Titulo Sequndo de la presente
Ordenanza, el estado de tramitacion de cualquier expediente en el que figure como titular, representante
autorizado o interesado, mediante un servicio electrénico de acceso restringido al que se accedera a través del
portal de administracion electrénica.

. La informacién sobre el estado de tramitacion de los expedientes comprenderd la relacion de actos de tramite

realizados, con indicacién sobre su contenido, asi como la fecha en la que fueron dictados, ademas de un acceso
on-line a los documentos que se generaron en cada uno de los mencionados actos de tramite.

. Ademds de la informacion descrita en los parrafos anteriores, los ciudadanos podran acceder a una relacion de

todas aquellos escritos, comunicaciones vy solicitudes por ellos formuladas que hayan generado un apunte en el
registro de entrada de la Administracién municipal, asi como de todas aquellas comunicaciones y oficios que se
les hubiesen remitido desde aquélla mediante la generacion de un apunte en el registro de salidas.

. En cualquier caso, la Administracion municipal podra remitir al interesado avisos sobre el estado de la tramitacion,

a las direcciones telematicas de contacto que éste le haya indicado o por cualquier otro medio que lo permita.

Articulo 34. Terminacion del procedimiento por medios electrénicos

. Bl acto o resolucion que, mediante el uso de medios electronicos, ponga fin a un procedimiento deberd cumplir

los requisitos previstos en el articulo 89 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

. La resolucién de un procedimiento utilizando medios electrénicos garantizara la identidad del érgano competente

mediante el empleo de alguno de los instrumentos previstos al efecto en la presente Ordenanza.

. En el Manual de Procedimientos previsto en el articulo 9 de la presente Ordenanza podra preverse la adopcion y

notificacién de resoluciones de forma automatizada, cuando ello fuese posible.
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Articulo 35. Actuacion administrativa automatizada

. En caso de actuacion automatizada, la Administracién municipal establecerd, en el Manual de Procedimientos
al que se refiere el articulo anterior, el érgano u 6rganos competentes, segun los casos, para la definicién de
las especificaciones, programacion, mantenimiento, supervision y control de calidad y, en su caso, auditorfa del
sistema de informacion y de su cédigo fuente.

. En dicho Manual se indicard, igualmente, el 6rgano municipal que deba ser considerado responsable a efectos de
impugnacion de acuerdos.

Articulo 36. Practica de la notificacion por medios electrénicos

. La Administraciéon municipal podréa practicar la notificacion por medios teleméticos siempre que los interesados,
poseedores de firma electrénica reconocida, hayan manifestado la aceptacion del sistema; bien por haber indicado
el medio telemdtico como preferente para la recepcién de notificaciones en su solicitud, escrito o comunicacién,
0 bien por haber consentido expresamente su utilizacion, sin perjuicio de lo dispuesto en esta Ordenanza para la
obligatoriedad de las comunicaciones mediante medios electronicos.

. Los titulares de un certificado de firma electrénica reconocida que accedan, mediante su identificaciéon y
autenticacion de acuerdo a lo dispuesto en esta Ordenanza, al portal municipal de administracion electrénica para
la realizacion de cualquier tramitacion, dispondran de su propio buzén en la Web personal, que tendra vigencia
indefinida. Dicho buzén de la Web personal quedara inhabilitado, a los solos efectos de la practica de notificaciones
telematicas, en los supuestos en los que el titular solicite expresamente su revocacién o modificacion, en los casos
de defuncién de la persona fisica o extincién de la personalidad juridica, cuando una resolucién administrativa
o judicial ordene lo contrario o por el transcurso de tres afos sin que se utilice aquél para la practica de las
notificaciones, supuesto este Ultimo en el cual le serd comunicado al interesado para que pueda expresar su
interés por mantener el sistema activo.

. La notificacién telematica se entenderd practicada a todos los efectos legales en el momento en que se produzca el
acceso al contenido de la notificacion en el buzén de la Web personal, previa incorporacién de la firma electrénica del
interesado. Para ello, el Ayuntamiento de Irun habré informado anteriormente al interesado, por los medios auxiliares
que se establezcan, de la existencia de una notificacion en el buzén de la Web personal, procurando, en todo caso,
la utilizacion de las nuevas tecnologfas (NTIC's) para facilitar al maximo la comunicacion con el interesado.

El sistema de notificacion acreditara las fechas y las horas en que se produzca:
a. El depdsito de la notificacion en el buzén de la Web personal del interesado.

En el caso de que, tras el depdsito de la notificacion en el buzén de la Web personal, hayan transcurrido
diez dias naturales sin acceder al contenido de la misma, ésta se enviard por correo a través del procedimiento
ordinario, de acuerdo con el articulo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, salvo que de oficio o a instancias del
interesado se compruebe la imposibilidad técnica o material del acceso a su buzdn de la Web personal.

b. El acceso al contenido de la notificacion.

Tras el acceso al contenido de la notificacion y una vez generado el sellado de tiempo (fecha y hora), como
si de un acuse de recibo se tratara, empezaran a computarse los plazos legales que la notificacion disponga.
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En el supuesto de que el acto que se pretende notificar conlleve aparejada la necesidad de realizaciéon
de un pago por parte del administrado, y una vez que éste, previa incorporacién de la firma electrénica, haya
accedido al contenido de la correspondiente liquidacion tributaria en su buzén de la Web personal, se entenderd
notificado dicho acto desde la ejecucion del citado pago.

c. Cualquier causa técnica que imposibilite alguna de las circunstancias anteriores.

4. Durante la tramitacién de los procedimientos, el interesado podrd requerir al érgano correspondiente que las

notificaciones sucesivas no se practiquen por medios electrénicos, en cuyo caso se debera usar cualquier otro medio
admitido por el articulo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, sin perjuicio de lo dispuesto en esta Ordenanza para la
obligatoriedad de las comunicaciones mediante medios electrénicos.

Articulo 37. El Manual de Seguridad

. Bl Manual de Seguridad para la elaboracion de las aplicaciones informaticas que sirvan de soporte a la tramitacion

telemadtica contendrd las medidas de seguridad de caracter general, de indole técnica y organizativa, que aseguren
el cumplimiento de las garantfas de autenticidad, integridad, confidencialidad, disponibilidad y conservacién de la
informacion, de conformidad con lo dispuesto en esta Ordenanza.

. El Manual de Seguridad se aprobaré por resolucion de Alcaldia, fijandose en la misma cudl habra de ser la difusion

de cada una de las previsiones del mismo.

Capitulo 3°. De los documentos y los archivos electrénicos

Articulo 38. Documentos, certificados y volantes electronicos

. La Administracion municipal podran emitir vélidamente por medios electrénicos documentos, certificados y

volantes electronicos, siempre que aquéllos incorporen las firmas electrénicas necesarias a las que se refiere el
articulo 17.2 de la presente Ordenanza.

. Los procedimientos para la emision de este tipo de documentos, certificados y volantes electronicos deberan

ser establecidos conforme a lo dispuesto por el articulo 9 de la presente Ordenanza. En cualquier caso, en los
documentos electronicos emitidos por los érganos en el dmbito de aplicacion de esta Ordenanza se garantizara
que la firma electrénica solo pueda ser utilizada por los signatarios debidamente autorizados en razén de sus
competencias o funciones.

. Estos documentos administrativos incluirdn referencia temporal, que se garantizard a través de medios electrénicos

-sellado de tiempo proporcionado por una de las entidades proveedoras de los sistemas de firma electronica-
cuando la naturaleza del documento asf lo requiera, lo que se podra acreditar en cualquier momento mediante el
codigo seguro de verificacién al que se refiere el apartado b) del articulo 17.2 de la presente Ordenanza.

Articulo 39. Copias electrénicas

. La Administracién municipal aceptard como copias auténticas, con los efectos juridicos previstos en el articulo 46

de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, las copias realizadas por medios electronicos de documentos electrénicos emitidos por el
propio interesado o por las Administraciones Publicas, siempre que el documento electrénico original se encuentre
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en poder de aquélla y que la informacién de firma electronica y, en su caso, de sellado de tiempo permitan
comprobar la coincidencia con dicho documento. Dicha aceptacién, a salvo los requisitos sefalados en este punto,
se producira con independencia de que se mantenga o no el formato original en la copia.

2. En lo que respecta a las copias realizadas por la Administracion municipal mediante la utilizacion de medios
electrénicos, cuando se trate de documentos emitidos originalmente en soporte papel por parte de la misma,
tendran la consideraciéon de copias auténticas siempre que se cumplan los requerimientos y actuaciones previstas
en el articulo 46 de de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun.

3. La Administracion municipal, mediante el procedimiento de compulsa electronica establecido en el siguiente
articulo, podré obtenerimagenes electronicas digitalizadas de los documentos privados aportados por la ciudadania,
con su misma validez y eficacia. Se deberé garantizar, para ello, la autenticidad, integridad y la conservacion del
documento imagen. La obtencién de estas imagenes, en los casos en que asi se determine, podra realizarse de
forma automatizada, mediante el correspondiente sellado electrénico.

4. La Administracion municipal podréa aprobar, en los términos citados en el articulo 9 de la presente Ordenanza,
Manuales de Procedimiento que permitan la destruccién de los documentos emitidos originalmente en papel de
los que se hayan efectuado copias electrénicas de acuerdo a lo sefialado en este articulo.

5. Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por medios electrénicos y
firmados electronicamente, que se presenten ante la Administraciéon municipal, tendran la consideracion de copias
auténticas siempre que incluyan la impresion de un codigo seguro de verificacion generado electrénicamente, que
permita contrastar su autenticidad mediante el acceso electrénico a los archivos electrénicos de la Administraciéon
Publica, érgano o entidad emisora.

Articulo 40. Compulsa electronica de documentos y reproduccion de documentos
electronicos en soporte papel

1. La compulsa electrénica de los documentos en soporte papel se realizara mediante un procedimiento de
digitalizacion seguro, que incluya la firma electrénica reconocida del personal al servicio de la Administracion
Municipal que haya realizado la compulsa y que garantice la autenticidad e integridad de la copia, sin perjuicio
del empleo de otros métodos de autenticacion electronica de los previstos en el articulo 17.2 de la presente
Ordenanza. Los documentos compulsados electronicamente tendran la consideracion de copias auténticas, a los
efectos de lo previsto en el articulo 46 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

2. Laincorporacién de documentos en soporte papel a los tramites y procedimientos administrativos que se hayan iniciado
por via electronica se podra realizar mediante la compulsa electrénica de los documentos en soporte papel.

3. Los documentos compulsados electronicamente podran ser validos tanto en el procedimiento concreto para el que
se ha realizado la compulsa como para cualquier otro procedimiento tramitado por la Administracion Municipal.

4. Cuando un procedimiento iniciado electrénicamente no se tramite totalmente en soporte electronico, se procederd,
por parte del érgano competente, a la reproduccién en soporte papel de las solicitudes, comunicaciones u otros
documentos electrénicos, con el fin de continuar con la tramitacion del expediente, asegurando en cualquier caso
el archivo seguro de los documentos electrénicos originales.
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. En la reproduccién de documentos electronicos a copias en soporte papel, cuando no puedan reunirse los requisitos

técnicos establecidos en el articulo 39.5 de la presente Ordenanza, se hard constar la diligencia del personal
competente que acredite la correspondencia y la exactitud con el documento original electronico. Estos documentos
tendran la consideracién de copias auténticas, a los efectos de lo previsto en el articulo 46 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

. Los documentos electronicos se podran trasladar a copias en soporte papel mediante procedimientos automatizados.

En este caso, el documento en soporte papel incorporard un mecanismo que permitird validar su contenido con la
identificacién del documento electrénico original. El acceso al documento electrénico original se podra realizar a
través de una direccién electronica facilitada por la Administracion municipal, mediante la utilizacién de un cédigo
seguro de verificacién generado electronicamente.

Articulo 41. Archivo electronico de documentos

. La Administracién municipal adoptara las medidas necesarias para que la mayor parte de los documentos utilizados

en las actuaciones administrativas se almacenen en algin soporte electronico, que permita la conservacion de
aquéllos. Estos soportes deberdn garantizar, ademas, la integridad, autenticidad, confidencialidad, calidad de los
datos contenidos en los mismos, asi como la identificacion de los usuarios que accedan a los mismos y el control
de accesos, en los términos previstos en la legislacién sobre proteccién de datos de cardcter personal.

. Los documentos electronicos que contengan actos administrativos que afecten a derechos o intereses de la

ciudadania se conservaran necesariamente en soportes de esa naturaleza, ya sea en el mismo formato a partir
del que se generé el documento o en otro cualquiera que asegura la identidad e integridad de la informacién
necesaria para poder reproducirlo. En el caso de que, para una correcta gestion de los intereses en juego, se
necesite acceder a dicho documento desde diferentes aplicaciones, la Administracién municipal procurara trasladar
los datos a otros formatos o soportes que resulten compatibles.

. Los documentos electrénicos que se reciban y transmitan a través del registro teleméatico serdn archivados vy

guardados en medios o soportes electronicos por los responsables de la gestién de los servidores del registro.
Sin perjuicio de lo dispuesto en el punto anterior, para su archivo podra utilizarse el mismo formato o soporte en
el que se origind el documento electronico originario o cualquier otro que asegure la identidad o integridad de
la informacion comprendida en el documento.

. En cualquier caso, el archivo de documentos electronicos se realizard de acuerdo con la normativa vigente en

materia de gestion documental en lo relativo al cuadro de clasificacion, método de descripcién y calendario de
conservacion.

Articulo 42. Expediente electrénico

. Constituye el expediente electronico aquel conjunto de documentos electrénicos correspondientes a un

procedimiento administrativo, independientemente de la clase de informacién que contengan.

. Mediante un indice electronico firmado por la Administracion municipal se garantizara el foliado de los expedientes

electrénicos, asegurando la integridad del mismo. Cuando un mismo documento haya de formar parte de mas
de un expediente electrénico, se garantizard la existencia de copias auténticas del mismo en los expedientes
electrénicos afectados, en los términos previstos en el articulo 39.1 de la presente Ordenanza.
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. Todos aquellos expedientes electrénicos en los que los ciudadanos posean la condicion de interesados, bien
sea como titulares, como representantes de aquellos o como titulares de un interés legitimo y directo, estaran
disponibles para su consulta por aquéllos en el portal de administracion electrénica disponible en la sede
electronica general, previa acreditacion de su identidad por los medios previstos en el articulo 17.1 de la presente
Ordenanza. Esta consulta, no obstante, podra limitarse en los casos previstos en el articulo 37 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun.

. La Administracion municipal garantizara el derecho de los interesados a obtener copia del expediente electrénico,
en los términos previstos en el articulo 37.8 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, pudiendo sustituirse, a todos
los efectos legales, la remisién de expedientes por la puesta a disposicién del expediente electrénico. Dicha
puesta a disposicion del expediente electronico se producird, en todo caso, previa identificacion y acreditacion
de la condicién de interesado a través de alguno de los medios previstos en el articulo 17.1 de la presente
Ordenanza.

TITULO IV. De la factura electrénica y el pago electrénico

Articulo 43. Factura electrdnica

. La Administracion municipal y sus organismos publicos admitirdn la presentacién, por medios electrénicos, de
facturas emitidas por terceros respecto de servicios que les hayan sido prestados, cuando les conste la autenticidad
del emisor y del documento y cumpla las demds condiciones establecidas por la normativa correspondiente. Si
no constase la veracidad del emisor o del documento, requeriran la misma al emisor para que la acredite por los
medios que la Administracion estime oportunos.

. Sin perjuicio de lo previsto en el articulo 28.1 de la presente Ordenanza, la Administracién municipal podra
establecer la obligatoriedad de presentacion de facturas en formato electronico, en los casos que oportunamente
se determinen en los Manuales de Procedimiento que se aprueben en el Ayuntamiento.

. La Administracién municipal procederda al pago de las cantidades reflejadas empleando preferentemente
procedimientos administrativos por medios electrénicos.

Articulo 44. Pago electrdnico

. La Administracion municipal y sus organismos publicos habilitaran sistemas electrénicos de pago que permitan a
la ciudadania el ingreso de tributos, sanciones, multas, recargos u otras cantidades adeudadas a aquéllas, previa
liquidacién en los casos necesarios.

. Para el cumplimiento de lo dispuesto en el punto anterior, la Administracion municipal podrd valerse de Pasarelas
de Pago Electronico habilitadas por otras Administraciones Publicas, que permitan intercambiar datos on-line con
determinadas Entidades Financieras de forma segura y confidencial, incorporando con ello el pago on-line en
cualquier punto de una tramitacion telematica.

. Los sistemas de pago electronico que se habiliten emitirdn el correspondiente impreso justificativo del pago
realizado.
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Disposiciones adicionales

PRIMERA. Comision Técnica de Administracion Electronica

Mediante acuerdo de la Junta de Gobierno Local, se constituird en el Ayuntamiento de Irun una Comision Técnica
de Administracion Electrénica, que estard formada por responsables de las Areas competentes en la materia. Su funcién
serd la de promover, planificar y coordinar la implantacion efectiva de la Administracion Electrénica.

Como apoyo a dicha Comision Técnica de Administracion Electronica, en el seno de la Administracién municipal
se podréan crear equipos de trabajo formados por miembros de la primera y determinados referentes de Area de los
definidos en el articulo 10 de la presente Ordenanza, cuya funcion sea la de proponer modificaciones y ampliaciones
en el catdlogo de tramites y procedimientos electronicos, dentro de aquellas materias que competencialmente
correspondan a dichas Areas.

SEGUNDA. Bilingiiismo en la tramitacion electrénica

La Administracion municipal garantizara el cumplimiento de lo dispuesto en la Ley 10/1982, de 24 de noviembre,
Basica de Normalizacién del Uso del Euskera, en la Ordenanza Municipal sobre Normas para la Normalizacion del Uso
del Euskera en el Ayuntamiento y Municipio de Irun, y en la demas normativa aplicable. En especial, se garantizara
que todos los contenidos de las sedes electronicas municipales se hallen en los dos idiomas oficiales de la Comunidad
Auténoma Vasca, garantizando el derecho de la ciudadania a relacionarse por medios electronicos en cualquiera de
ambas lenguas, de acuerdo a lo previsto en el articulo 36 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun.

Disposiciones finales

PRIMERA. Implantacion de la Administracion Electrénica

De acuerdo a lo previsto en la Disposicion Final Tercera de la Ley 11/2007, de 22 de junio, de Acceso Electronico
de los Ciudadanos a los Servicios Publicos, la Administracion municipal garantizard que todos los procedimientos
y actuaciones competencia de esta Administracion Local que resulten necesarios para la efectiva implantacion de
la Administracion Electrénica, habran sido efectivamente implantados a 31 de diciembre de 2009, siempre que las
disposiciones presupuestarias y el estado de evolucién de la tecnologia asi lo permitan.

SEGUNDA. Entrada en vigor

La presente Ordenanza entrara en vigor a los 15 dfas de su publicacion en el Boletin Oficial del Territorio Histérico
de Gipuzkoa.

9.3.1. Otras Ordenanzas

Ayuntamiento de Alicante: http://www.alicante.es/documentos/modernizacion/ordenanza_eadmon.pdf

Ayuntamiento de Barcelona: http:/www.bcn.es/orae/cast/
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ANEXO Il. Nuevas Normativas

10.]. Real Decreto 1671/2009 de 6 de Noviembre

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios publicos.

El presente real decreto pretende ser ese complemento necesario en la Administracion General del Estado para
facilitar la efectiva realizacion de los derechos reconocidos en la Ley 11/2007, de 22 de junio.

Este real decreto se ha construido sobre la base de los siguientes principios estratégicos:

a. En primer lugar, procurar la mas plena realizacién de los derechos reconocidos en la Ley 11/2007, de 22 de junio,
faciliténdolos en la medida que lo permite el estado de la técnica, y la garantia de que no resultan afectados
otros bienes constitucionalmente protegidos, como pueden ser la proteccion de datos, los derechos de acceso
a la informacién administrativa o la preservacién de intereses de terceros.

b. En segundo lugar, establecer un marco lo mas flexible posible en la implantacién de los medios de comunicacién,
cuidando los niveles de seguridad y proteccion de derechos e intereses previstos tanto en la propia Ley 11/2007,
de 22 de junio, como en la legislacion administrativa en general. Con ello se persigue un triple objetivo: en
primer lugar, evitar que la nueva regulacion imponga una renovacion tal en las soluciones de comunicacion
con los ciudadanos que impida la pervivencia de técnicas existentes y de gran arraigo; en segundo lugar,
facilitar la actividad de implantacion y adaptacién a las distintas organizaciones, funciones y procedimientos
a los que es de aplicacion el real decreto; y en tercer lugar, impedir que la opcién rigida por determinadas
soluciones dificulte para el futuro la incorporacién de nuevas soluciones y servicios.

No obstante, la realizacion de estos objetivos requiere de otros dos instrumentos de cardcter técnico y
complementario: el Esquema Nacional de Interoperabilidad, encargado de establecer los criterios comunes de gestién
de la informacion que permitan compartir soluciones e informacion, y el Esquema Nacional de Seguridad que debera
establecer los criterios y niveles de seguridad necesarios para los procesos de tratamiento de la informacién que prevé
el propio real decreto.

Fiel a esta orientacion, el real decreto incorpora en su frontispicio una regulacion especifica destinada a hacer
efectivo el derecho a no incorporar documentos que se encuentren en poder de las Administraciones publicas,
estableciendo las reglas necesarias para obtener los datos y documentos exigidos, con las garantfas suficientes que
impidan que esta facilidad se convierta, en la practica, en un motivo de retraso en la resolucion de los procedimientos
administrativos.
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A estos efectos, se regula la forma y los efectos del ejercicio del derecho por parte de los ciudadanos, se contemplan
los distintos supuestos que se pueden dar en cuanto a la obtencion de los datos o documentos, se establecen plazos
obligatorios para atender dichos requerimientos, asi como el deber de informar sobre la demora en su cumplimiento
para que el interesado pueda suplir la falta de actividad del érgano o entidad requerida, sin perjuicio de exigir las
responsabilidades que, en su caso, procedan.

Un elemento clave en la comunicacion juridica con los ciudadanos en soporte electrénico es el concepto de sede
electronica. En este punto el real decreto pretende reforzar la fiabilidad de estos puntos de encuentro mediante tres tipos de
medidas: 1) asegurar la plena identificacion y diferenciacion de estas direcciones como punto de prestacion de servicios de
comunicacion con los interesados, 2) establecer el conjunto de servicios caracteristicos asi como el alcance de su eficacia y
responsabilidad, y 3) imponer un régimen comun de creacién de forma que se evite la desorientacion que para el ciudadano
podria significar una excesiva dispersion de tales direcciones. Este régimen de la sede, que debe resultar compatible con la
descentralizacion necesaria derivada de la actual complejidad de fines y actividades asumidas por la Administracion, resulta,
sin embargo, compatible con la creacién de un punto de acceso comun a toda la Administracion, puerta de entrada general
del ciudadano a la Administracion, en la que éste podrd presentar sus comunicaciones electrénicas generales o encontrar
la informacion necesaria para acudir a las sedes electrénicas en las que iniciar o participar en los procedimientos que por
ser tramitados en soporte electrénico, requieren el acceso a aplicaciones o formularios concretos.

En materia de identificacion y autenticacion el real decreto ha pretendido establecer los elementos minimos
imprescindibles para afianzar el criterio de flexibilizacién impulsado en la Ley 11/2007, de 22 de junio, en la que junto
a la admisién como medio universal de los dispositivos de identificacion y firma electrénica asociados al documento
nacional de identidad, se admite la utilizacién de otros medios de autenticacién que cumplan con las condiciones de
seguridad y certeza necesarias para el normal desarrollo de la funcién administrativa.

Asimismo se ha previsto un régimen especifico que facilita la actuacion en nombre de terceros a través de
dos mecanismos fundamentales: por un lado, la figura de las habilitaciones generales y especiales, pensadas
fundamentalmente para el desempefio continuado y profesional de actividades de gestion y representacion ante los
servicios de la Administracién, asi como un registro voluntario de representantes, también pensado con la finalidad de
facilitar el ejercicio de la funcion de representacion, estableciendo un mecanismo de acreditacién en linea del titulo
previamente aportado a dicho registro.

El real decreto especifica igualmente las previsiones contenidas en la ley, en cuanto a la posibilidad de que los
funcionarios publicos habilitados al efecto puedan realizar determinas operaciones por medios electrénicos usando sus
propios sistemas de identificacién y autenticacion en aquellos casos en que los ciudadanos no dispongan de medios
propios.

La relevancia juridica de la actividad administrativa ha exigido prestar una atencion singularizada al uso de los
medios de identificacién y autenticacién electronica por parte de la Administracién, estableciendo la necesidad de
incorporacién de sellos o marcas de tiempo, que acrediten la fecha de adopcién de los actos y documentos que se emitan.
Igualmente se ha dispensado una atencion especial a la autenticacion en el seno de la actuacién automatizada.

Por ultimo se incorporan unas previsiones destinadas a garantizar la interoperabilidad y efectividad del sistema
de la ley entre las que se incluye un reconocimiento expreso a las politicas de firma que serdn los instrumentos
encargados de especificar las soluciones técnicas y de organizacion necesarias para la plena operatividad de los
derechos reconocidos en la ley, un sistema nacional de verificacion de certificados dispuesto para simplificar y agilizar
las operaciones de comprobacién de la vigencia de los certificados.
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En materia de registros electronicos se han desarrollado las previsiones de la ley con la importante novedad de
la creacién de un registro electronico comun que posibilitard a los ciudadanos la presentacion de comunicaciones
electrénicas para cualquier procedimiento y érganos de los integrados en la Administracion General del Estado y sus
organismos publicos dependientes o vinculados.

Esta misma linea de desarrollo indispensable de las previsiones de la ley se ha seguido en relacién con las
comunicaciones y notificaciones electrénicas, estableciendo las garantias necesarias para que las facilidades incluidas
en la Ley 11/2007, de 22 de junio, no se conviertan en una desventaja para los intereses de los ciudadanos asi como
del interés general.

Por ultimo, uno de los puntos esenciales de la disciplina de la ley es la regulacién de la gestion de la informacion
electrénica aportada por los particulares, previéndose las condiciones minimas para que su utilizacién no afecte al
desarrollo de las funciones administrativas. Resulta especialmente innovadora la prevision en nuestro ordenamiento
de un régimen de gestion y cambio de soporte con el fin de facilitar la gestion de los expedientes por la opcién
del 6rgano encargado de su tramitacién del soporte tipo en el que deberd tramitarse el procedimiento. Igualmente
el real decreto es consciente de la importancia de integrar, desde la misma incorporacion de los documentos, de
aquella informacién que permita su gestion, archivo y recuperacion. Asimismo, el real decreto, al regular los procesos
de destruccién de documentos en papel que son objeto de copiado electrénico, establece un sistema reforzado de
garantias con particular atencién a la conservacion de los documentos con valor histérico.

El presente real decreto se dicta en virtud de la habilitacién expresa al Gobierno contenida en la disposicién final
séptima de la Ley 11/2007, de 22 de junio, y ha sido informado por la Agencia Espafiola de Proteccién de Datos, el
Consejo Superior de Administracion Electronica y el Consejo de Consumidores y Usuarios.

En su virtud, a propuesta de las Ministras de la Presidencia y de Economia y Hacienda y del Ministro de Industria,
Turismo y Comercio, de acuerdo con el Consejo de Estado y previa deliberacion del Consejo de Ministros, en su reunion
del dfa 6 de noviembre de 2009,

DISPONGO:
TITULO I. Disposiciones generales

Articulo 1. Objeto y ambito de aplicacién

1. El presente real decreto tiene por objeto desarrollar la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos en el dmbito de la Administracion General del Estado y los organismos publicos
vinculados o dependientes de ésta, en lo relativo a la transmision de datos, sedes electrénicas y punto de acceso
general, identificacion y autenticacién, registros electrénicos, comunicaciones y notificaciones y documentos
electrénicos y copias.

2. Sus disposiciones son de aplicacion:

a. A la actividad de la Administracion General del Estado, asi como de los organismos publicos vinculados o
dependientes de la misma.

b. A los ciudadanos en sus relaciones con las entidades referidas en el parrafo anterior.

c. A las relaciones entre los érganos y organismos a los que se refiere el parrafo a).
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Articulo 2. Transmisiones de datos y documentos, incluidos certificados, entre 6rganos y
organismos de la Administracion General del Estado con ocasion del ejercicio
reconocido por el articulo 6.2.b) de la Ley 11/2007, de 22 de junio.

1. Cuando los ciudadanos ejerzan el derecho a no aportar datos y documentos que obren en poder de las
Administraciones Publicas establecido en el articulo 6.2.b) de la Ley 11/2007, de 22 de junio, ante los 6rganos
administrativos incluidos en el dmbito de aplicacién del apartado 2.a) del articulo 1, de este real decreto, se
seguiran las siguientes reglas:

a. La Administracion facilitara a los interesados en los procedimientos administrativos el ejercicio del derecho, que
podra efectuarse por medios electrénicos.

En todo caso, los interesados seran informados expresamente de que el ejercicio del derecho implica su
consentimiento, en los términos establecidos por el articulo 6. 2b) de la Ley 11/2007, de 22 de junio, para que
el 6rgano y organismo ante el que se ejercita pueda recabar los datos o documentos respecto de los que se
ejercita el derecho de los 6rganos u organismos en que los mismos se encuentren.

El derecho se ejercitara de forma especifica e individualizada para cada procedimiento concreto, sin que
el ejercicio del derecho ante un érgano u organismo implique un consentimiento general referido a todos los
procedimientos que aquel tramite en relacién con el interesado.

b. En cualquier momento, los interesados podran aportar los datos o documentos o certificados necesarios, asf
como revocar su consentimiento para el acceso a datos de caracter personal.

c. Si el 6rgano administrativo encargado de la tramitacion del procedimiento, posee, en cualquier tipo de soporte,
los datos, documentos o certificados necesarios o tiene acceso electrénico a los mismos, los incorporara al
procedimiento administrativo correspondiente sin mas tramite. En todo caso, quedard constancia en los
ficheros del 6rgano u organismo cedente del acceso a los datos o documentos efectuado por el érgano u
organismo cesionario.

d. Cuando el 6rgano administrativo encargado de la tramitacién del procedimiento no tenga acceso a los datos,
documentos o certificados necesarios, los pedird al érgano administrativo correspondiente. Si se tratara de
un 6rgano administrativo incluido en el dmbito de aplicacion del articulo 1.2.a), deberd ceder por medios
electrénicos los datos, documentos y certificados que sean necesarios en el plazo maximo que establezca la
normativa especifica, que no podra exceder de diez dias. Dicho plazo méximo serd igualmente aplicable si no
estd fijado en la normativa especifica.

e. En caso de imposibilidad de obtener los datos, documentos o certificados necesarios por el érgano
administrativo encargado de la tramitacion del procedimiento, se comunicara al interesado con indicacion del
motivo 0 causa, para que los aporte en el plazo y con los efectos previstos en la normativa reguladora del
procedimiento correspondiente. En este caso, el interesado podra formular queja conforme con lo previsto en
el Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la mejora de la calidad
en la Administracion General del Estado.

f. Los 6rganos u organismos ante los que se ejercite el derecho conservaran la documentacion acreditativa del
efectivo ejercicio del derecho incorporandola al expediente en que el mismo se ejercio.

Dicha documentacion estard a disposicion del érgano cedente y de las autoridades a las que en su caso
corresponda la supervision y control de la legalidad de las cesiones producidas.
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2. EI Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad estableceran las previsiones
necesarias para facilitar el ejercicio de este derecho por los ciudadanos.

3. A fin de dar cumplimiento a la exigencia del articulo 9 de la Ley 11/2007, de 22 de junio, sobre transmision de
datos entre Administraciones Publicas, para un eficaz ejercicio del derecho reconocido en su articulo 6.2.b), la
Administracién General del Estado y sus organismos publicos promoveran la celebraciéon de acuerdos o Convenios
con las restantes Administraciones Publicas para facilitar el ejercicio de este derecho por los ciudadanos. En dichos
acuerdos o Convenios se estableceran, en particular, los procedimientos que permitan al 6rgano u organismo
cedente comprobar el efectivo ejercicio del derecho respecto de los datos o documentos cuyo acceso hubiera
sido solicitado.

TITULO II. Sedes electrénicas y punto de acceso general a la Administracion
General del Estado

Articulo 3. Creacion de la sede electrdnica

1. Los dérganos de la Administracién General del Estado y los organismos publicos vinculados o dependientes de la
misma crearan sus sedes electronicas, de acuerdo con los requisitos establecidos en el presente real decreto.

2. Las sedes electrénicas se creardn mediante orden del Ministro correspondiente o resolucion del titular del
organismo publico, que deberd publicarse en el «Boletin Oficial del Estado», con el siguiente contenido minimo:

a. Ambito de aplicacion de la sede, que podré ser la totalidad del Ministerio u organismo publico, 0 uno o varios
de sus 6rganos con rango, al menos, de direccién general.

b. Identificacion de la direccion electronica de referencia de la sede.

c. Identificacion de su titular, asi como del érgano u 6rganos encargados de la gestion y de los servicios puestos
a disposicion de los ciudadanos en la misma.

d. Identificacién de los canales de acceso a los servicios disponibles en la sede, con expresién, en su caso, de los
teléfonos y oficinas a través de los cuales también puede accederse a los mismos.

e. Medios disponibles para la formulacién de sugerencias y quejas.

f. Cualquier otra circunstancia que se considere conveniente para la correcta identificacion de la sede y su
fiabilidad.

3. También se podran crear sedes compartidas mediante orden del Ministro de la Presidencia a propuesta de los
Ministros interesados, cuando afecte a varios Departamentos ministeriales, o mediante convenio de colaboracién
cuando afecte a organismos publicos o cuando intervengan Administraciones autonémicas o locales, que deberd
publicarse en el «Boletin Oficial del Estado». Los Convenios de colaboracion podran asimismo determinar la
incorporacion de un 6rgano U organismo a una sede preexistente.

Articulo 4. Caracteristicas de las sedes electronicas

1. Se realizaran a través de sedes electrénicas todas las actuaciones, procedimientos y servicios que requieran la
autenticacion de la Administracion Publica o de los ciudadanos por medios electrénicos.
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. Se podran crear una o varias sedes electrénicas derivadas de una sede electrénica. Las sedes electrénicas derivadas,

0 subsedes, deberan resultar accesibles desde la direccion electronica de la sede principal, sin perjuicio de que sea
posible el acceso electronico directo.

Las sedes electronicas derivadas deberan cumplir los mismos requisitos que las sedes electrénicas principales,
salvo en lo relativo a la publicacion de la orden o resolucion por la que se crea, que se realizard a través de la
sede de la que dependan. Su dmbito de aplicacion comprenderd érgano u 6rganos con rango, al menos, de
subdireccion general.

Articulo 5. Condiciones de identificacion de las sedes electrénicas y seguridad de sus
comunicaciones

. Las direcciones electronicas de la Administracion General del Estado y de los organismos publicos vinculados o

dependientes de la misma que tengan la condicién de sedes electrénicas deberdn hacerlo constar de forma visible
e inequivoca.

. La sede electronica tendra accesible su instrumento de creacién, directamente o mediante enlace a su publicacion

en el «Boletin Oficial del Estado».

. Las condiciones de identificacion de las sedes electrénicas y de seqguridad de sus comunicaciones se regirdn por

lo dispuesto en el titulo tercero del presente real decreto, y en el titulo VIl del Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

. Los sistemas de informacion que soporten las sedes electronicas deberdn garantizar la confidencialidad,

disponibilidad e integridad de las informaciones que manejan. El Esquema Nacional de Interoperabilidad y el
Esquema Nacional de Seguridad establecerdn las previsiones necesarias para ello.

Articulo 6. Contenido y servicios de las sedes electronicas

. Toda sede electronica dispondré del siguiente contenido minimo:

a. ldentificacién de la sede, asi como del 6rgano u érganos titulares y de los responsables de la gestion y de los
servicios puestos a disposicién en la misma y, en su caso, de las subsedes de ella derivadas.

b. Informacion necesaria para la correcta utilizacién de la sede incluyendo el mapa de la sede electrénica o
informacion equivalente, con especificacion de la estructura de navegacion y las distintas secciones disponibles,
asf como la relacionada con propiedad intelectual.

c. Servicios de asesoramiento electrénico al usuario para la correcta utilizacion de la sede.
d. Sistema de verificacion de los certificados de la sede, que estard accesible de forma directa y gratuita.

e. Relacion de sistemas de firma electronica que, conforme a lo previsto en este real decreto, sean admitidos o
utilizados en la sede.

f. Normas de creacion del registro o registros electrénicos accesibles desde la sede.

g. Informacién relacionada con la proteccion de datos de cardcter personal, incluyendo un enlace con la sede
electronica de la Agencia Espafiola de Proteccion de Datos.
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2. Las sedes electronicas dispondrdn de los siguientes servicios a disposicion de los ciudadanos:

a. Relacion de los servicios disponibles en la sede electrénica.
b. Carta de servicios y carta de servicios electronicos.
c. Relacion de los medios electronicos a los que se refiere el articulo 27.4 de la Ley 11/2007, de 22 de junio.

d. Enlace para la formulacién de sugerencias y quejas ante los 6érganos que en cada caso resulten
competentes.

e. Acceso, en su caso, al estado de tramitacion del expediente.
f. En su caso, publicacién de los diarios o boletines.

g. En su caso, publicacién electronica de actos y comunicaciones que deban publicarse en tablén de anuncios o
edictos, indicando el cardcter sustitutivo o complementario de la publicacion electronica.

h. Verificacion de los sellos electrénicos de los 6rganos u organismos publicos que abarque la sede.

i. Comprobacién de la autenticidad e integridad de los documentos emitidos por los 6rganos u organismos
publicos que abarca la sede que hayan sido autenticados mediante cédigo seguro de verificacion.

j. Indicacion de la fecha y hora oficial a los efectos previstos en el articulo 26.1 de la Ley 11/2007, de 22 de
junio.

3. Los dérganos titulares responsables de la sede podran ademas incluir en la misma otros servicios o contenidos, con
sujecion a lo previsto en el articulo 10 de la Ley 11/2007, de 22 de junio, y en este real decreto.

4. No sera necesario recoger en las subsedes la informacién y los servicios a que se refieren los apartados anteriores
cuando ya figuren en la sede de la que aquéllas derivan.

5. Las sedes electrénicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingiistica
posibilitardn el acceso a sus contenidos y servicios en las lenguas correspondientes.

Articulo 7. Reglas especiales de responsabilidad

1. El establecimiento de una sede electronica conllevard la responsabilidad del titular respecto de la integridad,
veracidad y actualizacién de la informacion y los servicios a los que pueda accederse a través de la misma.
El titular de la sede electronica que contenga un enlace o vinculo a otra cuya responsabilidad corresponda a
distinto érgano o Administracién Publica no serd responsable de la integridad, veracidad ni actualizacion de esta
Ultima.

La sede establecerd los medios necesarios para que el ciudadano conozca si la informacion o servicio
al que accede corresponde a la propia sede 0 a un punto de acceso que no tiene el cardcter de sede 0 a un
tercero.

2. Los érganos u organismos publicos titulares de las sedes electrénicas compartidas previstas en el articulo 3.3 del
presente real decreto, responderan, en todo caso, por sus contenidos propios y solidariamente por los contenidos
comunes.
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Articulo 8. Directorio de sedes electronicas.

. Bl Ministerio de la Presidencia gestionard un directorio de sedes electrénicas de la Administracion General del

Estado y de sus organismos publicos, que sera publico y accesible desde el punto de acceso general al que se
refiere el articulo 9 de este real decreto.

. En dicho directorio se publicaran las sedes con expresién de su denominacién, dmbito de aplicacion, titular y la

direccién electrénica de las mismas.

Articulo 9. Punto de acceso general de la Administracion General del Estado.

. Bl Punto de acceso general de la Administracién General del Estado contendrd la sede electronica que, en este

ambito, facilita el acceso a los servicios, procedimientos e informaciones accesibles de la Administracién General
del Estado y de los organismos publicos vinculados o dependientes de la misma. También podra proporcionar
acceso a servicios o informaciones correspondientes a otras Administraciones publicas, mediante la celebracion
de los correspondientes Convenios.

. El acceso se organizard atendiendo a distintos criterios que permitan a los ciudadanos identificar de forma facil e

intuitiva los servicios a los que deseen acceder.

. Bl Punto de acceso general serd gestionado por el Ministerio de la Presidencia, con la participacion de todos los

Ministerios y, en su caso, de los organismos publicos dotados por la ley de un régimen especial de independencia,
para garantizar la completa y exacta incorporacion de la informacién y accesos publicados en éste.

. El Punto de acceso general podrd incluir servicios adicionales, asi como distribuir la informacion sobre el acceso

electrénico a los servicios publicos de manera que pueda ser utilizada por otros departamentos ministeriales,
Administraciones o por el sector privado.

TITULO IIl. Identificacién y autenticacion

Capitulo 1°. Identificacion y autenticacion en el acceso electrénico de los
ciudadanos a la Administracion General del Estado y sus organismos
publicos vinculados o dependientes

Articulo 10. Firma electrénica de los ciudadanos

. Las personas fisicas podran utilizar para relacionarse electronicamente con la Administracion General del Estado y

los organismos publicos vinculados o dependientes, los sistemas de firma electrénica incorporados al Documento
Nacional de Identidad, en todo caso, y los sistemas de firma electronica avanzada admitidos, a los que se refiere
el articulo 13.2.b) de la Ley 11/2007, de 22 de junio.

. Las personas juridicas y entidades sin personalidad juridica podran utilizar sistemas de firma electrénica de

persona jurfdica o de entidades sin personalidad jurfdica para todos aquellos procedimientos y actuaciones de Ia
Administracién General del Estado para los que se admitan.
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3. En caso de no admision, la sede electrénica correspondiente deberd facilitar sistemas alternativos que permitan
a las personas juridicas y a las entidades sin personalidad juridica el ejercicio de su derecho a relacionarse
electronicamente con la Administracién General del Estado.

Articulo 11. Otros sistemas de firma electroénica.

1. La admision de otros sistemas de firma electronica a la que se refiere el articulo 13.2.c) de la Ley 11/2007, de 22 de
junio, deberan aprobarse mediante orden ministerial, o resolucion del titular en el caso de los organismos publicos,
previo informe del Consejo Superior de Administracion Electronica.

2. Cuando el sistema se refiera a la totalidad de la Administracion General del Estado, se requerird acuerdo del
Consejo de Ministros a propuesta de los Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo
informe del Consejo Superior de Administracion Electrénica.

3. El acto de aprobacion contendrd la denominacién y descripcion general del sistema de identificacion, érgano u
organismo publico responsable de su aplicacién y garantias de su funcionamiento, y serd publicado en las sedes
electrénicas que sean de aplicacién, donde se informard de las actuaciones en las que son admisibles estos
medios de identificacion y autenticacion.

Articulo 12. Disposiciones comunes al régimen de uso de la firma electrénica

1. El uso de la firma electrénica no excluye la obligacion de incluir en el documento o comunicacién electrénica los
datos de identificacién que sean necesarios de acuerdo con la legislacién que le sea aplicable.

2. El'uso por los ciudadanos de sistemas de firma electrénica implicard que los 6rganos de la Administracion General
del Estado u organismos publicos vinculados o dependientes pueden tratar los datos personales consignados, a
los efectos de la verificacion de la firma.

Articulo 13. Habilitacion para la representacion de terceros

1. De acuerdo con lo previsto en el articulo 23 de la Ley 11/2007, de 22 de junio, la Administracion General del
Estado y sus organismos publicos vinculados o dependientes podran habilitar con cardcter general o especifico
a personas fisicas o juridicas autorizadas para la presentacion electrénica de documentos en representacion de
los interesados.

La habilitacion conllevaré la aplicacion del régimen de representacion regulado en el articulo siguiente.

2. La habilitacién requerira la firma previa de un convenio entre el Ministerio u organismo publico competente y la
corporacion, asociacion o institucion interesada. El convenio deberd especificar, al menos, los procedimientos y
tramites objeto de la habilitacion, y las condiciones y obligaciones aplicables tanto a la persona juridica o entidad
firmante del convenio, como a las personas fisicas o juridicas habilitadas.

Se determinara en cada caso, mediante orden ministerial del Departamento titular de la gestion, los requisitos
y condiciones para suscribir los Convenios a que se refiere el presente apartado. Dicha orden deberé garantizar en
todo caso el respeto a los principios de objetividad, proporcionalidad y no discriminacién en la definicion de las
condiciones para la habilitacion.
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3. Los Convenios de habilitacion surtirdn efectos tanto en relacién con la corporacion, asociacion o institucion

firmante como con las personas, fisicas o juridicas, que tengan la condicién de colegiados, asociados o miembros
de aquéllas. Para hacer efectiva la habilitacion, éstas Ultimas deberdn suscribir un documento individualizado de
adhesion que recoja expresamente la aceptacion de su contenido integro.

. El incumplimiento de las obligaciones asumidas por las corporaciones, asociaciones o instituciones firmantes del

convenio supondré su resolucién y la de las habilitaciones basadas en el mismo, previa instruccion del oportuno
expediente, con audiencia de la entidad interesada.

El incumplimiento por parte de una persona firmante del documento individualizado de adhesién supondra
su exclusion del convenio con el procedimiento y garantfas previstos en el parrafo anterior.

En ambos casos se entenderd sin perjuicio de la exigencia de las responsabilidades que fueran procedentes.

Articulo 14. Régimen de la representacion habilitada ante la Administracion

. Las personas o entidades habilitadas para la presentacion electronica de documentos en representacion de

terceros deberdn ostentar la representacion necesaria para cada actuacion, en los términos establecidos en el
articulo 32 de la Ley 30/1992, de 26 de noviembre, o en los términos que resulten de la normativa especifica de
aplicacion.

. La Administracion podra requerir en cualquier momento a las personas habilitadas la acreditacion de la

representacion que ostenten, siendo valida la otorgada a través de los documentos normalizados que apruebe la
Administracién para cada procedimiento.

La falta de representacion suficiente de las personas en cuyo nombre se hubiera presentado la documentacion
dard lugar a la exigencia de las responsabilidades que fueran procedentes.

. La habilitacion sélo confiere a la persona autorizada la condicién de representante para intervenir en los actos

expresamente autorizados. No autoriza a recibir ninguna comunicacion de la Administracion en nombre del
interesado, aun cuando éstas fueran consecuencia del documento presentado.

. La representacioén habilitada sélo permite la presentacion de solicitudes, escritos o comunicaciones en los registros

electrénicos correspondientes al ambito de la habilitacion.

Articulo 15. Registro electronico de apoderamientos para actuar electronicamente ante la
Administracion General del Estado y sus organismos publicos dependientes o
vinculados

. A los efectos exclusivos de la actuacion electronica ante la Administracion General del Estado y sus organismos

publicos vinculados o dependientes y sin caracter de registro publico, se crea, en su dmbito, el registro electrénico
de apoderamientos. En él, se podran hacer constar las representaciones que los interesados otorguen a terceros
para actuar en su nombre de forma electronica ante la Administracién General del Estado y/o sus organismos
publicos vinculados o dependientes.
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2. El Ministerio de la Presidencia creara los ficheros de datos personales necesarios y gestionara dicho registro, que
deberd coordinarse con cualquier otro similar existente de ambito mas limitado en la Administracién General del
Estado.

3. El registro de apoderamientos permitird a los Ministerios y a los organismos publicos vinculados o dependientes
de la Administracién General del Estado que se suscriban al mismo, comprobar la representacién que ostentan
quienes actlen electronicamente ante ellos en nombre de terceros.

4. Cada Departamento Ministerial y organismo publico determinara los tramites y actuaciones de su competencia
para los que sea vélida la representacién incorporada al registro de apoderamientos. Ademds, caso de entender
que hay falta o insuficiencia de la representacion formalmente incorporada al registro de apoderamientos podra
requerir al interesado la correspondiente subsanacion en los términos del articulo 32.4 de la Ley 30/1992, de 26
de noviembre, 0 en los términos que resulten de la normativa especifica de aplicacion.

5. A efectos de su incorporacion al registro electronico de apoderamientos y demés aspectos relativos a su
funcionamiento, mediante orden del Ministro de la Presidencia se concretard el régimen de otorgamiento de los
apoderamientos, sus formas de acreditacion, dmbito de aplicacién y revocacién de los poderes, asi como la forma
y lugar de presentacién de los documentos acreditativos del poder.

Articulo 16. Identificacion y autenticacion de los ciudadanos por funcionario publico

1. Para llevar a cabo la identificacion y autenticacion de los ciudadanos por funcionario publico conforme a lo previsto
en el articulo 22 de la Ley 11/2007, de 22 de junio, en los servicios y procedimientos para los que asf se establezca, y
en los que resulte necesaria la utilizacion de sistemas de firma electrénica de los que aquéllos carezcan, se requerira
que el funcionario publico habilitado esté dotado de un sistema de firma electrénica admitido por el 6rgano u
organismo publico destinatario de la actuacion para la que se ha de realizar la identificacion o autenticacion. El
ciudadano, por su parte, habra de identificarse ante el funcionario y prestar consentimiento expreso, debiendo
quedar constancia de ello para los casos de discrepancia o litigio.

2. El Ministerio de la Presidencia mantendra actualizado un registro de los funcionarios habilitados en la Administracion
General del Estado y sus organismos publicos para la identificacién y autenticacion regulada en este articulo.
Mediante el correspondiente Convenio de colaboracion podra extender sus efectos a las relaciones con otras
Administraciones publicas.

3. Mediante orden del Ministro de la Presidencia se regulard el funcionamiento del registro de funcionarios
habilitados, incluido el sistema para la determinacién de los funcionarios que puedan ser habilitados y el alcance
de la habilitacion.

4. Adicionalmente, los Departamentos Ministeriales y organismos publicos podran habilitar funcionarios publicos
en ellos destinados para identificar y autenticar a ciudadanos ante dicho Departamento ministerial u organismo
publico.
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Capitulo 20, Identificacion y autenticacion de sedes electronicas y de las
comunicaciones que realicen los organos de la Administracion
General del Estado u organismos publicos vinculados o dependientes
de aquélla

Articulo 17. Identificacidon de sedes electronicas de la Administracion General del Estado y
de sus organismos publicos vinculados o dependientes

1. Las sedes electronicas se identificardn mediante sistemas de firma electronica basados en certificados de

dispositivo seguro o medio equivalente. Con caracter adicional y para su identificacion inmediata, los ciudadanos
dispondrén de la informacion general obligatoria que debe constar en las mismas de acuerdo con lo establecido
en el presente real decreto.

. Para facilitar su identificacién, las sedes electrénicas seguiran las disposiciones generales que se establezcan para

la imagen institucional de la Administracién General del Estado y su direccion electrénica incluird el nombre de
dominio de tercer nivel «.gob.es».

Articulo 18. Certificados de sede electronica de la Administracion General del Estado y de
sus organismos publicos vinculados o dependientes

1. Los certificados electronicos de sede electrénica tendran, al menos, los siguientes contenidos:

a. Descripcion del tipo de certificado, con la denominacion «sede electronican.
b. Nombre descriptivo de la sede electrénica.

c. Denominacion del nombre del dominio.

d. Nimero de identificacién fiscal de la entidad suscriptora.

e. Unidad administrativa suscriptora del certificado.

. El'uso de los certificados de sede electrénica estd limitado a la identificacion de la sede, quedando excluida su

aplicacién para la firma electrénica de documentos y trdmites.

. Bl Esquema Nacional de Seqguridad, al que se refiere el articulo 42 de la Ley 11/2007, de 22 de junio, determinara

las caracteristicas y requisitos que cumplirdn los sistemas de firma electronica, los certificados y los medios
equivalentes que se establezcan en las sedes electronicas para la identificacion y garantfa de una comunicacion
segura.

Articulo 19. Sistemas de firma electronica mediante sello electrénico.

1. La creacion de sellos electronicos se realizard mediante resolucion de la Subsecretaria del Ministerio o titular

del organismo publico competente, que se publicard en la sede electrénica correspondiente vy en la que deberd
constar:

a. Organismo u 6rgano titular del sello que sera el responsable de su utilizacion, con indicacion de su adscripcion
en la Administracién General del Estado u organismo publico dependiente de la misma.
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b. Caracteristicas técnicas generales del sistema de firma y certificado aplicable.
c. Servicio de validacion para la verificacion del certificado.

d. Actuaciones y procedimientos en los que podra ser utilizado.
2. Los certificados de sello electrénico tendran, al menos, los siguientes contenidos:

a. Descripcion del tipo de certificado, con la denominacion «sello electronico».
b. Nombre del suscriptor.

c. Numero de identificacién fiscal del suscriptor.

3. El modo de emitir los certificados electrénicos de sello electrénico se definird en el Esquema Nacional de
Seguridad.

Articulo 20. Sistemas de cédigo seguro de verificacion.

1. La Administracion General del Estado y sus organismos publicos vinculados o dependientes podran utilizar sistemas
de codigo seguro de verificacion de documentos en el desarrollo de actuaciones automatizadas. Dicho cédigo
vinculard al 6rgano u organismo Y, en su caso, a la persona firmante del documento, permitiéndose en todo caso
la comprobacion de la integridad del documento mediante el acceso a la sede electrénica correspondiente.

2. El sistema de cédigo seguro de verificacion deberd garantizar, en todo caso:

a. El cardcter uUnico del codigo generado para cada documento.
b. Su vinculacién con el documento generado y con el firmante.

c. Asimismo, se debe garantizar la posibilidad de verificar el documento por el tiempo que se establezca en la
resolucion que autorice la aplicacion de este procedimiento.

3. La aplicacion de este sistema requerird una orden del Ministro competente o resolucién del titular del organismo
publico, previo informe del Consejo Superior de Administracion Electrénica, que se publicard en la sede electrénica
correspondiente. Dicha orden o resolucién del titular del organismo publico, ademds de describir el funcionamiento
del sistema, deberd contener de forma inequivoca:

a. Actuaciones automatizadas a las que es de aplicacion el sistema.

b. Organos responsables de la aplicacion del sistema.

c. Disposiciones que resultan de aplicacion a la actuacion.

d. Indicacién de los mecanismos utilizados para la generacién del codigo.

e. Sede electrénica a la que pueden acceder los interesados para la verificacion del contenido de la actuacién o
documento.

f. Plazo de disponibilidad del sistema de verificacién respecto a los documentos autorizados mediante este
sistema.
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4. L.a Administracién responsable de la aplicacion de este sistema dispondrd de un procedimiento directo y gratuito
para los interesados. El acceso a los documentos originales se realizard de acuerdo con las condiciones y limites
que establece Ia legislacion de proteccién de datos personales u otra legislacion especifica, asi como el régimen
general de acceso a la informacién administrativa establecido en el articulo 37 de la Ley 30/1992, de 26 de
noviembre.

5. Se adoptaran las medidas necesarias para garantizar la constancia de la autenticacién e integridad de los
documentos con posterioridad al vencimiento del plazo de disponibilidad del sistema de verificacion, a los efectos
de su posterior archivo.

6.Con el fin de mejorar la interoperabilidad electrénica y posibilitar la verificacion de la autenticidad de los documentos
electrénicos sin necesidad de acceder a la sede electrénica para cotejar el codigo seguro de verificacién, podra
superponerse a éste la firma mediante sello electronico regulada en el articulo anterior.

Articulo 21. Firma electronica mediante medios de autenticacion personal

El personal al servicio de la Administracion General del Estado y de sus organismos publicos vinculados o
dependientes utilizard los sistemas de firma electrénica que se determinen en cada caso, entre los siguientes:

a. Firma basada en el Documento Nacional de Identidad electrénico.

b. Firma basada en certificado de empleado publico al servicio de la Administracion General del Estado
expresamente admitidos con esta finalidad.

c. Sistemas de codigo seguro de verificacion, en cuyo caso se aplicara, con las adaptaciones correspondientes, lo
dispuesto en el articulo 20.

Articulo 22. Caracteristicas de los sistemas de firma electronica basados en certificados
facilitados al personal de la Administracion General del Estado o de sus
organismos publicos

1. Los sistemas de firma electronica basados en certificados facilitados especificamente a sus empleados por la
Administracién General del Estado o sus organismos publicos vinculados o dependientes sélo podran ser utilizados
en el desempefo de las funciones propias del puesto que ocupen o para relacionarse con las Administraciones
publicas cuando éstas lo admitan.

2. La firma electrénica regulada en el presente articulo deberd cumplir con las garantias que se establezcan en las
politicas de firma que sean aplicables.

3. Los certificados emitidos para la firma, se denominaran «certificado electrénico de empleado publico» y tendran,
al menos, el siguiente contenido:

a. Descripcion del tipo de certificado en el que deberd incluirse la denominacion «certificado electrénico de
empleado publico».

b. Nombre y apellidos del titular del certificado.

c. Numero del documento nacional de identidad o numero de identificacién de extranjero del titular del
certificado.
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d. Organo u organismo publico en el que presta servicios el titular del certificado.

e. Numero de identificacién fiscal del érgano u organismo publico en el que presta sus servicios el titular del
certificado.

Capitulo 3°. Disposiciones comunes a la identificacion y autenticacion y
condiciones de interoperabilidad

Articulo 23. Obligaciones de los prestadores de servicios de certificacion.

. Los prestadores de servicios de certificacion admitidos deberan cumplir las obligaciones de la Ley 59/2003, de 19
de diciembre, de firma electrénica, asi como las condiciones generales adicionales a que se refiere el apartado 3.

. Los prestadores de servicios de certificacion deberan facilitar a las plataformas publicas de validacion que se
establezcan conforme a lo previsto en este real decreto, acceso electrénico y gratuito para la verificacion de la
vigencia de los certificados asociados a sistemas utilizados por los ciudadanos, la Administracién General del
Estado y sus organismos publicos.

. Las condiciones generales adicionales a que se refiere el articulo 4.3 de la Ley 59/2003, de 19 de diciembre, se
aprobaran mediante real decreto aprobado por el Consejo de Ministros a propuesta conjunta de los Ministerios de la
Presidencia y de Industria, Turismo y Comercio, previo informe del Consejo Superior de Administracién Electronica.

Corresponde a los Ministerios de la Presidencia y de Industria, Turismo y Comercio publicar la relaciéon de
prestadores de servicios de certificacién admitidos y de controlar el cumplimiento de las condiciones generales
adicionales que se establezcan.

Articulo 24. Politica de firma electrénica y de certificados.

. La politica de firma electronica y certificados en el dmbito de la Administracién General del Estado y de sus
organismos publicos estd constituida por las directrices y normas técnicas aplicables a la utilizacion de certificados
y firma electrénica dentro de su dmbito de aplicacion.

. Sin perjuicio de lo dispuesto en el articulo 23, la politica de firma electrénica y certificados deberd contener en
todo caso:

a. Los requisitos de las firmas electronicas presentadas ante los 6rganos de la Administracion General del Estado
y de sus organismos publicos.

b. Las especificaciones técnicas y operativas para la definicién y prestacién de los servicios de certificacion
asociados a las nuevas formas de identificacion y autenticacién de la Administracion General del Estado
recogidas en el presente real decreto.

c. La definicion de su ambito de aplicacién.

. La politica de firma electrénica y certificados serd aprobada por el Consejo Superior de Administracion Electrénica.
Mediante resolucion del Secretario de Estado para la Funcion Publica se publicara en el «Boletin Oficial del Estado»
el acuerdo de aprobacion de la politica de firma electrénica y certificados extractado, y de forma integra en la
sede del Punto de acceso general de la Administracion General del Estado.

171



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

172

Articulo 25. Plataformas de verificacion de certificados y sistema nacional de verificacidon.

1. El Ministerio de la Presidencia gestionard una plataforma de verificacion del estado de revocacion de los certificados

admitidos en el dmbito de la Administracién General del Estado y de los organismos publicos dependientes o
vinculados a ella, de acuerdo con lo previsto en el artfculo 21.3 de la Ley 11/2007, de 22 de junio. Esta plataforma
permitira verificar el estado de revocacién y el contenido de los certificados y prestara el servicio de forma libre y
gratuita a todas las Administraciones publicas, espafiolas o europeas.

. En el ambito de sus competencias, los departamentos ministeriales y organismos publicos podran disponer de sus

propias plataformas de verificacion del estado de revocacién de los certificados.

. Para mejorar la calidad, robustez y disponibilidad de los servicios de verificacion que se ofrecen a todas las

Administraciones publicas, se creara el sistema nacional de verificacion de certificados compuesto por la Plataforma
referida en el apartado uno y aquellas otras que, cumpliendo con lo especificado en el apartado cuatro, se adhieran
al mismo. Las plataformas adheridas al sistema nacional podran delegar operaciones concretas de verificacion
en cualquiera de ellas. En particular, la operada por el Ministerio de la Presidencia proporcionard servicios de
validacién de certificados del dmbito europeo al resto de plataformas.

. Las plataformas de servicios de validacién que se integren en el sistema nacional de verificacion de certificados

deberan cumplir con los siguientes requisitos:

a. Deberan poder obtener y procesar de forma automética las listas de certificados admitidos expedidas de
acuerdo con lo establecido en este real decreto y cumplirdn con las particularidades que se establezcan en la
politica de firma vy certificados electrénicos que sea de aplicacion.

b. Deberan resultar accesibles y prestar sus servicios prioritariamente a través de la red de comunicaciones de las
Administraciones Publicas espafiolas, en las condiciones de sequridad y disponibilidad adecuadas al volumen
y la criticidad de los servicios que las usen, pudiendo no obstante contar, como respaldo, con otras vias de
acceso.

c. Deberan disponer de documentacién y procedimientos operativos del servicio.

d. Deberan garantizar un nivel de servicio que asegure la disponibilidad de la informacion de estado y validacion
de certificados en las condiciones que se establezcan en la politica de firma vy certificados electrénicos.

e. Dispondradn de una declaracion de practicas de validacion en la que se detallardn las obligaciones que se
comprometen a cumplir en relacién con los servicios de verificacion. La declaracién estara disponible al publico
por via electrénica y con caracter gratuito.

f. Deberan habilitar los mecanismos y protocolos de llamada y de sincronizacién que sean necesarios para crear
el sistema nacional de verificacién de certificados y acceder a los servicios universales de validacién que
ofrezca la plataforma operada por el Ministerio de la Presidencia. Basaran su operatividad en las directrices
definidas en la politica de firma y certificados electrénicos en el dmbito de la Administracion General del
Estado.

g. Cumplirdn lo establecido en los Esquemas Nacionales de Interoperabilidad y de Seguridad respecto
de las condiciones generales a las que deberdn someterse las plataformas y servicios de validacién de
certificados.
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TITULO IV. Registros electrénicos

Articulo 26. Registros electrdonicos

Todos los Departamentos Ministeriales de la Administracion General del Estado, asf como sus organismos publicos,
deberan disponer de un servicio de registro electrénico, propio o proporcionado por otro 6rgano u organismo, para
la recepcion y remision de solicitudes, escritos y comunicaciones correspondientes a los procedimientos y actuaciones
de su competencia.

Articulo 27. Creacion de registros electronicos

1. La creacién de registros electrénicos se efectuara mediante orden del Ministro respectivo o resolucion del titular
del organismo publico, previa aprobacién del Ministro de la Presidencia salvo para los organismos publicos en
los que no resulte preceptiva, de acuerdo con su normativa especifica de organizacién. Los organismos publicos
podran utilizar los registros electronicos del departamento ministerial del que dependan, para lo cual suscribiran
el correspondiente Convenio.

2. Las disposiciones que creen registros electrénicos contendran, al menos:

a. Organo o unidad responsable de la gestion.
b. Fecha y hora oficial y referencia al calendario de dias inhabiles que sea aplicable.

c. Identificacion del 6rgano u 6rganos competentes para la aprobacién y modificacion de la relacion de documentos
electrénicos normalizados, que sean del ambito de competencia del registro, e identificacion de los tramites
y procedimientos a que se refieren.

d. Medios de presentacién de documentacién complementaria a una comunicacion, escrito o solicitud previamente
presentada en el registro electronico.

3. En ninguin caso tendréan la condicién de registro electrénico los buzones de correo electrénico corporativo asignado
a los empleados publicos o a las distintas unidades y érganos.

4. Tampoco tendran la consideracion de registro electrénico los dispositivos de recepcion de fax, salvo aquellos
supuestos expresamente previstos en el ordenamiento jurfdico.

Articulo 28. Funciones de los registros electrénicos.

Los registros electronicos realizardn las siguientes funciones:

a. La recepcion y remision de solicitudes, escritos y comunicaciones relativas a los tramites y procedimientos que
correspondan de acuerdo con su norma de creacion, y de los documentos adjuntos, asi como la emision de
los recibos necesarios para confirmar la recepcién en los términos previstos en el articulo 25 de la Ley 11/2007,
de 22 de junio.

b. Laremision electrénica de escritos, solicitudes y comunicaciones a las personas, 6rganos o unidades destinatarias
en los términos del presente real decreto y del articulo 24.2.b) de la Ley 11/2007, de 22 de junio.

c. La anotacion de los correspondientes asientos de entrada y salida.
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d. Funciones de constancia y certificacién en los supuestos de litigios, discrepancias o dudas acerca de la recepcion
o remision de solicitudes, escritos y comunicaciones.

Articulo 29. Solicitudes, escritos y comunicaciones que pueden ser rechazados en los
registros electrdnicos.

1. Los registros electrénicos podran rechazar los documentos electrénicos que se les presenten, en las siguientes
circunstancias:

a. Que se trate de documentos dirigidos a érganos u organismos fuera del dmbito de la Administracion General
del Estado.

b. Que contengan cédigo malicioso o dispositivo susceptible de afectar a la integridad o seguridad del sistema.

c. En el caso de utilizacion de documentos normalizados, cuando no se cumplimenten los campos requeridos
como obligatorios en la resolucion de aprobacion del correspondiente documento, o cuando contenga
incongruencias u omisiones que impidan su tratamiento.

d. Que se trate de documentos que de acuerdo con lo establecido en los articulos 14 y 32 deban presentarse en
registros electronicos especificos.

2. En los casos previstos en el apartado anterior, se informaré de ello al remitente del documento, con indicacion de
los motivos del rechazo asi como, cuando ello fuera posible, de los medios de subsanacién de tales deficiencias
y direccién en la que pueda presentarse. Cuando el interesado lo solicite se remitird justificacion del intento de
presentacion, que incluird las circunstancias de su rechazo.

3. Cuando concurriendo las circunstancias previstas en el apartado 1, no se haya producido el rechazo automatico por
el registro electrénico, el 6rgano administrativo competente requerird la correspondiente subsanacion, advirtiendo
que, de no ser atendido el requerimiento, la presentacién carecera de validez o eficacia.

Articulo 30. Recepcidn de solicitudes, escritos y comunicaciones

1. La presentacion de solicitudes, escritos y comunicaciones podra realizarse en los registros electrénicos durante las
veinticuatro horas de todos los dfas del afio.

2. La recepcién de solicitudes, escritos y comunicaciones podra interrumpirse por el tiempo imprescindible sélo
cuando concurran razones justificadas de mantenimiento técnico u operativo. La interrupcién deberd anunciarse
a los potenciales usuarios del registro electrénico con la antelacion que, en cada caso, resulte posible.

En supuestos de interrupcion no planificada en el funcionamiento del registro electronico, y siempre que
sea posible, se dispondran las medidas para que el usuario resulte informado de esta circunstancia asi como
de los efectos de la suspension, con indicacion expresa, en su caso, de la prérroga de los plazos de inminente
vencimiento. Alternativamente, podrd establecerse un redireccionamiento que permita utilizar un registro
electrénico en sustitucion de aquél en el que se haya producido la interrupcion.

3. El registro electronico emitird automaticamente por el mismo medio un recibo firmado electrénicamente, mediante
alguno de los sistemas de firma del articulo 18 de la Ley 11/2007, de 22 de junio, con el siguiente contenido:
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a. Copia del escrito, comunicacién o solicitud presentada, siendo admisible a estos efectos la reproduccion literal
de los datos introducidos en el formulario de presentacion.

b. Fecha y hora de presentacion y nimero de entrada de registro.

c. En su caso, enumeracion y denominacion de los documentos adjuntos al formulario de presentacién o
documento presentado, sequida de la huella electrénica de cada uno de ellos.

d. Informacién del plazo méximo establecido normativamente para la resolucion y notificacion del procedimiento, asf
como de los efectos que pueda producir el silencio administrativo, cuando sea automaticamente determinable.

Articulo 31. Creacion, naturaleza y funcionamiento del Registro Electrénico Comun.

. Se crea el Registro Electronico Comun de la Administracién General del Estado, accesible a través del punto de
acceso general establecido en el articulo 9.

. Bl Registro Electrénico Comun serd gestionado por el Ministerio de la Presidencia.

. El Registro Electronico Comun posibilitard la presentacion de cualesquiera solicitudes, escritos y comunicaciones
dirigidas a la Administracion General del Estado y a sus organismos publicos.

. Bl Registro Electronico Comun informara al ciudadano y le redirigira, cuando proceda, a los registros competentes
para la recepcién de aquellos documentos que dispongan de aplicaciones especificas para su tratamiento.

. Mediante orden del Ministro de la Presidencia se estableceran los requisitos y condiciones de funcionamiento del
Registro Electrénico Comun, incluyendo la creacién de un fichero ajustado a las previsiones de la normativa sobre
proteccion de datos de cardcter personal, asi como los demas aspectos previstos en el articulo 27.2.

TITULO V. De las comunicaciones y las notificaciones

Capitulo 1°. Comunicaciones electrénicas

Articulo 32. Obligatoriedad de la comunicacion a través de medios electrénicos

. La obligatoriedad de comunicarse por medios electrénicos con los érganos de la Administracion General del
Estado o sus organismos publicos vinculados o dependientes, en los supuestos previstos en el articulo 27.6 de Ia
Ley 11/2007, de 22 de junio, podré establecerse mediante orden ministerial. Esta obligacion puede comprender,
en su caso, la practica de notificaciones administrativas por medios electrénicos, asi como la necesaria utilizacion
de los registros electronicos que se especifiquen.

. En la norma que establezca dicha obligacién se especificaran las comunicaciones a las que se aplique, el medio
electrénico de que se trate y los sujetos obligados. Dicha orden deberd ser publicada en el «Boletin Oficial del
Estado» y en la sede electrénica del 6rgano u organismo publico de que se trate.

. Si existe la obligaciéon de comunicacion a través de medios electronicos y no se utilizan dichos medios, el érgano
administrativo competente requerird la correspondiente subsanacién, advirtiendo que, de no ser atendido el
requerimiento, la presentacién carecerd de validez o eficacia.
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Articulo 33. Modificaciéon del medio de comunicacién inicialmente elegido

Salvo las excepciones previstas en el articulo anterior, los ciudadanos podran modificar la manera de comunicarse

con los érganos u organismos publicos vinculados o dependientes de la Administracion General del Estado, optando

por un medio distinto del inicialmente elegido, que comenzard a producir efectos respecto de las comunicaciones que
se produzcan a partir del dia siguiente a su recepcion en el registro del érgano competente.
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Articulo 34. Comunicaciones entre los 6rganos de la Administracion General del Estado y
sus organismos publicos

1. Los érganos de la Administracion General del Estado y sus organismos publicos deberan utilizar medios electrénicos

para comunicarse entre ellos. Sélo con cardcter excepcional se podran utilizar otros medios de comunicacién
cuando no sea posible la utilizacion de medios electrénicos por causas justificadas de caracter técnico.

. Los organos de la Administracion General del Estado y sus organismos publicos deberan utilizar medios

electrénicos para comunicarse con otras Administraciones publicas. No obstante, se podran utilizar otros medios
de comunicacion atendiendo a los medios técnicos de que éstas dispongan.

Se suscribiran los Convenios necesarios para garantizar las condiciones de dicha comunicacion, salvo cuando
dichas condiciones se encuentren reguladas en normas especificas.

Capitulo 2°. Notificaciones electronicas

Articulo 35. Practica de notificaciones por medios electrénicos.

. Los érganos y organismos publicos de la Administracion General del Estado habilitardn sistemas de notificacion

electrénica de acuerdo con lo dispuesto en el presente capitulo.

. La préactica de notificaciones por medios electrénicos podré efectuarse, de alguna de las formas siguientes:

a. Mediante la direccion electrénica habilitada en la forma regulada en el articulo 38 de este real decreto.

b. Mediante sistemas de correo electronico con acuse de recibo que deje constancia de la recepcion en la forma
regulada en el articulo 39 de este real decreto.

c. Mediante comparecencia electronica en la sede en la forma regulada en el articulo 40 de este real decreto.
d. Otros medios de notificacion electrénica que puedan establecerse, siempre que quede constancia de la

recepcion por el interesado en el plazo y en las condiciones que se establezcan en su regulacion especifica.

Articulo 36. Eleccion del medio de notificacion

. Las notificaciones se efectuaran por medios electronicos cuando asi haya sido solicitado o consentido expresamente

por el interesado o cuando haya sido establecida como obligatoria conforme a lo dispuesto en los articulos 27.6
y 28.1 de la Ley 11/2007, de 22 de junio.

. La solicitud debera manifestar la voluntad de recibir las notificaciones por alguna de las formas electrénicas reconocidas,

e indicar un medio de notificacién electrénica valido conforme a lo establecido en el presente real decreto.
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. Tanto la indicacion de la preferencia en el uso de medios electrénicos como el consentimiento podran emitirse y
recabarse, en todo caso, por medios electrénicos.

. Cuando la notificacion deba admitirse obligatoriamente por medios electrénicos, el interesado podrd elegir entre
las distintas formas disponibles salvo que la normativa que establece la notificacion electrénica obligatoria sefiale
una forma especifica.

. Cuando, como consecuencia de la utilizacion de distintos medios, electronicos o no electrénicos, se practiquen
varias notificaciones de un mismo acto administrativo, se entenderdn producidos todos los efectos juridicos
derivados de la notificacion, incluido el inicio del plazo para la interposicién de los recursos que procedan, a partir
de la primera de las notificaciones correctamente practicada. Las Administraciones publicas podran advertirlo de
este modo en el contenido de la propia notificacién.

. Se entenderd consentida la practica de la notificacion por medios electrénicos respecto de una determinada
actuacion administrativa cuando, tras haber sido realizada por una de las formas vélidamente reconocidas para ello, el
interesado realice actuaciones que supongan el conocimiento del contenido y alcance de la resolucion o acto objeto
de la notificacién. La notificacion surtird efecto a partir de la fecha en que el interesado realice dichas actuaciones.

En el supuesto previsto en el parrafo anterior, el resto de las resoluciones o actos del procedimiento deberan
notificarse por el medio y en la forma que proceda conforme a lo dispuesto en la Ley 11/2007, de 22 de junio, y
en el presente real decreto.

Articulo 37. Modificacion del medio de notificacion

. Durante la tramitacion del procedimiento el interesado podrd requerir al érgano correspondiente que las notificaciones
sucesivas no se practiquen por medios electrénicos, utilizandose los demés medios admitidos en el articulo 59 de la
Ley 30/1992, de 26 de noviembre, excepto en los casos en que la notificacion por medios electrénicos tenga caracter
obligatorio conforme a lo dispuesto en los articulos 27.6 y 28.1 de la Ley 11/2007, de 22 de junio.

. En la solicitud de modificacién del medio de notificacién preferente deberd indicarse el medio y lugar para la
practica de las notificaciones posteriores.

. El cambio de medio a efectos de las notificaciones se hara efectivo para aquellas notificaciones que se emitan desde el
dia siguiente a la recepcion de la solicitud de modificacion en el registro del érgano u organismo publico actuante.

Articulo 38. Notificacion mediante la puesta a disposicion del documento electrénico a
través de direccion electronica habilitada

. Seran validos los sistemas de notificacion electronica a través de direcciéon electronica habilitada siempre que
cumplan, al menos, los siguientes requisitos:

a. Acreditar la fecha y hora en que se produce la puesta a disposicion del interesado del acto objeto de notificacion.

b. Posibilitar el acceso permanente de los interesados a la direccion electrénica correspondiente, a través de una
sede electronica o de cualquier otro modo.

c. Acreditar la fecha y hora de acceso a su contenido.

d. Poseer mecanismos de autenticacion para garantizar la exclusividad de su uso y la identidad del usuario.
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2. Bajo responsabilidad del Ministerio de la Presidencia existird un sistema de direccién electronica habilitada para la
practica de estas notificaciones que quedara a disposicion de todos los érganos y organismos publicos vinculados
o dependientes de la Administracién General del Estado que no establezcan sistemas de notificacion propios. Los
ciudadanos podréan solicitar la apertura de esta direccion electrénica, que tendra vigencia indefinida, excepto en
los supuestos en que se solicite su revocacion por el titular, por fallecimiento de la persona fisica o extincion de
la personalidad juridica, que una resolucién administrativa o judicial asi lo ordene o por el transcurso de tres afios
sin que se utilice para la practica de notificaciones, supuesto en el cual se inhabilitard ésta direccion electrénica,
comunicandose asi al interesado.

3. Cuando se establezca la practica de notificaciones electrénicas con cardcter obligatorio, la direccion electrénica
habilitada a que se refiere el apartado anterior seré asignada de oficio y podra tener vigencia indefinida, conforme
al régimen que se establezca por la orden del Ministro de la Presidencia a la que se refiere la disposicion final
primera. Respecto del resto de direcciones electrénicas habilitadas dicho régimen se establecerd mediante orden
del titular del Departamento correspondiente.

Articulo 39. Notificacion mediante recepcion en direccién de correo electrénico

Se podra acordar la practica de notificaciones en las direcciones de correo electrénico que los ciudadanos elijan
siempre que se genere automaticamente y con independencia de la voluntad del destinatario un acuse de recibo que
deje constancia de su recepcién y que se origine en el momento del acceso al contenido de la notificacion.

Articulo 40. Notificacion por comparecencia electrdnica.

1. La notificacién por comparecencia electrénica consiste en el acceso por el interesado, debidamente identificado, al
contenido de la actuacién administrativa correspondiente a través de la sede electrénica del érgano u organismo
publico actuante.

2. Para que la comparecencia electronica produzca los efectos de notificacién de acuerdo con el articulo 28.5 de la
Ley 11/2007, de 22 de junio, se requerird que redna las siguientes condiciones:

a. Con caracter previo al acceso a su contenido, el interesado deberd visualizar un aviso del caracter de notificacion
de la actuaciéon administrativa que tendra dicho acceso.

b. El sistema de informacién correspondiente dejard constancia de dicho acceso con indicacion de fecha y hora.

TITULO VI. Los documentos electrénicos y sus copias

Capitulo 1°. Disposiciones comunes sobre los documentos electrénicos

Articulo 41. Caracteristicas del documento electrdnico.
1. Los documentos electrénicos deberdn cumplir los siguientes requisitos para su validez:

a. Contener informacion de cualquier naturaleza.

b. Estar archivada la informacion en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.
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c. Disponer de los datos de identificacion que permitan su individualizacién, sin perjuicio de su posible
incorporacion a un expediente electrénico.

. Los documentos administrativos electrénicos deberdn, ademas de cumplir las anteriores condiciones, haber sido
expedidos vy firmados electrénicamente mediante los sistemas de firma previstos en los articulos 18'y 19 de la Ley
11/2007, de 22 de junio, y ajustarse a los requisitos de validez previstos en la Ley 30/1992, de 26 de noviembre.

Articulo 42. Adicion de metadatos a los documentos electrénicos

. Se entiende como metadato, a los efectos de este real decreto, cualquier tipo de informacién en forma electrénica
asociada a los documentos electrénicos, de cardcter instrumental e independiente de su contenido, destinada
al conocimiento inmediato y automatizable de alguna de sus caracteristicas, con la finalidad de garantizar la
disponibilidad, el acceso, la conservacién y la interoperabilidad del propio documento.

. Los documentos electronicos susceptibles de ser integrados en un expediente electronico, deberdn tener asociados
metadatos que permitan su contextualizacion en el marco del 6rgano u organismo, la funcién y el procedimiento
administrativo al que corresponde.

Ademads, se asociara a los documentos electronicos la informacion relativa a la firma del documento asi como
la referencia temporal de los mismos, en la forma regulada en el presente real decreto.

. La asociacién de metadatos a los documentos electrénicos aportados por los ciudadanos o emitidos por la
Administracién General del Estado o sus organismos publicos serd, en todo caso, realizada por el érgano u
organismo actuante, en la forma que en cada caso se determine.

. Los metadatos minimos obligatorios asociados a los documentos electronicos, asi como la asociacion de
los datos de firma o de referencia temporal de los mismos, se especificardn en el Esquema Nacional de
Interoperabilidad.

. Una vez asociados los metadatos a un documento electrénico, no podran ser modificados en ninguna fase
posterior del procedimiento administrativo, con las siguientes excepciones:

a. Cuando se observe la existencia de errores u omisiones en los metadatos inicialmente asignados.

b. Cuando se trate de metadatos que requieran actualizacién, si asi lo dispone el Esquema Nacional de
Interoperabilidad.

La modificacion de los metadatos deberd ser realizada por el érgano competente conforme a la
normativa de organizacion especifica, o de forma automatizada conforme a las normas que se establezcan
al efecto.

. Independientemente de los metadatos minimos obligatorios a que se refiere el apartado 4, los distintos
6rganos u organismos podran asociar a los documentos electrénicos metadatos de cardcter complementario,
para las necesidades de catalogacion especificas de su respectivo dmbito de gestion, realizando su insercion
de acuerdo con las especificaciones que establezca al respecto el Esquema Nacional de Interoperabilidad.
Los metadatos complementarios no estaran sujetos a las prohibiciones de modificacion establecidas en el
apartado anterior.
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Articulo 43. Copias electronicas de los documentos electronicos realizadas por la
Administracion General del Estado y sus organismos publicos

1. Las copias electronicas generadas que, por ser idénticas al documento electrénico original no comportan cambio

de formato ni de contenido, tendran la eficacia juridica de documento electrénico original.

. En caso de cambio del formato original, para que una copia electronica de un documento electronico tenga la

condicion de copia auténtica, deberdn cumplirse los siguientes requisitos:

a. Que el documento electrénico original, que debe conservarse en todo caso, se encuentre en poder de la
Administracion.

b. Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se
aprueben, incluidas las de obtencion automatizada.

c. Que incluya su caracter de copia entre los metadatos asociados.

d. Que sea autorizada mediante firma electrénica conforme a los sistemas recogidos en los articulos 18 y 19 de
la Ley 11/2007, de 22 de junio.

. Se podran generar copias electronicas auténticas a partir de otras copias electronicas auténticas siempre que se

observen los requisitos establecidos en los apartados anteriores.

. Los érganos emisores de los documentos administrativos electronicos o receptores de los documentos privados

electrénicos, o los archivos que reciban los mismos, estan obligados a la conservacion de los documentos originales,
aunque se hubiere procedido a su copiado conforme a lo establecido en el presente articulo, sin perjuicio de lo
previsto en el articulo 52.

. Serd considerada copia electronica auténtica de documentos electrénicos presentados conforme a sistemas

normalizados o formularios:

a. La obtenida conforme a lo sefialado en los apartados anteriores de este articulo.

b. El documento electrénico, autenticado con la firma electrénica del érgano u organismo destinatario, resultado
de integrar el contenido variable firmado y remitido por el ciudadano en el formulario correspondiente
empleado en la presentacion.

Articulo 44. Copias electronicas de documentos en soporte no electrénico

. Las copias electronicas de los documentos en soporte papel o en otro soporte susceptible de digitalizacion

realizadas por la Administracion General del Estado y sus organismos publicos vinculados o dependientes, ya se
trate de documentos emitidos por la Administracion o documentos privados aportados por los ciudadanos, se
realizardn de acuerdo con lo regulado en el presente articulo.

2. A'los efectos de lo regulado en este real decreto, se define como «imagen electrénica» el resultado de aplicar un
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proceso de digitalizacién a un documento en soporte papel o en otro soporte que permita la obtencion fiel de
dicha imagen.

Se entiende por «digitalizacién» el proceso tecnoldgico que permite convertir un documento en soporte papel o en
otro soporte no electrénico en un fichero electrénico que contiene la imagen codificada, fiel e integra, del documento.
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3. Cuando sean realizadas por la Administracion, las imégenes electronicas tendrén la naturaleza de copias electronicas
auténticas, con el alcance y efectos previstos en el articulo 46 de la Ley 30/1992, de 26 de noviembre, siempre que
se cumplan los siguientes requisitos:

a. Que el documento copiado sea un original o una copia auténtica.

b. Que la copia electrénica sea autorizada mediante firma electrénica utilizando los sistemas recogidos en los
articulos 18 y 19 de la Ley 11/2007, de 22 de junio.

c. Que las imagenes electrénicas estén codificadas conforme a alguno de los formatos y con los niveles de calidad
y condiciones técnicas especificados en el Esquema Nacional de Interoperabilidad.

d. Que la copia electronica incluya su caracter de copia entre los metadatos asociados.

e. Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se
aprueben, incluidas las de obtenciéon automatizada.

4. No seré necesaria la intervencién del érgano administrativo depositario del documento administrativo original para
la obtencién de copias electrénicas auténticas, cuando las imagenes electrénicas sean obtenidas a partir de copias
auténticas en papel emitidas cumpliendo los requisitos del articulo 46 de la Ley 30/1992, de 26 de noviembre.

Articulo 45. Copias en papel de los documentos publicos administrativos electronicos
realizadas por la Administracion General del Estado y sus organismos publicos
vinculados o dependientes

Para que las copias emitidas en papel de los documentos publicos administrativos electrénicos tengan la
consideracién de copias auténticas deberdn cumplirse los siguientes requisitos:

a. Que el documento electrénico copiado sea un documento original o una copia electrénica auténtica del documento
electrénico o en soporte papel original, emitidos conforme a lo previsto en el presente real decreto.

b. La impresion en el mismo documento de un cédigo generado electrénicamente u otro sistema de verificacion,
con indicacion de que el mismo permite contrastar la autenticidad de la copia mediante el acceso a los archivos
electronicos del érgano u organismo publico emisor.

c. Que la copia sea obtenida conforme a las normas de competencia y procedimiento, que en cada caso se
aprueben, incluidas las de obtencion automatizada.

Articulo 46. Destruccion de documentos en soporte no electronico

1. Los documentos originales y las copias auténticas en papel o cualquier otro soporte no electrénico admitido
por la ley como prueba, de los que se hayan generado copias electrénicas auténticas, podran destruirse en los
términos y condiciones que se determinen en las correspondientes Resoluciones, si se cumplen los siguientes
requisitos:

a. La destruccién requerira una resolucion adoptada por el érgano responsable del procedimiento o, en su caso,
por el 6rgano responsable de la custodia de los documentos, previo el oportuno expediente de eliminacion, en
el que se determinen la naturaleza especifica de los documentos susceptibles de destruccion, los procedimientos
administrativos afectados, las condiciones y garantias del proceso de destruccién, y la especificacion de las
personas u érganos responsables del proceso.
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Las resoluciones que aprueben los procesos de destruccién regulados en el articulo 30.4 de la Ley 11/2007,
de 22 de junio, requeriran informe previo de la respectiva Comisién Calificadora de Documentos Administrativos
y posterior dictamen favorable de la Comision

Superior Calificadora de Documentos Administrativos, sin que, en su conjunto, este tramite de informe
pueda ser superior a tres meses. Una vez superado este plazo sin pronunciamiento expreso de ambos érganos,
podra resolverse el expediente de eliminacién y procederse a la destruccién.

b. Que no se trate de documentos con valor histérico, artistico o de otro cardcter relevante que aconseje su
conservacion y proteccion, o en el que figuren firmas u otras expresiones manuscritas 0 mecdnicas que
confieran al documento un valor especial.

2. Se deberd incorporar al expediente de eliminacion un andlisis de los riesgos relativos al supuesto de destruccion de

que se trate, con mencion explicita de las garantias de conservacion de las copias electronicas y del cumplimiento
de las condiciones de seguridad que, en relaciéon con la conservacién y archivo de los documentos electrénicos,
establezca el Esquema Nacional de Seguridad.

. La destruccién de cualquier tipo de documento diferente de los previstos en los apartados anteriores, se regird por

lo previsto en el Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del patrimonio
documental con valor histérico, el control de la eliminacion de otros documentos de la Administracion General del
Estado y sus organismos publicos y la conservacion de documentos administrativos en soporte distinto al original.

Capitulo 2°. Normas especificas relativas a los documentos administrativos
electronicos

Articulo 47. Referencia temporal de los documentos administrativos electrénicos

1. La Administracién General del Estado y sus organismos publicos dependientes o vinculados asociaran a los

documentos administrativos electrénicos, en los términos del articulo 29.2 de la Ley 11/2007, de 22 de junio, una
de las siguientes modalidades de referencia temporal, de acuerdo con lo que determinen las normas reguladoras
de los respectivos procedimientos:

a. «Marca de tiempo» entendiendo por tal la asignacion por medios electrénicos de la fecha y, en su caso, la hora
a un documento electrénico. La marca de tiempo sera utilizada en todos aquellos casos en los que las normas
reguladoras no establezcan la utilizacion de un sello de tiempo.

b. «Sello de tiempo», entendiendo por tal la asignacion por medios electronicos de una fecha y hora a un
documento electrénico con la intervencién de un prestador de servicios de certificacion que asegure la
exactitud e integridad de la marca de tiempo del documento.

La informacién relativa a las marcas y sellos de tiempo se asociard a los documentos electronicos en la
forma que determine el Esquema Nacional de Interoperabilidad.

2. La relacién de prestadores de servicios de certificacion electrénica que prestan servicios de sellado de tiempo

en la Administracion General del Estado, conforme a lo dispuesto en el articulo 29.3 de la Ley 11/2007, de 22 de
junio, asf como los requisitos que han de cumplirse para dicha admision, seran regulados mediante el real decreto
a que se refiere el articulo 23.3.
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Capitulo 3°. Normas especificasrelativas alos documentos electronicos aportados
por los ciudadanos

Articulo 48. Imagenes electrdénicas aportadas por los ciudadanos

1. De conformidad con el articulo 35.2 de la Ley 11/2007, de 22 de junio, los interesados podrén aportar al expediente, en
cualquier fase del procedimiento, copias digitalizadas de los documentos, cuya fidelidad con el original garantizaran
mediante la utilizacion de firma electrénica avanzada. La Administracion Publica podrd solicitar del correspondiente
archivo el cotejo del contenido de las copias aportadas. Ante la imposibilidad de este cotejo y con cardcter
excepcional, podra requerir al particular la exhibicion del documento o de la informacién original. La aportacion de
tales copias implica la autorizacién a la Administracion para que acceda y trate la informacién personal contenida en
tales documentos. Las mencionadas imagenes electrénicas careceran del cardcter de copia auténtica.

2. Lasimdgenes electrénicas presentadas por los ciudadanos deberdn ajustarse a los formatos y estdndares aprobados
para tales procesos en el Esquema Nacional de Interoperabilidad. En caso de incumplimiento de este requisito, se
requerird al interesado para la subsanacion del defecto advertido, en los términos establecidos en el articulo 71
de la Ley 30/1992, de 26 de noviembre.

3. La presentacion documental que realicen los interesados en cualquiera de los lugares de presentacion
establecidos en el articulo 2.1.3), b) y d) del Real Decreto 772/1999, de 7 de mayo, podrd acompanarse de
soportes conteniendo documentos electrénicos con los efectos establecidos en el articulo 35.2 de la Ley
11/2007, de 22 de junio.

4. Serd de aplicacion a las solicitudes de cotejo de las copias aportadas, previstas en el articulo 35.2 de la Ley 11/2007,
de 22 de junio, lo establecido en relacion con la transmision de datos en el articulo 2 del presente real decreto.

Capitulo 4°. Normas relativas a la obtencion de copias electrénicas por los
ciudadanos

Articulo 49. Obtencion de copias electronicas de documentos electrénicos

Los ciudadanos podran ejercer el derecho a obtener copias electronicas de los documentos electrénicos que
formen parte de procedimientos en los que tengan condicién de interesados de acuerdo con lo dispuesto en la
normativa reguladora del respectivo procedimiento.

La obtencion de la copia podré realizarse mediante extractos de los documentos o se podra utilizar otros métodos
electrénicos que permitan mantener la confidencialidad de aquellos datos que no afecten al interesado.

Articulo 50. Obtencion de copias electrénicas a efectos de compulsa.

Cuando los interesados deseen ejercer el derecho regulado en el articulo 8.1 del Real Decreto 772/1999, de 7
de mayo, sobre aportacion de copias compulsadas al procedimiento, y siempre que los originales no deban obrar en
el procedimiento, la oficina receptora, si cuenta con los medios necesarios, deberd proceder a la obtencién de copia
electronica de los documentos a compulsar mediante el procedimiento regulado en el articulo 44 de este real decreto,
siempre que se trate de uno de los lugares de presentacién mencionados en el articulo 2.1.a), b) y d) del citado real
decreto.
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Estas copias digitalizadas serdn firmadas electrénicamente mediante los procedimientos previstos en los

articulos 18 y 19 de la Ley 11/2007, de 22 de junio, y tendran el caracter de copia compulsada o cotejada previsto
en el articulo 8 del Real Decreto 772/1999, de 7 de mayo, sin que en ningun caso se acredite la autenticidad del
documento original, no siéndoles de aplicacion el procedimiento de comprobacion previsto en el articulo 35.2 de
dicha ley.

Capitulo 5°. Archivo electréonico de documentos

Articulo 51. Archivo electronico de documentos

1. La Administracion General del Estado y sus organismos publicos vinculados o dependientes deberdn conservar

en soporte electronico todos los documentos electrénicos utilizados en actuaciones administrativas, que formen
parte de un expediente administrativo, asi como aquellos otros que, tengan valor probatorio de las relaciones
entre los ciudadanos y la Administracion.

. La conservacion de los documentos electrénicos podra realizarse bien de forma unitaria, o mediante la inclusion

de su informacién en bases de datos siempre que, en este Ultimo caso, consten los criterios para la reconstruccion
de los formularios 0 modelos electrénicos origen de los documentos asi como para la comprobacion de la firma
electrénica de dichos datos.

Articulo 52. Conservacion de documentos electronicos

. Los perfodos minimos de conservacién de los documentos electronicos se determinaran por cada 6rgano

administrativo de acuerdo con el procedimiento administrativo de que se trate, siendo en todo caso de aplicacion,
con la excepcion regulada de la destruccion de documentos en papel copiados electrénicamente, las normas
generales sobre conservacion del patrimonio documental con valor histérico y sobre eliminacién de documentos
de la Administracién General del Estado y sus organismos publicos.

. Para preservar la conservacién, el acceso y la legibilidad de los documentos electrénicos archivados, podran

realizarse operaciones de conversién, de acuerdo con las normas sobre copiado de dichos documentos contenidas
en el presente real decreto.

. Los responsables de los archivos electrénicos promoveran el copiado auténtico con cambio de formato de los

documentos y expedientes del archivo tan pronto como el formato de los mismos deje de figurar entre los
admitidos en la gestion publica por el Esquema Nacional de Interoperabilidad.

Capitulo 6°. Expediente electronico

Articulo 53. Formacion del expediente electrénico

1. La formacién de los expedientes electrénicos es responsabilidad del érgano que disponga la normativa de
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organizacion especifica y, de no existir prevision normativa, del encargado de su tramitacién.

. Los expedientes electronicos que deban ser objeto de remision o puesta a disposicion se formaran ajustandose

a las siguientes reglas:
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a. Los expedientes electronicos dispondran de un codigo que permita su identificacion univoca por cualquier
organo de la Administracién en un entorno de intercambio interadministrativo.

b. El foliado de los expedientes electronicos se llevara a cabo mediante un indice electronico, firmado
electrénicamente mediante los sistemas previstos en los articulos 18 y 19 de la Ley 11/2007, de 22 de junio, y
en los términos del articulo 32.2 de la citada ley.

c. Con el fin de garantizar la interoperabilidad de los expedientes, tanto su estructura y formato como las
especificaciones de los servicios de remision y puesta a disposicion se sujetaran a lo que se establezca al
respecto por el Esquema Nacional de Interoperabilidad.

d. Los expedientes electronicos estaran integrados por documentos electrénicos, que podran formar parte
de distintos expedientes, pudiendo incluir asimismo otros expedientes electronicos si asf lo requiere el
procedimiento. Excepcionalmente, cuando la naturaleza o la extensién de determinados documentos a
incorporar al expediente no permitan o dificulten notablemente su inclusion en el mismo conforme a los
estandares y procedimientos establecidos, deberan incorporarse al indice del expediente sin perjuicio de su
aportacién separada.

e. Los documentos que se integran en el expediente electrénico se ajustaran al formato o formatos de larga
duracién, accesibles en los términos que determine el Esquema Nacional de Interoperabilidad.

Disposiciones adicionales

PRIMERA. Procedimientos especiales

1. Lo dispuesto en este real decreto se entiende sin perjuicio de la regulacion especial contenida en la Ley 30/2007, de
30 de octubre, de Contratos del Sector Publico y sus normas de desarrollo en relacion con el perfil del contratante,
Plataforma de Contratacion del Estado y uso de medios electrénicos en los procedimientos relacionados con la
contratacion publica.

2. La aplicacion de las disposiciones de este real decreto sobre gestion electronica de procedimientos en materia
tributaria, de seguridad social y desempleo y de régimen juridico de los extranjeros en Espafa, se efectuard de
conformidad con lo establecido en las disposiciones adicionales quinta, sexta, séptima y decimonovena de la Ley
30/1992, de 26 de noviembre.

3. Lo dispuesto en el presente real decreto se aplicard supletoriamente al régimen especial previsto en el Real Decreto
1496/2003, de 28 de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacion, y se modifica el Reglamento del Impuesto sobre el Valor Afadido y en la Orden EHA/962/2007, de
10 de abril, por la que se desarrollan determinadas disposiciones sobre facturacién telemdtica y conservacién
electrénica de facturas contenidas en el citado real decreto. Este régimen juridico especial serd aplicable a
cualesquiera copias electrénicas de facturas que deban remitirse a los érganos y organismos de la Administracion
General del Estado.

4. Lo dispuesto en este real decreto se entiende sin perjuicio de la regulacién contenida en los reales decretos
181/2008, de 8 de febrero, de ordenacion del diario oficial «Boletin Oficial del Estado» y 1979/2008, de 28 de
noviembre, por el que se requla la edicién electrénica del «Boletin Oficial del Registro Mercantil».
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SEGUNDA. Funcion estadistica

Lo dispuesto en el articulo 2 no se aplicara a la recogida de datos prevista en el Capitulo Il de la Ley 12/1989, de
9 de mayo, de la Funcion Estadistica Publica.

TERCERA. Directorio de sedes electronicas

En el plazo de 6 meses, contados a partir de la entrada en vigor de este real decreto, el Ministerio de la Presidencia
publicard en su sede electronica el Directorio de sedes electrénicas a que se refiere el articulo 8.

CUARTA. Conservacion de la identificacion de direcciones electronicas

Sin perjuicio de lo establecido, con caracter general, en el articulo 17.2, las direcciones electrénicas actualmente
existentes de los organismos publicos que gocen de un alto nivel de conocimiento publico, podran ser mantenidas
con la misma identificacién electrénica.

QUINTA. Plataforma de verificacion de certificados de la Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda

De conformidad con las facultades que otorga a la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
el articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social en
relacién con la disposicién adicional cuarta de la Ley 59/2003, de 19 de diciembre, de firma electrénica, la plataforma
de verificacion de certificados desarrollada por esta entidad se integrara en el sistema nacional de verificacién de
certificados regulado en el articulo 25.3 del presente real decreto, cumpliendo con lo especificado en el articulo
254.

El Ministerio de la Presidencia y la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda adoptardn las
medidas para conseguir la permanente y perfecta coordinacion operativa y la coherencia técnica de ambas plataformas
de verificacion, con la finalidad de asegurar su interoperabilidad y garantizar el mejor servicio a las Administraciones
y los ciudadanos.

SEXTA. Ausencia de impacto presupuestario

La aplicacion de las previsiones contenidas en este real decreto no deberé ocasionar incremento del gasto publico
ni disminucién de los ingresos publicos. Por tanto, los departamentos ministeriales afectados deberan desarrollar las
medidas derivadas de su cumplimiento ateniéndose a sus disponibilidades presupuestarias ordinarias, no dando lugar,
en ningun caso, a planteamientos de necesidades adicionales de financiacién.

Disposiciones transitorias

PRIMERA. Sistemas de firma electronica

1. En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad podran sequir utilizandose
los medios actualmente admitidos de identificacién y autenticacion. Dichos esquemas establecerdn los plazos de
aprobacion de las relaciones de medios admitidos asi como los plazos maximos de utilizacion de los medios que
habiendo sido utilizados no se adecten a las prescripciones de los mismos.
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2. En particular, podré sequir utilizdandose para los usos previstos en este real decreto y con los mismos efectos
juridicos que el sello electrénico, la firma electrénica de persona juridica o del titular del érgano administrativo
con observancia de lo dispuesto en la normativa correspondiente.

SEGUNDA. Condiciones de seguridad de las plataformas de verificacion

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad, seguiran teniendo
validez los sistemas y servicios de verificacion existentes y operativos a la entrada en vigor de este real decreto. Los
certificados vinculados a dichos sistemas o servicios podran utilizarse en los procedimientos que expresamente los
prevean.

TERCERA. Sistema de notificacion electronica regulado en el articulo 38.2

Mientras no se proceda a dictar la regulacion del Sistema de notificacion electrénica regulado en el articulo 38.2,
de acuerdo con la disposicion final primera, la funcion prevista en el sistema de notificacion se realizard a través de los
servicios autorizados, de conformidad con la Orden PRE 1551/2003, de 10 junio, por la que se desarrolla la disposicion
final primera del Real Decreto 209/2003, de 21 de febrero, por la que se regula los registros y las notificaciones
telemdticas, asf como la utilizacién de medios teleméticos para la sustitucion de la aportaciéon de certificados por los
ciudadanos.

CUARTA. Adaptacion de sedes electrdnicas

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad, la creacion de sedes
deberd ir acompanada de un informe en el que se acredite el cumplimiento de las condiciones de confidencialidad,
disponibilidad e integridad de las informaciones y comunicaciones que se realicen a través de las mismas.

QUINTA. Adaptacion en la Administracion General del Estado en el Exterior

La aplicacién de lo dispuesto en este real decreto a la Administracion General del Estado en el Exterior se
efectuara segun los medios de identificacién y autenticacion de los ciudadanos, los canales electronicos y condiciones
de funcionamiento que en cada momento se encuentren disponibles.

Disposicion derogatoria

UNICA. Derogaciéon normativa

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en este real decreto,
y especialmente:

a. El Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas electronicas,
informaticas y telematicas por la Administracion General del Estado.

b. Los articulos 14 a 18 del Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentacion de solicitudes,
escritos y comunicaciones ante la Administracién General del Estado, la expedicién de copias de documentos
y devolucion de originales y el régimen de las oficinas de registro.
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Disposiciones finales

PRIMERA. Sistema de notificacion electronica regulado en el articulo 38.2

Por orden del Ministro de la Presidencia se establecerd el régimen del sistema de direccién electrénica habilitada
previsto en el articulo 38.2, que debera ajustarse a las previsiones del mismo.

SEGUNDA. Punto de acceso general

En el plazo de 3 meses desde la entrada en vigor de este real decreto, el Ministro de la Presidencia dictard las
disposiciones necesarias para la constitucién del punto de acceso general de la Administracién General del Estado
regulado en el articulo 9.

TERCERA. Registros electrénicos

Los registros telematicos existentes a la entrada en vigor de la Ley 11/2007, de 22 de junio, afectados por el
apartado 2 de la disposicién transitoria Unica de la citada ley, ajustardn su funcionamiento a lo establecido en este real
decreto dentro de los seis meses siguientes a su entrada en vigor.

La adaptacion a lo dispuesto en el presente real decreto se realizard mediante orden ministerial o, en su caso,
resolucion del titular del correspondiente organismo publico, por la que se explicite el cumplimiento de lo dispuesto
en el articulo 27.

CUARTA. Sedes electrdnicas

Los puntos de acceso electronico pertenecientes a la Administracion General del Estado o sus organismos
publicos dependientes o vinculados en los que se desarrollan actualmente comunicaciones con terceros, propias de
sede electronica, deberan adaptarse, en el plazo de cuatro meses, contados a partir de la entrada en vigor de este real
decreto, a lo dispuesto en el mismo para las sedes o, en su caso, subsedes, electrénicas, sin perjuicio de lo previsto en
las disposiciones transitorias primera y segunda de este real decreto y en la disposicion final tercera.2 de la Ley 11/2007,
de 22 de junio.

QUINTA. Habilitacion para el desarrollo normativo

Se habilita a los Ministros de la Presidencia, Economia y Hacienda e Industria, Turismo y Comercio para
dictar las disposiciones que sean necesarias para el desarrollo de este real decreto, en el dmbito de sus respectivas
competencias.

SEXTA. Entrada en vigor
El presente real decreto entrard en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del Estado».

Dado en Madrid, el 6 de noviembre de 2009.
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10.) . Real Decreto 4/2010 de 8 de Enero. Esquema Nacional de
Interoperabilidad

Disposiciones generales
MINISTERIO DE LA PRESIDENCIA

1331 Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el dmbito de la Administracion Electrénica.

La interoperabilidad es la capacidad de los sistemas de informacion y de los procedimientos a los que éstos dan
soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos. Resulta necesaria
para la cooperacién, el desarrollo, la integracion y la prestacion de servicios conjuntos por las Administraciones publicas;
para la ejecucion de las diversas politicas publicas; para la realizacion de diferentes principios y derechos; para la
transferencia de tecnologia y la reutilizacion de aplicaciones en beneficio de una mejor eficiencia; para la cooperacion
entre diferentes aplicaciones que habiliten nuevos servicios; todo ello facilitando el desarrollo de la administracién
electrénica y de la sociedad de la informacion.

En el dmbito de las Administraciones publicas, la consagracién del derecho de los ciudadanos a comunicarse
con ellas a través de medios electrénicos comporta una obligacion correlativa de las mismas. Esta obligacion tiene,
como premisas, la promocion de las condiciones para que la libertad y la igualdad sean reales y efectivas, asi como
la remocién de los obstaculos que impidan o dificulten el ejercicio pleno del principio de neutralidad tecnolégica
y de adaptabilidad al progreso de las tecnologias de la informacion y las comunicaciones, garantizando con ello la
independencia en la eleccién de las alternativas tecnoldgicas por los ciudadanos, asi como la libertad de desarrollar e
implantar los avances tecnolégicos en un ambito de libre mercado.

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, reconoce el
protagonismo de la interoperabilidad y se refiere a ella como uno de los aspectos en los que es obligado que las
previsiones normativas sean comunes y debe ser, por tanto, abordado por la regulacion del Estado. La interoperabilidad
se recoge dentro del principio de cooperacion en el articulo 4 y tiene un protagonismo singular en el titulo cuarto
dedicado a la Cooperaciéon entre Administraciones para el impulso de la administracion electronica. En dicho titulo
el aseguramiento de la interoperabilidad de los sistemas y aplicaciones empleados por las Administraciones publicas
figura en el articulo 40 entre las funciones del érgano de cooperacion en esta materia, el Comité Sectorial de
Administracién Electrénica. A continuacion, el articulo 41 se refiere a la aplicacion por parte de las Administraciones
publicas de las medidas informéticas, tecnoldgicas y organizativas, y de seguridad, que garanticen un adecuado nivel
de interoperabilidad técnica, semantica y organizativa y eviten discriminacion a los ciudadanos por razon de su eleccién
tecnologica. Y, sequidamente, el articulo 42.1 crea el Esquema Nacional de Interoperabilidad que comprenderd el conjunto
de criterios y recomendaciones en materia de seguridad, conservacion y normalizacién que deberan ser tenidos en
cuenta por las Administraciones publicas para la toma de decisiones tecnolégicas que garanticen la interoperabilidad,
entre éstas y con los ciudadanos.

189



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

La finalidad del Esquema Nacional de Interoperabilidad es la creacion de las condiciones necesarias para garantizar
el adecuado nivel de interoperabilidad técnica, semdntica y organizativa de los sistemas y aplicaciones empleados por
las Administraciones publicas, que permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso
electrénico a los servicios publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Esquema Nacional de Interoperabilidad tiene presentes las recomendaciones de la Unién Europea, la situacion
tecnoldgica de las diferentes Administraciones publicas, asi como los servicios electronicos existentes en las mismas,
la utilizacién de estandares abiertos, asi como en su caso y, de forma complementaria, estandares de uso generalizado
por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre acceso electronico de los ciudadanos a
los servicios publicos, proteccién de datos de caracter personal, firma electrénica y documento nacional de identidad
electrénico, accesibilidad, uso de lenguas oficiales, reutilizacion de la informacién en el sector publico y érganos colegiados
responsables de la administracién electronica. Se han tenido en cuenta otros instrumentos, tales como el Esquema
Nacional de Seguridad, desarrollado al amparo de lo dispuesto en la Ley 11/2007, de 22 de junio, o antecedentes como
los Criterios de Seguridad, Normalizacion y Conservacion de las aplicaciones utilizadas para el ejercicio de potestades.

En términos de las recomendaciones de la Unién Europea se atiende al Marco Europeo de Interoperabilidad,
elaborado por el programa comunitario IDABC, asi como a otros instrumentos y actuaciones elaborados por este
programa y que inciden en alguno de los multiples aspectos de la interoperabilidad, tales como el Centro Europeo de
Interoperabilidad Semantica, el Observatorio y Repositorio de Software de Fuentes Abiertas y la Licencia Publica de la
Unién Europea. También se atiende a la Decision 922/2009 del Parlamento Europeo y del Consejo, de 16 de septiembre
de 2009, relativa a las soluciones de interoperabilidad para las administraciones publicas europeas, a los planes de
acciéon sobre administracion electronica en materia de interoperabilidad y de aspectos relacionados, particularmente,
con la politica comunitaria de compartir, reutilizar y colaborar.

Este real decreto se limita a establecer los criterios y recomendaciones, junto con los principios especificos
necesarios, que permitan y favorezcan el desarrollo de la interoperabilidad en las Administraciones publicas desde
una perspectiva global y no fragmentaria, de acuerdo con el interés general, naturaleza y complejidad de la materia
regulada, en el dmbito de la Ley 11/2007, de 22 de junio, al objeto de conseguir un comun denominador normativo.

En consecuencia, el Esquema Nacional de Interoperabilidad atiende a todos aquellos aspectos que conforman
de manera global la interoperabilidad. En primer lugar, se atiende a las dimensiones organizativa, semantica y técnica
a las que se refiere el articulo 41 de la Ley 11/2007, de 22 de junio; en segundo lugar, se tratan los estdndares, que
la Ley 11/2007, de 22 de junio, pone al servicio de la interoperabilidad asi como de la independencia en la eleccion
de las alternativas tecnolégicas y del derecho de los ciudadanos a elegir las aplicaciones o sistemas para relacionarse
con las Administraciones publicas; en tercer lugar, se tratan las infraestructuras y los servicios comunes, elementos
reconocidos de dinamizacién, simplificacion y propagacion de la interoperabilidad, a la vez que facilitadores de la
relacion multilateral; en cuarto lugar, se trata la reutilizacién, aplicada a las aplicaciones de las Administraciones publicas,
de la documentacion asociada y de otros objetos de informacion, dado que la voz «compartir» se encuentra presente
en la definicién de interoperabilidad recogida en la Ley 11/2007, de 22 de junio, y junto con «reutilizars, ambas son
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relevantes para la interoperabilidad y se encuentran entroncadas con las politicas de la Unién Europea en relacién con
la idea de compartir, reutilizar y colaborar; en quinto lugar, se trata la interoperabilidad de la firma electrénica y de los
certificados; por Ultimo, se atiende a la conservacién, segun lo establecido en la citada Ley 11/2007,de 22 de junio, como
manifestacion de la interoperabilidad a lo largo del tiempo, y que afecta de forma singular al documento electrénico.

En esta norma se hace referencia a la interoperabilidad como un proceso integral, en el que no caben
actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de un sistema la determina su punto
mas fragil y, a menudo, este punto es la coordinacién entre medidas individualmente adecuadas pero deficientemente
ensambladas.

La norma se estructura en doce capitulos, cuatro disposiciones adicionales, dos disposiciones transitorias, una
disposicién derogatoria, tres disposiciones finales y un anexo conteniendo el glosario de términos.

El Esquema Nacional de Interoperabilidad se remite al Esquema Nacional de Seguridad para las cuestiones relativas
en materia de seguridad que vayan mads alla de los aspectos necesarios para garantizar la interoperabilidad.

El presente real decreto se aprueba en aplicacién de lo dispuesto en la disposicién final octava de la Ley 11/2007,
de 22 de junio y, de acuerdo con lo dispuesto en el articulo 42, apartado 3, y disposicién final primera de dicha
norma, se ha elaborado con la participacion de todas las Administraciones Publicas a las que les es de aplicacion, ha
sido informado favorablemente por la Comisién Permanente del Consejo Superior de Administracion Electrénica, la
Conferencia Sectorial de Administracion Publica y la Comisién Nacional de Administracion Local; y ha sido sometido
al previo informe de la Agencia Espafiola de Proteccién de Datos. Asimismo se ha sometido a la audiencia de los
ciudadanos segun las previsiones establecidas en el articulo 24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo de Estado y previa deliberacién
del Consejo de Ministros en su reunion del dia 8 de enero de 2010,

DISPONGO:

Capitulo 1°. Disposiciones generales

Articulo 1. Objeto

1. El presente real decreto tiene por objeto regular el Esquema Nacional de Interoperabilidad establecido en el
articulo 42 de la Ley 11/2007, de 22 de junio.

2. ElEsquema Nacional de Interoperabilidad comprendera los criterios y recomendaciones de seguridad, normalizacion
y conservacion de la informacion, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por
las Administraciones publicas para asegurar un adecuado nivel de interoperabilidad organizativa, semantica y
técnica de los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias y para evitar la
discriminacion a los ciudadanos por razén de su elecciéon tecnolégica.

Articulo 2. Definiciones

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y términos se entenderan en
el sentido indicado en el Glosario de Términos incluido en el anexo |.
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Articulo 3. Ambito de aplicacién

1. Bl 3mbito de aplicacion del presente real decreto serd el establecido en el articulo 2 de la Ley 11/2007, de 22 de
junio.

2. Bl Esquema Nacional de Interoperabilidad y sus normas de desarrollo, prevaleceran sobre cualquier otro criterio en
materia de politica de interoperabilidad en la utilizacion de medios electronicos para el acceso de los ciudadanos
a los servicios publicos.

Capitulo 2°. Principios bdsicos

Articulo 4. Principios basicos del Esquema Nacional de Interoperabilidad

La aplicacion del Esquema Nacional de Interoperabilidad se desarrollard de acuerdo con los principios generales
establecidos en el articulo 4 de la Ley 11/2007, de 22 de junio, y con los siguientes principios especificos de la
interoperabilidad:

a. La interoperabilidad como cualidad integral.
b. Caracter multidimensional de la interoperabilidad.

c. Enfoque de soluciones multilaterales.

Articulo 5. La interoperabilidad como cualidad integral

La interoperabilidad se tendrd presente de forma integral desde la concepcién de los servicios y sistemas y
a lo largo de su ciclo de vida: planificacién, disefio, adquisicién, construccion, despliegue, explotacion, publicacion,
conservacion y acceso o interconexion con los mismaos.

Articulo 6. Caracter multidimensional de la interoperabilidad

La interoperabilidad se entendera contemplando sus dimensiones organizativa, semantica y técnica. La cadena
de interoperabilidad se manifiesta en la practica en los acuerdos interadministrativos, en el despliegue de los sistemas
y servicios, en la determinacién y uso de estdndares, en las infraestructuras y servicios béasicos de las Administraciones
publicas y en la publicaciéon y reutilizacién de las aplicaciones de las Administraciones publicas, de la documentacion
asociada y de otros objetos de informacion. Todo ello sin olvidar la dimensién temporal que ha de garantizar el acceso
a la informacion a lo largo del tiempo.

Articulo 7. Enfoque de soluciones multilaterales

Se favorecerd la aproximacion multilateral a la interoperabilidad de forma que se puedan obtener las ventajas
derivadas del escalado, de la aplicacion de las arquitecturas modulares y multiplataforma, de compartir, de reutilizar y
de colaborar.
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Capitulo 3°. Interoperabilidad organizativa

Articulo 8. Servicios de las Administraciones Publicas disponibles por medios electrénicos

1. Las Administraciones publicas estableceran y publicaran las condiciones de acceso y utilizacion de los servicios,
datos y documentos en formato electrénico que pongan a disposicién del resto de Administraciones especificando
las finalidades, las modalidades de consumo, consulta o interaccion, los requisitos que deben satisfacer los posibles
usuarios de los mismos, los perfiles de los participantes implicados en la utilizacion de los servicios, los protocolos y
criterios funcionales o técnicos necesarios para acceder a dichos servicios, los necesarios mecanismos de gobierno
de los sistemas interoperables, asi como las condiciones de seguridad aplicables. Estas condiciones deberdn en
todo caso resultar conformes a los principios, derechos y obligaciones contenidos en la Ley Orgdnica 15/1999 de
13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, asi como a lo dispuesto
en el Esquema Nacional de Seguridad, y los instrumentos juridicos que deberan suscribir las Administraciones
publicas requeridoras de dichos servicios, datos y documentos.

Se potenciard el establecimiento de convenios entre las Administraciones publicas emisoras y receptoras vy,
en particular, con los nodos de interoperabilidad previstos en el apartado 3 de este articulo, con el objetivo de
simplificar la complejidad organizativa sin menoscabo de las garantias juridicas.

Al objeto de dar cumplimiento de manera eficaz a lo establecido en el articulo 9 de la Ley 11/2007, de 22 de
junio, en el Comité Sectorial de Administracion electrénica se identificaran, catalogaran y priorizaran los servicios
de interoperabilidad que deberdn prestar las diferentes Administraciones publicas.

2. Las Administraciones publicas publicaran aquellos servicios que pongan a disposicion de las demas administraciones
a través de la Red de comunicaciones de las Administraciones publicas espafolas, o de cualquier otra red
equivalente o conectada a la misma que garantice el acceso seguro al resto de administraciones.

3. Las Administraciones publicas podran utilizar nodos de interoperabilidad, entendidos como entidades a las cuales
se les encomienda la gestion de apartados globales o parciales de la interoperabilidad organizativa, semantica o
técnica.

Articulo 9. Inventarios de informacion administrativa.

1. Las Administraciones publicas mantendran actualizado un Inventario de Informacién Administrativa, que incluira
los procedimientos administrativos y servicios que prestan de forma clasificada y estructurados en familias, con
indicacion del nivel de informatizacion de los mismos. Asimismo mantendran una relacién actualizada de sus
6rganos administrativos y oficinas de registro y atencion al ciudadano, y sus relaciones entre ellos. Dichos
6rganos vy oficinas se codificaran de forma univoca y esta codificacion se difundira entre las Administraciones
publicas.

2. Cada Administracion publica regulara la forma de creacion y mantenimiento de este Inventario, que se enlazard e
interoperara con el Inventario de la Administracion General del Estado en las condiciones que se determinen por
ambas partes y en el marco de lo previsto en el presente real decreto; en su caso, las Administraciones publicas
podran hacer uso del citado Inventario centralizado para la creacion y mantenimiento de sus propios inventarios.
Para la descripcion y modelizacion de los procedimientos administrativos y de los procesos que los soportan sera
de aplicacién lo previsto sobre estdndares en el articulo 11.
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Capitulo 4°. Interoperabilidad semdntica

Articulo 10. Activos semanticos

. Se establecerd y mantendrd actualizada la Relacion de modelos de datos de intercambio que tengan el caracter

de comunes, que serdn de preferente aplicacién para los intercambios de informacion en las Administraciones
publicas, de acuerdo con el procedimiento establecido en disposicion adicional primera.

. Los 6rganos de la Administracién publica o Entidades de Derecho Publico vinculadas o dependientes de aquélla,

titulares de competencias en materias sujetas a intercambio de informaciéon con los ciudadanos y con otras
Administraciones publicas, asi como en materia de infraestructuras, servicios y herramientas comunes, estableceran
y publicaran los correspondientes modelos de datos de intercambio que seran de obligatoria aplicacién para los
intercambios de informacién en las Administraciones publicas.

. Los modelos de datos a los que se refieren los apartados 1y 2, se ajustardn a lo previsto sobre estandares

en el articulo 11 y se publicaran, junto con las definiciones y codificaciones asociadas, a través del Centro de
Interoperabilidad Seméantica de la Administracién, segun las condiciones de licenciamiento previstas en el articulo
16.

. Las definiciones y codificaciones empleadas en los modelos de datos a los que se refieren los apartados anteriores

tendran en cuenta lo dispuesto en la Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica y el resto de
disposiciones que regulan la funcién estadistica.

Capitulo 5°. Interoperabilidad técnica

Articulo 11. Estandares aplicables

. Las Administraciones publicas usardn estandares abiertos, asi como, en su caso y de forma complementaria,

estandares que sean de uso generalizado por los ciudadanos, al objeto de garantizar la independencia en la
eleccion de alternativas tecnoldgicas por los ciudadanos y las Administraciones publicas y la adaptabilidad al
progreso de la tecnologia vy, de forma que:

a. Los documentos y servicios de administracion electrénica que los érganos o Entidades de Derecho Publico
emisores pongan a disposicién de los ciudadanos o de otras Administraciones publicas se encontraran, como
minimo, disponibles mediante estandares abiertos.

b. Los documentos, servicios electronicos y aplicaciones puestos por las Administraciones publicas a disposicion
de los ciudadanos o de otras Administraciones publicas serdn, segun corresponda, visualizables, accesibles y
funcionalmente operables en condiciones que permitan satisfacer el principio de neutralidad tecnoldgica y
eviten la discriminacién a los ciudadanos por razén de su eleccion tecnolégica.

. En las relaciones con los ciudadanos y con otras Administraciones publicas, el uso en exclusiva de un estandar no

abierto sin que se ofrezca una alternativa basada en un estandar abierto se limitard a aquellas circunstancias en
las que no se disponga de un estandar abierto que satisfaga la funcionalidad satisfecha por el estandar no abierto
en cuestion y solo mientras dicha disponibilidad no se produzca. Las Administraciones publicas promoveran las
actividades de normalizacion con el fin de facilitar la disponibilidad de los estandares abiertos relevantes para sus
necesidades.
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3. Para la seleccion de estandares, en general y, para el establecimiento del catdlogo de estandares, en particular, se
atenderad a los siguientes criterios:

a. Las definiciones de norma y especificacién técnica establecidas en la Directiva 98/34/CE del Parlamento
Europeo y del Consejo de 22 de junio de 1998 por la que se establece un procedimiento de informacién en
materia de las normas y reglamentaciones técnicas.

b. La definicion de estadndar abierto establecida en la Ley 11/2007, de 22 de junio, anexo, letra k).
c. Carécter de especificaciéon formalizada.
d. Definicion de «coste que no suponga una dificultad de acceso», establecida en el anexo de este real decreto.

e. Consideraciones adicionales referidas a la adecuacion del estandar a las necesidades y funcionalidad requeridas;
a las condiciones relativas a su desarrollo, uso o implementacién, documentacion disponible y completa,
publicacién, y gobernanza del estdndar; a las condiciones relativas a la madurez, apoyo y adopcién del mismo
por parte del mercado, a su potencial de reutilizacion, a la aplicabilidad multiplataforma y multicanal y a su
implementacién bajo diversos modelos de desarrollo de aplicaciones.

4. Para el uso de los estandares complementarios a la seleccién indicada en el apartado anterior, se tendrdn en
cuenta la definicion de «uso generalizado por los ciudadanos» establecida en el anexo del presente real decreto.

5. En cualquier caso los ciudadanos podran elegir las aplicaciones o sistemas para relacionarse con las Administraciones
publicas, o dirigirse a las mismas, siempre y cuando utilicen estdndares abiertos o, en su caso, aquellos otros que
sean de uso generalizado por los ciudadanos. Para facilitar la interoperabilidad con las Administraciones publicas el
catdlogo de estandares contendrd una relacion de estandares abiertos y en su caso complementarios aplicables.

Capitulo 6°. Infraestructuras y servicios comunes

Articulo 12. Uso de infraestructuras y servicios comunes y herramientas genéricas

Las Administraciones publicas enlazaran aquellas infraestructuras y servicios que puedan implantar en su dmbito
de actuacién con las infraestructuras y servicios comunes que proporcione la Administracion General del Estado para
facilitar la interoperabilidad y la relacion multilateral en el intercambio de informacién y de servicios entre todas las
Administraciones publicas.

Capitulo 7°. Comunicaciones de las Administraciones Publicas

Articulo 13. Red de comunicaciones de las Administraciones Publicas espafolas

1. Al objeto de satisfacer lo previsto en el articulo 43 de la Ley 11/2007, de 22 de junio, las Administraciones publicas
utilizaran preferentemente la Red de comunicaciones de las Administraciones publicas espafiolas para comunicarse
entre si, para lo cual conectaran a la misma, bien sus respectivas redes, bien sus nodos de interoperabilidad, de
forma que se facilite el intercambio de informacion y de servicios entre las mismas, asi como la interconexion con
las redes de las Instituciones de la Unién Europea y de otros Estados miembros.

La Red SARA prestard la citada Red de comunicaciones de las Administraciones publicas espafiolas.



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

2. Para la conexion a la Red de comunicaciones de las Administraciones publicas espafiolas serdn de aplicacién los

requisitos previstos en la disposicion adicional primera.

Articulo 14. Plan de direccionamiento de la Administracion

Las Administraciones publicas aplicaran el Plan de direccionamiento e interconexién de redes en la Administracion,

aprobado por el Consejo Superior de Administracion Electronica, para su interconexion a través de las redes de
comunicaciones de las Administraciones publicas.

Articulo 15. Hora oficial.

1. Los sistemas o aplicaciones implicados en la provision de un servicio publico por via electrénica se sincronizaran

con la hora oficial, con una precision y desfase que garanticen la certidumbre de los plazos establecidos en el
tramite administrativo que satisfacen.

. La sincronizacion de la fecha y la hora se realizard con el Real Instituto y Observatorio de la Armada, de conformidad

con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara al
Laboratorio del Real Instituto y Observatorio de la Armada, como laboratorio depositario del patrén nacional de
Tiempo vy laboratorio asociado al Centro Espafiol de Metrologia y, cuando sea posible, con la hora oficial a nivel
europeo.

Capitulo 8¢. Reutilizaciéon y transferencia de tecnologia

Articulo 16. Condiciones de licenciamiento aplicables

. Las condiciones de licenciamiento de las aplicaciones y de la documentacion asociada, y de otros objetos de

informacion de los cuales las Administraciones publicas sean titulares de los derechos de propiedad intelectual vy
que éstas puedan poner a disposicion de otras Administraciones publicas y de los ciudadanos, sin contraprestacion
y sin necesidad de convenio, tendran en cuenta que el fin perseguido es el aprovechamiento y la reutilizacion, asf
como la proteccion contra su apropiacion en exclusiva por parte de terceros, en condiciones tales que eximan de
responsabilidad al cedente por el posible mal uso por parte del cesionario, asi como la no obligacion a la asistencia
técnica o el mantenimiento por parte del cedente, ni de compensacién alguna en caso de errores en la aplicacion.

. Las administraciones utilizaran para las aplicaciones que declaren como de fuentes abiertas aquellas licencias que

aseguren que los programas, datos o informacion que se comparten:

a. Pueden ejecutarse para cualquier proposito.
b. Permiten conocer su cédigo fuente.
c. Pueden modificarse o mejorarse.

d. Pueden redistribuirse a otros usuarios con o sin cambios siempre que la obra derivada mantenga estas mismas
cuatro garantfas.

3. Para este fin se procurard la aplicacién de la Licencia Publica de la Unién Europea, sin perjuicio de otras licencias
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Articulo 17. Directorios de aplicaciones reutilizables

. La Administracién General del Estado mantendra el Directorio de aplicaciones para su libre reutilizacién que podra
ser accedido a través del Centro de Transferencia de Tecnologia.

. Las Administraciones publicas enlazaran los directorios de aplicaciones para su libre reutilizacion a los que se
refiere el articulo 46 de la Ley 11/2007, de 22 de junio, entre si; y con instrumentos equivalentes del ambito de la
Unién Europea.

. Las Administraciones publicas deberan tener en cuenta las soluciones disponibles para la libre reutilizacién que
puedan satisfacer total o parcialmente las necesidades de los nuevos sistemas y servicios o la mejora y actualizaciéon
de los ya implantados.

. Las Administraciones publicas procuraran la publicacién del cédigo de las aplicaciones, en desarrollo o finalizadas,
en los directorios de aplicaciones para su libre reutilizacion con el fin de favorecer las actuaciones de compartir,
reutilizar y colaborar, en beneficio de una mejor eficiencia.

Capitulo 9°. Firma electronica y certificados

Articulo 18. Interoperabilidad en la politica de firma electrénica y de certificados

. La Administracién General del Estado definird una politica de firma electrénica y de certificados que servira de marco
general de interoperabilidad para la autenticacion y el reconocimiento mutuo de firmas electronicas dentro de su
ambito de actuacién. No obstante, dicha politica podra ser utilizada como referencia por otras Administraciones
publicas para definir las politicas de certificados y firmas a reconocer dentro de sus dmbitos competenciales.

. Las Administraciones publicas aprobardn y publicardn su politica de firma electrénica y de certificados partiendo
de la norma técnica establecida a tal efecto en disposicion adicional primera, que podra convivir junto con otras
politicas particulares para una transaccién determinada en un contexto concreto.

. Las Administraciones publicas receptoras de documentos electrénicos firmados permitiran la validacion de las
firmas electrénicas contra la politica de firma indicada en la firma del documento electrénico, siempre que dicha
politica de firma se encuentre dentro de las admitidas por cada Administracion publica para el reconocimiento
mutuo o multilateral con otras Administraciones publicas.

. Los perfiles comunes de los campos de los certificados definidos por la politica de firma electrénica y de certificados
posibilitaran la interoperabilidad entre las aplicaciones usuarias, de manera que tanto la identificacion como la
firma electrénica generada a partir de estos perfiles comunes puedan ser reconocidos por las aplicaciones de
las distintas Administraciones publicas sin ningun tipo de restriccion técnica, semantica u organizativa. Dichos
certificados serdn los definidos en la Ley 11/2007, de 22 de junio, la Ley 59/2003, de 19 de diciembre, de firma
electronica y sus desarrollos normativos.

. La politica de firma electrénica y de certificados, mencionada en el apartado primero del presente articulo,
establecerd las caracteristicas técnicas y operativas de la lista de prestadores de servicios de certificacion de
confianza que recogera los certificados reconocidos e interoperables entre las Administraciones publicas y que
se consideren fiables para cada nivel de aseguramiento concreto, tanto en el dmbito nacional como europeo.
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La lista que establezca la Administracion General del Estado podréd ser utilizada como referencia por otras
Administraciones publicas para definir sus listas de servicios de confianza para aplicacién dentro de sus dmbitos
competenciales.

6. Las aplicaciones usuarias de certificados electrénicos y firma electrénica:

a. Se atendrdn a la politica de firma electrénica y de certificados aplicable en su dmbito en relacién con los
diversos aspectos contemplados y particularmente con la aplicacion de los datos obligatorios y opcionales,
las reglas de creacion vy validacion de firma electrénica, los algoritmos a utilizar y longitudes de clave minimas
aplicables.

b. Permitiran los mecanismos de acreditacion y representacion de los ciudadanos en materia de identificacion y

firma electronica, previstos en la normativa correspondiente.

Articulo 19. Aspectos de interoperabilidad relativos a los prestadores de servicios de
certificacion.

1. De acuerdo con lo previsto en el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, sobre obligaciones de los prestadores de servicios de certificacion, en relacién con
la interoperabilidad, dichos prestadores cumplirdn con lo indicado en los apartados siguientes.

2. En relacion con la interoperabilidad organizativa, los prestadores de los servicios de certificacion dispondran de lo
siguiente, descrito en su Declaracion de Practicas de Certificacion:

a. Establecimiento de los usos de los certificados expedidos de acuerdo con un perfil dado y sus posibles Iimites
de uso.

b. Practicas al generar los certificados que permitan posteriormente la aplicacién de unos mecanismos de
descubrimiento y extraccién inequivoca de los datos de identidad del certificado.

c. Definicién de la informacion de los certificados o relacionada con ellos que serd publicada por parte del
prestador, debidamente catalogada.

d. Definicion de los posibles estados en los que un certificado pueda encontrarse a lo largo de su ciclo de vida.

e. Los niveles de acuerdo de servicio definidos y caracterizados para los servicios de validacion y de sellado de
fecha y hora.

3. En relacion con la interoperabilidad semantica, los prestadores de servicios de certificacion aplicaran lo siguiente,
descrito en su Declaracién de Practicas de Certificacion:

a. La definicién de los perfiles de certificados que describiran, mediante minimos, el contenido obligatorio y
opcional de los diferentes tipos de certificados que emiten, asi como la informacién acerca de la sintaxis y
semantica de dichos contenidos.

b. Establecimiento de los campos cuya unicidad de informacién permitird su uso en labores de identificacién.

4. En relacion con la interoperabilidad técnica, los prestadores de los servicios de certificacion aplicaran lo siguiente,
descrito en su Declaracion de Practicas de Certificacion:
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a. Los estandares relativos a politicas y practicas de certificacion y generacion de certificados electronicos,
estado de los certificados, dispositivos seguros de creacion de firma, programas controladores, dispositivos
criptogréficos, interfaces de programacion, tarjetas criptograficas, conservacion de documentacion relativa a
los certificados y servicios, limites de los certificados, conforme a lo establecido en el articulo 11.

b. La incorporacién, dentro de los certificados, de informacién relativa a las direcciones de Internet donde se
ofrecen servicios de validacién por parte de los prestadores.

c. Los mecanismos de publicacién y de depésito de certificados y documentacion asociada admitidos entre
Administraciones publicas.

Articulo 20. Plataformas de validacion de certificados electronicos y de firma electrénica

1. Las plataformas de validacién de certificados electrénicos y de firma electrénica proporcionaran servicios de
confianza a las aplicaciones usuarias o consumidoras de los servicios de certificaciéon y firma, proporcionando
servicios de validacion de los certificados y firmas generadas y admitidas en diversos ambitos de las Administraciones
publicas.

2. Proporcionaran, en un Unico punto de llamada, todos los elementos de confianza y de interoperabilidad organizativa,
semadntica y técnica necesarios para integrar los distintos certificados reconocidos y firmas que pueden encontrase
en los dominios de dos administraciones diferentes.

3. Potenciaran la armonizacién técnica y la utilizacion comun de formatos, estandares y politicas de firma
electrénica y de certificados para las firmas electrénicas entre las aplicaciones usuarias, y de otros elementos
de interoperabilidad relacionados con los certificados, tales como el andlisis de los campos y extraccion univoca
de la informacién pertinente. En particular, se tendran en cuenta los estadndares europeos de las Organizaciones
Europeas de Estandarizacion en el campo de las Tecnologias de Informacion y Comunicacion aplicadas a la firma
electronica.

4. Incorporaran las listas de confianza de los certificados interoperables entre las distintas Administraciones publicas
nacionales y europeas segun el esquema operativo de gestién correspondiente de la lista de confianza.

Capitulo 10°. Recuperacion y conservacion del documento electrénico

Articulo 21. Condiciones para la recuperacion y conservacion de documentos

1. Las Administraciones publicas adoptaran las medidas organizativas y técnicas necesarias con el fin de garantizar
la interoperabilidad en relacion con la recuperacion y conservacion de los documentos electronicos a lo largo de
su ciclo de vida. Tales medidas incluiran:

a. La definicion de una politica de gestion de documentos en cuanto al tratamiento, de acuerdo con las
normas y procedimientos especificos que se hayan de utilizar en la formacién y gestion de los documentos y
expedientes.

b. Lainclusion en los expedientes de un indice electrénico firmado por el érgano o entidad actuante que garantice
la integridad del expediente electrénico y permita su recuperacion.
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c. La identificacion Unica e inequivoca de cada documento por medio de convenciones adecuadas, que permitan
clasificarlo, recuperarlo vy referirse al mismo con facilidad.

d. La asociacion de los metadatos minimos obligatorios y, en su caso, complementarios, asociados al documento
electrénico, a lo largo de su ciclo de vida, e incorporacion al esquema de metadatos.

e. La clasificacion, de acuerdo con un plan de clasificacion adaptado a las funciones, tanto generales como
especificas, de cada una de las Administraciones publicas y de las Entidades de Derecho Publico vinculadas o
dependientes de aquéllas.

f. El perfodo de conservacion de los documentos, establecido por las comisiones calificadoras que correspondan,
de acuerdo con la legislacion en vigor, las normas administrativas y obligaciones juridicas que resulten de
aplicacién en cada caso.

g. El acceso completo e inmediato a los documentos a través de métodos de consulta en linea que permitan la
visualizacion de los documentos con todo el detalle de su contenido, la recuperacion exhaustiva y pertinente
de los documentos, la copia o descarga en linea en los formatos originales y la impresion a papel de aquellos
documentos que sean necesarios. El sistema permitird la consulta durante todo el periodo de conservacién
al menos de la firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al
documento.

h. La adopcion de medidas para asegurar la conservacion de los documentos electronicos a lo largo de su ciclo de
vida, de acuerdo con lo previsto en el articulo 22, de forma que se pueda asegurar su recuperacion de acuerdo
con el plazo minimo de conservacién determinado por las normas administrativas y obligaciones juridicas,
se garantice su conservaciéon a largo plazo, se asegure su valor probatorio y su fiabilidad como evidencia
electrénica de las actividades y procedimientos, asi como la transparencia, la memoria y la identificacion de
los érganos de las Administraciones publicas y de las Entidades de Derecho Publico vinculadas o dependientes
de aquéllas que ejercen la competencia sobre el documento o expediente.

i. La coordinacion horizontal entre el responsable de gestion de documentos y los restantes servicios interesados
en materia de archivos.

j. Transferencia, en su caso, de los expedientes entre los diferentes repositorios electrénicos a efectos de
conservacion, de acuerdo con lo establecido en la legislacién en materia de Archivos, de manera que se pueda
asegurar su conservacion, y recuperacion a medio y largo plazo.

k. Si el resultado del procedimiento de evaluacion documental asi lo establece, borrado de la informacion, o en
su caso, destruccién fisica de los soportes, de acuerdo con la legislacion que resulte de aplicacién, dejando
registro de su eliminacion.

. La formacion tecnoldgica del personal responsable de la ejecucion y del control de la gestién de documentos,
como de su tratamiento y conservacion en archivos o repositorios electronicos.

m. La documentacién de los procedimientos que garanticen la interoperabilidad a medio y largo plazo, asi como
las medidas de identificacién, recuperacién, control y tratamiento de los documentos electrénicos.

2. A los efectos de lo dispuesto en el apartado 1, las Administraciones publicas crearan repositorios electrénicos,
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Articulo 22. Seguridad

. Para asegurar la conservaciéon de los documentos electronicos se aplicard lo previsto en el Esquema Nacional
de Seguridad en cuanto al cumplimento de los principios bdsicos y de los requisitos minimos de seguridad
mediante la aplicacién de las medidas de sequridad adecuadas a los medios y soportes en los que se almacenen
los documentos, de acuerdo con la categorizacion de los sistemas.

. Cuando los citados documentos electronicos contengan datos de caracter personal les serd de aplicacion lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y normativa de desarrollo.

. Estas medidas se aplicardn con el fin de garantizar la integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccién, recuperacion y conservacion fisica y l6gica de los documentos electrénicos, sus
soportes y medios, y se realizaran atendiendo a los riesgos a los que puedan estar expuestos y a los plazos durante
los cuales deban conservarse los documentos.

. Los aspectos relativos a la firma electrénica en la conservacion del documento electronico se estableceran en la
Politica de firma electrénica y de certificados, y a través del uso de formatos de firma longeva que preserven la
conservacion de las firmas a lo largo del tiempo.

Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los documentos
electronicos a lo largo del tiempo, éstas les sobrevendran a través de su conservacion y custodia en |os repositorios
y archivos electrénicos, asi como de los metadatos de gestion de documentos y otros metadatos vinculados, de
acuerdo con las caracteristicas que se definirdn en la Politica de gestién de documentos.

Articulo 23. Formatos de los documentos

. Con el fin de garantizar la conservacién, el documento se conservara en el formato en que haya sido elaborado,
enviado o recibido, y preferentemente en un formato correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento, de la firma electrénica y de los metadatos que lo
acompanan.

. La eleccion de formatos de documento electronico normalizados y perdurables para asegurar la independencia
de los datos de sus soportes se realizarad de acuerdo con lo previsto en el articulo 11.

. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los admitidos en el presente
Esquema Nacional de Interoperabilidad, se aplicaran procedimientos normalizados de copiado auténtico de los
documentos con cambio de formato, de etiquetado con informacién del formato utilizado y, en su caso, de las
migraciones o conversiones de formatos.

Articulo 24. Digitalizacion de documentos en soporte papel

. La digitalizacion de documentos en soporte papel por parte de las Administraciones publicas se realizard de
acuerdo con lo indicado en la norma técnica de interoperabilidad correspondiente en relacion con los siguientes
aspectos:

a. Formatos estandares de uso comun para la digitalizacion de documentos en soporte papel y técnica de
compresion empleada, de acuerdo con lo previsto en el articulo 11.
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b. Nivel de resolucion.
c. Garantia de imagen fiel e integra.

d. Metadatos minimos obligatorios y complementarios, asociados al proceso de digitalizacion.
5. La gestion y conservacion del documento electronico digitalizado atenderd a la posible existencia del mismo en

otro soporte.

Capitulo 11°. Normas de conformidad

Articulo 25. Sedes y registros electronicos

La interoperabilidad de las sedes y registros electrénicos, asi como la del acceso electrénico de los ciudadanos a
los servicios publicos, se regirdn por lo establecido en el Esquema Nacional de Interoperabilidad.

Articulo 26. Ciclo de vida de servicios y sistemas

La conformidad con el Esquema Nacional de Interoperabilidad se incluird en el ciclo de vida de los servicios y
sistemas, acompafada de los correspondientes procedimientos de control.

Articulo 27. Mecanismo de control

Cada 6rgano o Entidad de Derecho Publico establecerd sus mecanismos de control para garantizar, de forma
efectiva, el cumplimiento del Esquema Nacional de Interoperabilidad.

Articulo 28. Publicacion de conformidad

Los organos y Entidades de Derecho Publico de las Administraciones publicas daran publicidad, en las
correspondientes sedes electrénicas, a las declaraciones de conformidad y a otros posibles distintivos de interoperabilidad
de los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Interoperabilidad.

Capitulo 12°. Actualizacion

Articulo 29. Actualizacion permanente

El Esquema Nacional de Interoperabilidad se deberd mantener actualizado de manera permanente. Se desarrollara
y perfeccionard a lo largo del tiempo, en paralelo al progreso de los servicios de Administracion Electrénica, de Ia
evolucion tecnoldgica y a medida que vayan consolidandose las infraestructuras que le apoyan.

Disposiciones adicionales

PRIMERA. Desarrollo del Esquema Nacional de Interoperabilidad.

1. Se desarrollaran las siguientes normas técnicas de interoperabilidad que seran de obligado cumplimiento por parte
de las Administraciones publicas:
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QU

. Catdlogo de estandares: establecerd un conjunto de estandares que satisfagan lo previsto en el articulo 11 de
forma estructurada y con indicacion de los criterios de seleccion y ciclo de vida aplicados.

b. Documento electronico: tratara los metadatos minimos obligatorios, la asociacién de los datos y metadatos
de firma o de sellado de tiempo, asi como otros metadatos complementarios asociados; y los formatos de
documento.

(@]

. Digitalizacién de documentos: Tratara los formatos y estandares aplicables, los niveles de calidad, las condiciones
técnicas y los metadatos asociados al proceso de digitalizacion.

d. Expediente electronico: tratard de su estructura y formato, asf como de las especificaciones de los servicios de
remision y puesta a disposicion.

e. Politica de firma electrénica y de certificados de la Administracion: Tratard, entre otras cuestiones recogidas
en su definicion en el anexo |, aquellas que afectan a la interoperabilidad incluyendo los formatos de firma,
los algoritmos a utilizar y longitudes minimas de las claves, las reglas de creacién y validacion de la firma
electronica, la gestion de las politicas de firma, el uso de las referencias temporales y de sello de tiempo, asf
como la normalizacién de la representacién de la firma electrénica en pantalla y en papel para el ciudadano y
en las relaciones entre las Administraciones publicas.

f. Protocolos de intermediacién de datos: tratard las especificaciones de los protocolos de intermediacién de
datos que faciliten la integracion y reutilizacion de servicios en las Administraciones publicas y que seran de
aplicacion para los prestadores y consumidores de tales servicios.

g. Relacion de modelos de datos que tengan el caracter de comunes en la Administracion y aquellos que se
refieran a materias sujetas a intercambio de informacién con los ciudadanos y otras administraciones.

h. Politica de gestién de documentos electrénicos: incluira directrices para la asignacion de responsabilidades,
tanto directivas como profesionales, y la definicion de los programas, procesos y controles de gestion de
documentos y administracion de los repositorios electrénicos, y la documentacién de los mismos, a desarrollar
por las Administraciones publicas y por las Entidades de Derecho Publico vinculadas o dependientes de
aquéllas.

. Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas espafolas.

j. Procedimientos de copiado auténtico y conversion entre documentos electrénicos, asi como desde papel u
otros medios fisicos a formatos electrénicos.

k. Modelo de Datos para el intercambio de asientos entre las Entidades Registrales: tratard de aspectos funcionales
y técnicos para el intercambio de asientos registrales, gestion de errores y excepciones, gestién de anexos,
requerimientos tecnoldgicos y transformaciones de formatos.

2. El Ministerio de la Presidencia, a propuesta del Comité Sectorial de Administracién Electronica previsto en el
articulo 40 de la Ley 11/2007, de 22 de junio, aprobara las normas técnicas de interoperabilidad y las publicara
mediante Resolucion de la Secretaria de Estado para la Funcion Publica. Para la redaccion y mantenimiento de las
normas técnicas de interoperabilidad indicadas en el apartado 1 se constituirdn los correspondientes grupos de
trabajo en los 6rganos colegiados con competencias en materia de administracion electrénica.

3. Se desarrollaran los siguientes instrumentos para la interoperabilidad:
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a. Inventario de procedimientos administrativos y servicios prestados: contendrd informacion de los
procedimientos y servicios, clasificada con indicacion del nivel de informatizacion de los mismos, asi como
informacion acerca de las interfaces al objeto de favorecer la interaccién o en su caso la integracion de los
procesos.

b. Centro de interoperabilidad semantica de la Administracion: publicard los modelos de datos de intercambio
tanto comunes como sectoriales, asi como los relativos a infraestructuras y servicios comunes, junto con las
definiciones y codificaciones asociadas; proporcionara funciones de repositorio, generacion de formatos para
procesamiento automatizado, colaboracién, publicacién y difusion de los modelos de datos que faciliten la
interoperabilidad semantica entre las Administraciones publicas y de éstas con los ciudadanos; se enlazara con
otros instrumentos equivalentes de las Administraciones Publicas y del dmbito de la Unién Europea.

c. Directorio de aplicaciones para su libre reutilizacion: contendrd la relacion de aplicaciones para su libre
reutilizacion, incluyendo, al menos, los datos descriptivos relativos a nombre de la aplicacion, breve descripcion
de sus funcionalidades, uso y caracteristicas, licencia, principales estadndares abiertos aplicados, y estado de
desarrollo.

SEGUNDA. Formacion

El personal de las Administraciones publicas recibird la formacién necesaria para garantizar el conocimiento del
presente Esquema Nacional de Interoperabilidad, a cuyo fin los érganos responsables dispondran lo necesario para que
esta formacion sea una realidad efectiva.

TERCERA. Centro Nacional de Referencia de Aplicacion de las Tecnologias de la Informacion
y la Comunicacion (TIC) basadas en fuentes abiertas

CENATIC, Fundacién Publica Estatal, constituida por el Ministerio de Industria, Turismo y Comercio, a través de
Red.es, podrd impulsar proyectos de software de fuentes abiertas dirigidos a la mejor implantacion de las medidas
de interoperabilidad contempladas en el presente real decreto y, al objeto de fomentar la reutilizacién vy facilitar la
interoperabilidad, se encargaré de la puesta en valor y difusién de todas aquellas aplicaciones que sean declaradas de
fuentes abiertas por las Administraciones Publicas.

CUARTA. Instituto Nacional de Tecnologias de la Comunicacion

INTECO, como centro de excelencia promovido por el Ministerio de Industria, Turismo y Comercio para el desarrollo
de la sociedad del conocimiento, podra desarrollar proyectos de innovacién y programas de investigacién dirigidos a la
mejor implantacién de las medidas de interoperabilidad contempladas en el presente real decreto.

Disposiciones transitorias

PRIMERA. Adecuacion de sistemas y servicios

Los sistemas existentes a la entrada en vigor del presente real decreto se adecuardn al Esquema Nacional de
Interoperabilidad de forma que permitan el cumplimiento de lo establecido en la Disposicion final tercera de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos. Los nuevos sistemas aplicardn
lo establecido en el presente real decreto desde su concepcion.
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Sia los doce meses de la entrada en vigor del Esquema Nacional de Interoperabilidad hubiera circunstancias que
impidan la plena aplicacion de lo exigido en el mismo, se dispondra de un plan de adecuacién, que marque los plazos
de ejecucion los cuales, en ningun caso, seran superiores a 48 meses desde la entrada en vigor.

El plan indicado en el parrafo anterior serd elaborado con la antelacién suficiente y aprobado por los érganos
superiores competentes.

SEGUNDA. Uso de medios actualmente admitidos de identificacion y autenticacion

De acuerdo con lo previsto en el articulo 19 de la Ley 11/2007, de 22 de junio, y en la disposicion transitoria
primera del Real Decreto 1671/2009, de 6 de noviembre, se establece un plazo de adaptaciéon de veinticuatro meses
en el que se podrd seguir utilizando los medios actualmente admitidos de identificacion y firma electrénica.

Disposicion derogatoria

UNICA.

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en el presente
reglamento.

Disposiciones finales

PRIMERA. Titulo habilitante

El presente real decreto se dicta en virtud de lo establecido en el articulo 149.1.18:2 de la Constitucion, que
atribuye al Estado la competencia sobre las bases del régimen juridico de las Administraciones Publicas.

SEGUNDA. Desarrollo normativo

Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones necesarias para la aplicacion
y desarrollo de lo establecido en el presente real decreto, sin perjuicio de las competencias de las comunidades
autonomas de desarrollo y ejecucion de la legislacion basica del Estado.

TERCERA. Entrada en vigor

El presente real decreto entrard en vigor el dia siguiente al de su publicacién en el «Boletin Oficial del Estado».
Dado en Madrid, el 8 de enero de 2010.

JUAN CARLOS R.

La Vicepresidenta Primera del Gobierno
y Ministra de la Presidencia,
MARIA TERESA FERNANDEZ DE LA VEGA SANZ
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ANEXO

Glosario de términos

— Aplicacién: Programa o conjunto de programas cuyo objeto es la resolucion de un problema mediante el uso
de informética.

— Aplicacién de fuentes abiertas: Aquella que se distribuye con una licencia que permite la libertad de ejecutarla,
de conocer el codigo fuente, de modificarla 0 mejorarla y de redistribuir copias a otros usuarios.

— Cadena de interoperabilidad: Expresion de la interoperabilidad en el despliegue de los sistemas y los servicios
como una sucesion de elementos enlazados e interconectados, de forma dindmica, a través de interfaces y con
proyeccion a las dimensiones técnica, semantica y organizativa.

— Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los que atraviesa la vida
del documento, desde su identificacion en un sistema de gestion de documentos, hasta su seleccién para
conservacion permanente, de acuerdo con la legislacién sobre Archivos de aplicacion en cada caso, o para su
destruccion reglamentaria.

— Coste que no suponga una dificultad de acceso: Precio del estandar que, por estar vinculado al coste de
distribucién y no a su valor, no impide conseguir su posesién o uso.

— Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y adecuado para
comunicacién, interpretacion o procesamiento por medios automaticos o humanos.

— Digitalizacion: El proceso tecnoldgico que permite convertir un documento en soporte papel o en otro soporte
no electrénico en uno o varios ficheros electrénicos que contienen la imagen codificada, fiel e integra del
documento.

— Documento electrénico: Informacion de cualquier naturaleza en forma electrénica, archivada en un soporte
electrénico segun un formato determinado y susceptible de identificacién y tratamiento diferenciado.

— Especificacién técnica: Una especificacién que figura en un documento en el que se definen las caracteristicas
requeridas de un producto, tales como los niveles de calidad, el uso especifico, la sequridad o las dimensiones,
incluidas las prescripciones aplicables al producto en lo referente a la denominacion de venta, la terminologia,
los simbolos, los ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

— Especificacion formalizada: Aquellas especificaciones que o bien son normas en el sentido de la Directiva 98/34
0 bien proceden de consorcios de la industria u otros foros de normalizacion.

- Esquema de metadatos: Instrumento que define la incorporacion y gestion de los metadatos de contenido,
contexto y estructura de los documentos electrénicos a lo largo de su ciclo de vida.

— Estandar: Véase norma.
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— Estandar abierto: Aquél que retne las siguientes condiciones:

a. Que sea publico y su utilizacion sea disponible de manera gratuita o a un coste que no suponga una dificultad
de acceso,

b. Que su uso y aplicacién no esté condicionado al pago de un derecho de propiedad intelectual o
industrial.

— Familia: Se entiende por tal la agrupacion de procedimientos administrativos atendiendo a criterios genéricos de
similitud por razén de esquema de tramitacion, documentacion de entrada vy salida e informacion, dejando al
margen criterios de semejanza en la materia objeto del procedimiento, 6rgano competente, u otra informacion
analoga.

— Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante.

— Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o almacenar datos en
memoria.

— Herramientas genéricas: Instrumentos y programas de referencia, compartidos, de colaboracién o componentes
comunes y maédulos similares reutilizables que satisfacen las necesidades comunes en los distintos ambitos
administrativos.

— Imagen electrénica: Resultado de aplicar un proceso de digitalizacién a un documento.

— Indice electronico: Relacion de documentos electrénicos de un expediente electrénico, firmada por la
Administracién, érgano o entidad actuante, segun proceda y cuya finalidad es garantizar la integridad del
expediente electronico y permitir su recuperacion siempre que sea preciso.

— Infraestructuras y servicios comunes: Instrumentos operativos que facilitan el desarrollo y despliegue de
nuevos servicios, asi como la interoperabilidad de los existentes, creando escenarios de relacion multilateral
y que satisfacen las necesidades comunes en los distintos dambitos administrativos; son ejemplos la Red de
comunicaciones de las Administraciones publicas espafiolas, la red transeuropea STESTA, la plataforma de
verificacion de certificados electronicos.

— Interoperabilidad: Capacidad de los sistemas de informacién, y por ende de los procedimientos a los que
éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre
ellos.

— Interoperabilidad organizativa: Es aquella dimension de la interoperabilidad relativa a la capacidad de las
entidades y de los procesos a través de los cuales llevan a cabo sus actividades para colaborar con el objeto
de alcanzar logros mutuamente acordados relativos a los servicios que prestan.

— Interoperabilidad semadntica: Es aquella dimensién de la interoperabilidad relativa a que la informacion

intercambiada pueda ser interpretable de forma automatica y reutilizable por aplicaciones que no intervinieron
en su creacion.
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— Interoperabilidad técnica: Es aquella dimension de la interoperabilidad relativa a la relacion entre sistemas v

servicios de tecnologfas de la informacion, incluyendo aspectos tales como las interfaces, la interconexion, la
integracion de datos y servicios, la presentacion de la informacion, la accesibilidad vy la seguridad, u otros de
naturaleza analoga.

Interoperabilidad en el tiempo: Es aquella dimension de la interoperabilidad relativa a la interacciéon entre
elementos que corresponden a diversas oleadas tecnolégicas; se manifiesta especialmente en la conservacion
de la informacion en soporte electrénico.

Licencia Publica de la Unién Europea («European Union Public Licence-EUPL»): Licencia adoptada oficialmente
por la Comision Europea en las 22 lenguas oficiales comunitarias para reforzar la interoperabilidad de caracter
legal mediante un marco colectivo para la puesta en comun de las aplicaciones del sector publico.

Lista de servicios de confianza (TSL): Lista de acceso publico que recoge informacion precisa y actualizada de
aquellos servicios de certificacion y firma electrénica que se consideran aptos para su empleo en un marco de
interoperabilidad de las Administraciones publicas espafiolas y europeas.

Marca de tiempo: La asignacion por medios electronicos de la fecha y, en su caso, la hora a un documento
electrénico.

Medio electronico: Mecanismo, instalacién, equipo o sistema que permite producir, almacenar o transmitir
documentos, datos e informaciones; incluyendo cualesquiera redes de comunicacion abiertas o restringidas
como Internet, telefonia fija y maovil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semiestructurada que hace posible la creacion,
gestién y uso de documentos a lo largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo modo a las personas,
los procesos v los sistemas que los crean, gestionan, mantienen y utilizan.

Modelo de datos: Conjunto de definiciones (modelo conceptual), interrelaciones (modelo légico) y reglas vy
convenciones (modelo fisico) que permiten describir los datos para su intercambio.

Nivel de resolucién: Resolucién espacial de la imagen obtenida como resultado de un proceso de digitalizacion.

Nodo de interoperabilidad: Organismo que presta servicios de interconexion técnica, organizativa y juridica
entre sistemas de informacién para un conjunto de Administraciones Publicas bajo las condiciones que éstas
fijen.

Norma: Especificacion técnica aprobada por un organismo de normalizacién reconocido para una aplicacién
repetida o continuada cuyo cumplimiento no sea obligatorio y que esté incluida en una de las categorias
siguientes:

a.norma internacional: norma adoptada por una organizacion internacional de normalizacion y puesta a
disposicion del publico,
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b. norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a disposicion del
publico,

c. norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta a disposicion del
publico.

— Politica de firma electrénica: Conjunto de normas de seguridad, de organizacién, técnicas y legales para
determinar como se generan, verifican y gestionan firmas electrénicas, incluyendo las caracteristicas exigibles
a los certificados de firma.

— Politica de gestion de documentos electrénicos: Orientaciones o directrices que define una organizacion para
la creacién y gestion de documentos auténticos, fiables y disponibles a lo largo del tiempo, de acuerdo con las
funciones y actividades que le son propias. La politica se aprueba al mas alto nivel dentro de la organizacion,
y asigna responsabilidades en cuanto a la coordinacion, aplicacion, supervision y gestion del programa de
tratamiento de los documentos a través de su ciclo de vida.

— Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de decisiones por parte
de las Administraciones publicas para garantizar la legalidad, eficacia, eficiencia, calidad, derechos e intereses
presentes, que termina con una resolucién en la que se recoge un acto administrativo; este proceso formal
jurfdicamente regulado se implementa en la practica mediante un proceso operativo que coincide en mayor
o menor medida con el formal.

— Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir un producto o
servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un resultado.

— Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y documentos
electronicos, y sus metadatos.

— Sello de tiempo: La asignacion por medios electrénicos de una fecha y hora a un documento electrénico con
la intervencion de un prestador de servicios de certificacion que asegure la exactitud e integridad de la marca

de tiempo del documento.

— Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de realizacién de cualquier
operaciéon o transaccién por medios electrénicos.

— Servicio de interoperabilidad: Cualquier mecanismo que permita a las Administraciones publicas compartir
datos e intercambiar informacion mediante el uso de las tecnologfas de la informacion.

— Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.
— Tramite: Cada uno de los estados y diligencias que hay que recorrer en un negocio hasta su conclusion.
- Uso generalizado por los ciudadanos: Usado por casi todas las personas fisicas, personas juridicas y entes

sin personalidad que se relacionen o sean susceptibles de relacionarse con las Administraciones publicas
espafnolas.

209



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

10.3. Real Decreto 3/2010 de 8 de Enero. Esquema Nacional de
Seguridad

Disposiciones generales
MINISTERIO DE LA PRESIDENCIA

1330 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electroénica.

La necesaria generalizacion de la sociedad de la informacién es subsidiaria, en gran medida, de la confianza que
genere en los ciudadanos la relacién a través de medios electrénicos.

En el dmbito de las Administraciones publicas, la consagracién del derecho a comunicarse con ellas a través de medios
electronicos comporta una obligacion correlativa de las mismas, que tiene, como premisas, la promocién de las condiciones
para que la libertad y la igualdad sean reales y efectivas, y la remocion de los obstaculos que impidan o dificulten su
plenitud, lo que demanda incorporar las peculiaridades que exigen una aplicacion segura de estas tecnologias.

A ello ha venido a dar respuesta el articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos, mediante la creacion del Esquema Nacional de Seguridad, cuyo objeto es el
establecimiento de los principios y requisitos de una politica de seguridad en la utilizacién de medios electrénicos que
permita la adecuada proteccion de la informacion.

La finalidad del Esquema Nacional de Seguridad es la creacién de las condiciones necesarias de confianza en
el uso de los medios electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrénicos, que permita a los ciudadanos y a las Administraciones publicas, el ejercicio
de derechos y el cumplimiento de deberes a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la confianza en que los sistemas de informacion
prestaran sus servicios y custodiaran la informacion de acuerdo con sus especificaciones funcionales, sin interrupciones
o modificaciones fuera de control, y sin que la informacién pueda llegar al conocimiento de personas no autorizadas.
Se desarrollard y perfeccionard en paralelo a la evolucion de los servicios y a medida que vayan consoliddndose los
requisitos de los mismos y de las infraestructuras que lo apoyan.

-Actualmente los sistemas de informacién de las administraciones publicas estan fuertemente imbricados entre
si'y con sistemas de informacion del sector privado: empresas y administrados. De esta manera, la sequridad tiene un
nuevo reto que va mas alld del aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener claro
su perimetro y los responsables de cada dominio de seguridad deben coordinarse efectivamente para evitar «tierras de
nadie» y fracturas que pudieran dafiar a la informacion o a los servicios prestados.

En este contexto se entiende por seguridad de las redes y de la informacion, la capacidad de las redes o de
los sistemas de informacién de resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.
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El Esquema Nacional de Seguridad tiene presentes las recomendaciones de la Union Europea (Decision 2001/844/
CE CECA, Euratom de la Comision, de 29 de noviembre de 2001, por la que se modifica su Reglamento interno y Decision
2001/264/CE del Consejo, de 19 de marzo de 2001, por la que se adoptan las normas de seguridad del Consejo), la
situacion tecnolégica de las diferentes Administraciones publicas, asi como los servicios electronicos existentes en
las mismas, la utilizacion de estandares abiertos y, de forma complementaria, estdndares de uso generalizado por los
ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre Administracion electronica,
proteccién de datos de cardcter personal, firma electrénica y documento nacional de identidad electrénico, Centro
Criptoldgico Nacional, sociedad de la informacion, reutilizacion de la informacion en el sector publico y érganos
colegiados responsables de la Administracién Electrénica; asi como la regulacién de diferentes instrumentos v
servicios de la Administracion, las directrices y gufas de la OCDE y disposiciones nacionales e internacionales sobre
normalizacion.

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo desarrollo coadyuva, en los aspectos
de la seguridad de los sistemas de tecnologias de la informacién en las Administraciones publicas, contribuyendo al
desarrollo de un instrumento efectivo que permite garantizar los derechos de los ciudadanos en la Administracién
electronica.

La Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal y sus normas de
desarrollo, determinan las medidas para la proteccion de los datos de caracter personal. Ademas, aportan criterios para
establecer la proporcionalidad entre las medidas de seguridad y la informacion a proteger.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, referente legal imprescindible de cualquier regulacion administrativa, determina la
configuracién de numerosos ambitos de confidencialidad administrativos, diferentes a la informacién clasificada vy
a los datos de caracter personal, que necesitan ser materialmente protegidos. Asimismo determina el sustrato legal
de las comunicaciones administrativas y sus requisitos juridicos de validez y eficacia, sobre los que soportar los
requerimientos tecnoldgicos y de seguridad necesarios para proyectar sus efectos en las comunicaciones realizadas
por via electrénica.

La Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector publico que determina la
regulacién basica del régimen juridico aplicable a la reutilizacién de documentos elaborados en el sector publico,
que configura un dmbito excepcionado de su aplicacion, en el que se encuentra la informacién a la que se refiere el
Esquema Nacional de Seguridad.

Junto a las disposiciones indicadas, han inspirado el contenido de esta norma, documentos de la Administracion
en materia de seguridad electrénica, tales como los Criterios de Seguridad, Normalizacion y Conservacion, las Guias
CCN-STIC de Seguridad de los Sistemas de Informacion y Comunicaciones, la Metodologia y herramientas de analisis y
gestién de riesgos o el Esquema Nacional de Interoperabilidad, también desarrollado al amparo de lo dispuesto en la
Ley 11/2007, de 22 de junio.
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Este real decreto se limita a establecer los principios basicos y requisitos minimos que, de acuerdo con el interés general,
naturaleza y complejidad de la materia regulada, permiten una proteccion adecuada de la informacion y los servicios, lo
que exige incluir el alcance y procedimiento para gestionar la seguridad electrénica de los sistemas que tratan informacion
de las Administraciones publicas en el dmbito de la Ley 11/2007, de 22 de junio. Con ello, se logra un comuin denominador
normativo, cuya regulacién no agota todas las posibilidades de normacién, y permite ser completada, mediante la regulacién
de los objetivos, materialmente no basicos, que podran ser decididos por politicas legislativas territoriales.

Para dar cumplimiento a lo anterior se determinan las dimensiones de seguridad y sus niveles, la categoria de los
sistemas, las medidas de seguridad adecuadas vy la auditoria periddica de la seguridad; se implanta la elaboracion de
un informe para conocer regularmente el estado de seguridad de los sistemas de informacion a los que se refiere el
presente real decreto, se establece el papel de la capacidad de respuesta ante incidentes de seguridad de la informacion
del Centro Criptolégico Nacional, se incluye un glosario de términos y se hace una referencia expresa a la formacion.

La norma se estructura en diez capitulos, cuatro disposiciones adicionales, una disposicion transitoria, una disposicién
derogatoria y tres disposiciones finales. A los cuatro primeros anexos dedicados a la categorfa de los sistemas, las medidas
de seguridad, la auditoria de la seguridad, y el glosario de términos, se les une un quinto que establece un modelo de
cldusula administrativa particular a incluir en las prescripciones administrativas de los contratos correspondientes.

En este real decreto se concibe la seguridad como una actividad integral, en la que no caben actuaciones
puntuales o tratamientos coyunturales, debido a que la debilidad de un sistema la determina su punto mas fragil y, a
menudo, este punto es la coordinacion entre medidas individualmente adecuadas pero deficientemente ensambladas.
La informacion tratada en los sistemas electronicos a los que se refiere este real decreto estard protegida teniendo en
cuenta los criterios establecidos en la Ley Orgénica 15/1999, de 13 de diciembre.

El presente real decreto se aprueba en aplicacién de lo dispuesto en la disposicion final octava de la Ley 11/2007,
de 22 de junio vy, de acuerdo con lo dispuesto en el articulo 42 apartado 3 y disposicion final primera de dicha
norma, se ha elaborado con la participacion de todas las Administraciones publicas a las que les es de aplicacion, ha
sido informado favorablemente por la Comisién Permanente del Consejo Superior de Administracion Electrénica, la
Conferencia Sectorial de Administracion Publica y la Comisién Nacional de Administracion Local; y ha sido sometido
al previo informe de la Agencia Espafiola de Proteccién de Datos. Asimismo, se ha sometido a la audiencia de los
ciudadanos segun las previsiones establecidas en el articulo 24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo de Estado y previa deliberacién
del Consejo de Ministros en su reunion del dia 8 de enero de 2010,

DISPONGO:

Capitulo 1°. Disposiciones generales

Articulo 1. Objeto

1. El presente real decreto tiene por objeto regular el Esquema Nacional de Sequridad establecido en el articulo 42
de la Ley 11/2007, de 22 de junio, y determinar la politica de seguridad que se ha de aplicar en la utilizacion de
los medios electronicos a los que se refiere la citada ley.
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2. El Esquema Nacional de Seguridad estd constituido por los principios bésicos y requisitos minimos requeridos
para una proteccion adecuada de la informacién. Serd aplicado por las Administraciones publicas para
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de
los datos, informaciones y servicios utilizados en medios electrénicos que gestionen en el ejercicio de sus
competencias.

Articulo 2. Definiciones y estandares

Alos efectos previstos en este real decreto, las definiciones, palabras, expresiones y términos han de ser entendidos
en el sentido indicado en el Glosario de Términos incluido en el anexo IV.

Articulo 3. Ambito de aplicacién

El dambito de aplicacion del presente real decreto serd el establecido en el articulo 2 de la Ley 11/2007, de 22 de
junio.

Estdn excluidos del dmbito de aplicacion indicado en el parrafo anterior los sistemas que tratan informacién
clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos Oficiales y normas de desarrollo.

Capitulo 2°. Principios bdsicos

Articulo 4. Principios basicos del Esquema Nacional de Seguridad

El objeto Ultimo de la seguridad de la informacion es asegurar que una organizacion administrativa podra cumplir
sus objetivos utilizando sistemas de informacion. En las decisiones en materia de seqguridad deberan tenerse en cuenta
los siguientes principios basicos:

a. Sequridad integral.

b. Gestién de riesgos.

c. Prevencion, reaccion y recuperacion.
d. Lineas de defensa.

e. Reevaluacion periddica.

f. Funcion diferenciada.

Articulo 5. La seguridad como un proceso integral

1. La seqguridad se entenderd como un proceso integral constituido por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con el sistema. La aplicacion del Esquema Nacional de Seguridad estara
presidida por este principio, que excluye cualquier actuaciéon puntual o tratamiento coyuntural.

2. Se prestara la maxima atencién a la concienciacién de las personas que intervienen en el proceso y a sus
responsables jerdrquicos, para que, ni la ignorancia, ni la falta de organizacion y coordinacién, ni instrucciones
inadecuadas, sean fuentes de riesgo para la seguridad.
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Articulo 6. Gestion de la seguridad basada en los riesgos

. Elandlisis y gestion de riesgos sera parte esencial del proceso de seguridad y deberd mantenerse permanentemente

actualizado.

. La gestion de riesgos permitird el mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles

aceptables. La reduccion de estos niveles se realizard mediante el despliegue de medidas de seguridad, que
establecerd un equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos
y las medidas de seguridad.

Articulo 7. Prevencion, reaccion y recuperacion

. La seguridad del sistema debe contemplar los aspectos de prevencion, deteccion y correccion, para conseguir

que las amenazas sobre el mismo no se materialicen, no afecten gravemente a la informacién que maneja, o los
Servicios que se prestan.

. Las medidas de prevencion deben eliminar o, al menos reducir, la posibilidad de que las amenazas lleguen a

materializarse con perjuicio para el sistema. Estas medidas de prevencion contemplaran, entre otras, la disuasion
y la reduccion de la exposicion.

. Las medidas de deteccién estaran acompanadas de medidas de reaccién, de forma que los incidentes de sequridad

se atajen a tiempo.

. Las medidas de recuperacién permitirdn la restauracién de la informacion y los servicios, de forma que se pueda

hacer frente a las situaciones en las que un incidente de seguridad inhabilite los medios habituales.

. Sin merma de los demés principios basicos y requisitos minimos establecidos, el sistema garantizara la conservacion

de los datos e informaciones en soporte electrénico.

De igual modo, el sistema mantendré disponibles los servicios durante todo el ciclo vital de la informacion
digital, a través de una concepcion y procedimientos que sean la base para la preservacion del patrimonio digital.

Articulo 8. Lineas de defensa

. El'sistema ha de disponer de una estrategia de proteccion constituida por multiples capas de seguridad, dispuesta

de forma que, cuando una de las capas falle, permita:

a. Ganar tiempo para una reaccién adecuada frente a los incidentes que no han podido evitarse.
b. Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

c. Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y légica.

Articulo 9. Reevaluaciéon periddica

Las medidas de sequridad se reevaluaran y actualizaran periédicamente, para adecuar su eficacia a la constante evolucién

de los riesgos y sistemas de proteccién, llegando incluso a un replanteamiento de la seguridad, si fuese necesario.
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Articulo 10. La seguridad como funcion diferenciada

En los sistemas de informacion se diferenciaré el responsable de la informacién, el responsable del servicio y el
responsable de la seguridad.

El responsable de la informacién determinard los requisitos de la informacion tratada; el responsable del servicio
determinara los requisitos de los servicios prestados; y el responsable de seguridad determinara las decisiones para
satisfacer los requisitos de seguridad de la informacion y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacién estara diferenciada de la responsabilidad sobre
la prestacion de los servicios.

La politica de seguridad de la organizacion detallara las atribuciones de cada responsable y los mecanismos de
coordinacion vy resolucién de conflictos.

Capitulo 3°. Requisitos minimos

Articulo 11. Requisitos minimos de seguridad

1. Todos los érganos superiores de las Administraciones publicas deberan disponer formalmente de su politica de
seguridad, que serd aprobada por el titular del érgano superior correspondiente. Esta politica de seguridad, se
establecerd en base a los principios basicos indicados y se desarrollard aplicando los siguientes requisitos minimos:

a. Organizacién e implantacion del proceso de seguridad.
b. Andlisis y gestion de los riesgos.

c. Gestion de personal.

d. Profesionalidad.

e. Autorizacion y control de los accesos.

f. Proteccion de las instalaciones.

g. Adquisicion de productos.

h. Seguridad por defecto.

i. Integridad y actualizacion del sistema.

j. Proteccion de la informacion almacenada y en transito.
k. Prevencién ante otros sistemas de informacion interconectados.
|. Registro de actividad.

m. Incidentes de seguridad.

n. Continuidad de la actividad.

0. Mejora continua del proceso de seguridad.
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2. A los efectos indicados en el apartado anterior, se considerardn érganos superiores, los responsables directos de la

ejecucién de la accion del gobierno, central, autonémico o local, en un sector de actividad especifico, de acuerdo
con lo establecido en la Ley 6/1997, de 14 de abril, de organizacion y funcionamiento de la Administracion General
del Estado y Ley 50/1997, de 27 de noviembre, del Gobierno; los estatutos de autonomia correspondientes y normas
de desarrollo; y la Ley 7/1985, de 2 de abril, reguladora de las bases del Régimen Local, respectivamente.

Los municipios podran disponer de una politica de sequridad comun elaborada por la Diputacion, Cabildo,
Consejo Insular u 6rgano unipersonal correspondiente de aquellas otras corporaciones de caracter representativo a
las que corresponda el gobierno y la administracién auténoma de la provincia o, en su caso, a la entidad comarcal
correspondiente a la que pertenezcan.

3. Todos estos requisitos minimos se exigiran en proporcion a los riesgos identificados en cada sistema, pudiendo

algunos no requerirse en sistemas sin riesgos significativos, y se cumplirdn de acuerdo con lo establecido en el
articulo 27.

Articulo 12. Organizacién e implantacion del proceso de seguridad

La seguridad deberd comprometer a todos los miembros de la organizacién. La politica de seguridad segun

se detalla en el anexo II, seccion 3.1, deberd identificar unos claros responsables de velar por su cumplimiento y ser

conocida por todos los miembros de la organizacién administrativa.
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Articulo 13. Andlisis y gestion de los riesgos

. Cada organizacién que desarrolle e implante sistemas para el tratamiento de la informacién y las comunicaciones

realizard su propia gestion de riesgos.

. Esta gestidn se realizara por medio del andlisis y tratamiento de los riesgos a los que estd expuesto el sistema. Sin

perjuicio de lo dispuesto en el anexo Il, se empleard alguna metodologia reconocida internacionalmente.

. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existird una

proporcionalidad entre ellas y los riesgos.

Articulo 14. Gestion de personal

. Todo el personal relacionado con la informacion y los sistemas debera ser formado e informado de sus deberes

y obligaciones en materia de seguridad. Sus actuaciones deben ser supervisadas para verificar que se siguen los
procedimientos establecidos.

. El personal relacionado con la informacion y los sistemas, ejercitard y aplicard los principios de seguridad en el

desempefio de su cometido.

. El significado y alcance del uso seguro del sistema se concretard y plasmard en unas normas de seguridad.

. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacion del sistema debe

estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso, de
qué tipo son éstos, y quién ha realizado determinada actividad.
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Articulo 15. Profesionalidad

1. La seqguridad de los sistemas estard atendida, revisada y auditada por personal cualificado, dedicado e instruido en
todas las fases de su ciclo de vida: instalacion, mantenimiento, gestion de incidencias y desmantelamiento.

2. El personal de las Administraciones publicas recibird la formacién especifica necesaria para garantizar la seguridad
de las tecnologias de la informacion aplicables a los sistemas y servicios de la Administracion.

3. Las Administraciones publicas exigiran, de manera objetiva y no discriminatoria, que las organizaciones que les
presten servicios de seguridad cuenten con unos niveles idoneos de gestion y madurez en los servicios prestados.

Articulo 16. Autorizacion y control de los accesos

El acceso al sistema de informacion deberd ser controlado y limitado a los usuarios, procesos, dispositivos y otros
sistemas de informacién, debidamente autorizados, restringiendo el acceso a las funciones permitidas.

Articulo 17. Proteccion de las instalaciones

Los sistemas se instalaran en dreas separadas, dotadas de un procedimiento de control de acceso. Como minimo,
las salas deben estar cerradas y disponer de un control de llaves.

Articulo 18. Adquisicion de productos de seguridad

1. En la adquisicion de productos de seguridad de las tecnologias de la informacion y comunicaciones que vayan
a ser utilizados por las Administraciones publicas se valorardn positivamente aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion.

2. La certificacién indicada en el apartado anterior deberd estar de acuerdo con las normas y estandares de mayor
reconocimiento internacional, en el dmbito de la seguridad funcional.

3. EI Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologfas
de la Informacion, constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de
marzo, y requlado por la orden PRE/2740/2007, de 19 de septiembre, dentro de sus competencias, determinaré el
criterio a cumplir en funcién del uso previsto del producto a que se refiera, en relacion con el nivel de evaluacion,
otras certificaciones de sequridad adicionales que se requieran normativamente, asi como, excepcionalmente, en los
casos en que no existan productos certificados. El proceso indicado, se efectuaré teniendo en cuenta los criterios y
metodologias de evaluacién, determinados por las normas internacionales que recoge la orden ministerial citada.

Articulo 19. Seguridad por defecto

Los sistemas deben disefiarse y configurarse de forma que garanticen la seguridad por defecto:

a. El sistema proporcionara la minima funcionalidad requerida para que la organizacion sélo alcance sus objetivos,
y no alcance ninguna otra funcionalidad adicional.

b. Las funciones de operacién, administracién y registro de actividad seran las minimas necesarias, y se asegurara
que sélo son accesibles por las personas, o desde emplazamientos o equipos, autorizados, pudiendo exigirse
en su caso restricciones de horario y puntos de acceso facultados.
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c. En un sistema de explotacion se eliminardn o desactivaran, mediante el control de la configuracién, las
funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas al fin que se
persigue.

d. El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura requiera de un
acto consciente por parte del usuario.

Articulo 20. Integridad y actualizacién del sistema

1. Todo elemento fisico o ldgico requerird autorizacion formal previa a su instalacion en el sistema.

2. Se deberd conocer en todo momento el estado de seguridad de los sistemas, en relacion a las especificaciones
de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de los mismos.

Articulo 21. Proteccion de informaciéon almacenada y en transito

1.En la estructura y organizacién de la seguridad del sistema, se prestard especial atencion a la informacion
almacenada o en transito a través de entornos inseguros. Tendran la consideracion de entornos inseguros los
equipos portatiles, asistentes personales (PDA), dispositivos periféricos, soportes de informacién y comunicaciones
sobre redes abiertas o con cifrado débil.

2. Forman parte de la seguridad los procedimientos que aseguren la recuperacién y conservacion a largo
plazo de los documentos electrénicos producidos por las Administraciones publicas en el dmbito de sus
competencias.

3. Toda informacién en soporte no electronico, que haya sido causa o consecuencia directa de la informacién
electrénica a la que se refiere el presente real decreto, deberd estar protegida con el mismo grado de seguridad
que ésta. Para ello se aplicardn las medidas que correspondan a la naturaleza del soporte en que se encuentren,
de conformidad con las normas de aplicacion a la seguridad de los mismos.

Articulo 22. Prevencion ante otros sistemas de informacion interconectados

El sistema ha de proteger el perfmetro, en particular, si se conecta a redes publicas. Se entenderé por red publica
de comunicaciones la red de comunicaciones electrénicas que se utiliza, en su totalidad o principalmente, para la
prestacion de servicios de comunicaciones electrénicas disponibles para el publico, de conformidad a la definicion
establecida en el apartado 26 del anexo I, de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. En
todo caso se analizaran los riesgos derivados de la interconexion del sistema, a través de redes, con otros sistemas, v
se controlard su punto de union.

Articulo 23. Registro de actividad

Con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa
sobre proteccién de datos personales, de funcion publica o laboral, y demds disposiciones que resulten de aplicacion,
se registraran las actividades de los usuarios, reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.
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Articulo 24. Incidentes de seguridad

1. Se establecerd un sistema de deteccion y reaccién frente a cédigo dafino.

2. Se registraran los incidentes de seguridad que se produzcan y las acciones de tratamiento que se sigan. Estos
registros se emplearan para la mejora continua de la sequridad del sistema.

Articulo 25. Continuidad de la actividad

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios para garantizar la
continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

Articulo 26. Mejora continua del proceso de seguridad

El proceso integral de seguridad implantado deberd ser actualizado y mejorado de forma continua. Para ello, se
aplicaran los criterios y métodos reconocidos en la practica nacional e internacional relativos a gestion de las tecnologias
de la informacion.

Articulo 27. Cumplimiento de requisitos minimos

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real decreto, las Administraciones
publicas aplicaran las medidas de seguridad indicadas en el Anexo ll, teniendo en cuenta:

a. Los activos que constituyen el sistema.
b. La categoria del sistema, segun lo previsto en el articulo 43.

c. Las decisiones que se adopten para gestionar los riesgos identificados.

2. Cuando un sistema al que afecte el presente real decreto maneje datos de caracter personal le serd de aplicacion lo
dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre, y normativa de desarrollo, sin perjuicio de los requisitos
establecidos en el Esquema Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1y 2 tendran la condicién de minimos exigibles, y podran ser
ampliados por causa de la concurrencia indicada o del prudente arbitrio del responsable de la informacién, habida
cuenta del estado de la tecnologfa, la naturaleza de los servicios prestados y la informacién manejada, y los riesgos
a que estan expuestos.

Articulo 28. Infraestructuras y servicios comunes

La utilizacion de infraestructuras y servicios comunes reconocidos en las Administraciones Publicas facilitard el
cumplimiento de los principios basicos y los requisitos minimos exigidos en el presente real decreto en condiciones de
mejor eficiencia. Los supuestos concretos de utilizacion de estas infraestructuras y servicios comunes seran determinados
por cada Administracion.
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Articulo 29. Guias de seguridad

Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad, el Centro Criptolégico
Nacional, en el ejercicio de sus competencias, elaborard y difundird las correspondientes gufas de seguridad de las
tecnologfas de la informacién y las comunicaciones.

Articulo 30. Sistemas de informacion no afectados

Las Administraciones publicas podran determinar aquellos sistemas de informacion a los que no les sea de
aplicacion lo dispuesto en el presente de real decreto por tratarse de sistemas no relacionados con el ejercicio de
derechos ni con el cumplimiento de deberes por medios electrénicos ni con el acceso por medios electrénicos de los
ciudadanos a la informacién y al procedimiento administrativo, de acuerdo con lo previsto en la Ley 11/2007, de 22 de
junio.

Capitulo 4°. Comunicaciones electronicas

Articulo 31. Condiciones técnicas de seguridad de las comunicaciones electronicas

1. Las condiciones técnicas de seguridad de las comunicaciones electronicas en lo relativo a la constancia de la
transmision y recepcion, de sus fechas, del contenido integro de las comunicaciones y la identificacion fidedigna
del remitente y destinatario de las mismas, segun lo establecido en la Ley 11/2007, de 22 de junio, serdn
implementadas de acuerdo con lo establecido en el Esquema Nacional de Seguridad.

2. Las comunicaciones realizadas en los términos indicados en el apartado anterior, tendran el valor y la eficacia
juridica que corresponda a su respectiva naturaleza, de conformidad con la legislacion que resulte de
aplicacion.

Articulo 32. Requerimientos técnicos de notificaciones y publicaciones electrénicas

1. Las notificaciones y publicaciones electrénicas de resoluciones y actos administrativos se realizaran de forma que
cumplan, de acuerdo con lo establecido en el presente real decreto, las siguientes exigencias técnicas:

a. Aseguren la autenticidad del organismo que lo publique.
b. Aseguren la integridad de la informacién publicada.

c. Dejen constancia de la fecha y hora de la puesta a disposicién del interesado de la resolucién o acto objeto de
publicacion o notificacion, asi como del acceso a su contenido.

d. Aseguren la autenticidad del destinatario de la publicacién o notificacion.
Articulo 33. Firma electrénica

1. Los mecanismos de firma electrénica se aplicaran en los términos indicados en el Anexo Il de esta norma y de
acuerdo con lo preceptuado en la politica de firma electrénica y de certificados, segun se establece en el Esquema
Nacional de Interoperabilidad.
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2. La politica de firma electrénica y de certificados concretard los procesos de generacién, validacion y conservacion
de firmas electrénicas, asi como las caracteristicas y requisitos exigibles a los sistemas de firma electrénica, los
certificados, los servicios de sellado de tiempo, y otros elementos de soporte de las firmas, sin perjuicio de lo
previsto en el Anexo Il, que deberd adaptarse a cada circunstancia.

Capitulo 5°. Auditoria de la sequridad

Articulo 34. Auditoria de la seguridad

1. Los sistemas de informacion a los que se refiere el presente real decreto serdn objeto de una auditoria regular
ordinaria, al menos cada dos afos, que verifique el cumplimiento de los requerimientos del presente Esquema
Nacional de Seguridad.

Con caracter extraordinario, deberd realizarse dicha auditoria siempre que se produzcan modificaciones
sustanciales en el sistema de informacion, que puedan repercutir en las medidas de seguridad requeridas. La
realizacion de la auditoria extraordinaria determinard la fecha de cémputo para el célculo de los dos afios,
establecidos para la realizacion de la siguiente auditorfa regular ordinaria, indicados en el parrafo anterior.

2. Esta auditorfa se realizard en funcién de la categoria del sistema, determinada segun lo dispuesto en el anexo |y
de acuerdo con lo previsto en el anexo ll.

3. En el marco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22 de junio, la auditoria profundizard en los
detalles del sistema hasta el nivel que considere que proporciona evidencia suficiente y relevante, dentro del
alcance establecido para la auditorfa.

4.En la realizacion de esta auditoria se utilizaran los criterios, métodos de trabajo y de conducta generalmente
reconocidos, asi como la normalizacion nacional e internacional aplicables a este tipo de auditorias de sistemas
de informacion.

5. El informe de auditoria debera dictaminar sobre el grado de cumplimiento del presente real decreto, identificar sus
deficiencias y sugerir las posibles medidas correctoras o complementarias necesarias, asi como las recomendaciones
que se consideren oportunas. Deberd, igualmente, incluir los criterios metodoldgicos de auditoria utilizados,
el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se basen las conclusiones
formuladas.

6. Los informes de auditorfa seran presentados al responsable del sistema y al responsable de seguridad competentes.
Estos informes serdn analizados por este Ultimo que presentara sus conclusiones al responsable del sistema para
que adopte las medidas correctoras adecuadas.

7. En el caso de los sistemas de categorfa ALTA, visto el dictamen de auditorfa, el responsable del sistema podra
acordar la retirada de operacién de alguna informacion, de algun servicio o del sistema en su totalidad, durante

el tiempo que estime prudente y hasta la satisfaccién de las modificaciones prescritas.

8. Los informes de auditorfa podran ser requeridos por los responsables de cada organizaciéon con competencias
sobre sequridad de las tecnologifas de la informacién.
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Capitulo 6°. Estado de seguridad de los sistemas

Articulo 35. Informe del estado de la seguridad

El Comité Sectorial de Administracion Electrénica articulard los procedimientos necesarios para conocer regularmente
el estado de las principales variables de la seguridad en los sistemas de informacién a los que se refiere el presente real
decreto, de forma que permita elaborar un perfil general del estado de la seguridad en las Administraciones publicas.

Capitulo 7°. Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de seguridad de la informacién

El Centro Criptolégico Nacional (CCN) articulard la respuesta a los incidentes de seguridad en torno a la estructura
denominada CCN-CERT (Centro Criptolégico Nacional-Computer Emergency Reaction Team), que actuara sin perjuicio
de las capacidades de respuesta a incidentes de seguridad que pueda tener cada administracién publica y de la funcién
de coordinacién a nivel nacional e internacional del CCN.

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las
Administraciones Publicas

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara a las Administraciones publicas los siguientes
servicios:

a. Soporte y coordinacién para el tratamiento de vulnerabilidades y la resolucion de incidentes de seguridad
que tengan la Administracion General del Estado, las Administraciones de las comunidades auténomas, las
entidades que integran la Administracion Local y las Entidades de Derecho publico con personalidad juridica
propia vinculadas o dependientes de cualquiera de las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuard con la maxima celeridad
ante cualquier agresion recibida en los sistemas de informacién de las Administraciones publicas.

Para el cumplimiento de los fines indicados en los parrafos anteriores se podran recabar los informes de
auditorfa de los sistemas afectados.

b. Investigacion y divulgacién de las mejores practicas sobre seguridad de la informacion entre todos los
miembros de las Administraciones publicas. Con esta finalidad, las series de documentos CCN-STIC (Centro
Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), elaboradas por el Centro
Criptolégico Nacional, ofrecerdn normas, instrucciones, guias y recomendaciones para aplicar el Esquema
Nacional de Seguridad y para garantizar la seguridad de los sistemas de tecnologias de la informacién en la
Administracion.

c. Formacion destinada al personal de la Administracién especialista en el campo de la sequridad de las tecnologfas
de la informacion, al objeto de facilitar la actualizacién de conocimientos del personal de la Administracion y
de lograr la sensibilizacion y mejora de sus capacidades para la deteccion y gestion de incidentes.

d. Informacién sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de informacién,
recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.
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2. EI CCN desarrollara un programa que ofrezca la informacién, formacion, recomendaciones y herramientas necesarias
para que las Administraciones publicas puedan desarrollar sus propias capacidades de respuesta a incidentes de
seqguridad, y en el que, aquél, serd coordinador a nivel publico estatal.

Capitulo 8°. Normas de conformidad

Articulo 38. Sedes y registros electrénicos

La seguridad de las sedes y registros electronicos, asi como la del acceso electronico de los ciudadanos a los
servicios publicos, se regirdn por lo establecido en el Esquema Nacional de Seguridad.

Articulo 39. Ciclo de vida de servicios y sistemas

Las especificaciones de seguridad se incluiran en el ciclo de vida de los servicios y sistemas, acompafiadas de los
correspondientes procedimientos de control.

Articulo 40. Mecanismos de control

Cada 6rgano de la Administracién publica o Entidad de Derecho Publico establecerd sus mecanismos de control
para garantizar de forma real y efectiva el cumplimiento del Esquema Nacional de Seguridad.

Articulo 41. Publicacion de conformidad

Los 6rganos y Entidades de Derecho Publico dardn publicidad en las correspondientes sedes electronicas a las
declaraciones de conformidad, y a los distintivos de seguridad de los que sean acreedores, obtenidos respecto al
cumplimiento del Esquema Nacional de Seguridad.

Capitulo 9°. Actualizacion

Articulo 42. Actualizacion permanente

El Esquema Nacional de Seguridad se debera mantener actualizado de manera permanente. Se desarrollara
y perfeccionard a lo largo del tiempo, en paralelo al progreso de los servicios de Administracion electrénica, de Ia
evolucion tecnoldgica y nuevos estandares internacionales sobre seguridad y auditorfa en los sistemas y tecnologias
de la informacion y a medida que vayan consoliddndose las infraestructuras que le apoyan.

Capitulo 10°. Categorizacion de los sistemas de informacion

Articulo 43. Categorias

1. La categoria de un sistema de informacion, en materia de seguridad, modulara el equilibrio entre la importancia
de la informacién que maneja, los servicios que presta y el esfuerzo de seguridad requerido, en funcién de los
riesgos a los que estd expuesto, bajo el criterio del principio de proporcionalidad.
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2. La determinacion de la categoria indicada en el apartado anterior se efectuard en funcién de la valoracion del
impacto que tendrfa un incidente que afectara a la seguridad de la informacién o de los servicios con perjuicio
para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, como dimensiones de seguridad,
siguiendo el procedimiento establecido en el Anexo I.

3. La valoracion de las consecuencias de un impacto negativo sobre la sequridad de la informacion y de los servicios
se efectuard atendiendo a su repercusion en la capacidad de la organizacién para el logro de sus objetivos,
la proteccion de sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los
derechos de los ciudadanos.

Articulo 44. Facultades

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 43, asi como la modificacién posterior, en
su caso, corresponderd, dentro del dmbito de su actividad, al responsable de cada informacién o servicio.

2. La facultad para determinar la categoria del sistema correspondera al responsable del mismo.

Disposiciones adicionales

PRIMERA. Formacion

El personal de las Administraciones publicas recibird, de acuerdo con lo previsto en la disposicién adicional
segunda de la Ley 11/2007, de 22 de junio, la formacion necesaria para garantizar el conocimiento del presente Esquema
Nacional de Seguridad, a cuyo fin los 6rganos responsables dispondrén lo necesario para que la formacién sea una
realidad efectiva.

SEGUNDA. Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y organismos
analogos

El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), como centro de excelencia promovido por
el Ministerio de Industria, Turismo y Comercio para el desarrollo de la sociedad del conocimiento, podrad desarrollar
proyectos de innovacion y programas de investigacion dirigidos a la mejor implantacion de las medidas de seguridad
contempladas en el presente real decreto.

Asimismo, las Administraciones publicas podran disponer de entidades analogas para llevar a cabo dichas
actividades u otras adicionales en el dmbito de sus competencias.

TERCERA. Comité de Seguridad de la Informacion de las Administraciones Publicas

El Comité de Seguridad de la Informacién de las Administraciones Publicas, dependiente del Comité Sectorial
de Administracion electrénica, contard con un representante de cada una de las entidades presentes en dicho Comité
Sectorial. Tendré funciones de cooperaciéon en materias comunes relacionadas con la adecuacion e implantacién de lo
previsto en el Esquema Nacional de Seguridad y en las normas, instrucciones, guias y recomendaciones dictadas para
su aplicacion.
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CUARTA. Modificaciéon del Reglamento de desarrollo de la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal, aprobado por el Real Decreto 1720/2007,
de 21 de diciembre

Se modifica la letra b) del apartado 5 del articulo 81 del Reglamento de desarrollo de la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter Personal aprobado por Real Decreto 1720/2007, de 21 de
diciembre, que pasa a tener la siguiente redaccion:

- «b) Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se contengan aquellos
datos sin guardar relacién con su finalidad.»

Disposicion transitoria

Adecuacion de sistemas

1. Los sistemas existentes a la entrada en vigor del presente real decreto se adecuardn al Esquema Nacional de
Seguridad de forma que permitan el cumplimiento de lo establecido en la disposicion final tercera de la Ley
11/2007, de 22 de junio. Los nuevos sistemas aplicardn lo establecido en el presente real decreto desde su
concepcion.

2. Sialos doce meses de la entrada en vigor del Esquema Nacional de Seguridad hubiera circunstancias que impidan
la plena aplicacion de lo exigido en el mismo, se dispondra de un plan de adecuacién que marque los plazos de

ejecucion los cuales, en ningun caso, seran superiores a 48 meses desde la entrada en vigor.

El plan indicado en el parrafo anterior serd elaborado con la antelacion suficiente y aprobado por los érganos
superiores competentes.

3. Mientras no se haya aprobado una politica de sequridad por el érgano superior competente seran de aplicacion
las politicas de sequridad que puedan existir a nivel de 6rgano directivo.

Disposicion derogatoria

UNICA

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en el presente
reglamento.

Disposiciones finales

PRIMERA. Titulo habilitante

El presente real decreto se dicta en virtud de lo establecido en el articulo 149.1.18:2 de la Constitucion, que
atribuye al Estado la competencia sobre las bases del régimen juridico de las Administraciones publicas.
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SEGUNDA. Desarrollo normativo

Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones necesarias para la aplicacion
y desarrollo de lo establecido en el presente real decreto, sin perjuicio de las competencias de las comunidades
auténomas de desarrollo y ejecucion de la legislacion basica del Estado.

TERCERA. Entrada en vigor

El presente real decreto entrard en vigor el dia siguiente al de su publicacién en el «Boletin Oficial del Estado».
Dado en Madrid, el 8 de enero de 2010.

JUAN CARLOS R.

La Vicepresidenta Primera del Gobierno
y Ministra de la Presidencia,
MARIA TERESA FERNANDEZ DE LA VEGA SANZ
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ANEXOS

Anexo l. Categorias de los sistemas

1. Fundamentos para la determinacion de la categoria de un sistema

La determinacién de la categoria de un sistema se basa en la valoracion del impacto que tendria sobre la
organizacién un incidente que afectara a la seguridad de la informaciéon o de los sistemas, con repercusion en la
capacidad organizativa para:

a. Alcanzar sus objetivos.

b. Proteger los activos a su cargo.

c. Cumplir sus obligaciones diarias de servicio.
d. Respetar la legalidad vigente.

e. Respetar los derechos de las personas.

La determinacion de la categorfa de un sistema se realizard de acuerdo con lo establecido en el presente real
decreto, y serd de aplicacién a todos los sistemas empleados para la prestacion de los servicios de la Administracién
electronica y soporte del procedimiento administrativo general.

2. Dimensiones de la seguridad

A fin de poder determinar el impacto que tendrfa sobre la organizacion un incidente que afectara a la sequridad
de la informacién o de los sistemas, y de poder establecer la categorfa del sistema, se tendran en cuenta las siguientes
dimensiones de la seqguridad, que seran identificadas por sus correspondientes iniciales en mayusculas:

a. Disponibilidad [D].
b. Autenticidad [A].

c. Integridad [I].

d. Confidencialidad [C].

e. Trazabilidad [T].

3. Determinacidn del nivel requerido en una dimensién de seguridad

Una informacién o un servicio pueden verse afectados en una o mas de sus dimensiones de seguridad. Cada
dimension de seguridad afectada se adscribird a uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensién
de seguridad no se ve afectada, no se adscribird a ningtn nivel.

a. Nivel BAJO. Se utilizard cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio limitado sobre las funciones de la organizacion, sobre sus
activos o sobre los individuos afectados.
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Se entendera por perjuicio limitado:

10, La reduccion de forma apreciable de la capacidad de la organizacién para atender eficazmente con sus
obligaciones corrientes, aunque estas sigan desempefandose.

20, El sufrimiento de un dafio menor por los activos de la organizaciéon.

30, El incumplimiento formal de alguna ley o regulacién, que tenga cardcter de subsanable.

40, Causar un perjuicio menor a algun individuo, que atn siendo molesto pueda ser facilmente reparable.
50, Otros de naturaleza andloga.

b. Nivel MEDIO. Se utilizaréd cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio grave sobre las funciones de la organizacion, sobre sus
activos o sobre los individuos afectados.

Se entendera por perjuicio grave:

1o, La reduccién significativa la capacidad de la organizacion para atender eficazmente a sus obligaciones
fundamentales, aunque estas sigan desempefiandose.

20, El sufrimiento de un dafo significativo por los activos de la organizacion.

30, El incumplimiento material de alguna ley o regulacién, o el incumplimiento formal que no tenga caracter
de subsanable.

40, Causar un perjuicio significativo a algun individuo, de dificil reparacion.
50, Otros de naturaleza anéloga.

c. Nivel ALTO. Se utilizarad cuando las consecuencias de un incidente de seguridad que afecte a alguna de las

dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones de la organizacién, sobre sus
activos o sobre los individuos afectados.

Se entenderd por perjuicio muy grave:

1. La anulacion de la capacidad de la organizacion para atender a alguna de sus obligaciones fundamentales
y que éstas sigan desempenandose.

20, El sufrimiento de un dafio muy grave, e incluso irreparable, por los activos de la organizacion.
3°. Bl incumplimiento grave de alguna ley o regulacion.
40, Causar un perjuicio grave a algun individuo, de dificil o imposible reparacién.

50, Otros de naturaleza andloga.

Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el nivel del sistema en cada
dimension serd el mayor de los establecidos para cada informacion y cada servicio.
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4. Determinacion de la categoria de un sistema de informacién.
1. Se definen tres categorfas: BASICA, MEDIA y ALTA.

a. Un sistema de informacion serd de categoria ALTA si alguna de sus dimensiones de seguridad alcanza el nivel
ALTO.

b. Un sistema de informacién serd de categorfa MEDIA si alguna de sus dimensiones de seguridad alcanza el nivel
MEDIO, y ninguna alcanza un nivel superior.

c. Un sistema de informacion sera de categorfa BASICA si alguna de sus dimensiones de seguridad alcanza el nivel
BAJO, y ninguna alcanza un nivel superior.

2. La determinacion de la categoria de un sistema sobre la base de lo indicado en el apartado anterior no implicara
que se altere, por este hecho, el nivel de las dimensiones de seguridad que no han influido en la determinacion
de la categoria del mismo.

5. Secuencia de actuaciones para determinar la categoria de un sistema:

1. Identificacién del nivel correspondiente a cada informacion y servicio, en funcion de las dimensiones de seguridad,
teniendo en cuenta lo establecido en el apartado 3.

2. Determinacion de la categorfa del sistema, segun lo establecido en el apartado 4.

Anexo Il. Medidas de seguridad

1. Disposiciones generales

1. Para lograr el cumplimiento de los principios bésicos y requisitos minimos establecidos, se aplicaran las medidas
de seguridad indicadas en este anexo, las cuales seran proporcionales a:

a. Las dimensiones de seguridad relevantes en el sistema a proteger.
b. La categoria del sistema de informacién a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a. Marco organizativo [org]. Constituido por el conjunto de medidas relacionadas con la organizacién global de
la sequridad.

b. Marco operacional [op]. Formado por las medidas a tomar para proteger la operacion del sistema como
conjunto integral de componentes para un fin.

c. Medidas de proteccion [mp]. Se centran en proteger activos concretos, segun su naturaleza y la calidad exigida
por el nivel de sequridad de las dimensiones afectadas.

2. Seleccion de medidas de seguridad

1. Para la seleccion de las medidas de sequridad se sequiran los pasos siguientes:
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a. Identificacion de los tipos de activos presentes.

b. Determinacion de las dimensiones de seguridad relevantes, teniendo en cuenta lo establecido en el anexo
l

c. Determinacién del nivel correspondiente a cada dimension de seguridad, teniendo en cuenta lo establecido
en el anexo .

d. Determinacién de la categoria del sistema, segun lo establecido en el Anexo I.

e. Seleccion de las medidas de seguridad apropiadas de entre las contenidas en este Anexo, de acuerdo con
las dimensiones de seguridad y sus niveles, y, para determinadas medidas de seguridad, de acuerdo con la
categorfa del sistema.

2. A los efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en un sistema de informacion
existan sistemas que requieran la aplicacién de un nivel de medidas de seguridad diferente al del sistema
principal, podran segregarse de este Ultimo, siendo de aplicacién en cada caso el nivel de medidas de sequridad
correspondiente y siempre que puedan delimitarse la informacion y los servicios afectados.

3. La relacion de medidas seleccionadas se formalizard en un documento denominado Declaraciéon de Aplicabilidad,
firmado por el responsable de la sequridad del sistema.

4. lLa correspondencia entre los niveles de seguridad exigidos en cada dimension y las medidas de seguridad, es Ia
que se indica en la tabla siguiente:
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Dimensiones Medidas de Seguridad
Afectadas B M A
org Marco organizativo
categorfa aplica = = org. Politica de seguridad
categoria aplica = = org.2 Normativa de sequridad
categorfa aplica = = org.3 Procedimientos de seguridad
categoria aplica = = org4 Proceso de autorizacion
op Marco operacional
op.pl Planificacion
categoria n.a. + ++ op.pl.1 Andlisis de riesgos
categorfa aplica = = op.pl.2 Arquitectura de seguridad
categorfa aplica = = op.pl.3 Adquisicion de nuevos componentes
D n.a. aplica = op.pl4 Dimensionamiento / Gestion de capacidades
categorfa n.a. na. aplica op.pl.5 Componentes certificados
op.acc Control de acceso
AT aplica = = op.acc. |dentificacién
ICAT aplica = op.acc.2 Requisitos de acceso
ICAT na. aplica = op.acc.3 Segregacion de funciones y tareas
ICAT aplica = = op.acc4 Proceso de gestién de derechos de acceso
ICAT aplica + AHE op.acc.5 Mecanismo de autenticacion
[CAT aplica + ++ op.acc.6 Acceso local (local logon)
ICAT aplica + = op.acc.7 Acceso remoto (remote login)
op.exp Explotacién
categoria aplica = = op.exp.1 Inventario de activos
categorfa aplica = = op.exp.2 Configuracion de sequridad
categoria n.a. aplicada = op.exp.3 Gestién de la configuracién
categoria aplica = = op.exp4 Mantenimiento
categorfa n.a. aplica = op.exp.5 Gestion de cambios
categoria aplica = = op.exp.6 Proteccion frente a codigo dafiino
categorfa n.a. aplica = op.exp.7 Gestion de incidencias
T n.a. n.a. aplica op.exp.8 Registro de la actividad de los usuarios
categorfa n.a. aplica = op.exp.9 Registro de la gestion de incidencias
T n.a. na. aplica op.exp.10 Proteccion de los registros de actividad
categoria aplica = 4 op.exp.11 Proteccion de claves criptogréficas
op.ext Servicios externos
categorfa n.a. aplica = op.ext.1 Contratacién y acuerdos de nivel de servicio
categoria n.a. aplica = op.ext.2 Gestion diaria
D n.a. na. aplica op.ext9 Medios alternativos
op.cont Continuidad del servicio
D n.a. aplica = op.cont. Andlisis de impacto
D n.a. na. aplica op.cont.2 Plan de continuidad
D n.a. na. aplica op.cont.3 Pruebas periddicas
op.mon Monitorizacién del sistema
categorfa n.a. na. aplica op.mon.1 Deteccion de intrusion
categoria n.a. n.a. aplica op.mon.2 Sistema de métricas
mp Medidas de proteccion
mp.if Proteccion de las instalaciones e infraestructuras
categorfa aplica = = mp.if.1 Areas separadas y con control de acceso
categorfa aplica = = mp.if.2 Identificacion de las personas

231



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

Dimensiones Medidas de Seguridad
Afectadas B M A
mp Medidas de proteccion (continuacion)
categorfa aplica = = mp.if.3 Acondicionamiento de los locales
D aplica + = mp.if4 Energia eléctrica
D aplica = = mp.if.5 Proteccion frente a incendios
D na. aplica = mp.if6 Proteccion frente a inundaciones
categoria aplica = = mp.if.7 Registro de entrada y salida del equipamiento
D n.a. n.a. aplica mp.if.9 Instalaciones alternativas
mp.per Gestion del personal
categorfa n.a. aplica = mp.per.1 Caracterizacion del puesto de trabajo
categoria aplica = = mp.per.2 Deberes y obligaciones
categoria aplica = = mp.per.3 Concienciacion
categoria aplica = = mp.per4 Formacion
D n.a. n.a. aplica mp.per.9 Personal alternativo
mp.eq Proteccion de los equipos
categorfa aplica + = mp.eq.1 Puesto de trabajo despejado
A na. aplica 4 mp.eq.2 Bloqueo de puesto de trabajo
categoria aplica = + mp.eq.3 Proteccion de equipos portatiles
D na. aplica = mp.eq.9 Medios alternativos
mp.com Proteccion de las comunicaciones
categoria aplica = + mp.com.1 Perimetro seguro
C n.a. aplica + mp.com.2 Proteccion de la confidencialidad
A aplica + 4 mp.com.3 Proteccion de la autenticidad y de la integridad
categoria na. n.a. aplica mp.com.4 | Segregacion de redes
D n.a. na. aplica mp.com.9 | Medios alternativos
mp.si Proteccion de los soportes de informacion
C aplica = = mp.si. 1 Etiquetado
IC n.a. aplica I mp.si.2 Criptografia
categorfa aplica = = mp.si.3 Custodia
categorfa aplica = = mp.si.4 Transporte
C n.a. aplica = mp.si.5 Borrado y destruccién
mp.sw Proteccion de las aplicaciones informéticas
categorfa n.a. aplica = mp.sw.1 Desarrollo
categoria aplica 1= Sk mp.sw.2 Aceptacion y puesta en servicio
mp.info Proteccién de la informacion
categorfa aplica = = mp.info.1 Datos de cardter personal
C aplica = mp.info.2 Calificacién de la informacién
C na. n.a. aplica mp.info.3 Cifrado
A aplica + ++ mp.info.4 Firma electrénica
T na. n.a. aplica mp.info.5 Sellos de tiempo
C aplica = = mp.info.6 Limpieza de documentos
D n.a. aplica = mp.info.9 Copias de seguridad (backup)
mp.s Proteccion de los servicios
categoria aplica = = mp.s. 1 Proteccion del correo electrénico
categorfa aplica = = mp.s.2 Proteccion de servicios y aplicaciones web
D na. aplica + mp.s.8 Proteccion frente a la denegacion de servicio
D na. n.a. aplica mp.s.9 Medios alternativos
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En las tablas del presente Anexo se emplean las siguientes convenciones:

a. Para indicar que una determinada medida de seguridad se debe aplicar a una o varias dimensiones de sequridad
en algun nivel determinado se utiliza la voz «aplica.

b. «n.a.» significa «no aplica.
c. Para indicar que las exigencias de un nivel son iguales a los del nivel inferior se utiliza el signo «=».

d. Para indicar el incremento de exigencias graduado en funcién de del nivel de la dimensién de seguridad, se
utilizan los signos «+» y «++».

e. Para indicar que una medida protege especificamente una cierta dimension de seguridad, ésta se explicita
mediante su inicial.

3. Marco organizativo [org]

El marco organizativo estd constituido por un conjunto de medidas relacionadas con la organizacion global de
la sequridad.

3.1 Politica de seguridad [org.1].

dimensiones Todas

categoria basica media alta

aplica = =

La politica de sequridad serd aprobada por el 6rgano superior competente que corresponda, de acuerdo
con lo establecido en el articulo 11, y se plasmara en un documento escrito, en el que, de forma clara, se precise,
al menos, lo siguiente:

a. Los objetivos o misién de la organizacion.
b. El marco legal y regulatorio en el que se desarrollaran las actividades.

c. Los roles o funciones de seguridad, definiendo para cada uno, los deberes y responsabilidades del cargo, asf
como el procedimiento para su designacion y renovacion.

d. La estructura del comité o los comités para la gestion y coordinacion de la seguridad, detallando su ambito de
responsabilidad, los miembros y la relacion con otros elementos de la organizacion.

e. Las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestion y acceso.

La politica de seqguridad debe referenciar y ser coherente con lo establecido en el Documento de Seguridad
que exige el Real Decreto 1720/2007, en lo que corresponda.
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3.2 Normativa de seguridad [org.2].

dimensiones Todas

categoria basica media alta

aplica = =

Se dispondra de una serie de documentos que describan:

a. £l uso correcto de equipos, servicios e instalaciones.
b. Lo que se considerard uso indebido.

c. La responsabilidad del personal con respecto al cumplimiento o violacién de estas normas: derechos, deberes
y medidas disciplinarias de acuerdo con la legislacion vigente.

3.3 Procedimientos de seguridad [org.3].

dimensiones Todas

categoria basica media alta

aplica = =

Se dispondréa de una serie de documentos que detallen de forma clara y precisa:

a. Cémo llevar a cabo las tareas habituales.
b. Quién debe hacer cada tarea.

c. Cémo identificar y reportar comportamientos anémalos.

3.4 Proceso de autorizacion [org.4].

dimensiones Todas

categoria bésica media alta

aplica = =

Se establecerad un proceso formal de autorizaciones que cubra todos los elementos del sistema de informacion:

a. Utilizacion de instalaciones, habituales y alternativas.

b. Entrada de equipos en produccién, en particular, equipos que involucren criptografia.
c. Entrada de aplicaciones en produccion.

d. Establecimiento de enlaces de comunicaciones con otros sistemas.

e. Utilizacion de medios de comunicacion, habituales y alternativos.

f. Utilizacién de soportes de informacion.

g. Utilizacion de equipos moviles. Se entenderd por equipos moviles ordenadores portdtiles, PDA, u otros de
naturaleza anéloga.
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4. Marco operacional [op]

El marco operacional estd constituido por las medidas a tomar para proteger la operacion del sistema como
conjunto integral de componentes para un fin.

4.1 Planificacién [op.pl].

4.1.1 Andlisis de riesgos [op.pl.1].

dimensiones Todas

categoria basica media alta

aplica + ++

- Categorfa BASICA

Bastara un analisis informal, realizado en lenguaje natural. Es decir, una exposicion textual que describa los
siguientes aspectos:

a. ldentifique los activos mas valiosos del sistema.
b. Identifique las amenazas més probables.
c. Identifique las salvaguardas que protegen de dichas amenazas.

d. Identifique los principales riesgos residuales.

- Categoria MEDIA

Se deberd realizar un andlisis semi-formal, usando un lenguaje especifico, con un catdlogo bésico de
amenazas y una semantica definida. Es decir, una presentacion con tablas que describa los siguientes aspectos:

a. Identifique y valore cualitativamente los activos mas valiosos del sistema.
b. Identifique y cuantifique las amenazas méas probables.
c. Identifique y valore las salvaguardas que protegen de dichas amenazas.

d. Identifique y valore el riesgo residual.

- Categoria ALTA

Se deberd realizar un analisis formal, usando un lenguaje especifico, con un fundamento matematico
reconocido internacionalmente. El andlisis debera cubrir los siguientes aspectos:

a. Identifique y valore cualitativamente los activos mas valiosos del sistema.
b. Identifique y cuantifique las amenazas posibles.

c. Identifique las vulnerabilidades habilitantes de dichas amenazas.

d. Identifique y valore las salvaguardas adecuadas.

e. Identifique y valore el riesgo residual.
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4.1.2 Arquitectura de seguridad [op.pl.2].

dimensiones Todas

categoria basica media alta

aplica = =

La seguridad del sistema serd objeto de un planteamiento integral detallando, al menos, los siguientes aspectos:
a. Documentacion de las instalaciones:
- 10 Areas.
« 22 Puntos de acceso.
b. Documentacion del sistema:
« 1.2 Equipos.
- 22 Redes internas y conexiones al exterior.
- 32 Puntos de acceso al sistema (puestos de trabajo y consolas de administracion).
c. Esquema de lineas de defensa:
- 12 Puntos de interconexidn a otros sistemas o a otras redes, en especial si se trata de Internet.
- 20 Cortafuegos, DMZ, etc.

- 30 Utilizacién de tecnologias diferentes para prevenir vulnerabilidades que pudieran perforar simulténeamente
varias lineas de defensa.

d. Sistema de identificacién y autenticacién de usuarios:

- 10 Uso de claves concertadas, contrasefias, tarjetas de identificacion, biometria, u otras de naturaleza anéloga.

- 2.0 Uso de ficheros o directorios para autenticar al usuario y determinar sus derechos de acceso.

e. Controles técnicos internos:

- 10 Validacién de datos de entrada, salida y datos intermedios.

f. Sistema de gestion con actualizacion y aprobacién periddica.

4.1.3 Adquisicién de nuevos componentes [op.pl.3].

dimensiones Todas

categoria basica media alta

aplica = =

Se establecerd un proceso formal para planificar la adquisicion de nuevos componentes del sistema, proceso
que:
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a. Atenderd a las conclusiones del andlisis de riesgos: [op.pl.1].

b. Serd acorde a la arquitectura de seguridad escogida: [op.pl.2].
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c. Contemplard las necesidades técnicas, de formacion y de financiacion de forma conjunta.

4.14 Dimensionamiento / gestion de capacidades [op.pl.4].

dimensiones

nivel

bajo

medio

alto

no aplica

aplica

Con caracter previo a la puesta en explotacién, se realizard un estudio previo que cubrird los siguientes

aspectos:

a. Necesidades de procesamiento.

b. Necesidades de almacenamiento de informacion: durante su procesamiento y durante el periodo que deba

retenerse.

c. Necesidades de comunicacion.
d. Necesidades de personal: cantidad y cualificacion profesional.

e. Necesidades de instalaciones y medios auxiliares.

4.1.5 Componentes certificados [op.pl.5].

dimensiones

categoria

Todas
basica media alta
no aplica no aplica aplica

Se utilizaran preferentemente sistemas, productos o equipos cuyas funcionalidades de seguridad y su nivel
hayan sido evaluados conforme a normas europeas o internacionales y que estén certificados por entidades
independientes de reconocida solvencia.

Tendran la consideracion de normas europeas o internacionales, ISO/IEC 15408 u otras de naturaleza y

calidad analogas.

Tendran la consideracion de entidades independientes de reconocida solvencia las recogidas en los acuerdos
o arreglos internacionales de reconocimiento mutuo de los certificados de la seguridad de la tecnologfa de la
informacion u otras de naturaleza analoga.

4.2 Control de acceso. [op.acc].

El control de acceso cubre el conjunto de actividades preparatorias y ejecutivas para que una determinada entidad,
usuario o proceso, pueda, o no, acceder a un recurso del sistema para realizar una determinada accion.
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El control de acceso que se implante en un sistema real serd un punto de equilibrio entre la comodidad de uso y

la proteccion de la informacién. En sistemas de nivel Bajo, se primara la comodidad, mientras que en sistemas de nivel
Alto se primarad la proteccion.

En todo control de acceso se requerird lo siguiente:

a. Que todo acceso esté prohibido, salvo concesion expresa.
b. Que la entidad quede identificada singularmente [op.acc.1].
c. Que la utilizacién de los recursos esté protegida [op.acc.2].

d. Que se definan para cada entidad los siguientes pardmetros: a qué se necesita acceder, con qué derechos y
bajo qué autorizacion [op.acc.4].

e. Seran diferentes las personas que autorizan, usan y controlan el uso [op.acc.3].
f. Que la identidad de la entidad quede suficientemente autenticada [mp.acc.5].

g. Que se controle tanto el acceso local ([op.acc.6]) como el acceso remoto ([op.acc.7]).

Con el cumplimiento de todas las medidas indicadas se garantizara que nadie accederd a recursos sin autorizacion.

Ademas, quedara registrado el uso del sistema ([op.exp.8]) para poder detectar y reaccionar a cualquier fallo accidental
o deliberado.

Cuando se interconecten sistemas en los que la identificacion, autenticacion y autorizacién tengan lugar en

diferentes dominios de seguridad, bajo distintas responsabilidades, en los casos en que sea necesario, las medidas de
seguridad locales se acompafaran de los correspondientes acuerdos de colaboracién que delimiten mecanismos y
procedimientos para la atribucion y ejercicio efectivos de las responsabilidades de cada sistema ([op.ext]).
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4.2.1 |dentificacion [op.acc.1].

dimensiones Todas

nivel bajo medio alto

aplica = =

La identificacion de los usuarios del sistema se realizard de acuerdo con lo que se indica a continuacion:

a. Se asignard un identificador singular para cada entidad (usuario o proceso) que accede al sistema, de tal forma
que:

- 10 Se puede saber quién recibe y qué derechos de acceso recibe.
- 20 Se puede saber quién ha hecho algo y qué ha hecho.

b. Las cuentas de usuario se gestionaran de la siguiente forma:
- 1° Cada cuenta estard asociada a un identificador Unico.

- 22 Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario deja la organizacion; cuando
el usuario cesa en la funcion para la cual se requeria la cuenta de usuario; o, cuando la persona que la autorizd,
da orden en sentido contrario.
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- 32 Las cuentas se retendran durante el periodo necesario para atender a las necesidades de trazabilidad de
los registros de actividad asociados a las mismas. A este periodo se le denominara periodo de retencion.

4.2.2 Requisitos de acceso [op.acc.2].

dimensiones

nivel

Los requisitos de acceso se atenderan a lo que a continuacion se indica:

ICAT

bajo

medio

alto

aplica

a. Los recursos del sistema se protegeran con algin mecanismo que impida su utilizacion, salvo a las entidades

que disfruten de derechos de acceso suficientes.

b. Los derechos de acceso de cada recurso, se estableceran segun las decisiones de la persona responsable del

recurso, ateniéndose a la politica y normativa de seguridad del sistema.

c. Particularmente se controlard el acceso a los componentes del sistema y a sus ficheros o registros de

configuracion.

4.2.3 Segregacién de funciones y tareas [op.acc.3].

dimensiones

nivel

ICAT
bajo medio alto
no aplica aplica =

El sistema de control de acceso se organizara de forma que se exija la concurrencia de dos o mds personas para
realizar tareas criticas, anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para
cometer alguna accion ilicita.

En concreto, se separaran al menos las siguientes funciones:

a. Desarrollo de operacion.

b. Configuracién y mantenimiento del sistema de operacién.

c. Auditoria o supervision de cualquier otra funcién.

4.2.4 Proceso de gestion de derechos de acceso [op.acc.4].

dimensiones

nivel

ICAT

bajo

medio

alto

aplica
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Los derechos de acceso de cada usuario, se limitaran atendiendo a los siguientes principios:

a. Minimo privilegio. Los privilegios de cada usuario se reducirdn al minimo estrictamente necesario para cumplir
sus obligaciones. De esta forma se acotan los dafios que pudiera causar una entidad, de forma accidental o
intencionada.

b. Necesidad de conocer. Los privilegios se limitardn de forma que los usuarios sélo accederan al conocimiento
de aquella informacién requerida para cumplir sus obligaciones.

c. Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello, podré conceder, alterar o
anular la autorizacion de acceso a los recursos, conforme a los criterios establecidos por su propietario.

4.2.5 Mecanismo de autenticacion [op.acc.5].

dimensiones ICAT
nivel bajo medio alto
aplica + ++

Los mecanismos de autenticacion frente al sistema se adecuaran al nivel del sistema atendiendo a las
consideraciones que siguen.

Las guias CCN-STIC desarrollaran los mecanismos concretos adecuados a cada nivel.

- Nivel BAJO

a. Se admitird el uso de cualquier mecanismo de autenticacién: claves concertadas, o dispositivos fisicos (en
expresion inglesa »tokens») o componentes légicos tales como certificados software u otros equivalentes o
mecanismos biométricos.

b. En el caso de usar contrasefias se aplicaran reglas basicas de calidad de las mismas.

c. Se atenderd a la sequridad de los autenticadores de forma que:

- 1° Los autenticadores se activaran una vez estén bajo el control efectivo del usuario.
- 22 Los autenticadores estaran bajo el control exclusivo del usuario.

« 32 El usuario reconocera que los ha recibido y que conoce y acepta las obligaciones que implica su tenencia,
en particular el deber de custodia diligente, proteccién de su confidencialidad e informacién inmediata en
caso de pérdida.

+ 40 Los autenticadores se cambiardn con una periodicidad marcada por la politica de la organizacion,
atendiendo a la categoria del sistema al que se accede.

- 50 Los autenticadores se retiraran y seran deshabilitados cuando la entidad (persona, equipo o proceso) que
autentican termina su relacion con el sistema.

« Nivel MEDIO

a. No se recomendard el uso de claves concertadas.
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b. Se recomendara el uso de otro tipo de mecanismos del tipo dispositivos fisicos (tokens) o componentes 16gicos
tales como certificados software u otros equivalentes o biométricos.

c. En el caso de usar contrasefas se aplicaran politicas rigurosas de calidad de la contrasefia y renovacion frecuente.
« Nivel ALTO

a. Los autenticadores se suspenderan tras un periodo definido de no utilizacion.

b. No se admitird el uso de claves concertadas.

c. Se exigird el uso de dispositivos fisicos (tokens) personalizados o biometria.

d. En el caso de utilizacién de dispositivos fisicos (tokens) se emplearan algoritmos acreditados por el Centro
Criptologico Nacional.

e. Se empleardn, preferentemente, productos certificados [op.pl.5].

Tabla resumen de mecanismos de autenticacion admisibles

Nivel
bajo medio alto
algo que se sabe claves concertadas sf con cautela no
algo que se tiene Tokens sf s criptograficos
algo que se es Biometria sf s + doble factor

4.2.6 Acceso local [op.acc.6].

dimensiones ICAT
nivel bajo medio alto
aplica + A

Se considera acceso local al realizado desde puestos de trabajo dentro de las propias instalaciones de Ia
organizacion. Estos accesos tendrdn en cuenta el nivel de las dimensiones de seguridad:

- Nivel BAJO

a. Se prevendran ataques que puedan revelar informacién del sistema sin llegar a acceder al mismo. La informacién
revelada a quien intenta acceder, debe ser la mfnima imprescindible (los didlogos de acceso proporcionaran
solamente la informacion indispensable).

b. El nimero de intentos permitidos sera limitado, bloqueando la oportunidad de acceso una vez efectuados un
cierto nimero de fallos consecutivos.

c. Se registraran los accesos con éxito, y los fallidos.

d. El sistema informard al usuario de sus obligaciones inmediatamente después de obtener el acceso.
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- Nivel MEDIO

Se informara al usuario del Ultimo acceso efectuado con su identidad.

- Nivel ALTO

a. El acceso estard limitado por horario, fechas y lugar desde donde se accede.

b. Se definirdn aquellos puntos en los que el sistema requerird una renovacion de la autenticacién del usuario,
mediante identificacion singular, no bastando con la sesion establecida.

4.2.7 Acceso remoto [op.acc./].

dimensiones ICAT
nivel bajo medio alto
aplica + =

Se considera acceso remoto al realizado desde fuera de las propias instalaciones de la organizacion, a través
de redes de terceros.

Se garantizara la seguridad del sistema cuando accedan remotamente usuarios u otras entidades, lo que
implicaréd proteger tanto el acceso en si mismo (como [op.acc.6]) como el canal de acceso remoto (como en [mp.
com.2] y [mp.com.3]).

« Nivel MEDIO

Se establecerd una politica especifica de lo que puede hacerse remotamente, requiriéndose autorizacion
positiva.

4.3 Explotacién [op.exp].

431 Inventario de activos [op.exp.1].

dimensiones Todas

categoria basica media alta

aplica = =

Se mantendrd un inventario actualizado de todos los elementos del sistema, detallando su naturaleza e
identificando a su propietario; es decir, la persona que es responsable de las decisiones relativas al mismo.

4.3.2 Configuracion de sequridad [op.exp.2].

dimensiones Todas

categoria basica media alta

aplica = =




Se configuraran los equipos previamente a su entrada en operacion, de forma que:

a. Se retiren cuentas y contrasefas estandar.

b. Se aplicaré la regla de «<mfnima funcionalidad»:
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- 10 El sistema debe proporcionar la funcionalidad requerida para que la organizacién alcance sus objetivos y

ninguna otra funcionalidad,

- 2° No proporcionard funciones gratuitas, ni de operacion, ni de administracion, ni de auditorfa, reduciendo

de esta forma su perimetro al minimo imprescindible.

- 32 Se eliminard o desactivard mediante el control de la configuracién, aquellas funciones que no sean de
interés, no sean necesarias, e incluso, aquellas que sean inadecuadas al fin que se persigue.

c. Se aplicard la regla de «seguridad por defecto:

- 1° Las medidas de seguridad serdn respetuosas con el usuario y protegeran a éste, salvo que se exponga

conscientemente a un riesgo.

- 2.2 Para reducir la sequridad, el usuario tiene que realizar acciones conscientes.

« 32 El uso natural, en los casos que el usuario no ha consultado el manual, serd un uso seguro.

4.3.3 Gestién de la configuracién [op.exp.3].

dimensiones Todas

categoria basica media

alta

no aplica aplica

Se gestionara de forma continua la configuracién de los componentes del sistema de forma que:

a. Se mantenga en todo momento la regla de «funcionalidad minima» ([op.exp.2]).

b. Se mantenga en todo momento la regla de «seguridad por defecto» ([op.exp.2]).
c. El sistema se adapte a las nuevas necesidades, previamente autorizadas ([op.acc.4]).
d. El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).

e. El sistema reaccione a incidencias (ver [op.exp.7]).

4.3.4 Mantenimiento [op.exp.4].

dimensiones Todas

categoria basica media

alta

aplica =
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Para mantener el equipamiento fisico y ldégico que constituye el sistema, se aplicard lo siguiente:

a. Se atenderd a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los
sistemas.

b. Se efectuard un seguimiento continuo de los anuncios de defectos.

c. Se dispondréa de un procedimiento para analizar, priorizar y determinar cudndo aplicar las actualizaciones de
seguridad, parches, mejoras y nuevas versiones. La priorizacién tendrd en cuenta la variacién del riesgo en
funcion de la aplicacién o no de la actualizacién.

435 Gestion de cambios [op.exp.5].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Se mantendra un control continuo de cambios realizados en el sistema, de forma que:

a. Todos los cambios anunciados por el fabricante o proveedor seran analizados para determinar su conveniencia
para ser incorporados, 0 no.

b. Antes de poner en produccién una nueva versién o una version parcheada, se comprobard en un equipo
que no esté en produccién, que la nueva instalacién funciona correctamente y no disminuye la eficacia de
las funciones necesarias para el trabajo diario. El equipo de pruebas serd equivalente al de produccién en los
aspectos que se comprueban.

c. Los cambios se planificardn para reducir el impacto sobre la prestacién de los servicios afectados.

d. Mediante andlisis de riesgos se determinara silos cambios son relevantes para la seguridad del sistema. Aquellos
cambios que impliquen una situacién de riesgo de nivel alto serdn aprobados explicitamente de forma previa
a su implantacion.

4.3.6 Proteccion frente a codigo dafino [op.exp.6].

dimensiones Todas

categoria basica media alta

aplica = =

Se considera cédigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en
terminologia inglesa como «spyware», y en general, todo lo conocido como «malware».

Se dispondrd de mecanismos de prevencion y reacciéon frente a cdédigo dafino con mantenimiento de
acuerdo a las recomendaciones del fabricante.



10. Anexo Il. Nuevas Normativas

437 Gestion de incidencias [op.exp.7].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema, incluyendo:

a. Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la notificacion.

b. Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el aislamiento del sistema
afectado, la recogida de evidencias y proteccion de los registros, segun convenga al caso.

c. Procedimiento de asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el
incidente.

d. Procedimientos para informar a las partes interesadas, internas y externas.

e. Procedimientos para:

- 10 Prevenir que se repita el incidente.
« 20 Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.

- 30 Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de incidencias.

La gestion de incidentes que afecten a datos de cardcter personal tendrd en cuenta lo dispuesto en el Real
Decreto 1720 de 2007, en lo que corresponda.

4.3.8 Registro de la actividad de los usuarios [op.exp.8].

dimensiones T

nivel bajo medio alto

no aplica no aplica aplica

Se registraran todas las actividades de los usuarios en el sistema, de forma que:

a. El registro indicard quién realiza la actividad, cuando la realiza y sobre qué informacién.

b. Se incluird la actividad de los usuarios y, especialmente, la de los operadores y administradores del sistema en
cuanto pueden acceder a la configuracion y actuar en el mantenimiento del mismo.

c. Deben registrarse las actividades realizadas con éxito y los intentos fracasados.

d. La determinacion de qué actividades debe en registrarse y con qué niveles de detalle se determinara a la vista
del andlisis de riesgos realizado sobre el sistema ([op.pl.1]).
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4.3.9 Registro de la gestién de incidencias [op.exp.9].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Se registraran todas las actuaciones relacionadas con la gestion de incidencias, de forma que:

a. Se registrara el reporte inicial, las actuaciones de emergencia y las modificaciones del sistema derivadas del
incidente.

b. Se registrard aquella evidencia que pueda, posteriormente, sustentar una demanda judicial, o hacer frente a
ella, cuando el incidente pueda llevar a actuaciones disciplinarias sobre el personal interno, sobre proveedores
externos o a la persecucién de delitos. En la determinacion de la composicion y detalle de estas evidencias, se
recurrird a asesoramiento legal especializado.

c. Como consecuencia del andlisis de las incidencias, se revisara la determinacion de los eventos auditables.

4.3.10 Proteccion de los registros de actividad [op.exp.10].

dimensiones T

nivel bajo medio alto

no aplica no aplica aplica

Se protegeran los registros del sistema, de forma que:

a. Se determinara el periodo de retencién de los registros.

b. Se aseguraré la fecha y hora. Ver [mp.info.5].

c. Los registros no podran ser modificados ni eliminados por personal no autorizado.

d. Las copias de seguridad, si existen, se ajustardn a los mismos requisitos.

4311 Proteccion de claves criptogréficas [op.exp.11].

dimensiones Todas

categoria basica media alta

aplica = +

Las claves criptogréficas se protegeran durante todo su ciclo de vida: (1) generacién, (2) transporte al punto
de explotacion, (3) custodia durante la explotacién, (4) archivo posterior a su retirada de explotacion activa y (5)
destruccion final.
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- Categorfa BASICA

a. Los medios de generacion estaran aislados de los medios de explotacion.

b. Las claves retiradas de operacion que deban ser archivadas, lo seran en medios aislados de los de explotacién.

- Categoria MEDIA

a. Se usaran programas evaluados o dispositivos criptograficos certificados.

b. Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

4.4 Servicios externos [op.ext].

Cuando se utilicen recursos externos a la organizacion, sean servicios, equipos, instalaciones o personal, deberd
tenerse en cuenta que la delegacién se limita a las funciones.

La organizacién sigue siendo en todo momento responsable de los riesgos en que se incurre en la medida en
que impacten sobre la informacién manejada vy los servicios finales prestados por la organizacion.

La organizacion dispondra las medidas necesarias para poder ejercer su responsabilidad y mantener el control
en todo momento.

44.1 Contratacion y acuerdos de nivel de servicio [op.ext.1].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Previa a la utilizacion de recursos externos se estableceran contractualmente las caracteristicas del servicio
prestado vy las responsabilidades de las partes. Se detallard lo que se considera calidad minima del servicio
prestado y las consecuencias de su incumplimiento.

4.4.2 Gestion diaria [op.ext.2].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Para la gestién diaria del sistema, se estableceran los siguientes puntos:

a. Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio y el procedimiento para
neutralizar cualquier desviacion fuera del margen de tolerancia acordado ([op.ext.1]).

b. El mecanismo y los procedimientos de coordinacién para llevar a cabo las tareas de mantenimiento de los
sistemas afectados por el acuerdo.

c. El mecanismo y los procedimientos de coordinacion en caso de incidencias y desastres (ver [op.exp.7]).
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443 Medios alternativos [op.ext.9].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica

Estard prevista la provision del servicio por medios alternativos en caso de indisponibilidad del servicio
contratado. El servicio alternativo disfrutara de las mismas garantias de seguridad que el servicio habitual.

4.5 Continuidad del servicio [op.cont].

4.5.1 Andlisis de impacto [op.cont.1].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Se realizard un andlisis de impacto que permita determinar:

a. Los requisitos de disponibilidad de cada servicio medidos como el impacto de una interrupcién durante un
cierto periodo de tiempo.

b. Los elementos que son criticos para la prestacion de cada servicio.

4.5.2 Plan de continuidad [op.cont.2].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica

Se desarrollard un plan de continuidad que establezca las acciones a ejecutar en caso de interrupcién de
los servicios prestados con los medios habituales. Este plan contemplara los siguientes aspectos:

a. Se identificaran funciones, responsabilidades y actividades a realizar.

b. Existird una prevision de los medios alternativos que se va a conjugar para poder sequir prestando los
servicios.

c. Todos los medios alternativos estardn planificados y materializados en acuerdos o contratos con los proveedores
correspondientes.

d. Las personas afectadas por el plan recibirdn formacion especifica relativa a su papel en dicho plan.

e. El plan de continuidad sera parte integral y armdénica de los planes de continuidad de la organizacion en otras
materias ajenas a la seguridad.



4.5.3 Pruebas periddicas [op.cont.3].

dimensiones

nivel

bajo

medio

alto

no aplica

no aplica

aplica
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Se realizaran pruebas periddicas para localizar y, corregir en su caso, los errores o deficiencias que puedan

existir en el plan de continuidad

4.6 Monitorizacién del sistema [op.mon].

El sistema estard sujeto a medidas de monitorizacién de su actividad.

4.6.1 Deteccién de intrusion [op.mon.1].

dimensiones

nivel

Se dispondran de herramientas de deteccién o de prevencion de intrusion.

Todas
bajo medio alto
no aplica no aplica aplica

4.6.2 Sistema de métricas [op.mon.2].

dimensiones

categoria

Todas
bésica media alta
no aplica no aplica aplica

Se establecerd un conjunto de indicadores que mida el desempefio real del sistema en materia de seguridad,
en los siguientes aspectos:

a. Grado de implantacion de las medidas de seguridad.

b. Eficacia y eficiencia de las medidas de seguridad.

c. Impacto de los incidentes de seguridad.

5. Medidas de proteccién [mp]

Las medidas de proteccion, se centraran en proteger activos concretos, seguin su naturaleza, con el nivel requerido
en cada dimension de seguridad.
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5.1 Proteccion de las instalaciones e infraestructuras [mp.if].

5.1.1 Areas separadas y con control de acceso [mp.if1].

dimensiones Todas

categoria basica media alta

aplica = =

El equipamiento de instalara en dreas separadas especificas para su funcién.

Se controlardn los accesos a las dreas indicadas de forma que sélo se pueda acceder por las entradas
previstas y vigiladas.

5.1.2 Identificacion de las personas [mp.if.2].

dimensiones Todas

categoria basica media alta

aplica = =

El mecanismo de control de acceso se atendrd a lo que se dispone a continuacion:

a. Se identificard a todas las personas que accedan a los locales donde hay equipamiento que forme parte del
sistema de informacion.

b. Se registraran las entradas y salidas de personas.

5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones Todas

categoria basica media alta

aplica = =

Los locales donde se ubiquen los sistemas de informacién y sus componentes, dispondran de elementos
adecuados para el eficaz funcionamiento del equipamiento allf instalado. Y, en especial:

a. Condiciones de temperatura y humedad.
b. Proteccion frente a las amenazas identificadas en el andlisis de riesgos.

c. Proteccion del cableado frente a incidentes fortuitos o deliberados.
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5.1.4 Energia eléctrica [mp.if.4].

dimensiones D

nivel bajo medio alto

aplica + =

Los locales donde se ubiquen los sistemas de informacién y sus componentes dispondrdn de la energfa
eléctrica, y sus tomas correspondientes, necesaria para su funcionamiento, de forma que en los mismos:

a. Se garantizard el suministro de potencia eléctrica.

b. Se garantizard el correcto funcionamiento de las luces de emergencia.

« Nivel MEDIO

Se garantizara el suministro eléctrico a los sistemas en caso de fallo del suministro general, garantizando el
tiempo suficiente para una terminacion ordenada de los procesos, salvaguardando la informacion.

5.1.5 Proteccién frente a incendios [mp.if.5].

dimensiones D

nivel bajo medio alto

aplica + =

Los locales donde se ubiquen los sistemas de informacién y sus componentes se protegeran frente a
incendios fortuitos o deliberados, aplicando al menos la normativa industrial pertinente.

5.1.6 Proteccién frente a inundaciones [mp.if.6].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Los locales donde se ubiquen los sistemas de informacién y sus componentes se protegeran frente a
incidentes fortuitos o deliberados causados por el agua.

5.1.7 Registro de entrada y salida de equipamiento [mp.if.7].

dimensiones ‘ Todas

categoria ‘ basica media alta

‘ aplica = =
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Se llevara un registro pormenorizado de toda entrada y salida de equipamiento, incluyendo la identificacién
de la persona que autoriza de movimiento.

5.1.8 Instalaciones alternativas [mp.if.9].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica

Se garantizara la existencia y disponibilidad de instalaciones alternativas para poder trabajar en caso de que
las instalaciones habituales no estén disponibles. Las instalaciones alternativas disfrutaran de las mismas garantias
de seguridad que las instalaciones habituales.

5.2 Gestién del personal [mp.per].

5.2.1 Caracterizacion del puesto de trabajo [mp.per.1].

dimensiones Todas

categoria basica media alta

no aplica aplica =

Cada puesto de trabajo se caracterizara de la siguiente forma:

a. Se definirdn las responsabilidades relacionadas con cada puesto de trabajo en materia de seguridad. La
definicién se basard en el andlisis de riesgos.

b. Se definirdn los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo, en
particular, en términos de confidencialidad.

c. Dichos requisitos se tendran en cuenta en la seleccién de la persona que vaya a ocupar dicho puesto, incluyendo
la verificacién de sus antecedentes laborales, formacion y otras referencias.

5.2.2 Deberes y obligaciones [mp.per.2].

dimensiones Todas

categoria basica media alta

aplica = =

1. Se informard a cada persona que trabaje en el sistema, de los deberes y responsabilidades de su puesto de
trabajo en materia de seguridad.

a. Se especificaran las medidas disciplinarias a que haya lugar.

b. Se cubrird tanto el periodo durante el cual se desempefa el puesto, como las obligaciones en caso de
término de la asignacion, o traslado a otro puesto de trabajo.
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c. Se contemplara el deber de confidencialidad respecto de los datos a los que tenga acceso, tanto durante el
periodo que estén adscritos al puesto de trabajo, como posteriormente a su terminacion.

2. En caso de personal contratado a través de un tercero:

a. Se estableceran los deberes y obligaciones del personal.
b. Se estableceran los deberes y obligaciones de cada parte.

c. Se establecerd el procedimiento de resolucién de incidentes relacionados con el incumplimiento de las
obligaciones.

5.2.3 Concienciacion [mp.per.3].

dimensiones Todas

categoria basica media alta

aplica = =

Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y
responsabilidad para que la sequridad del sistema alcance los niveles exigidos.

En particular, se recordara regularmente:

a. La normativa de seqguridad relativa al buen uso de los sistemas.

b. La identificacién de incidentes, actividades o comportamientos sospechosos que deban ser reportados para su
tratamiento por personal especializado.

c. I procedimiento de reporte de incidencias de seguridad, sean reales o falsas alarmas.

5.2.4 Formacion [mp.per4].

dimensiones Todas

categoria bésica media alta

aplica = =

Se formard regularmente al personal en aquellas materias que requieran para el desempefio de sus funciones,
en particular en lo relativo a:

a. Configuracién de sistemas.
b. Deteccién y reaccion a incidentes.

c. Gestion de la informacién en cualquier soporte en el que se encuentre. Se cubrirdn al menos las siguientes
actividades: almacenamiento, transferencia, copias, distribucién y destruccién.
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5.2.5 Personal alternativo [mp.per.9].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica

Se garantizara a existencia y disponibilidad de otras personas que se puedan hacer cargo de las funciones
en caso de indisponibilidad del personal habitual. El personal alternativo deberd estar sometido a las mismas
garantfas de seguridad que el personal habitual.

5.3 Proteccion de los equipos [mp.eq].

5.3.1 Puesto de trabajo despejado [mp.eq.1].

dimensiones Todas

categoria basica media alta

aplica + =

Se exigira que los puestos de trabajo permanezcan despejados, sin mas material encima de la mesa que el
requerido para la actividad que se esté realizando en cada momento

- Categoria MEDIA

Este material se guardara en lugar cerrado cuando no se esté utilizando.

5.3.2 Bloqueo de puesto de trabajo [mp.eq.2].

dimensiones A

nivel bajo medio alto

no aplica aplica +

El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de inactividad, requiriendo una nueva
autenticacion del usuario para reanudar la actividad en curso.

- Categorfa ALTA

Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones abiertas desde dicho puesto de trabajo.

5.3.3 Proteccion de portétiles [mp.eq.3].

dimensiones Todas

categoria basica media alta

aplica = +
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Los equipos que abandonen las instalaciones de la organizacién y no puedan beneficiarse de la proteccion
fisica correspondiente, con un riesgo manifiesto de pérdida o robo, serdn protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

a. Se llevaré un inventario de equipos portétiles junto con una identificacién de la persona responsable del mismo
y un control regular de que estd positivamente bajo su control.

b. Se establecerd un canal de comunicacion para informar, al servicio de gestion de incidencias, de pérdidas o
sustracciones.

c. Se establecerd un sistema de proteccion perimetral que minimice la visibilidad exterior y controle las opciones de
acceso al interior cuando el equipo se conecte a redes, en particular si el equipo se conecta a redes publicas.

d. Se evitard, en la medida de lo posible, que el equipo contenga claves de acceso remoto a la organizacion. Se
consideraran claves de acceso remoto aquellas que sean capaces de habilitar un acceso a otros equipos de la
organizacion, u otras de naturaleza anéloga.

- Categoria ALTA

a. Se dotara al dispositivo de detectores de violacién que permitan saber el equipo ha sido manipulado y activen
los procedimientos previstos de gestion del incidente.

b. La informacién de nivel alto almacenada en el disco se protegerd mediante cifrado.

5.3.4 Medios alternativos [mp.eq.9].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Se garantizard la existencia y disponibilidad de medios alternativos de tratamiento de la informacion para
el caso de que fallen los medios habituales. Estos medios alternativos estaran sujetos a las mismas garantias
de proteccion.

Igualmente, se establecerd un tiempo maximo para que los equipos alternativos entren en funcionamiento.

5.4 Proteccién de las comunicaciones [mp.com].

54.1 Perimetro seguro [mp.com.1].

dimensiones Todas

categoria basica media alta

aplica = +

Se dispondra un sistema cortafuegos que separe la red interna del exterior. Todo el trafico deberd atravesar dicho

cortafuegos que sélo dejara transitar los flujos previamente autorizados.
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- Categoria ALTA

a. El sistema de cortafuegos constard de dos o més equipos de diferente fabricante dispuestos en cascada.

b. Se dispondran sistemas redundantes.

5.4.2 Proteccién de la confidencialidad [mp.com.2].

dimensiones C

nivel bajo medio alto

no aplica aplica +

« Nivel MEDIO

a. Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes fuera del propio dominio
de seguridad.

b. Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

- Nivel ALTO

a. Se empleardn, preferentemente, dispositivos hardware en el establecimiento y utilizacion de la red privada virtual.

b. Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.3 Proteccién de la autenticidad y de la integridad [mp.com.3].

dimensiones I A

nivel bajo medio alto
aplica + +

- Nivel BAJO

a. Se asegurard la autenticidad del otro extremo de un canal de comunicacién antes de intercambiar informacién
alguna (ver [op.acc.5]).

b. Se prevendran ataques activos, garantizando que al menos seran detectados. y se activaran los procedimientos
previstos de tratamiento del incidente Se consideraran ataques activos:

- 10 La alteraciéon de la informacién en transito
- 20 La inyeccién de informacion espuria

- 30 El secuestro de la sesién por una tercera parte

- Nivel MEDIO

a. Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes fuera del propio dominio
de seguridad.

b. Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.
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- Nivel ALTO

a. Se valorard positivamente en empleo de dispositivos hardware en el establecimiento y utilizacién de la red
privada virtual.

b. Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.4 Segregacion de redes [mp.com.4].

dimensiones Todas

categoria basica media alta

no aplica no aplica aplica

La segregacién de redes acota el acceso a la informacion y, consiguientemente, la propagacién de los
incidentes de sequridad, que quedan restringidos al entorno donde ocurren.

La red se segmentard en segmentos de forma que haya:

a. Control de entrada de los usuarios que llegan a cada segmento.
b. Control de salida de la informacion disponible en cada segmento.
c. Lasredes se pueden segmentar por dispositivos fisicos o l6gicos. El punto de interconexion estaré particularmente

asegurado, mantenido y monitorizado (como en [mp.com.1]).

5.4.5 Medios alternativos [mp.com.9].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica

Se garantizard la existencia y disponibilidad de medios alternativos de comunicacion para el caso de que
fallen los medios habituales. Los medios alternativos de comunicacion:

a. Estardn sujetos y proporcionar las mismas garantias de proteccién que el medio habitual.

b. Garantizaran un tiempo maximo de entrada en funcionamiento.
5.5 Proteccion de los soportes de informacién [mp.si].

5.5.1 Etiquetado [mp.si.1].

dimensiones C

nivel bajo medio alto

aplica = =
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Los soportes de informacién se etiquetaran de forma que, sin revelar su contenido, se indique el nivel de
seguridad de la informacion contenida de mayor calificacion.

Los usuarios han de estar capacitados para entender el significado de las etiquetas, bien mediante simple
inspeccion, bien mediante el recurso a un repositorio que lo explique.

5.5.2 Criptografia. [mp.si.2].

dimensiones | C

nivel bajo medio alto

no aplica aplica +

Esta medida se aplica, en particular, a todos los dispositivos removibles. Se entenderan por dispositivos
removibles, los CD, DVD, discos USB, u otros de naturaleza andloga.

Se aplicaran mecanismos criptograficos que garanticen la confidencialidad y la integridad de la informacién contenida.

- Nivel ALTO

a. Se emplearan algoritmos acreditados por el Centro Criptoldgico Nacional.

b. Se emplearan, preferentemente, productos certificados [op.pl.5].

5.5.3 Custodia [mp.si.3].

dimensiones Todas

categoria basica media alta

aplica = =

Se aplicard la debida diligencia y control a los soportes de informacién que permanecen bajo la
responsabilidad de la organizacion, mediante las siguientes actuaciones:

a. Garantizando el control de acceso con medidas fisicas (Imp.if.1] y [mplif.7]) 6 logicas (Imp.si.2]), o ambas.

b. Garantizando que se respetan las exigencias de mantenimiento del fabricante, en especial, en lo referente a
temperatura, humedad y otros agresores medioambientales.

5.5.4 Transporte [mp.si.4].

dimensiones Todas

categoria basica media alta

aplica = =

El responsable de sistemas garantizard que los dispositivos permanecen bajo control y que satisfacen sus
requisitos de seguridad mientras estan siendo desplazados de un lugar a otro.
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Para ello:

a. Se dispondré de un registro de salida que identifique al transportista que recibe el soporte para su traslado.
b. Se dispondra de un registro de entrada que identifique al transportista que lo entrega.

c. Se dispondra de un procedimiento rutinario que coteje las salidas con las llegadas y levante las alarmas
pertinentes cuando se detecte algun incidente.

d. Se utilizardn los medios de proteccion criptogréfica (Imp.si.2]) correspondientes al nivel de calificacion de la
informacion contenida de mayor nivel.

e. Se gestionaran las claves segun [op.exp.11].

5.5.5 Borrado y destruccion [mp.si.5].

dimensiones C

nivel bajo medio alto

no aplica aplica =

La medida de borrado y destruccion de soportes de informacién se aplicard a todo tipo de equipos
susceptibles de almacenar informacion, incluyendo medios electronicos y no electrénicos.

a. Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra organizacion seran objeto
de un borrado seguro de su anterior contenido.

b. Se destruirdn de forma segura los soportes, en los siguientes casos:

- 10 Cuando la naturaleza del soporte no permita un borrado seguro.

- 22 Cuando asf lo requiera el procedimiento asociado al tipo de la informacién contenida,.
c. Se emplearan, preferentemente, productos certificados [op.pl.5].

5.6 Proteccion de las aplicaciones informaticas [mp.sw].

5.6.1 Desarrollo de aplicaciones [mp.sw.1].

dimensiones Todas

categoria basica media alta

no aplica aplica =

a. El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de produccion, no debiendo
existir herramientas o datos de desarrollo en el entorno de produccion.

b. Se aplicard una metodologia de desarrollo reconocida que:

« 1.0 Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
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- 22 Trate especificamente los datos usados en pruebas.
- 30 Permita la inspeccién del cédigo fuente.
c. Los siguientes elementos seran parte integral del disefio del sistema:
- 12 Los mecanismos de identificacion y autenticacion.
- 22 Los mecanismos de proteccién de la informacion tratada.

« 32 La generacion y tratamiento de pistas de auditorfa.

d. Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacion no se realizardn con
datos reales, salvo que se asegure el nivel de seguridad correspondiente.

5.6.2 Aceptacion y puesta en servicio [mp.sw.2].

dimensiones Todas

categoria basica media alta

aplica + ++

- Categorfa BASICA

Antes de pasar a produccion se comprobara el correcto funcionamiento de la aplicacion.

a. Se comprobaré que:

« 10 Se cumplen los criterios de aceptacién en materia de seguridad.

- 22 No se deteriora la seguridad de otros componentes del servicio.

b. Las pruebas se realizardn en un entorno aislado (pre-produccién).

c. Las pruebas de aceptacién no se realizardn con datos reales, salvo que se asegure el nivel de seguridad
correspondiente.

- Categoria MEDIA

Se realizaran las siguientes inspecciones previas a la entrada en servicio:
a. Andlisis de vulnerabilidades.

b. Pruebas de penetracion.

- Categorfa ALTA

Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a. Andlisis de coherencia en la integracion en los procesos.

b. Se considerard la oportunidad de realizar una auditoria de cédigo fuente.
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5.7 Proteccién de la informacién [mp.info].

5.7.1 Datos de caracter personal [mp.info.1].

dimensiones Todas

categoria basica media alta

aplica aplica aplica

Cuando el sistema trate datos de cardcter personal, se estard a lo dispuesto en la Ley Orgdnica 15/1999, de
13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por este real
decreto.

Lo indicado en el pérrafo anterior también se aplicard, cuando una disposicion con rango de ley se remita
a las normas sobre datos de caracter personal en la protecciéon de informacién.

5.7.2 Calificacion de la informacion [mp.info.2].

dimensiones C

nivel bajo medio alto

aplica + =

1. Para calificar la informacién se estard a lo establecido legalmente sobre la naturaleza de la misma.
2. La politica de sequridad establecerad quién es el responsable de cada informacion manejada por el sistema.

3. La politica de sequridad recogers, directa o indirectamente, los criterios que, en cada organizacion, determinaran
el nivel de seguridad requerido, dentro del marco establecido en el articulo 43 y los criterios generales prescritos
en el Anexo |.

4. El responsable de cada informacién sequird los criterios determinados en el apartado anterior para asignar
a cada informacién el nivel de seguridad requerido, y seréa responsable de su documentaciéon y aprobacién
formal.

5. El responsable de cada informacion en cada momento tendrd en exclusiva la potestad de modificar el nivel de
seguridad requerido, de acuerdo a los apartados anteriores.

« Nivel MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la forma en que se ha de etiquetar y
tratar la informacion en consideracion al nivel de seguridad que requiere; y precisando como se ha de realizar:

a. Su control de acceso.
b. Su almacenamiento.

c. La realizacion de copias.
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d. El etiquetado de soportes.
e. Su transmision telematica.

f.'Y cualquier otra actividad relacionada con dicha informacién.

5.7.3 Cifrado de la informacién [mp.info.3].

dimensiones C

nivel bajo medio alto

no aplica no aplica aplica

Para el cifrado de informacién se estard a lo que se indica a continuacién:

a. La informacion con un nivel alto en confidencialidad se cifrara tanto durante su almacenamiento como durante
su transmision. Sélo estard en claro mientras se estad haciendo uso de ella.

b. Para el uso de criptografia en las comunicaciones, se estaré a lo dispuesto en [mp.com.2].

c. Para el uso de criptografia en los soportes de informacion, se estara a lo dispuesto en [mp.si.2].

5.74 Firma electronica [mp.info.4].

dimensiones

nivel

A

bajo

medio

alto

aplica

—+

La firma electrénica es un mecanismo de prevencidn del repudio; es decir, previene frente a la posibilidad
de que en el futuro el signatario pudiera desdecirse de la informacion firmada.

La firma electrénica garantiza la autenticidad del signatario y la integridad del contenido.

Cuando se emplee firma electrénica:

a. El signatario serd la parte que se hace responsable de la informacién, en la medida de sus atribuciones.

b. Se dispondra de una Polftica de Firma Electronica, aprobada por el érgano superior competente que
corresponda.

- Nivel BAJO

Se empleard cualquier medio de firma electronica de los previstos en la legislacion vigente.

« Nivel MEDIO

1. Los medios utilizados en la firma electrénica seran proporcionados a la calificacion de la informacion tratada.
En todo caso:
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a. Se empleardn algoritmos acreditados por el Centro Criptoldgico Nacional.
b. Se emplearan, preferentemente, certificados reconocidos.

c. Se emplearan, preferentemente, dispositivos seguros de firma.

. Se garantizard la verificacién y validacion de la firma electrénica durante el tiempo requerido por la actividad
administrativa que aquélla soporte, sin perjuicio de que se pueda ampliar este periodo de acuerdo con lo que
establezca la politica de firma electrénica y de certificados que sea de aplicacion. Para tal fin:

a. Se adjuntara a la firma, o se referenciard, toda la informacién pertinente para su verificacion y validacion:
« 10 Certificados.

- 22 Datos de verificacion y validacion.

b. Se protegerdn la firma y la informacién mencionada en el apartado anterior con un sello de tiempo.

c. Bl organismo que recabe documentos firmados por el administrado verificard y validard la firma recibida
en el momento de la recepcién, anexando o referenciando sin ambigtiedad la informacion descrita en los
epigrafes a) y b).

d. La firma electrénica de documentos por parte de la Administracion anexara o referenciara sin ambigliedad
la informacién descrita en los epigrafes a) y b).

« Nivel ALTO

Se aplicaran las medidas de seguridad referentes a firma electrénica exigibles en la nivel Medio, ademas
de las siguientes:

a. Se usaran certificados reconocidos.

b. Se usaran dispositivos seguros de creacion de firma.

c. Se emplearan, preferentemente, productos certificados [op.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].

dimensiones

nivel

Los sellos de tiempo prevendran la posibilidad del repudio posterior:

1. Los sellos de tiempo se aplicaran a aquella informacién que sea susceptible de ser utilizada como evidencia

bajo

medio

alto

no aplica

no aplica

aplica

electrénica en el futuro.

2. Los datos pertinentes para la verificacion posterior de la fecha seran tratados con la misma seguridad que la
informacion fechada a efectos de disponibilidad, integridad y confidencialidad.




“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

264

3. Se renovaran regularmente los sellos de tiempo hasta que la informacion protegida ya no sea requerida por el
proceso administrativo al que da soporte.

4. Se utilizardn productos certificados (segun [op.pl.5]) o servicios externos admitidos.

Véase [op.exp.10].

5.7.6 Limpieza de documentos [mp.info.6].

dimensiones Todas

categoria basica media alta

aplica aplica aplica

En el proceso de limpieza de documentos, se retirard de estos toda la informacion adicional contenida en
campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacién sea pertinente
para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre
cuando se ofrece al publico en un servidor web u otro tipo de repositorio de informacion.

Se tendrd presente que el incumplimiento de esta medida puede perjudicar:

a. Al mantenimiento de la confidencialidad de informaciéon que no deberfa haberse revelado al receptor del
documento.

b. Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacion, que no debe conocer el
receptor del documento.

c. A la buena imagen de la organizacién que difunde el documento por cuanto demuestra un descuido en su
buen hacer.

5.7.7 Copias de sequridad (backup) [mp.info.9].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Se realizardn copias de respaldo que permitan recuperar datos perdidos accidental o intencionadamente
con una antigiedad determinada.

Las copias de respaldo disfrutardn de la misma seguridad que los datos originales en lo que se refiere a
integridad, confidencialidad, autenticidad y trazabilidad. En particular, se considerard la conveniencia o necesidad
de que las copias de sequridad estén cifradas para garantizar la confidencialidad.

Las copias de respaldo deberan abarcar:
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a. Informacion de trabajo de la organizacion.
b. Aplicaciones en explotacion, incluyendo los sistemas operativos.
c. Datos de configuracién, servicios, aplicaciones, equipos, u otros de naturaleza analoga.

d. Claves utilizadas para preservar la confidencialidad de la informacién.

5.8 Proteccion de los servicios [mp.s].

5.8.1 Proteccion del correo electrénico (e-mail) [mp.s.1].

dimensiones Todas

categoria basica media alta

aplica aplica aplica

El correo electronico se protegera frente a las amenazas que le son propias, actuando del siguiente modo:

a. La informacion distribuida por medio de correo electrénico, se protegerd, tanto en el cuerpo de los mensajes,
como en los anexos.

b. Se protegerd la informacion de encaminamiento de mensajes y establecimiento de conexiones.

c. Se protegerd a la organizacion frente a problemas que se materializan por medio del correo electrénico, en
concreto:

- 10 Correo no solicitado, en su expresion inglesa «spamy.
« 22 Programas dafinos, constituidos por virus, gusanos, troyanos, espfas, u otros de naturaleza analoga.

« 32 Cédigo movil de tipo «applet.

d. Se establecerdn normas de uso del correo electrénico por parte del personal determinado. Estas normas de
uso contendran:

- 1.0 Limitaciones al uso como soporte de comunicaciones privadas.

- 2.0 Actividades de concienciacion y formacion relativas al uso del correo electrénico.

5.8.2 Proteccion de servicios y aplicaciones web [mp.s.2].

dimensiones Todas

categoria basica media alta

aplica aplica aplica

Los subsistemas dedicados a la publicacion de informacién deberdn ser protegidos frente a las amenazas
que les son propias.

265



“Incidencia del desarrollo reglamentario en la adaptacion de las administraciones locales a la Ley 11/2007"

266

a. Cuando la informacién tenga algun tipo de control de acceso, se garantizard la imposibilidad de acceder a la
informacion obviando la autenticacién, en particular tomando medidas en los siguientes aspectos:

- 10 Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas al protocolo determinado.
« 29 Se prevendran ataques de manipulacion de URL.

- 32 Se prevendran ataques de manipulacion de fragmentos de informacion que se almacena en el disco duro
del visitante de una pagina web a través de su navegador, a peticién del servidor de la pagina, conocido en
terminologia inglesa como «cookies».

- 40 Se prevendran ataques de inyeccion de cédigo.

b. Se prevendran intentos de escalado de privilegios.
c. Se prevendran ataques de «cross site scripting».

d. Se prevendran ataques de manipulacién de programas o dispositivos que realizan una accion en representacion
de otros, conocidos en terminologia inglesa como «proxies» y, sistemas especiales de almacenamiento de alta
velocidad, conocidos en terminologia inglesa como «cachés».

5.8.3 Proteccion frente a la denegacion de servicio [mp.s.8].

dimensiones D

nivel bajo medio alto

no aplica aplica +

« Nivel MEDIO

Se establecerdn medidas preventivas y reactivas frente a ataques de denegacion de servicio (DOS Denial
of Service). Para ello:

a. Se planificard y dotara al sistema de capacidad suficiente para atender a la carga prevista con holgura.

b. Se desplegaran tecnologias para prevenir los ataques conocidos.

- Nivel ALTO

a. Se establecerd un sistema de deteccion de ataques de denegacion de servicio.

b. Se establecerdn procedimientos de reaccion a los ataques, incluyendo la comunicacién con el proveedor de
comunicaciones.

c. Se impedira el lanzamiento de ataques desde las propias instalaciones perjudicando a terceros.

5.8.4 Medios alternativos [mp.s.9].

dimensiones D

nivel bajo medio alto

no aplica no aplica aplica
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Se garantizard la existencia y disponibilidad de medios alternativos para prestar los servicios en el caso de
que fallen los medios habituales. Estos medios alternativos estaran sujetos a las mismas garantias de proteccién
que los medios habituales.

6. Desarrollo y complemento de las medidas de seguridad

Las medidas de seguridad se desarrollardn y complementaran segun lo establecido en la disposicion final
segunda.

7. Interpretacion

La interpretacion del presente anexo se realizara segun el sentido propio de sus palabras, en relacién con el
contexto, antecedentes histéricos y legislativos, entre los que figura lo dispuesto en las instrucciones técnicas CCN-STIC
correspondientes a la implementacion y a diversos escenarios de aplicacion tales como sedes electrénicas, servicios
de validacion de certificados electrénicos, servicios de fechado electrénico y validacién de documentos fechados,
atendiendo el espiritu y finalidad de aquellas.

Anexo lll. Auditoria de la sequridad

1. Objeto de la auditoria
1. La seqguridad de los sistemas de informacién de una organizacion serd auditada en los siguientes términos:

a. Que la politica de seguridad define los roles y funciones de los responsables de la informacién, los servicios,
los activos vy la sequridad del sistema de informacion.

b. Que existen procedimientos para resolucion de conflictos entre dichos responsables.
¢. Que se han designado personas para dichos roles a la luz del principio de «separacién de funciones.
d. Que se ha realizado un analisis de riesgos, con revisién y aprobacion anual.

e. Que se cumplen las recomendaciones de proteccion descritas en el anexo Il, sobre Medidas de Seguridad, en
funcién de las condiciones de aplicaciéon en cada caso.

f. Que existe un sistema de gestion de la seguridad de la informacién, documentado y con un proceso regular
de aprobacién por la direccion.

2. La auditorfa se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de
los puntos mencionados:

a. Documentacién de los procedimientos.
b. Registro de incidencias.

c. Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

2. Niveles de auditoria

Los niveles de auditoria que se realizan a los sistemas de informacion, seran los siguientes:
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1. Auditorfa a sistemas de categoria BASICA.

a. Los sistemas de informacién de categoria BASICA, o inferior, no necesitaran realizar una auditorfa. Bastara una
autoevaluacion realizada por el mismo personal que administra el sistema de informacion, o en quien éste
delegue.

El resultado de la autoevaluacién debe estar documentado, indicando si cada medida de sequridad esta
implantada y sujeta a revision regular y las evidencias que sustentan la valoracion anterior.

b. Los informes de autoevaluacion seran analizados por el responsable de seguridad competente, que elevara las
conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.

2. Auditorfa a sistemas de categoria MEDIA O ALTA.

a. El informe de auditoria dictaminard sobre el grado de cumplimiento del presente real decreto, identificara sus
deficiencias y sugerird las posibles medidas correctoras o complementarias que sean necesarias, asi como las
recomendaciones que se consideren oportunas. Deberd, igualmente, incluir los criterios metodoldgicos de
auditorfa utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se basen
en que se basen las conclusiones formuladas.

b. Los informes de auditorfa serdn analizados por el responsable de seguridad competente, que presentara sus
conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.

3. Interpretacion

La interpretacion del presente anexo se realizard segun el sentido propio de sus palabras, en relacién con el
contexto, antecedentes histéricos vy legislativos, entre los que figura lo dispuesto en la instruccion técnica CCN-STIC
correspondiente, atendiendo al espiritu y finalidad de aquellas.

Anexo V. Glosario

— Activo. Componente o funcionalidad de un sistema de informacion susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye: informacion, datos, servicios, aplicaciones
(software), equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos.

— Anadlisis de riesgos. Utilizacion sistemadtica de la informacién disponible para identificar peligros y estimar los
resgos.

— Auditoria de la seguridad. Revisién y examen independientes de los registros y actividades del sistema para
verificar la idoneidad de los controles del sistema, asegurar que se cumplen la politica de seguridad vy los
procedimientos operativos establecidos, detectar las infracciones de la sequridad y recomendar modificaciones
apropiadas de los controles, de la politica y de los procedimientos.

— Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza
la fuente de la que proceden los datos.
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— Categorfa de un sistema. Es un nivel, dentro de la escala Basica-Media-Alta, con el que se adjetiva un sistema a
fin de seleccionar las medidas de seguridad necesarias para el mismo. La categorfa del sistema recoge la visién
holistica del conjunto de activos como un todo arménico, orientado a la prestacion de unos servicios.

— Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se pone a disposicion, ni se
revela a individuos, entidades o procesos no autorizados.

— Disponibilidad. Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados
tienen acceso a los mismos cuando lo requieren.

— Firma electronica. Conjunto de datos en forma electrénica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante.

— Gestién de incidentes. Plan de accién para atender a las incidencias que se den. Ademas de resolverlas debe
incorporar medidas de desempefio que permitan conocer la calidad del sistema de proteccion y detectar
tendencias antes de que se conviertan en grandes problemas.

— Gestion de riesgos. Actividades coordinadas para dirigir y controlar una organizacién con respecto a los
resgos.

— Incidente de seguridad. Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad
del sistema de informacion.

— Integridad. Propiedad o caracteristica consistente en que el activo de informaciéon no ha sido alterado de
manera no autorizada.

— Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los riesgos posibles sobre
el sistema de informacién, con el fin de asegurar sus objetivos de seguridad. Puede tratarse de medidas de
prevencion, de disuasion, de proteccién, de deteccién y reaccion, o de recuperacion.

— Politica de firma electrénica. Conjunto de normas de seguridad, de organizacién, técnicas y legales para
determinar como se generan, verifican y gestionan firmas electrénicas, incluyendo las caracteristicas exigibles
a los certificados de firma.

— Politica de seguridad. Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que una
organizacién gestiona y protege la informacién y los servicios que considera criticos.

— Principios basicos de seguridad. Fundamentos que deben regir toda accién orientada a asegurar la informacién
y los servicios.

— Proceso. Conjunto organizado de actividades que se llevan a cabo para producir a un producto o servicio; tiene
un principio y fin delimitado, implica recursos y da lugar a un resultado.

— Proceso de seguridad. Método que se sigue para alcanzar los objetivos de sequridad de la organizacion. El

proceso se disefia para identificar, medir, gestionar y mantener bajo control los riesgos a que se enfrenta el
sistema en materia de seguridad.
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— Requisitos minimos de seguridad. Exigencias necesarias para asegurar la informacion y los servicios.

— Riesgo. Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas activos causando
dafios o perjuicios a la organizacion.

— Seqguridad de las redes y de la informacién, es la capacidad de las redes o de los sistemas de informacién
de resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

— Servicios acreditados. Servicios prestados por un sistema con autorizacion concedida por la autoridad
responsable, para tratar un tipo de informacion determinada, en unas condiciones precisas de las dimensiones
de seqguridad, con arreglo a su concepto de operacion.

— Sistema de gestién de la seguridad de la informacién (SGSI). Sistema de gestién que, basado en el estudio
de los riesgos, se establece para crear, implementar, hacer funcionar, supervisar, revisar, mantener y mejorar
la seguridad de la informacion. El sistema de gestion incluye la estructura organizativa, las politicas, las
actividades de planificacién, las responsabilidades, las préacticas, los procedimientos, los procesos vy los
recursos.

— Sistema de informacién. Conjunto organizado de recursos para que la informacién se pueda recoger, almacenar,
procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o transmitir.

— Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad.

— Vulnerabilidad. Una debilidad que puede ser aprovechada por una amenaza.

Acrénimos

— CCN: Centro Criptolégico Nacional.

— CERT. Computer Emergency Reaction Team.

— INTECO: Instituto Nacional de Tecnologias de la Comunicacion.

— STIC: Seguridad de las Tecnologias de Informacién y Comunicaciones.

ANEXO V. Modelo de cldusula administrativa particular

«Clausula administrativa particular—En cumplimiento con lo dispuesto en el articulo 99.4 de la Ley 30/2007, de 30
de octubre, de Contratos del Sector Publico, y el articulo 18 del Real Decreto ...... [, de .. de.................por
el que se regula el Esquema Nacional de Seguridad, el licitador incluird referencia precisa, documentada y acred|tat|va de
que los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes, han sido previamente certificados
por el Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion.
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En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en proceso, se incluird, igualmente,
referencia precisa, documentada y acreditativa de que son los més idoéneos.

Cuando estos sean empleados para el tratamiento de datos de cardcter personal, el licitador incluird, también, lo
establecido en la Disposicion adicional Unica del Real Decreto 1720/2007, de 21 de diciembre.»
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Incidencia del desarrollo reglamentario
en la adaptacion de las Administraciones
Locales a la Ley 11/2007

Anexo a la Guia practica de la Ley 11/2007,
de Acceso Electronico de los Ciudadanos
a los Servicios Publicos

Las nuevas normas de desarrollo de la Ley 11/2007, Ley
de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos (LAECSP), van concretando las acciones a
desarrollar dentro del marco de la administracion
electronica.

La incidencia de esta nueva normativa en la adaptacién
de las Entidades Locales a la Ley 11/2007 nos ha llevado,
con el impulso de la Comisién de Modernizacion y
Calidad de la FEMP a desarrollar el presente documento
con el objetivo de concretar las directrices y tareas
que tienen que definir y llevar a cabo los distintos
Ayuntamientos y Diputaciones para poder afrontar
el cumplimiento de la Ley 11/2007.

También hemos querido incluir otras consideraciones no
relacionadas directamente con la normativa pero que,
como el liderazgo politico, consideramos esenciales
para superar todas las dificultades que encontraremos
en nuestro intento de adaptar nuestras organizaciones
a la administracion electronica.
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Nota adhesiva
http://www.femp.es/files/566-752-archivo/Incidencias%20desarrollo%20en%20la%20adaptacion%20de%20las%20AALL%20a%20la%20ley%20112007.pdf





