“Pase sin llamar....Y SIRVASE USTED MISMO” Evolucién del Modelo de
Contratacion electrénica del Gobierno Vasco

DATOS GENERALES

Antecedentes del servicio

El Gobierno Vasco ha sido la primera administracion que pone en marcha la Contratacion
Publica Electrénica en Espafa. De igual manera, la Orden N°-4673, de 16 de agosto de
2004, del Departamento de Hacienda y Administracion Plblica de 16 de agosto de 2004, de
la Consejera de Hacienda y Administracion Plblica, sobre “tramitacion telematica de
determinados procedimientos y actuaciones previstas en la legislacion de contratos de las
Administraciones Publicas”, se constituyo una importante referencia legal de la regulacion
de la contratacion publica electrdnica en Espafa.

A efectos de proporcionar el mayor nivel de seguridad, el Gobierno Vasco ha apostado por
el sistema mas garantista y seguro de los posibles habiendo adoptado la tecnologia de los
certificados de Firma Electrénica Reconocida. Las soluciones adoptadas para el desarrollo
del sistema de contratacion electronica permiten garantizar todos los aspectos funcionales
criticos y la seguridad de la contratacion.

El sistema de contratacion electronica ha sido desarrollado sobre las base de las
aplicaciones de la arquitectura general de eAdministracion del Gobierno Vasco, impulsada
en el contexto del Plan Estratégico de Administracion y Gobierno electrdnico. Tal
arquitectura aporta niveles extremos de seguridad y confidencialidad extremos y
probablemente Unicos en la contratacion publica electrénica desarrollada en Europa.

A las dificultades inherentes a cualquier cambio de este calado, hay que anadir el hecho
de que el Modelo de Contratacion Publica Electronica del Gobierno Vasco desarrolla una
contratacion electronica Integral, puesto que en los expedientes todo el procedimiento se
realiza por medios telematicos, desde la tramitacion interna (incluyendo la publicacion en
Internet de los anuncios de licitacion y de su documentacion complementaria, y la
apertura de las ofertas), hasta la externa (p.e. la presentacion de las ofertas por los
licitadores, la recepcion de sus notificaciones o la propia firma del contrato).

Todas la intervenciones relevantes se encuentran garantizadas por la necesidad de
utilizacion de certificados de firma electrénica reconocida, destacando el hecho de que las
ofertas telematicas se encriptan contra los certificados de firma electronica reconocida de
los miembros de cada mesa de contratacion, de tal manera que solo la presencia de sus
miembros que hagan quérum con sus tarjetas de firma electrénica en la mesa de apertura
de las ofertas posibilitan su conocimiento. En efecto, a resultas de su naturaleza,
configuracion y de las soluciones adoptadas, el Sistema de Contratacion Electronica
garantiza los siguientes aspectos funcionales criticos de la contratacion:

. La restriccion de su utilizacion y del acceso a los datos e informaciones en ellos
contenidos a las personas autorizadas.

. Confidencialidad de los licitantes.
. La proteccion de los procesos informaticos frente a manipulaciones no autorizadas.
. Confidencialidad de las ofertas.

Un plus de seguridad y confidencialidad lo ofrece he hecho de que todos los procesos se
realizan en el ordenador del propio licitador, de tal manera que nadie pueda conocer bajo




ningln concepto conocer el contenido de la oferta de una Empresa.

Si a estas garantias de seguridad, le acompanamos que por una parte los expedientes no
son contratos menores (los cuales tendrian una tramitacion abreviada), sino que se trata
de contrataciones tanto abiertas como restringidas o negociadas, y le anadimos que por
imperativo legal en los citados expedientes electronicos hay que permitir la presentacion
de ofertas por el modo tradicional a papel, comprenderemos que el reto al que nos
enfrentamos es grande.

Los responsables del Gobierno Vasco estiman haber generado aportes significativos a la
evolucion de la contratacion electronica en aspectos organizativos, procedimentales,
técnicos y operativos. Particular mencién merecen el esfuerzo de difusion y formacion
desarrollados en favor de las 4.200 empresas proveedoras, la formacion ofertada a los
funcionarios y el soporte multicanal en todos los ambitos del proyecto.

Objetivos especificos

PASA SIN LLAMAR....Y SIRVETE TU MISMO

Buscando la maxima apertura, transparencia y accesibilidad a los mercados publicos a las
empresas , se ha intentado eliminar todo tipo de barreras a la contratacion electronica y
los procesos asociados: que todos los pasos puedan realizarse por cualquier interesado sin
barreras instrumentales, incluida, desde luego, el acceso a la informacion.

El Modelo de Contratacion Electronica del Gobierno Vasco en su constante accion de
derribar las barreras entre los interesados, en este caso los licitadores, y la
administracion, ha puesto en produccion tres herramientas que permiten aumentar
enormemente las posibilidades de actuacion auténoma por los licitadores. Brevemente
expresado, los Ultimos pasos dados nos han llevado a las acciones que presentamos aqui:

o} El nuevo Registro Oficial de Contratistas Telematico, permite, tras 23 afos de
existencia del mismo, que los licitadores y contratitas inscritos en el mismo puedan
realizar electrdnica y telematicamente los siguientes procesos:

o Solicitar el Alta
o Modificar las condiciones de la inscripcion (Apoderados, cambio de domicilio....)
o Renovacion (Aportacion periddica de certificaciones de Hacienda y Seguridad Social

mediante documentos digitalizados por el interesado o remitidos por los organos
correspondientes), y

o obtener telematicamente sus propios certificados, que se expiden en formato
electronico, junto con la verificacion de la firma de los mismos, cuando quieran y cuantas
veces lo deseen: se acabo esperar la copia o solicitar la compulsa de su certificado; todos
son auténticos

o El modulo INTENTIA de Habilitacion Temporal para la Licitacion electronica
permite licitar electronicamente a sujetos que antes estaban excluidos por falta de
herramientas al efecto puesto que la posibilidad de licitar electronicamente estaba ligada
a la previa inscripcion en el Registro Oficial de Contratistas. Asi, se abre la posibilidad de
licitar aotros sujetos:

o Empresas No Inscritas en el Registro Oficial de Contratistas del Gobierno Vasco

o Propuestas de Uniones Temporales de Empresas, a quienes, por su propia
naturaleza de intenciones, carentes de personalidad antes de la Adjudicaciéon y del
contrato y formalizacion de la UTE, su vigencia temporal, “ad hoc ”, para el objeto
contratado les resulta imposible realizar una inscripcion registral de las mismas con
vigencia continuada: no exiten, luego no pueden ser inscritas. Ahora pueden licitar
electronicamente como si fueran otro tipo de empresas mas.

o Propuestas Conjuntas realizadas por varias empresas para la realizacion del objeto
del contrato. En las condiciones y contratos en que la LCSP lo prevé, podran obtener
Habilitacién Temporal para licitar electronicamente aquellos conjuntos de empresas que
deseen realizar una oferta conjunta, en un mecanismo operativo semejante al necesario




para que puedan licitar las U.T.E.s

o] El nuevo Perfil de Contratante, con vocacion de extenderse a todas las
Administraciones y poderes adjudicadores vascos, que permite, ademas del acceso en una
sola ventanilla a todos los expedientes incluidos en el Area Tematica “Contratacion Plblica
en Euskadi”, el autoservicio de los interesados, con prestaciones tales como:

o Vinculacion a un expediente determinado, de forma que cualquier informacién o
cambio en el mismo que se publique en el Perfil, sera informada al interesado via
electronica depositando su direccion de correo al efecto. Esta funcionalidad permitira que
los licitadores obtengan una relacion directa con TODOS Y CADA UNO de los expedientes de
su interés, pudiendo generarse una especie de Perfil de Licitador en sus sistemas.

o Obtencion de fichero de trazabilidad de todos los cambio e informaciones habidos
en cada expediente publicados en el Perfil
o Comparacion de versiones, de forma que , ante un cambio o correccion, el servicio

permite comparar los cambios entre las distintas versiones, simplemente indicando cuales
de las versiones existentes se quieren comparar.

o Sellado de tiempo de todas y cada una de las informaciones publicadas

o

Todo ello sin necesidad de entrar en contacto con personal de la Administracion alguno, de
ahi el lema: SIRVETE TU MISMO

Recursos empleados

Dado que al dia de hoy, la contratacion electréonica no es obligatoria en Espaiia, con el fin
de conseguir una implantacion generalizada, el Gobierno Vasco ha estimado necesario el
impulso a su adopcion por parte de sus empresas licitadoras, especialmente de las 4.200
empresas que, al dia de hoy, se encuentran registradas en el Registro Oficial de
Contratistas. El conjunto de las acciones de impulso esta encuadrado en el marco de un
Plan Director de Implantacion que contempla las siguientes tipologias de acciones:

. Acciones de impulso general a la adopcion por parte de las Empresas.
. Desarrollo de la presencia en Internet.
. Jornadas de Difusion para promocionar la adopcion de la contratacion electronica

por parte de las Empresas.

. Lanzamiento de Alertas Tempranas y otros mensajes de incitacion al uso de la
contratacion electronica.

. Oferta de Formacion para las Empresas Licitadoras.

. Creacion de un Centro de Atencion a los Usuarios de la Contratacion Publica
Electronica.

. Desarrollo de Cursos Presenciales técnicos de contratacion de la administracion.

. Desarrollo de labores de preparacion del despliegue y asuncion de la Contratacion
Electronica por los Departamentos del Gobierno Vasco.

. Acompanamiento en la preparacion de las Licitaciones Piloto de los
Departamentos del Gobierno Vasco.

Una de las grandes lineas de accion a lo largo del periodo (2005-2009) ha sido el desarrollo
de Jornadas de Difusion hacia las mas de 4.200 empresas que, al dia de hoy, se encuentran
inscritas en el Registro Oficial de Contratistas. Ha sido esta una gran labor de “misiéon”,
pues muy pocas empresas conocen el alcance, ventajas y condiciones de uso de la
Contratacion Piblica Electrénica.




Dichas acciones son desarrolladas en cooperacion con los responsables del Programa
“Empresa Digitala” de la SPRI, teniendo lugar en los Centros Tecnologicos de Milano
(Alava), Sacudi6 (Vizcaya) y Miramos (Guipuzcoa).

En las presentaciones se enuncio la conveniencia de que las Empresas se preparen y
formen a efectos de la utilizacion de los medios digitales de contratacion y se efectuan
licitaciones reales que permiten apreciar la simplicidad de uso y disponibilidad del sistema
de licitacion electronica.

A resultas de tales nuevas acciones, los indicadores cuantitativos en materia de difusion a
las empresas son los siguientes:

. Jornadas informativas desarrolladas: 31.
. Empresas que han asistido a sesiones informativas: 1.100.
. Personas que han asistido a sesiones informativas: 1.324.

Indiquemos que la adopcién de la contratacién electronica no sera un camino que las 4.200
empresas inscritas en el Registro Oficial de Contratistas tengan que desarrollar en solitario
y en el Ultimo momento. A tales efectos, el Gobierno Vasco ha preparado los siguientes
elementos de formacion:

. Formacion presencial: Con una frecuencia media de 5 cursos/mes y una duracion
estimada de 3 horas, se imparten en los siguientes lugares:

En un aula especialmente habilitada en la sede del Gobierno Vasco (Vitoria-
Gasteiz).
° En el telecentro KZgunea de Bilbao (KZgunea Deusto).

En el aula de Miramédn Digital de San Sebastian-Donostia. Esta formacion es
impartida en colaboracion con el Programa Empresa Digitala de la SPRI.

o

. Formacion on-line a través de Internet.

. Grabacion de un curso completo de formacion presencial y oferta de los videos a
través de “Youtube”.

. Licitaciones de prueba libre a disposicion de las Empresas. Sin que sea a través de
un concurso real, es posible efectuar pruebas de licitacion electronica tantas veces sea
necesario para familiarizarse. De esta manera, una empresa puede experimentar el
funcionamiento del sistema de contratacion electronica para cuando llegue el momento de
presentar su oferta a través del mismo.

A lo largo de 2009 se han logrado hitos muy notables en materia de formacion. Asi,
refiramos que:

. Durante el ejercicio 2009 se han impartido 34 nuevos cursos, con lo que se
totalizan en 1.137 cursos de formacion presencial impartidos en el periodo 2005-2009.

. El nimero de personas que ha recibido la formacion presencial en el afo 2009 ha
ascendido ya a 272 personas, representado a 176 empresas. A resulta de ello, el cimulo
total de personas formadas en el periodo 2005-2009 ha sido de 1.154, representando a 618
empresas.

. La suma de las descargas de videos de formacion a través de “Youtube” ha
superado la cifra de las 14.000.

. En el periodo (2005-2008) se han creado mas de 600 Licitaciones de prueba libre,
de ellas 60 corresponden a licitaciones de prueba ofertadas con ocasion de la nueva
version 3.01 del Sistema de Licitacion Electronica. Las empresas han utilizado




extensamente las pruebas libres, tanto desde sus oficinas, como de las aulas de formacion
presencial. Tales expedientes de prueba han resultado fundamentales en la preparacion y
familiarizacion de las Empresas con la aplicacion de licitacion electronica, al propiciar
funciones de ayuda remota (webcontrol) para la puesta a punto de los PCs de las empresas
licitadoras.

Durante el periodo (2006-2009) en colaboracion con el Instituto Vasco de Administracion
Publica (IVAP), la Secretaria Técnica del Modelo de Contratacion Electronica se continuado
impartiendo cursos de formacion destinados a los técnicos de contratacion que, en cada
Departamento, deberan de responsabilizarse de la gestion de los expedientes que sean
ofertados a través del sistema de contratacion electronica.

A diferencia de los usuarios de empresas, los usuarios de la administracion presentan
perfiles muy diferentes para los cuales ha sido necesario disefar acciones formativas
especificas:

. Personal que interviene en la tramitacion de los expedientes.
. Personal de Zuzenean, el Centro de Atencion a los Usuarios.
. Personal del CAU de Ejie.

. Personal de Intervencion.

La acomodacion de las aplicaciones de contratacion electronica a la nueva Ley de
Contratos del Sector Publico, asi como el desarrollo de nuevas versiones de las aplicaciones
de Gestion de Expedientes de Contratacion y de Licitacion Electronica han conducido a la
generacion de una nueva oferta de formacion con destino al conjunto de las personas
implicadas en la contratacion administrativa del Gobierno Vasco.

De forma general, la formacion impartida ha obedecido a las siguientes tipologias:

. Formacion en la Aplicacion de Licitacion Electronica.
. Formacion en Licitacion Electrénica a los técnicos del Centro de Soporte del CAU
de EJIE.
. Formacion en el Gestor de Expedientes de Contratacion
. Formacion en el uso del Perfil de Contratante.
Resultados

Como resulta facil de apreciar, los nuevos recursos puestos a disposicion de los licitadores
se encuentran, actualmente, en periodo de lanzamiento. Para obtener una vison de los
resultados del conjunto de las acciones podemos hacer una remision genérica al apartado
3.73.7 Aporte datos de utilizacion del servicio. No obstante, y hasta la fecha al menos
cuatro empresas han podido licitar mediante el acceso a través de la Habilitacion
Temporal para la Licitacion Electronica INTENTIA; dos propuestas de UTE han licitado a
expedientes reales.

Ademas, y toda vez que las prestaciones relativas al Registro Oficial de Contratistas se han
incorporado directamente en los procesos ya existentes, resulta dificil concretar el niUmero
de empresas que han accedido al servicio. Desde hace dos semanas esta disponible y
contrastado su funcionamiento, el servicio de descarga y verificacion de certificados.

Si es posible, cambio, trasladarles nuestro agradecimiento por su colaboracion en la puesta
a punto de las herramientas electrénicas y por su paciencia en ese proceso a todos los
licitadores que han incorporado estas posibilidades de accion electrénica y telematica en
sus procesos; a todas y cada una de ellas, muchas gracias.




Lecciones aprendidas y conclusiones

Hay varias lecciones derivadas de nuestra experiencia. Las principales y esquematicamente
expresadas, son éstas:

- No es posible implantar el uso de herramientas de administracion electrénica sin
una cobertura adecuada hacia los usuarios internos y externos que abarque, al menos,
acciones de informacion , formacion, entrenamiento y soporte a usuarios

- Debemos insistir en hacer obligatoria la oferta a los interesados de los canales
electronicos de comunicacion. De otra forma, las resistencias internas haran que la
consecucion de los objetivos se demore mucho ,mas alla de lo razonable.

- Cuanto antes hagamos obligatorio el canal telematico, antes se incorporara a la
rutina de nuestras empresas, y no solo en sus relaciones con la Administracion, sino en el
conjunto de sus relaciones mercantiles, ERGO mas cerca estaremos de lograr el objetivo
europeo de aprovechar los contratos publicos para incorporar las TICs en los usos normales
de nuestro tejido productivo y mas eficientes seremos en el uso de los recursos publicos
Ademas, ahora contamos con la Ley 11/2007 jAPROVECHEMOSLA AL MAXIMO!

Referencias y enlaces

El conjunto de las informaciones sobre el Modelo de Contratacion Plblica Electronica esta
accesible a través de la siguiente direccion:
www.contratacion.euskadi.net.

Para obtener informacion sobre las actividades internacionales de la accion, véase
www.epractice.eu y demas enlaces indicados en la comunicacion que se acompaia como
documentacion soporte.

Documentacion complementaria

Se acompaia documentacion complementaria:

- Presentacion breve del Modelo de Contratacion Electronica del Gobierno Vasco
2010

- Memoria de actuaciones 2009

- Cuadro del sistema 2010

- Premios Tecnimap 2010 modelo de contratacion electrénica de Gobierno vasco

En caso de no recibir alguno de los documentos, solicitamos se nos indique para procurar
hacérselos llegar por otras vias.

DATOS ESPECIFICOS

Caracteristicas que contribuyen a la confianza en el servicio

- Utilizacion de la Firma Electronica Reconocida para toda la tramitacion.

- Garantias de seguridad en el envio de ofertas:

- Encriptado y fragmentado de las ofertas en el ordenador de los licitadores
- Recomposicion y desencriptado de ofertas en acto




Caracteristicas que contribuyen a la seguridad del servicio

Particularmente, el Gobierno Vasco hAapostado por el sistema mas garantista y seguro de
los posibles, al utilizar la tecnologia de los certificados de Firma Electronica Reconocida,
tanto para la firma de las ofertas como para la encriptacion de las mismas.

A resultas de su naturaleza, configuracion y de las soluciones adoptadas, la aplicacion de
licitacion electronica garantiza los siguientes aspectos funcionales criticos de la
contratacion:

. La restriccion de su utilizacion y del acceso a los datos e informaciones en ellos
contenidos a las personas autorizadas.

. Confidencialidad de los licitantes: Un licitador solo puede acceder a las ofertas que
ha realizado él o una persona de su empresa; nunca podra acceder a ninguna otra oferta.

. La proteccion de los procesos informaticos frente a manipulaciones no autorizadas,
segln lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal.

. El procedimiento de licitacion electréonica garantiza que las ofertas enviadas por
los licitadores sean emitidas y registradas de forma que sea imposible conocer su
contenido salvo en el momento y por los funcionarios y autoridades legalmente autorizados
para ello.

. Confidencialidad de las ofertas: Es imposible técnicamente recomponer un
documento sin el uso simultaneo de los certificados de un minimo nimero de miembros de
la mesa. Cada uno de los trozos en los que se descompone la oferta es ilegible al estar
codificado usando las claves PKI publicas de dichos certificados.

. El sistema garantizara que las ofertas son remitidas a la unidad que tramita el
expediente cifradas y fragmentadas. El cifrado de las ofertas se realiza contra las claves
publicas de los miembros de la mesa de contratacion. Las citadas claves se publicaran en
el anuncio de licitaciéon o invitacion a licitar en el expediente concreto de que se trate.
Para su recomposicion y descifrado sera necesaria la participacion en el acto de apertura,
del quorum legalmente necesario de miembros de la mesa con sus correspondientes
certificados de firma electronica reconocida.

. La Aplicacion de Licitacion Electronica solo permite el acceso a las ofertas
economicas y técnicas en el dia y hora previsto para la apertura publica de las
proposiciones. El descifrado y recomposicion de las ofertas se realizara ante los asistentes
al mismo.

. La técnica de encriptacion utilizada se basa en las claves asimétricas. Ademas de
ello, la aplicacion ha sido dotada de un nuevo software de encriptacion de las ofertas
sobre la base de la generacion de una clava generada a partir del conjunto de las claves de
los miembros de la mesa de contratacion. Puesta a punto el nuevo software, éste ha
posibilitado la reduccion notable del peso de los ficheros a transmitir a los servidores del
sistema de contratacion electronica.

. Interoperabilidad de la identificacion y autenticacién por medio de certificados
electronicos en el contexto de la contratacion electronica. Al dia de hoy, el sistema de
contratacion electronica acepta todos los certificados de firma electronica reconocida
emitidos por Izenpe, asi como el eDNI.




Aspectos de accesibilidad del servicio

. Accesibilidad. En su nueva version del sistema de licitacion electrénica, el
Gobierno Vasco ha abandonado las tecnologias de Microsoft con las que se desarrollo la
primera version, habiendo adoptado Java como arquitectura de referencia. De igual
manera, la accesibilidad global del sistema de licitacion electrénica es la AA.

. Acceso para todos, inclusion digital y formacion. La iniciativa i2010 indica en su
Objetivo 3 que resulta preciso que la “sociedad de la informacion que sea incluyente y
ofrezca servicios publicos de gran calidad, tratando de conseguir los servicios publicos sean
mejores y mas accesibles”.

En linea con tal pensamiento y de forma absolutamente solitaria en Espafia, el Gobierno
Vasco ha realizado un enorme esfuerzo de difusion y formacion en el periodo (2005-08)
pues muy pocas empresas conocian el alcance, ventajas y condiciones de uso de la
contratacion electronica. El proposito basico ha sido el garantizar a las empresas
licitadoras adquirieran competencias digitales vinculadas a la firma electronica
reconocida, notificacion y licitacion electronicas. Asi, refiramos que a lo largo de loas
Gltimos 3 afos se han desarrollado 27 jornadas informativas, a las que han asistido 1324
personas en representacion de 1100 Empresas.

De igual manera, la adopcién de la contratacion electronica no esta siendo un camino que
las empresas tengan que desarrollar en solitario y en el Gltimo momento. En efecto, el
Gobierno Vasco ha preparado los siguientes elementos de formacion:

- Formacion presencial: Con una frecuencia media de 5 cursos/mes y una duracion
de 3 horas, se imparten en las tres capitales vascas.

- Formacion on-line.

- Grabacion de un curso completo de formacion presencial y oferta de los videos a
través de “Youtube”.

- Licitaciones de prueba libre.

- Las cifras respecto de la actividad formativa en el periodo (2005-2008) son las
siguientes:

- Se han impartido 110 cursos.

- El nimero de personas formadas asciende a 1.019, representado a 529 Empresas.

- La descargas de videos de formacion de “Youtube” ha superado las 14.000.

- Se han creado mas de 600 licitaciones de prueba libre.

De forma complementaria, a través de su oferta de formacion el Gobierno Vasco esta
fomentando el acceso a una formacion especializada cuyos contenidos permitan el
desarrollo de conocimientos y destrezas de interés a efectos del despliegue de otras
prestaciones digitales:

- Seguridad.

- Criptografia y Encriptacion.
- Manejo de los mecanismos de Notificacion Digital.




Acceso unificado. Todos los aplicativos estan disponibles en una sola pagina web:
CONTRATACION PUBLICA EN EUSKADI. Junto con la informacion sobre las posibilidades de
uso, hay enlaces directos destacados para acceder a cada uno de los componentes del
Sistema, asi como a los aplicativos para operar de forma directa “on line”.

Accesibilidad AA. Las herramientas estan imbricadas en la pagina web www.Euskadi.net,
que porta las acreditaciones de accesibilidad AA.

Aspectos de usabilidad del servicio

Disefio sencillo y muy operativo de la pagina web.

Hay que indicar que los procesos administrativos a los se da soporte para su tramitacion
electronica y telematica no son sencillos ni siquiera en sus formatos tradicionales de
papel, certificados auténticos, escrituras notariales, apoderamientos solidarios vy
mancomunados etc.; exigen dedicacion por los usuario y mucho trabajo de apoyo del CAU
hasta que aplicaciones y usuarios encuentran acomodo armonico y se acostumbran a
convivir de forma natural.

Caracteristicas de inclusién del servicio

- Abierto a todas las administraciones publicas que lo deseen

- Utilizacion de diversos certificados de firma electronica, incluido el DNI

- Abierto a proposiciones empresariales carentes de personalidad juridica como UTE
y Ofertas Conjuntas de diversas

Caracteristicas de participacién ciudadana del servicio

A través de las jornadas de difusion, jornadas formativas, y el centro de soporte (CAU) de
la Secretaria Técnica, junto con la emision de noticias de forma constante hemos generado
una base de datos compuesta por mas de 2.800 interesados directos procedentes de todos
los ambitos: Empresa, Administracion, Universidad, Entidades Financieras, etc.

A este grupo de interés, se han sometido las bases técnicas de la contratacion de las
distintas herramientas desarrolladas, asi como al Comité de Usuarios Internos.

Las necesidades y opiniones de ambos grupos de interés han sido la guia principal de la
elaboracion de las herramientas informaticas.

Datos de utilizacion del servicio

1. La valoracion cuantitativa respecto de la formacion impartida es la siguiente:

. Formacion en Licitacion Electrénica durante el aiio 2009:
- Cursos de Iniciacion a la Licitacion Electronica:

NUumero de cursos impartidos: 4.

Técnicos de contratacion formados: 14.

- Cursos de Actualizacion en Licitacion Electronica:
NUmero de cursos impartidos: 3.
Técnicos de contratacion formados: 27.




Formacion en el Gestor de Expedientes de Contratacion (T-66) durante el Ano

- Cursos de Iniciacion al Gestor de Expedientes de Contratacion (T-66):
NUumero de cursos impartidos: 5.
Técnicos de contratacion formados: 38.

- Cursos de Refresco en el Gestor de Expedientes de Contratacion (T-66):
NUmero de cursos impartidos: 1.
Técnicos de contratacion formados: 4.

- Cursos del Gestor de Expedientes de Contratacion (T-66) en su modalidad de
utilizacion respecto de expedientes con destino a la Comision Central de Contratacion
(CCC):
° NUumero de cursos impartidos: 2.

Técnicos de contratacion formados: 5.

Grado de satisfaccion del servicio

a. FORMACION. Encuestas de satisfaccion en todos los cursos

. Valoracion cualitativa de los Cursos:

- Valoracion global del curso:  7,9.

- Valoracion profesor: 8,3.

- Valoracion de la utilidad: 8.

- Valoracion de la documentacion: 8.

- Valoracion cumplimiento de objetivos: 7,9.
- Valoracion de la organizacion del curso: 7,8.

b. RESTO ACTVIDAD. Encuestas de satisfaccion
Encuestas obtenidas: 76
- Canales:

Correo ordinario: 30
Jornadas Informativas: 46

N —

- Confidencialidad:
1. Andnimas: 28
Con Datos de empresa: 48

- Idioma:

1. Castellano: 64

2. Euskera: 12

Datos relevantes

- La formula de mayor impacto de conocimiento del sistema son las Jornadas
Informativas (55%) seguidas de los folletos impresos (28%)

- El 57% de los encuestados han realizado cursos de formacion.

- El 70% de los que responden a esta pregunta (50) califican la formacion como
buena o muy buena.

C. El 67% de los encuestados no ha realizado licitaciones de prueba.

- El 62% de los que contestan a esta pregunta (29) califica el sistema de prueba
como bueno.

- El 74% de las personas que responden a la encuesta han licitado electronicamente

- El 78% de los encuestados valora el sistema de licitacion electronica como bueno o
muy bueno.

- El 87% de los encuestados no indican haber tenido problemas al licitar




electronicamente.

- Mas de la mitad de los encuestados ha utilizado el servicio de atencion al cliente.

- El 80% de las personas que responden a esta pregunta (39) valora nuestro servicio
como bueno o muy bueno

- El 100% de las personas que responden a esta pregunta (33) volveria a licitar
electronicamente.

Conclusiones de la encuesta de satisfaccion

- Resultados muy positivos sobre la percepcion del modelo y el trabajo de la
Secretaria Técnica (Sistema, Formacion y Comunicacion).

- Apuesta por la innovacion a pesar de los problemas técnicos. Estrategia Marketing
Etico aporta resultados.

- Debemos reforzar los ejes del éxito manteniendo la tension: Formacion - Jornadas
Informativas - Atencion al Cliente - Contenidos web.

- Las licitaciones de prueba, una asignatura pendiente en las empresas. Tenemos
que conseguir el uso masivo. Nuevas acciones, nuevos mensajes de comunicacion.

Caracteristicas de multiplataforma del servicio

- Desarrollos tendentes a la liberacion de las herramientas, tales como la
instalacion de la maquina virtual Java de Sun

- Disponibilidad de servicios web abiertos a otra herramientas informaticas: R.0.C.

- Accesibilidad a algunas herramientas

Caracteristicas de multicanalidad del servicio

La ley 11/2007 de acceso electronico de los ciudadanos a los Servicios Publicos establece
el derecho de los ciudadanos y de las empresas en la seleccion de cualquier via en su
relacion con la administracion. Es por ello que el caracter multicanal es uno de los
elementos fundamentales de la actividad del Gobierno Vasco en relacion a sus sistema de
contratacion electrénica, como lo demuestran los siguientes elementos:

. La capacidad de actuacion y de contacto ofrecidas por la Secretaria Técnica de
Contratacion Electronica, constituido por 6 personas con perfiles muy distintos (abogados,
ingenieros, informaticos, técnicos de soporte, publicistas) permite utilizar vias a través del
contacto personal, teléfono, correo electronico y papel con respecto a sus actividades en
los siguientes ambitos:

- Training.

- Marketing.

- Daily operation of the platform.

- Soporte a los usuarios.

. Oferta de Informacion Multicanal, constituida por las siguientes vias:

- Memorias Anuales, resumidas y completas, de los ejercicios 2006, 2007 y 2008.

- 22catalogos sobre diferentes aspectos de la contratacion electronica.

- 14 numeros de la revista “Prest”.

- Desarrollo de maillings postales.

- Desarrollo de la presencia en Internet.

- Lanzamiento de la “Alerta Temprana” y de otros mensajes electronico de
incitacion al uso de la contratacion electronica.

- Informacion ofertada por Centro de Soporte a las empresas licitadoras.

- Jornadas informativas desarrolladas en los 3 Parques Tecnologicos del Pais Vasco.

. Formacion multicanal: soportandose en los propositos “Acceso para todos,
inclusion digital y formacion”, el Gobierno Vasco ha desarrollado una amplia oferta a
través de los siguientes medios:




- Formacion presencial: Con una frecuencia media de 5 cursos/mes y una duracion
de 3 horas, se imparten en las tres capitales vascas.

- Formacion on-line.

- Grabacion de un curso completo de formacion presencial y oferta de los videos a
través de “Youtube”.

- Licitaciones de prueba libre.

. Soporte Multicanal a los Usuarios: Creado a inicios del afno 2006, se responsabiliza
de las tareas de atencion a los usuarios a través del teléfono y del correo electronico.

Uno de los servicios mas representativos del Centro de Atencion son las prestaciones de
“colaboracion remota” (WebControl). Tales prestaciones se realizan a través de Internet
mientras que, por teléfono, los técnicos de soporte atienden telefonicamente al usuario.
Si el usuario acepta la propuesta de ayuda del Centro de Soporte, tanto él como los
técnicos de soporte se conectan a unas direcciones de Internet que permiten visualizar
simultaneamente lo que en cada momento esta apareciendo en la pantalla de la Empresa.

. Retransmision de los actos de apertura. En el caso de los expedientes ofertados a
través de la contratacion electronica, se facilita el acceso virtual a los actos de apertura
publica mediante la retransmision por video sobre Internet.

Caracteristicas de multilingliismo del servicio

Todas las herramientas estan disponibles en los idiomas oficiales del Gobierno Vasco:
Euskera y Castellano.

- La pagina web, las memorias anuales y parte de los materiales de difusion estan
disponibles también en inglés

Aspectos de reingenieria del servicio

Nuestra experiencia nos ha ensefiado que es imposible digitalizar los procesos internos al
tiempo que se hace con los externos, en la misma accion, es decir, ES IMPOSIBLE REALIZAR
ACCIONES DE ADMINSITRACION ELECTRONICA SIN REPENSAR TODOS LOS PROCEDIMIENTOS
que venimos realizando. Asi, es inevitable y deseada, ademas, la reingenieria de todas los
procesos administrativos.

No podemos olvidar que ahora compartimos las bases de datos con los interesados, que
ambas partes introducimos datos y realizamos acciones en el mismo sistema y con la
misma herramienta. Podriamos hacer una lista de tamano ingente al respecto solo en esta
accion de contratacion Publica Electronica.

Solo se hace administracion electronica con una reingenieria de procesos previa,
concurrente y posterior a la creacion de las herramientas: nunca terminamos de definir lo
mejor porque aprendemos y mejoramos caminando junto con nuestros interesados.

Aspectos de simplificacién del servicio

A titulo meramente ejemplar, se indican:

- Cero desplazamientos para todo el proceso de licitacion

- Cero desplazamientos para todo el procesos de alta, modificacion o renovacion de
Registro Oficial de Contratistas

- Accesibilidad a las UTE para licitacion electrénica,




- Obtencion de Certificado digital, auténtico del ROC por el propio interesado

- Acceso al ROc por todos los poderes adjudicadores de la Comunidad Auténoma,
- Posibilidad de remision diferida de ficheros de la oferta.

- Posibilidad de remision de documentacion complementaria de la oferta.
Etc.etc..

Aspectos de integracion del servicio

Contratacion Electronica proporciona servicios durante todo el ciclo de vida de un
expediente de contratacion, desde la definicion de éste hasta su cierre, aunando de esta
manera las funciones de sistemas y entidades que hasta su creacion se trataban como
elementos separados por los que debia pasar un expediente a lo largo de su ciclo de vida.
Estos servicios pueden ser utilizados por cuantos aplicativos necesiten recuperar o aportar
datos a cualquiera de los componentes que conforman el Proyecto de Contratacion
Electronica; dichos aplicativos deberan encontrarse integrados en la Plataforma de
Administracion Electronica (PLATEA).

A su vez, puesto que Contratacion Electronica también esta integrada en la Plataforma de
Administracion Electronica (PLATEA), también utiliza los servicios de uso universal
expuestos en dichas plataforma por los diversos sistemas horizontales de Administracion
Electronica

Caracteristicas de eficacia del servicio

. El sistema proporciona a las empresas y ciudadanos informacion puntual y veraz de
la situacion de cada expediente de contratacion.
. El sistema proporciona a las empresas y ciudadanos todos los datos administrativos
referentes a cada expediente de contratacion.
. Elimina a las empresas la necesidad de desplazamientos de personas y documentos
para cualquier tramite relacionado con los expedientes de contratacion:

0 Presentacion de ofertas

o Asistencia a actos de apertura de las ofertas

0 Firma de los contratos

o] Presentacion de avales
. Mecaniza la gestion administrativa de los expedientes de contratacion, haciéndola
mas agil y eficaz.
. Asegura la confidencialidad e inalterabilidad de las ofertas hasta el momento en
que se reunen las mesas de contratacion evaluadoras.
. Facilita la presentacion conjunta de ofertas por parte de varias empresas.
. Facilita la presentacion de la documentacion juridica y administrativa de las
ofertas a las empresas previamente inscritas en el Registro Oficial de Contratistas.
. Facilita el trabajo con los expedientes, pues todos estan disponibles de forma
inmediata
. Localizar cualquier documento relacionado con cualquier expediente de
contratacion es sencillo gracias a sus capacidades de blusqueda.
. El sistema asegura el cumplimiento de las leyes de contratacion vigentes en cada
momento gracias a su capacidad de evolucion y adaptacion a las mismas.
. Aprovecha el uso de tecnologias basadas en estandares.
. Provee facilidades de administracion, seguridad, integracion y monitorizacion del
sistema.
. Utiliza un modelo de arquitectura distribuida que facilita la exposicion y consumo
de servicios.




Caracteristicas de eficiencia (rendimiento, consumo) del servicio

. El sistema reduce considerablemente los tiempos de tramitacion de los
expedientes de contratacion al eliminar desplazamientos, reducir el tiempo de localizacion
de documentacion y datos, transito de documentacion entre técnicos y entre unidades
gestoras, pérdidas de documentacion, tiempos de espera en la publicacion de los
expedientes, tiempos de envio y recepcion de documentacion y notificaciones postales,
etc.

. Reduce el tiempo de tramitacion necesaria para la presentacion conjunta de varias
empresas a un mismo expediente con una oferta Unica y unificada.
. Reduce a las empresas el tiempo de preparacion y envio de las ofertas, pudiendo

ajustarse con mayor comodidad a los plazos fijados por la Administracion para la
presentacion de Facilita la presentacion de la documentacion juridica y administrativa de
las ofertas a las empresas previamente inscritas en el Registro Oficial de Contratistas.

. El sistema reduce drasticamente el consumo de elementos materiales como el
papel, a lo largo de toda la vista del expediente.
. El sistema reduce el tiempo de intercambio de datos entre los diversos sistemas y

componentes de la Administracion Electronica.

Aspectos de interoperabilidad del servicio

La Arquitectura SOA usada para la integracion del sistema de Contratacion Electrénica con
la Plataforma de Administracion Electronica (PLATEA), y en consecuencia con el resto de
aplicativos de gestion de la Administracion Publica de la Comunidad Autéonoma Vasca,
aporta integracion simple, alta interoperabilidad por el uso de estandares incluso entre las
distintas administraciones (Unico e integral), reutilizacion de servicios y flexibilidad y
rapidez de presentacion de los servicios de negocio para facilitar el acceso y uso de los
mismos a las empresas y ciudadanos. Asi, los servicios comunes que se utilizan por los
distintos Sistemas dela Contratacion Publica Electroénica son:

- Servicio de firma y verificacion

- Servicio de Consulta

- Servicio Horizontal de Notificacion

- Registro Telematico

- Sistema Horizontal de pagos.

Pero modernizar la Administracion no es sélo una mera inversion técnica: Intervienen
elementos tanto tecnoldgicos (organizativos procedimientos, recursos,..) o sociales
(concienciacion, usos y costumbres,...)

El Modelo de Contratacion Electréonica del Gobierno Vasco expone una serie de servicios
con diversos fines:

o Compartir informacion entre los distintos sistemas de informacion internos del
Gobierno Vasco, en particular con los referentes a la gestion de los Expedientes de
Contratacion.

o Posibilitar a dichos sistemas compartir informacion con sistemas de otras
administraciones de la Comunidad Auténoma Vasca.

o Aportar funcionalidades complementarias de relacion con empresas y ciudadanos a
las otras administraciones de la Comunidad Auténoma Vasca.

o Intercambiar datos con otras administraciones: Haciendas Forales, AEAT,TGSS,
Notarios , etc




Caracteristicas de neutralidad tecnolégica del servicio

La arquitectura SOA usada para la integracion del sistema de Contratacion Electronica con
la Plataforma de Administracion Electronica (PLATEA) sigue un modelo general basado en
varias capas de servicios que exponen funcionalidad, generalmente de negocio, para
permitir el intercambio agil de datos referentes a los expedientes de contratacion de las
Administraciones Publicas de la Comunidad Auténoma Vasca.

Dicha arquitectura SOA esta basada en estandares de facto definidos para el intercambio
agil de datos y funcionalidades entre componentes realizados en diversas arquitecturas.
Hoy en dia, el Sistema de Contratacion Electronica se relaciona de forma eficaz con
aplicativos residentes en plataformas tan diferentes como J2EE o .NET de Microsoft.

Con ello, el Sistema de Contratacion Electronica logra:

o} Mejorar los tiempos de realizacion de cambios que afecten a varios componentes,
bien internos del Gobierno Vasco, bien interinstitucionales.

o Facilitar la construccion de modelos de negocios basados en colaboracién con otros
entes publicos.

o} Facilitar la evolucion de los modelos de negocio tanto desde el punto de vista
tecnologico como desde el punto de vista legislativo.

o} Reemplazar elementos de la capa aplicativa SOA sin disrupcion en el proceso de
negocio.

o) Facilitar la integracion de tecnologias disimiles.

Caracteristicas de arquitecturas abiertas del servicio

Todas las funcionalidades de servicio proporcionadas por el Sistema de Contratacion
Electronica son implementadas por medio de servicios web son publicados en la
arquitectura SOA que conforma la infraestructura de e-Administracion del Gobierno Vasco.
Dicha arquitectura, y por tanto los servicios expuestos en ella, estan disefiados para
proporcionar independencia respecto del sistema de gestion de contenidos subyacente, de
modo que pueda ser reemplazado por otro con el minimo esfuerzo posible.

Las principales caracteristicas de la arquitectura abierta usada como base para el disefio
del sistema son:

. Enfoque adecuado para ambientes multiplataforma.

. Gran integracion de subsistemas de informacion en bases de datos Unicas o
centralizadas.

. Menos costes, complejidad minima y mayor flexibilidad.

. No estan sujetos a arquitecturas propietarias.

. Poseen un ambiente integrado de informacion.

. Cumplen estandares corporativos y a la vez han generado otros para la
comunicacion con otras Administraciones.

. Sus especificaciones son generales.

. El software poseen alto grado de portabilidad y reusabilidad.

. Permite la conexion facil a diferentes arquitecturas, independientemente de la

infraestructura tecnologica que la soporte.

Caracteristicas de reutilizacién del servicio

La interoperabilidad que los diferentes componentes del Sistema de Contratacion
Electronica disponen actualmente facilita enormemente la reutilizacion de la informacion.
La facilidad para la reutilizacion de la informacion es uno de los objetivos y logros
principales del sistema.

Uno de los motivos por los que el Sistema de Contratacion Electréonica tiene una
arquitectura abierta es el de asegurar e imponer la reusabilidad y evitar la duplicacion de
esfuerzos. La arquitectura actual del Sistema de Contratacion Electronica permite:

o Priorizar implementaciones.

o Auditar el nivel de disponibilidad de los servicios.




o Auditar el cumplimiento de los contratos, tanto por parte de los productores como
por parte de los consumidores de los servicios.

o Resolver cuestiones presupuestarias (qué area financia la implementacion de un
servicio que va a ser reutilizado por muchas otras areas en produccion, por ejemplo).
Determinar procesos operacionales, herramientas y buenas practicas.

Definir los mecanismos de versionado y control de cambios

Asegurar la adhesion a la Arquitectura de Referencia

Seguir métricas, costos y evaluar y reportar beneficios

Implementar procesos de planeamiento y revision periddicos

O O o o o

Otros aspectos o caracteristicas del servicio cualitativos o cuantitativos.

Debemos resaltar la presencia del Modelo en el marco de las acciones Europeas de
modernizacion. Asi, el proyecto esta vinculado a los grandes objetivos establecidos por la
Union Europea en relacion a la Sociedad de la Informacion y ha desarrollado notables
esfuerzos en los siguientes ambitos:

. La Unidon Europea reconoce que contratacion electronica es un servicio de
administracion electronica de gran impacto. Los contratos publicos representan
anualmente en Europa entre un 15 y un 20 % del PIB, esto es, unos 1,5 billones de euros.
La contratacion publica electronica podria permitir ahorrar cada afo decenas de miles de
millones de euros, de ahi la importancia de lograr un elevado nivel de este tipo de
contratacion.

. Promocion de una economia digital abierta. In line with Decision 2004/387/EC of
the European Parliament and of the Council of 21 April 2004 on interoperable delivery of
pan-European eGovernment services to public administrations, businesses and citizens
(IDABC), el Gobierno Vasco ha trabajado en los siguientes ambitos:

- Facilitar la cumplimentacion de los requerimientos administrativos para poder
licitar electronicamente, al haber creado una “habilitacion temporal para la contratacion
electronica” que permite que las empresas no inscritas en el Registro oficial de
Contratistas puedan licitar electronicamente. La “habilitacion temporal” se basa en un
sistema digital semejante al deseado por IDAbc para el “dossier digital de la empresa”.

- Soporte el intercambio electrénico de datos bidireccional con el Registro Oficial de
Contratistas.

- La extension de los diversos tipos de certificado de firma electronica reconocida
aceptados, habiendo incorporado el certificado electronica de la carta nacional de
identidad (eDNI), facilitando asi el acceso de las empresas licitadoras espaiolas.

. Mejora de los servicios pUblicos. La iniciativa i2010 reconoce este hecho tratando
de conseguir los servicios publicos sean mejores y mas accesibles, a la vez que establece la
conveniencia de “make administrations more efficient and effective and reduce
administrative burden will be identified”.

. Interoperabilidad e Intercambio electronico de datos entre administraciones: La
Comision Europea indica que la convergencia digital exige que los dispositivos, plataformas
y servicios sean interoperables y que y los servicios que se pueden llevar de una plataforma
aotra. Las acciones del Gobierno Vasco en tal materia han sido las siguientes:

- en razon de los servicios web que han permitido el intercambio electrénica de
datos entre el Registro Oficial de Contratistas y del Servicio de Clasificacion con la
Seguridad Social, las autoridades impositivas del Gobierno Central Espanol y las
provinciales a nivel del Pais Vasco.

- La posibilidad de desarrollo de consultas automaticas desde sistemas informaticos
externos con respecto del Registro Oficial de Contratistas y del Servicio de Clasificacion.

- La extension de los diversos tipos de certificado de firma electronica reconocida
aceptados, habiendo incorporado el certificado electronica de la carta nacional de
identidad (eDNI (Spanish ID card)), facilitando asi el acceso de las empresas licitadoras




espanolas.

. Promocion de aplicaciones compartidas: el Gobierno Vasco posibilita la utilizacion
de su sistema por toda administracion interesada. De igual manera, todas las aplicaciones,
materiales de difusion y de formacion son considerados “open source” y estan a disposicion
de todas las administraciones publicas interesadas.

. Accesibilidad. En su nueva version del sistema de licitacion electrdonica, el
Gobierno Vasco ha abandonado las tecnologias de Microsoft con las que se desarrollo la
primera version, habiendo adoptado Java como arquitectura de referencia. De igual
manera, la accesibilidad global del sistema de licitacion electrénica es la AA.

. Acceso para todos, inclusion digital y formacion. La iniciativa i2010 indica en su
Objetivo 3 que resulta preciso que la “sociedad de la informacion que sea incluyente y
ofrezca servicios publicos de gran calidad, tratando de conseguir los servicios pUblicos sean
mejores y mas accesibles”.

En linea con tal pensamiento y de forma absolutamente solitaria en Espafa, el Gobierno
Vasco ha realizado un enorme esfuerzo de difusion y formacion, pues muy pocas empresas
conocian el alcance, ventajas y condiciones de uso de la contratacion electrénica. El
proposito basico ha sido el garantizar a las empresas licitadoras adquirieran competencias
digitales vinculadas a la firma electronica reconocida, notificacion vy licitacion
electronicas. Asi, refiramos que a lo largo de loas ultimos 3 afos se han desarrollado 27
jornadas informativas, a las que han asistido 1324 personas en representacion de 1100
Empresas.

De igual manera, la adopcion de la contratacion electronica no esta siendo un camino que
las empresas tengan que desarrollar en solitario y en el Gltimo momento. En efecto, el
Gobierno Vasco ha preparado los siguientes elementos de formacion:

- Formacion presencial: Con una frecuencia media de 5 cursos/mes y una duracion
de 3 horas, se imparten en las tres capitales vascas.

- Formacion on-line.

- Grabacion de un curso completo de formacion presencial y oferta de los videos a
través de “Youtube”.

- Licitaciones de prueba libre.

- Las cifras respecto de la actividad formativa en el periodo (2005-2008) son las
siguientes:

- Se han impartido 110 cursos.

- El nimero de personas formadas asciende a 1.019, representado a 529 Empresas.

- La descargas de videos de formacion de “Youtube” ha superado las 14.000.

- Se han creado mas de 600 licitaciones de prueba libre.

De forma complementaria, a través de su oferta de formacion el Gobierno Vasco esta
fomentando el acceso a una formacion especializada cuyos contenidos permitan el
desarrollo de conocimientos y destrezas de interés a efectos del despliegue de otras
prestaciones digitales:

- Seguridad.
- Criptografia y Encriptacion.
- Manejo de los mecanismos de Notificacion Digital.

. Desarrollar servicios publicos modernos e interoperables basados en las TIC,
emplear su considerable poder adquisitivo como motor de la innovacién en las TIC e
impulsando un enfoque politico proactivo para estimular la evolucion favorable de los
mercados y la promocion de la sociedad de la informacion.

Asi lo ha reconocido el Gobierno Vasco quien establecio los siguientes objetivos generales
del Modelo de Contratacion Publica Electronica.

- Desarrollar superiores niveles de servicio a las empresas y a los servicios de la
Administracion implicados en la contratacion y compra publica.




- provechar el potencial de compra de la Administracion para impulsar la
contratacion electronica y la Firma Electronica Reconocida como dos componentes basicos
del Plan Euskadi en la Sociedad de la Informacion.

- La generacion de una via de negocio de alto valor rendimiento/coste, resultante de
la creacion de un conducto de acceso Unico, sencillo y comodo al conjunto de las
posibilidades de desarrollo de negocio con la Administracion General de la Comunidad
Auténoma de Euskadi.

- La implantacion de la Contratacion electrénica permitira minimizar barreras de
acceso de las Pymes-s, las cuales, en algunos casos, pudieran encontrar dificultades de
aproximacion a la Administracion Publica.

. Seguridad, Confianza y fiabilidad. En este ambito han resultado ilustrativos los
siguientes elementos:

- El marco estratégico “i2010 - Una sociedad de la informacion europea para el
crecimiento y el empleo” refiere como Objetivo N°1 la necesidad de la consecucion de
seguridad, confianza y fiabilidad de las redes y de la informacion para que los servicios
digitales convergentes sean ampliamente aceptados.

- La Comunicacion de la Comision, de 31 de mayo de 2006, refiere la necesidad de
«una estrategia para una sociedad de la informacion segura, asi como el marco regulador
de las comunicaciones electronicas”.

- La Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las
comunicaciones electrénicas).

En linea con tal pensamiento, en el contexto de la contratacion electronica, el Gobierno
Vasco ha creado un sistema caracterizado por niveles de seguridad, probablemente, Unicos
en Europa, en atencion a los siguientes extremos:

- Todas la intervenciones relevantes se encuentran garantizadas por la necesidad de
utilizacion de certificados de firma electronica reconocida, destacando el hecho de que las
ofertas telematicas se encriptan contra los certificados de firma electronica reconocida de
los miembros de cada mesa de contratacion, de tal manera que sélo la presencia de sus
miembros que hagan quérum con sus tarjetas de firma electrénica en la mesa de apertura
de las ofertas posibilitan su conocimiento. La técnica de encriptacion utilizada se basa en
las claves asimétricas.

- Un plus de seguridad y confidencialidad lo ofrece he hecho de que todos los
procesos se realizan en el ordenador del propio licitador, de tal manera que nadie pueda
conocer bajo ningln concepto conocer el contenido de la oferta de una Empresa.

- Para asegurar la inviolabilidad de las ofertas, se descarga y ejecuta un «applet»
firmado que efectua el fragmentado, cifrado y envio de las mismas, asi como su posterior
descifrado y recomposicion.

- La Aplicacion de Licitacion Electronica solo permite el acceso a las ofertas
econdémicas y técnicas en el dia y hora previsto para la apertura publica de las
proposiciones. El descifrado y recomposicion de las ofertas se realizara ante los asistentes
al mismo.

. Sistemas Abiertos. En su nueva version del sistema de licitacion electronica, el
Gobierno Vasco ha abandonado las tecnologias de Microsoft con las que se desarrollo la
primera version, habiendo adoptado Java como arquitectura de referencia.

. Soluciones para los negocios electrénicos y desarrollo de un marco juridico de la
contratacion electronica. De forma complementaria a los avances tecnoldgicos, resulta
necesario progresar, igualmente, en el desarrollo del soporte normativo de la contratacion
electronica. La referencia basica es la Directiva 2004/18/CE del Parlamento Europeo y del
Consejo, de 31 de marzo de 2004, sobre coordinacion de los procedimientos de
adjudicacion de los contratos publicos de obras, de suministro y de servicios.

En tal materia, la Orden de 16 de agosto de 2004, sobre “tramitacion telematica de




determinados procedimientos y actuaciones previstas en la legislacion de contratos de las
Administraciones Publicas”, que constituyd, probablemente, la primera referencia
normativa de la regulacion operativa de la contratacion publica electronica en Espana. En
atencion a ello, el Gobierno Vasco fue invitado a presentar ante el Parlamento espafol sus
aportaciones de mejora en el tramite de discusion de la nueva Ley de Contratos del Sector
Publico.

De igual manera, actualmente se dispone de un borrador de norma por el que se regularan
algunos aspectos novedosos, como puedan ser los siguientes:

- Extension del universo de interesados a través de la habilitacion Temporal.

- La regulacion de documentos complementarios aportados en las ofertas
electronicas.

- El tratamiento de los errores y de la indisponibilidad de los sistemas de
contratacion electroénica.

- El tratamiento de las garantias provisionales y definitivas en formato digital.

- El lanzamiento de expedientes exclusivamente electrénicos.

. Plan de accion sobre administracion electronica i2010. La Comunicacion de la
Comision, de 25 de abril de 2006, «Plan de accion sobre administracion electronica i2010:
acelerar la administracion electronica en Europa en beneficio de todos» esta destinado a
hacer mas eficaces los servicios publicos, a modernizarlos y a ajustarlos mejor a las
necesidades de la poblacién. Para ello, se proponen una serie de prioridades asi como una
hoja de ruta con objeto de acelerar la implantacion de la administracion electronica en
Europa de manera a permitir a los particulares y las empresas obtener con mayor rapidez
ventajas concretas en el terreno de la administracion electronica. Inevitablemente, el
comercio electrdénico y la contratacion electronica forman parte de tal Plan de Accion
como “servicios de administracion en linea de gran impacto”.

. Plan de accion de servicios financieros (PASF): En linea con la comunicacion de la
Comision, de 11 de mayo de 1999, sobre la «Aplicacion del marco de accion para los
servicios financieros: Plan de accion» y la iniciativa «Innovacion 2000» del Banco Europeo
de Inversiones, desde 2007, el Gobierno Vasco acepta la presentacion de avales digitales
como medio de presentacion de garantias provisionales y definitivas en la contratacion
electrénica.

. Intercambios de buenas practicas. Como bien indica la Comision Europea, las
buenas practicas, que incluyen elementos relativos a la tecnologia, la organizacion y la
formacion, exigen un compromiso a largo plazo de las principales partes interesadas.
ahorros en el proceso de generalizacion de los servicios.

El Gobierno Vasco promueve la colaboracion en el marco de la Contratacion Publica
Electronica y, a tal fin desea establecer instrumentos de colaboracion estables con las
administraciones interesadas. Hasta el presente, las formas concretas de colaboracion
han sido las siguientes:

- Intercambio de conocimiento.
- Formacion.
- Desarrollo de convenio-tipo que facilite la transferencia de las aplicaciones.

Finalmente, todas las aplicaciones, materiales de difusion y de formacion son considerados
“open source” y estan a disposicion de todas las administraciones pUblicas interesadas.




