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1 Introducci én

En esta conunicacion se explicara los diversos sistems técnicos
gue se estan utilizando por el INEM para |la interconexi 6n de su red
de transporte de datos (REDEMPLEO vy los diversos sistenmas de
transporte de datos de las Conunidades Auténomas que se estan
haci endo cargo de las transferencias de la gestidon de politicas
activas de enpl eo.

La comunicaci 6n describirda los diversos sistemas que se estan
utilizando para la unién fisica de las redes de transporte de
datos, los sistemas de control de |os enrutadores que forman parte
de la frontera entre redes, |los sistemas de aislamento que se
estan inplantando entre redes, la estructura de direccionamento |P
gue se ha utilizado en cada caso y finalnente el tipo de servicios
gue se esta prestando en esta interconexi 6n de redes.

Se incluira algunos ejenplos de |la posibilidad de evol uci 6n que se
puede producir en este tipo de redes y de |os ahorros econéni cos
gue se pueden lograr aplicando |os nejores acuerdos econénicos en
cada caso sin perder nivel de servicio y en nuchos casos
i ncrenent ando este de nmanera apreci abl e.

Finalnente se describira 1la evolucion que debe sufrir la
i nterconexi 6n de redes en el futuro, cuando se haya desarrollado
pl enamente el proceso de transferencia y se haya establecido
totalmente la nueva infraestructura que tendra REDEMPLEO una vez
gue se haya evaluado las ofertas al concurso publico de
sum ni strador de red de transporte de datos que estarda en ese
nonent o en proceso de adj udi caci 6n.
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1 Introducci én

El Instituto Nacional de Enpleo (INEM esté& actual mente innerso en
un proceso de transferencias de sus conpetencias en gestioén de
politicas activas de enpleo a |as diversas conuni dades aut6nonas en
un plazo que debe term nar en enero de 2002.

Este proceso ha originado una serie de canbios en |os sistenas
informaticos del |INEM que se pueden resumir en |os puntos
si gui ent es:

Canbi os en la estructura provincial de |as aplicaciones del |NEM
a una estructura cercana a l|la Conunidad Autonoma, sin perder el
conponent e provincial .

Modi fi caciones en la gestion de los sistemas informaticos de | as
Oicinas de Enpleo y en sus funciones. Progresiva incorporaci én de
tecnol ogias nuevas a |los sistemas que el personal transferido ha
estado utilizando normal nente.

Canbi os significativos en |la infraestructura de comuni caci ones en
las Oicinas de Enpleo y de |las Direcciones Provinciales del | NEM

| ncor poraci 6n de si stemas de conuni caci ones de datos que difieren
de las utilizadas normalnmente por el INEM en su sistenn
i nforméti co.

Este conjunto de canbios se ha tratado de reflejar en |la definicidn
de una nueva red de transmi sion de datos que pernmita adaptar |as
necesi dades que las Oicinas de Enpleo y 1lo0os nuevos gestores
aut oném cos de enpl eo est a&n demandando.

El INEM inicié en el afio 1999 el proceso de convocatoria de un
concurso de adjudicaci6n del servicio de transporte de datos para
la red que une todas las Oicinas de Enpleo y las Direcciones
Provinciales y Servicios Centrales del INEM En este concurso se
ha reflejado la estructura que la red tendra en un futuro a nedio
pl azo:

Red en estrella con un punto central |ocalizado en Servicios
Central es del | NEM basado en circuitos virtual es pernanentes de una
red "Franme Rel ay".

Utilizacién de Circuitos Virtuales Prioritarios para el trafico
de la infornmaci 6n del sistenma transaccional
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Circuitos virtuales establecidos entre las Oicinas de Enpleo y
su Direccién Provincial para el trafico de correo electrénico y
adm ni straci 6n de | os sistemas informticos | ocal es.

Conexi 6n de <cada una de Ilas Conunidades Autoénomas con |os
Servicios Centrales del |INEM por nedio de enlaces "Frane Relay" de
al ta capaci dad (2 Mops)

Circuitos virtuales que permten |la transferencia de datos entre
la Conunidad Auténoma y la Direccién Provincial del INEM de I|a
capital de la conmunidad. Estos circuitos estan destinados a la
transm si6n de correo electronico y transferencia de ficheros de
ti po estadistico de frecuencia superior al dia.

Este concurso publico se resolvera en otofio del afio 2000 y enpezara
a ser operativa en |los prinmeros neses del afio 2001.

El proceso de transferencia conmenzé a principios de 1998 con la
transferencia de las Comunidad de Catalufia y @Glicia vy
posteriornente se ha continuado con las transferencias de |a
Conuni dad Val enciana, Canarias y Navarra, siendo la uUltim Ila
Comuni dad Aut 6noma de Madrid que se ha realizado a principio del
afio 2000. Ademds de estas transferencias de |la gestion de politicas
activas de enpleo en estos afios se ha conpletado el proceso de
transferencias de la gestién de la Fornmaci 6n Continua a todas |as
conuni dades aut 6nonas con excepci 6n del Pais Vasco.

Debi do a que el proceso de transferencias conenzé con antel aci6n a
| a convocatoria del concurso publico de adecuaci 6n de |la red se han
tenido que tomar una serie de nedidas provisionales que permtan |la
integraciéon de parte de los sistemas informaticos de |as
conuni dades auténonas con la red de transm si6én de datos que el
I NEM tiene en | a actualidad.

Esta integraci 6n se ha realizado de manera que el nivel de servicio
que el personal transferido a |a cormuni dad auténona no di sm nuya e
incluso aunente con los servicios que la conunidad auténoma |es
pr opor ci ona.

El resto del trabajo se dedica describir |as soluciones gque se han
aplicado en algunas de las conexiones y |os diversos sistemas de
i nterconexi 6n que se han enpl eado, sienpre basados en la
utilizacién intensiva de protocolos de conunicaciones I[P y de |as
aplicaciones de nivel superior mAs usuales (Telnet, ftp, snnp,
etc..).
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1 Descripci6n de la interconexi 6n de |as redes

El INEM ha propuesto a cada una de |as Conuni dades Autdnomas un
sistema de interconexi6n que se adapta a las funciones y |as
necesi dades punt ual es.

Las necesidades de los prineros nonentos de la transferencia se
pueden resumr en la transferencia de informacidn de nmanera
continua y segura de informacidn estadistica para |la toma de
deci siones. Esta prinmera necesidad se cubrid con una soluci én que
permte una rapida respuesta a | as necesi dades futuras.

El INEM utiliza dentro de su red protocolo IP y el direccionamento
estd basado en la asignacién de direcciones de clase B que el
M nisterio de Adm nistraciones Publicas realizé en 1995 a diversos
organisnmos de la Admnistracion GCeneral del Estado y algunas
conuni dades aut 6nomas que solicitaron | a asignaci 6n de direcciones.
Estas clases B estan basadas en una clase A (10.0.0.0) que no sera
asi gnada por el organisno de regul aci 6n de direcciones de Internet
por estar declarada de uso interno para redes no integradas en
Internet. Este direccionamiento permti6é en 1996 |a interconexién
de las diversas redes del Mnisterio de Trabajo y Asuntos Soci al es
y de la Seguridad Social, ya que la estructura de direccionamento
era conpati bl e.

En el caso de la interconexion con |as conuni dades aut6nomas este
tipo de interconexién no ha sido posible ya que no todas la
conuni dades aut 6nomas solicitaron al MAP un espaci o de direcciones
y algunas wutilizan direccionamento de clase C asignado por
Internet. Ante esta circunstancia se ha tenido que analizar de
manera individual el sistema de interconexion. El sistema elegido
conb base es l|la traduccidén de direcciones |IP en el punto de
i nt erconexi 6n.

Dentro de las redes IP existe un sistema estandar definido para |a
traducci 6n de direcciones, el protocolo se denom na NAT (Network
Address Translation) y esta disponible en la nmayoria de |os
enr ut adores di sponibles en | as redes inplicadas.

Adenmas de este sistema para |a traducci 6n de direcciones se definio
un sistema de seguridad para limtar el acceso de wusuarios a
servicios de anbas redes que no estan pernmtidos. El sistema de
seguridad se ha basado en filtros de dos ti pos:
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Filtros asociados a la direccion de origen. Seleccidn de
servidores y usuarios que acceden a la red contrari a.

Filtros asociados al tipo de protocolo utilizado. Permte el
filtrado de protocolos | P/IPX que no son necesarios en anbas redes.

En todos |os casos se ha instalado por parte del INEM |la siguiente
i nfraestructura:

Linea de acceso "Frame Relay" de 64 Kbps con un Caudal de
i nformaci 6n (CIR) bidireccional de 16 Kbps

Enrut ador TELDAT CBRA para redes Ethernet o Nexus (La Rioja) para
su red Token-Ri ng.

En ciertas conuni dades el enrutador se ha conectado a un segnento
aislado de la red general por nedio de un sistema de "cortafuegos”
(firewall) que incrementa de nmanera significativa el nivel de
seguridad. Este Ultinp sistema origina un increnento en |as |abores
adm nistrativas de la interconexion que en esta prinera fase es
perfectanmente asum ble por |os adm nistradores de |las redes de |as
conuni dades aut 6nonas.

Esta solucion se aplicdé preferentenente en las conuni dades
aut onomas que recibian las transferencias de la gestién de Ila
formaci 6n continua. Esta transferencia necesitaba un conjunto
nmi ni o de funci ones:

Acceso para transferencia de ficheros con periodicidad nensual vy
protocolo "ftp" desde origenes y hacia destinos definidos.

Acceso de usuarios a aplicaciones del [INEM por nedio de
ordenadores personal es que utilizan protocolo TELNET para acceder a
servi dores de aplicaci ones basados en sistema operativo UN X

A parte de esta solucion general se han aplicado en al gunos casos
sol uciones distintas que facilitan al usuario de alguna de |as dos
adm ni straci ones el trabajo o dismnuyen el coste de Ila
i nterconexi 6n aprovechando la localizacion de los edificios de
anbas adm ni straci ones.
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En el primer caso se encuentra la interconexion con |a Conunidad
Aut 6norma de Castilla-Ledén. A finalizar el proceso de transferencia
y debido a la falta de espacio en los edificios de |a conunidad
aut 6noma para |a reubicacién de los funcionarios transferidos se
origind una necesidad de acceso desde redes del INEM a servicios
gue residen en los sistemas informaticos de |a conunidad aut6noma
en Valladolid. En este caso se aplicaron |as técnicas de traducci6n
de direcciones y de filtraje de protocolos, asi conp un
enrutamiento estatico dentro de la red del INEM para dirigir la
i nformaci 6n desde las Direcciones Provinciales de Salananca vy
Pal encia a |la interconexi 6n que se habia establ ecido en Vall adoli d.

En esta interconexion y con el fin de dismnuir el coste, se
realizé aprovechando |a conexi én que |la red de transm si 6n de datos
de la conmunidad auténoma tiene a la msm red de transporte "Frane
Rel ay" que el | NEM

Conb ejenplo de ahorro de <costes es nmas significativo |Ia
interconexi 6n de redes que se ha realizado en el Principado de
Asturias. Aprovechando la circunstancia de que |os Servicios
Centrales del Principado de Asturias para la gestién de Ila
formaci 6n ocupacional y la Direccién Provincial del |INEM en Oviedo
ocupan edificios colindantes, se han enlazado anbas redes
utilizando una red Ethernet sobre fibra 6ptica a 10 Mops.

La interconexi 6n de anbas redes se ha realizado sobre el enrutador
de la Direccién Provincial del |INEM que actua en este caso conp
transformador de direcciones y filtro de protocol os.

En esta solucion se ha col aborado desde |a Subdirecci 6n General de
Informatica y Estadistica del INEM con |os gestores informaticos de
todas |as conuni dades auténonmas. El objetivo estaba claranente
definido y los diversos problems que han aparecido se han podido
elimnar o mnimzar con |os conocimentos técnicos y con el
trabaj o del personal de ambas adm ni straciones.



INSTITUTO NACIONAL

MINISTERIO DE DE EMPLEO

TRAEQ_J(ED Y ASUNTOS Subdireccion

S0C > General de
Informatica y

1 Interconexi 6n de redes, el futuro innediato

Una vez que se ha conpletado |a fase descrita anteriornmente se deb
i niciar una segunda fase mas exi gente en | 0os siguientes puntos:

La disponibilidad de la interconexi 6n debe aunentar, ya que la
informaci 6n a transferir aunmenta en cantidad y en inportanci a.

La seguridad de |a interconexi6on se establ ecera de nmanera que | as
redes no puedan influirse nmutuanente en ningdn senti do.

Se incorporan servidores de aplicaciones basados en sistem
operativo UNI X que estan engl obados dentro del proyecto de Sistema
| nf or maci 6n de | os Servicios Publicos de Enpl eo (S| SPE)

Se incorporan nuevas topologias de red al wutilizar las redes
internas de |os Servicios de Enpleo de |as conuni dades aut 6nonas y
la red del INEM conpletada con lineas de alta velocidad (2 Mps)
para dar servicio a | os servidores.

A todos estos puntos se debe afadir un conponente principal. E
si stema transaccional del |INEM esta basado en progranaci 6n del tipo
cliente-servidor, el cliente estd4 programado en |enguaje NATURAL
sobre sistemas operativos UNIX y utiliza para acceder al servidor

gue un sistema |IBM que utiliza sistema operativo O5/390 y CICS con
base de datos ADABAS, protocolo de termnal 3270 dentro de una
arquitectura SNA

El APl que utiliza el cliente de los servidores UNI X es un cliente
no estéandar, disefiado para utilizar |lineas de poca capacidad y con
muy poca recarga de protocolo, que se disefid6 para redes X25 a
partir de otro APl que se utilizaba anteriornmente. Al ser un APl no
estandar y ser una gran cantidad de programas, nmas de m | progranas
fuente, es un proceso nmuy largo la mgracion de este APl a uno nmas
noderno y estandar o |a adaptaci 6n a tecnol ogias nas adecuadas a
| as nuevas redes | P que se estéan utilizando en | a actualidad.

En esta fase del proyecto SISPE se estad definiendo el sistena
informati co que soportara en un futuro el Sistema de |nformaci 6n de
| os Servicios Publicos de Enpleo. El servicio que se presta a |os
usuari os de los diversos Servicios Publicos de Enpleo no se puede
detener y en |la fase de diseflo del nuevo sistema se debe aportar
una sol uci én que permta la mgraci 6n gradual de una red SNA basada
en X25 que es la que el INEM ha utilizado en los ultinps ocho afios
a una red basada en protocolo | P sobre lineas "Frane Rel ay".



INSTITUTO NACIONAL

MINISTERIO DE DE EMPLEO
SOCIALES General de
Informatica y

El 1 NEM enpez6é en 1999 | a adaptaci 6n de sus sistemas de transni sion
de datos a |las nuevas redes de protocolo IP. En este proceso de
adapt aci 6n se ha respetado un requisito basico:

: El APl de programaci 6n no debe variar, ni

. verse influido, por el canbio del protocolo

: de la red de transm si 6n de datos
Una vez que se definid este requisito se enpez6 a buscar una
soluci 6n que pernitiera transportar protocolos de alto nivel SNA
sobre tramas ("Franes") en protocolo IP. Se realizaron una serie de
pruebas con diversos sistenmas de transporte, decidiendo finalnmente
el desarrollo de un sistema de transporte utilizando el protocolo
NCI A (RFC1795 y RFC2114), que es una nejora del protocolo DLSW para
disminuir el trafico originado por la peculiaridades de SNA en
cuanto a tienpos de respuesta y tramas de identificacion

La eleccidon se realizé despues de descartar, ya sea por coste
econémco o por problemas de inplantacién en |os sistenas UN X,
sobre las posibilidades teéricas del protocolo y sobre |as
funci onal i dades de un enul ador de term nal basado en este protocolo
para ordenador personal (Enmul ador RUVBA).

EL I NEM con | a ayuda de al gunos de sus principales sum nistradores
de sistemas servidores UNIX intentd |localizar un software de
emul aci 6n NCI A para UNI X que pudiera adquirirse y adaptarse para no
incunmplir el requisito principal. Esta busqueda resultd infructuosa
y se tond la decision de desarrollar un sistema que pernitiera
sustituir el transporte de SNA sobre X25 (Protocolo Q.LC) por un
transporte IP (NCIA).

Este desarrollo se realizé durante 1999 y enpezo a funcionar en el
primer servidor del proyecto SISPE que se ha instalado en Ila
conuni dad aut 6noma de Navarra en Novi enbre de 1999 en plan pil oto.
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En |los neses que transcurrieron desde novienbre hasta febrero de
2000 se realizaron |los correspondientes ajustes a |a progranaci6n
de los servidores UNNX y a l|los sistemas operativos de 1|os
enrutadores que se utilizan conb puerta de entrada al sistema |BM

El sistema de transporte sobre |P esta funcionando en cuatro
servidores SISPE (Navarra y Madrid ya instal ados, Castilla-La
Mancha y Extremadura pendientes de instalar en el nonento de
escribir este trabajo) y estéd siendo instalado en |as Direcciones
Provinciales del INEM de manera gradual y con el objetivo que en
otoflo del afio 2000 esté cubierta la totalidad del territorio
naci onal. Este sistema de transporte no se puede inplantar en |as
Oicinas de Enpleo en la actualidad y se ir& inplantando segun
di spongan de sistemas de enrutam ento, proporcionados por el |NEM
dentro de su nueva red (REDEMPLEO) o por |a conuni dad aut6noma en
su labor de integrar las Oicinas de Enpleo en sus sistenas
i nformati cos.

En estos nonentos se estd disefiando un proyecto piloto para
utilizar el transporte IP dentro de las Oicinas de Enpleo de |a
Cormuni dad Aut 6noma de | a Regi 6n Val enciana. En este piloto la red
de transporte estard basada en lineas RDSI que |la conunidad estéa
i nstal ando en cada Oicina de Enpleo. El acceso a la red del |NEM
se realizara de manera provincial con enlaces RDSI entre |as
Del egaci ones Provinciales de la comunidad en las tres provincias y
| as correspondientes Direcciones Provinciales del [INEM Conpo
sistema de seguridad (respaldo de linea) se utilizara la red de la
conmuni dad aut 6nonma para |legar hasta |los Servicios Centrales de la
conmuni dad autonoma que tendra instalado el servidor SISPE de la
conmunidad y una linea de 2 Mps para su enlace con |os Servicios
Central es del | NEM

Una vez que este proyecto piloto esté funcionando en |a conunidad
Val enciana y los resultados sean satisfactorios se extendera a |as
conuni dades que |o estinmen oportuno, en principio esta previsto
seguir con la comunidad gallega y la catal ana, que tienen tendidas
| ineas de transmi sion de datos instaladas en las Oicinas de Enpleo
de su conuni dad.

El resto de las conunidades auténonas utilizardan I|la red de
transm si 6n de datos que el | NEM habra adjudi cado en otofio de 2000.
En estas comunidades se establecerdan |os correspondi entes
servidores del proyecto SISPE con las lineas de alta vel ocidad de
conexi 6n con | os Servicios Central es del | NEM
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est abl ezca un segundo proyecto piloto que incorpore a un inportante
colectivo de entidades que col aboran con |os Servicios Publicos de
Enpl eo y que no estan integrados dentro de |as redes de transm sién
de datos que estan actual nente establecidas. Para este tipo de
enti dades (Entidades Col aboradoras y Agencias de Enpleo sin &nino
de lucro) se esta enpezando a probar un sistema que utiliza |as
redes publicas IP para |la conexi 6n a puntos de entrada predefinidos
gque facilitan el acceso a las redes internas y autentifiquen a |os
usuari os que intenten acceder a |os servicios que se pongan a su
di sposi ci 6n.

En este proyecto se deben definir diversos puntos de acceso, en
principio esta pensado un punto por cada coruni dad aut 6noma

El punto més dificil de definir en este proyecto es |a seguridad de
la informaci 6n, ya que se utilizan redes publicas y se transnmite
i nformaci 6n personal que esta protegida. En estos nonentos se esta
definiendo el camino que la Admnistracion General del Estado
seguird en este tema y organisnps conb |la Agencia Tributaria y la
Seguridad Social estan dando servicios o estan desarrollando
aplicaciones que deberan wutilizar este tipo de sistemas para
garantizar la privacidad de |os datos que se envien a |INTERNET o a
redes publicas | P de anbito nacional uni canente.
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1 Concl usi ones

El proceso de transferencias a l|as conunidades autonomas y la
natural adaptacion de las redes a las nuevas tecnologias han
acelerado la migracion de una red que estaba disefiada para un
entorno conpletanente diferente y para unos patrones de tréafico
distintos de | os que se estan utilizando en | a actualidad.

El proceso de conexion de |os diversos sistemas de transm sién de
datos de las conuni dades auténonas y del |INEM se ha realizado de
manera transparente para |os usuarios gracias a la tecnologia
di sponi ble en anbos tipos de redes y sobre todo por el trabajo
real i zado por |os equi pos humanos de adm nistraci 6n de red tanto de
| as autononias conmo del | NEM

El proceso que se ha desarrollado hasta el nonento y el que esta
previsto realizar denmuestra que es posible interconectar, con
probl emas nininos, |as diversas redes que atienden a |os usuarios
tanto de la admnistracion autondomica conb de la general del
estado, dism nuyendo los costes a nedio y largo plazo que la
prestaci 6n de los servicios origina en |os presupuestos de todas
| as adm ni straci ones del estado.
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