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Resumen de la comunicacion

DocelWeb es la solucidn corporativa en el ambito de la Administracidon Presupuestaria,
para la gestion de documentos electrénicos. Se trata de una aplicacion web desarrollada
en entorno Java que permite la visualizacidn, firma electrdénica, validacién y custodia de

documentos en formato electrdnico.



El portafirmas electronico corporativo(DocelWeb)

Introduccion y antecedentes

El fomento de la administracidn electrénica que se ha producido a partir de las leyes
59/2003 de Firma Electronica 59/2003 y 11/2007 del Acceso Electréonico de los
Ciudadanos a los Servicios Publicos, estd suponiendo un gran cambio en los
procedimientos de trabajo de la Administracién Publica en general, y de la Administraciéon
Presupuestaria en particular, propiciando una mayor eficiencia, reduccion de costes, y
simplificacion.

Dado que los procedimientos de tramitacion electronica requieren en muchos casos la
firma electronica de uno o varios documentos dentro del procedimiento, se hacia
necesario la existencia de sistemas que ayudasen a la visualizacién, firma vy

comprobacién de la documentacién correspondiente.

Con el objeto de facilitar la tramitacién de este tipo de procedimientos, la Administraciéon
Presupuestaria puso a disposicion de sus usuarios, una solucion departamental de
portafirmas electrénico, basado en applets Java, que permitia firmar y verificar la firma

de cualquier tipo de fichero en formato XAdES.

Utilizando la metafora del portafirmas tradicional, el sistema (denominado DOCEL)
permitia la clasificacion de los documentos, en documentos pendientes de revisar, y
revisados. De esta manera, el usuario podia visualizar de forma sencilla los documentos
pendientes, y aplicarles la firma electronica o bien traspasarlos a las carpetas de
documentos revisados sin firmar. Ademas, el sistema permitia la verificacion de los
documentos firmados, asi como de los certificados digitales empleados, si se disponia de
conexidn a listas de certificados revocados (CRL) o servicios de consulta de certificados
“on-line” (OCSP).

Aunque DOCEL sigue todavia en uso, la experiencia obtenida sirvidé para el desarrollo de
una nueva aplicacién en entorno centralizado denominada DocelWeb. DocelWeb debia
asegurar el almacenamiento permanente y la custodia de documentos firmados,
utilizando para ello un repositorio comun a las distintas aplicaciones del ambito de la
Administracién Presupuestaria, denominado SGIFE. Ademas, el entorno web permitiria la

actualizacion transparente y dindmica de versiones.

Fruto de ese desarrollo, en otofio de 2008 se ponia en marcha DocelWeb, que pretendia
ofrecer todas las funcionalidades de DOCEL, pero con las ventajas ofrecidas por un

sistema web centralizado online.



Descripcion funcional

Vision general

DocelWeb es un portafirmas electronico bajo arquitectura web concebido como
herramienta corporativa a disposicion de todos los usuarios internos de la Administracion

presupuestaria y, también, de aquellos otros usuarios externos que lo requieran a efectos

de la documentacion tramitada por aplicaciones de la Administracién presupuestaria.

/2 DOCEL WEB - Mend principal - Microsoft Intemet Explorer proporcionado por la SGACC
- .

o

i Favoritos | /5 jiii DocelWebWS Web Service (@ Sitios sugeridos + 2] Mas complementos v

“®

85 http://cerezo.central sepg.minhac.age 7788/DOCEL-WEB/ServletAccion?USER=PRUEBAS&APLICACION=DOW v |42 | x [*Y Gongle £ -

(25 DOCEL WEB - Mendi principal b~ ~ [ @ ~ Pagina~ Seguridad > Hermamientss~ @~

SECRETARIA DE ESTADO -
MINISTERIO DE HACIEWNDA ¥ PRESUPUESTOS ' P
-
.0, DEECONOMIA I G A CGPG l:|j d [
4 Y HACIENDA
2 %

Desconectar  Ayuda

=
Menu principal U"‘mg;,g‘z“;gﬁc'"" Usuario de prusbas (DESARROLLO)
Buzdn de entrada

Buzén de salida
Nueva solicitud

Personalizacion del buzén

B Buzon de sugerencias

= T e et Té - @wox -

Este portafirmas puede recibir solicitudes de firma procedentes de aplicaciones de la
Administracién presupuestaria, del propio usuario, o de otros usuarios del portafirmas.
Cada solicitud de firma puede comprender uno o varios documentos, de los que al menos

uno de ellos se solicitara la firma.

La aplicacion permite la realizacion de una serie de tareas
e Validacién y visualizacion de las firmas de un documento.
e Clasificacion de los documentos en pendientes de firma y revisados.
e Visualizacién de distintos formatos de documentos.

e Firmado de los formatos admitidos de documentos: firma en formato XADES-BES,
completado a formato XAdES-A.
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Escenarios

La utilizacidon de la aplicacion DocelWeb se plantea desde distintos escenarios:

¢ El procedimiento habitual tiene su origen en otros sistemas de informacion que se

han integrado con DocelWeb. Desde esas aplicaciones relacionadas con la gestidn,

se envia una solicitud de firma de uno o varios documentos.

Es a partir de ese momento, cuando el usuario entra en DocelWeb, revisa su

Bandeja de Entrada, procediendo a tramitar (firma o rechazo implicito) aquellos

documentos que corresponda, pudiendo mantenerios en su bandeja de entrada el

tiempo necesario.

Una vez tramitada la correspondiente solicitud, el usuario Devuelve la solicitud a

la aplicaciéon origen, que continta la tramitacion (bien como solicitud firmada, o

como solicitud rechazada).

¢ DocelWeb también permite la incorporacidén de solicitudes de firma por parte del

propio usuario. En este caso, el proceso comienza con una Nueva Solicitud que da

de alta el usuario, asociando uno o varios documentos a dicha solicitud.

Una vez grabada la solicitud, se muestra en la Bandeja de Entrada, permitiendo la

firma por parte del propio usuario de los documentos asociados a la solicitud.

Tras la firma de los documentos de la solicitud, el propio usuario puede

descargarlos, continuando la tramitacién de la solicitud por el mecanismo que

corresponda (correo electrénico u otros).



Recientemente se han introducido facilidades de tramitaciéon conjunta dentro del

portafirmas. De esta manera, se permite que un usuario reciba solicitudes que no ha

dado de alta el propio usuario, y que tampoco se han dado de alta desde otras

aplicaciones. Estos nuevos escenarios son:

El envio de solicitudes a otros usuarios del portafirmas, permite que un usuario
que tiene una solicitud en su bandeja de entrada envie la solicitud a un segundo
usuario del portafirmas, incluyendo opcionalmente alguna nota. Cuando éste
segundo usuario tramite la solicitud, ésta volverd a la bandeja de entrada del

primer usuario

Por otro lado, un determinado firmante puede tener establecida la figura del
revisor que permite informar sobre la conveniencia de aceptar o rechazar una
determinada solicitud. De esta forma, cuando se envia una solicitud a un usuario
que tiene revisor, automaticamente dicha solicitud pasa al revisor. Cuando el
revisor tramita la solicitud, entonces ya pasa al usuario firmante, permitiendo la

firma o tramitacion sin firmar.

Formatos de documentos

Los formatos admitidos de documentos electronicos son:

PDF. Compatibles con la Ultima version de la especificacion.

TELCON Para documentos contables, de acuerdo con las especificaciones
establecidas al efecto en la Instruccion de Operatoria Contable para la

Administracion General del Estado.
TXT. Texto plano para documentos sin formato.

XML. Para documentos estructurados. Ademas, para determinados formatos (por
ejemplo Facturae 3.0, 3.1, 3.2), se muestra una representacion en un formato

manejable por el usuario.
HTML 4.01. Documentos con formato.

DOC. Compatible con la version Microsoft Office 2003 (sin macros).

La firma electrénica reconocida de aquellos documentos que la incorporen serd conforme
a la especificacion XAdES ETSI TS 101 903.

Requisitos

Dado que se trata de una aplicacion web, los requisitos son los siguientes:

SUN Java Virtual Machine 1.5 o 1.6.

El explorador de Internet Explorer 6.0 6 superior y Firefox 2.5 6 superior.



Descripcion técnica

Arquitectura General del Sistema.

La apl

icacion DocelWeb es una aplicacion web desarrollada en entorno J2EE, atacando

una base de datos Oracle. Para su arquitectura sigue los patrones Modelo-Vista-

Controlador (MVC) y Controlador frontal ("Front Controller"), y se apoya en paginas JSP.
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un framework interno denominado FRACC, que facilita el desarrollo de aplicaciones

web, y provee algunos servicios como los enumerados a continuacion:

Gestidon de Excepciones.

Autenticacién y Autorizacion de usuarios.

Gestion de Navegacion y de menus de la aplicacion web.
Servicios base para el acceso a datos.

Infraestructura para la implementacidon de webservices, incluyendo su gestion de

excepciones.

Gestion de configuracion del sistema

Por otra parte, como se ha indicado anteriormente, la aplicacion se comunica con

sistem

servici

as externos. De los distintos sistemas de comunicacion (colas de mensajes, EJB,

os web y otros), se ha optado por el uso de servicios web sobre http,

fundamentalmente por las siguientes razones:

Permite la integracion con aplicaciones desarrolladas sobre arquitecturas distintas

de J2EE (como por ejemplo .NET).

El hecho de que se establezca la comunicacion sobre HTTP disminuye los
problemas de comunicacién producidos por proxies y firewalls. Unicamente habra

que asegurarse de que haya comunicacion a través del puerto 80.

Se trata de un estandar ampliamente aceptado.



¢ Simplifica y reduce el tiempo de desarrollo con respecto a las otras tecnologias.

Un ultimo elemento clave en DocelWeb es el uso del sistema de firma, y del repositorio
general de documentos electronicos para toda la Administracion presupuestaria, que se
llama SGIFE. SGIFE proporciona utilidades de validacion de firmas "off-line" (sin acceso
al estado de validez del certificado), validacion “on-line” (bien a través de @firma, vy
complementariamente para la FNMT via CRLs), y archivado y custodia (paso a XAdES-A,

incluyendo resellados)

Con todo lo mencionado, la arquitectura global del sistema quedara como sigue:
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Integracion con aplicaciones externas.

Como se ha indicado anteriormente, el usuario puede recibir solicitudes de firma
procedentes de aplicaciones de la Administracion presupuestaria o de usuarios del

portafirmas.

Para la comunicacién con otras aplicaciones, DocelWeb establece una comunicacion
bidireccional con los sistemas externos, de los que recibe tanto nuevas solicitudes de
firma como consultas sobre el estado de las mismas y a los que envia las notificaciones

de cambio de estado de sus solicitudes.



e El portafirmas implementa un servicio web encargado de recibir las altas de
solicitud de firmas, asi como las peticiones de consultas de estado de una

solicitud.

¢ De forma semejante, cada aplicacidon cliente debera implementar a su vez un
servicio web capaz de gestionar las notificaciones que generara el portafirmas

para comunicarle todas las modificaciones de estado que sufran sus solicitudes.
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Para la autenticacién de aplicaciones, se utiliza un sistema de usuario y contrasefia,
aunque esta prevista su evolucién a sistema de token en cabecera, y también se esta
estudiando la validacién via WS-SECURITY.

Evolucion futura

Dado el caracter de portafirmas corporativo, se ha intentado mantener el sistema lo mas

sencillo posible. A pesar de ello, se tiene previsto acometer las siguientes modificaciones:

e Verificacion de requisitos. La gran disparidad de usuarios que tiene DocelWeb
se ha traducido en multitud de configuraciones distintas de sistema operativo,
navegador, maquina virtual Java, en algunas de las cuales no se cumplian los
requisitos minimos. En otras ocasiones la existencia de cortafuegos, antivirus y
problemas de red impedia la ejecucion del applet de firma. Esto ha dado lugar a
algunas incidencias, en las que si bien la resolucion no era complicada, se
obligaba al usuario a realizar algunas comprobaciones que son facilmente
automatizables. Por ello se estd trabajando en que DocelWeb realice dichas

comprobaciones al entrar en la aplicacion.

¢ Visor documentos. Con el objetivo de cumplir con lo dispuesto con el articulo
30.5 de la ley 11/2007 en lo referente a copias auténticas, se han desarrollado
una serie de servicios en el ambito de la Administracion Presupuestaria. Entre
estos servicios, se encuentra la generacion de representaciones en formato PDF y
PDF/A de todos los documentos almacenados en el repositorio comun SGIFE. Las
representaciones incorporan una marca de agua indicando si el documento esta

firmado o no, los firmantes en su caso, y un localizador que puede ser utilizado



para verificar la autenticidad del documento. Pero para que el sistema funcione,
las distintas aplicaciones que manejan documentos firmados deben permitir que el
usuario obtenga dichas representaciones. En este sentido, DocelWeb ofrecera
representaciones en formato PDF/A de los documentos que se firmen en dicho

portafirmas.

Nueva interfaz servicios web. Dado que ha habido otros organismos que han
desarrollado sistemas portafirmas adaptados a las necesidades especificas
propias, no parecia razonable que las personas que deban firmar documentacion
relacionada con la Administracion Presupuestaria, tengan que manejar
obligatoriamente la solucion portafirmas que ofrecemos, si no que es deseable
que cada usuario firmante pueda, en la medida de lo posible, utilizar la aplicacién
gue mas se adaptase a sus necesidades. Por ello se esta tratando de plantear una

nueva interfaz de servicios web que sea lo mas genérica posible.



