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Introduccion

El Servicio de Comunicaciones y Seguridad, integrado en la Unidad de Coordinacién
Informatica de la Biblioteca Nacional de Espana, tiene encomendadas, entre otras, las
competencias de gestion de la Red de Datos y del Centro de Proceso de Datos.

A pesar de la impresion inicial, la envergadura de la Biblioteca Nacional de Espana, en
cuanto a nimero de usuarios (mil), sedes (una en Madrid y otra en Alcala de Henares),
servidores (casi cien), es acorde con las aplicaciones que ofrece, cada vez mas complejas en
linea con la evolucién de nuestro negocio hacia la difusion de imagenes de alta resolucion.
Esto tiene implicaciones por supuesto en la gestion de la red y sobre todo en fiabilidad.
Debemos garantizar la capacidad, disponibilidad, eficiencia y seguridad de nuestras
comunicaciones corporativas.

Por razones que se escapan del alcance de este documento, ha habido ocasiones en que se
han producido caidas repentinas e incluso intermitentes de algunos servicios.

En el entorno actual de avance del software libre! y de recortes presupuestarios, las
diferentes soluciones que se comentan en este articulo son muy fttiles para los efectos
comentados, faciles de implementar, y de reducido coste, lo que las convierte en ideales.

1. MONITORIZACION CON NAGIOS

Debido a que la red de datos de la Biblioteca Nacional de Espana se vuelve cada vez més
compleja y que la necesidad de operacion es cada vez mayor, surge la necesidad de
conocer el estado de los dispositivos (servidores, hardware de red, etc.) de forma
instantanea.

www.bne.es 12/03/2010 Pagina 2



Despliegue de software libre en Comunicaciones y Seguridad Informaticas

BIBLIDTECA
ACIOMAL
DE ESPAMA

Current Network Status Host Status Totals Service Status Totals

Last Updated: Fri Mar 12 12:32:17 CET 2010
Updated svery 50 seconds
Nagios® Core™ 3.2.0-

Nagios’

@
|

&7

% Home
& Documentation

Current Statu:

® Tactical Overview
® Map
@ Hosts
@ Services
@ Host Groups
.

Service Status Details For All Hosts

oK 03-12-2010 12;32:02 9d 23h 40m 155 112 DNS ACEPTAR: 0,010 segundos de tiempo de respuesia. 10.6.218.3 devuelve bns31.bne local,

@ Service Groups
« Summary
* Grid
@ Problems
rvices
(Unhandled)
* Hosts (Unhandled)

oK 03-12-2010 12

0d 23h 45m 36z 112 HTTP OK HTTP1.1 200 OK - 1855 bytes &

0,007 segundos
oK 03122010 12:
oK 03-12-2010 12

212 0d 21h 44mds 172
56 0d 23h 3Tm 18 112

PING OK - Packet loss = 0%, RT.
TCP OK - 0,00:

=18eme
cond response time on port 3128

Telefenica oK 03-12-2010 12:30:53 0d 23h 26m 245 112 PING OK - Packet loss = 0% RTA=

Tormularios oK 0 0d23ndmes 172 HTTP OK HTTPi1:1 200 OK - 481
« Network Outages
oK 03-12-2010 12:30:12 0d 230 4TmSs 12 PING OK - Packet loss = 0%, RTA = 0.
patedetendert oK 03122010 12:28:23 100 thamSds 172 FING OK - Packst loss = 0% RTA =116 ms
oK 063-12-2010 12:25:14 104 0h 8m 3= 1z 55H OK- OpenS5H_2.8.1p1 Debian-8 sarge6 (protocol 2.0}
oK 03-12-201012:28:27 1d 120 38m S0 172 PING OK - Packet loss = 0%, RTA = 1.22 ms
ok 03-12.2010 12:28:18 10d 0h 13mE8s 1722 SSH OK - OpenSSH_2.8.1p1 Debian-8.sarge 6 (protocel 2.0}

@ oK
@ oK
@ oK

macrolan Aleala secundario G ENG oK

mai

& comments
® Downtime

intrabl CU

03-12-2010 12:32:00 3d 20h 10m17s 112 HTTP OK HTTR/1.1 200 OK - 1875 bytes en 0,065 segundos

macrolan Alcala Virtual 03-12-2010 12:20:52 0d 2h 21m 258 12 PING OK - Packet loss = 0%, RTA = 4.89 ms.

macrelan Alcala principal 03-12-2010 12:21:01 0d 23h 26m16s 112 PING OK - Packet loss = 0%, RTA =

® Ewvent Log 03-12-2010 12:30:53 0d 23h 26m24s 112 PING OK - Packet loss = 0%, RTA = 4.75 ms

oK 03-12-2010 12:28:16 10d 0h 24m 13 1z PING OK - Packet loss =

SMTP OK - 0,121 sec. response time

0%, RTA =021 ms

oK 03-12-2010 12:21:41 0d 23h 45m38s 112

# Process Info maiz oK 03-12-2010 12:30:51 0d 230 36m 26z 112 PING OK - Facket loss = 0%, RTA = 0.54 ms
@ Performance Info oK 03-12-2010 12:29:13 0d 23h 48m4ds 112 SMTP OK - 0,099 sec. response time
® Scheduling Queue
® Configuration nagics oK 03-12-2010 12:28:25 72d 1h 18m 3s 1 USERS OK - 1 users currently logged in
oK 02-12-2010 12:31:41 186d 2h 12m S1e 114 HTTP OK HTTP/1.1 200 OK - 555 bytes &n 0,001 segundos
oK 03-12-2010 12:31:22 72d 230 33m 18 112 PING OK - Packet loss =
Root Partiton B 03-12-2010 12:31:24 186d 2h 12m 458 114
Swap Usage OK 03-12-2010 12:26: 186d 2h 10m 11s 114
oK 03-12-2010 12:31:07 136d 15h 36m 245 114
sS00.bnees oK 03-12-2010 12:31:20 0d 230 35m57s 112 PING OK - Packet loss = 0%
router alcobendas princivall G ENG oK 03-12-2010 12:31:38 0d 230 35m38s 112 PING OK - Packet loss = 0%
router alcobendas princioa2 (@ ENG oK 03-12-2010 12 0d23048m0s 112 PING OK - Packet loss = 0%
router alcobendas princioal G ENG oK 03-12-2010 12:31:24 0d 230 35m53s 112 PING OK - Packet loss = 0%

servidor telefonia ip & PING oK 03-12-2010 12:2

€ 9d 23h 9m 11s 2 PING OK - Packet loss = 0%,

Nagios es un sistema de monitorizacion publicado bajo licencia libre, que se conoce en
algunos ministerios yaz2.

Nagios R TETE T Host
—_— Last Updated: Fribar 12 10:26:31 CET 2010 Servidor de Nagios
Updated every 90 seconds <
ok v .25 s caios (naglos)
Logged in as nagiosadmn
® Home
Mermber of

% pocumentation iewy Status Deteil For This Host
iewy Alert History For This Host
iew Trends For This Host

“iews Alert Histogram For This Host
e Report For This Host
iew Motifications For This Host

linux-server
Tactical Overview
Map
Hosts
Services
Host Groups

127001

Host Commands
Sy Locate host on map
€ Disable active checks of this host
[ Re-schedule the next check of this host
11 Submit passive check result for this host
3 Stop accepting passive checks for this host
3 Stop nbesssing ousr this host

Disable notifications for this host

Host State Information

UP (for 186d Oh 7m 12s)
PING OK - Packet loss = 0%, RTA = 0,03 ms
rta=0.031000ms;3000,000000; 5000 000000;0,000000
pi=0%,50,100,0

1410 (HARD state)

03-12-2010 10:23:41

ACTIVE

0234 /4 006 seconds

Host Status:
Status Information:

Petformance Data

Current Attermpt:

Last Check Time:

Check Type:

Check Latency ¢ Duration

Mext Scheduled Active
Check:

end custom host notification

03-12-2010 10:28:57 ~ Schedule downtime for this host

& Availability
-
-

Last State Change

09-07-2003 11:19:13

3€ Dizabis notifications for all services on this host

Last Motification

Last Updats:

Is This Host Flapping?
In Scheduled Downtime?

/A fnotification O)

03-12-2010 10:26:21

NG (0.00% state changs)

(0d Oh Orm 10s aga)

#* Enable notifications for all serices on this hast
[ Schedule a check of all services on this host
3¢ Disable checks of all sewices on this host

w* Ensble checks of all services on this host

3 Dizsbls svent handler for this host

Active Checks ENABLED 3¢ Disable Alap detection for this host
s
@ Cicrt ing Passive Checks: | ENABLED
Obsessing: ENABLED
Notifications ENABLED -
® Comments Event Handler ENABLED
S Downtime Flap Detection: ~ ENABLED
% Process Info
.

Performance Info

Host Comments

Permite la monitorizacion de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP),
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sistema), diseno simple de plugins, que permiten a los usuarios desarrollar sus propios
chequeos de servicios dependiendo de sus necesidades, notificaciones a los contactos
cuando ocurren problemas.

Actualmente el sistema se encuentra en explotacion y mejora continua. Queremos
integrarlo con MRTG, pero por el momento usamos PRTG (con licencia gratis pero no

libre3):

foscer
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Con la implantacion de este sistema, la Biblioteca Nacional ha mejorado su productividad,
se ha producido una antelacion de incidencias con su consiguiente agilizaciéon en su
tratamiento.

2.MONITORIZACION CON NFSEN-NETFLOW SENSOR

Con la implementacién de este sistema, la Unidad de Coordinacion Informatica ha
conseguido identificar y analizar problemas de seguridad.

Permite detectar grandes picos de consumo, realizar graficas y estadisticas, analizar como
se propaga el malware por la red, etc.Morbi in mauris quis augue iaculis dictum.
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Esta basado en un interface web intuitivo y ficil de usar en donde se muestra graficamente
la situacion actual de la red de datos de la Biblioteca Nacional.

Gracias a esta implementacion, la Biblioteca Nacional ha mejorado e incrementado su
productividad y eficiencia en su red de datos mejorando problemas de seguridad.

3.DOCUMENTACION CON UNA WIKI

3.1 NECESIDADES PREVIAS

Las necesidades de acceso a la informacion por parte de los distintos miembros de un
mismo departamento, nos llevé a preguntarnos cual seria la manera méas adecuada de que
dicha informacién estuviera accesible.

En un principio se disponia de un directorio de carpetas con los diferentes temas en una
unidad de red departamental. Lamentablemente, al no tener definido un método tnico de
ordenacion, este sistema provocaba demasiadas redundancias, al poder guardar un mismo
documento dependiendo de diferentes ramas del arbol. También la busqueda era
demasiado laboriosa.
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3] AL

La solucion fue instalar y configurar un servidor con una Wiki en el que la navegacion
entre los diferentes documentos estuviese implementada mediante enlaces entre ellos. De
esta forma no tendriamos que conocer de antemano la ubicacion exacta del documento y,
simplemente, dejar este trabajo de btisqueda a la Wiki.

En Internet existen diferentes soluciones para implementar una Wiki, desde las mas
sencillas basadas en simples archivos de texto (DokuWiki) hasta soluciones mucho méas
estéticas (Twiki). Debido a que lo que se buscaba era principalmente la sencillez y
funcionalidad se decidi6 realizarla con DokuWiki.

3.2 INSTALACION

Se utilizé un simple PC al que se le instal6 Ubuntu 8.04LTS. También se le afiadi6 un
servidor Web (Apache), MySQL y el lenguaje de programacion PHP.

Una vez instalado el servidor LAMP (Linux-Apache-MySQL-PHP), se procedié a la
instalacion del software propiamente dicho en este caso DokuWiki.

3.3 CONFIGURACION

La configuracion es bastante sencilla y consiste, basicamente, en poner la pagina de inicio
en el directorio del servidor Apache y darle al usuario DokuWiki los permisos oportunos
de lectura y escritura sobre los directorios del servidor Apache.

La pagina de inicio de la Wiki comentada es la que se muestra en la figura.

start

Werfuente | | Fevisiones anteriores Cambios recientes Buscar

Traza: »start

Bienvenido a la COMUWIKI

Esta es la Wiki del servicio de Comunicaciones y Seguridad

= Manuales

= Comunicacionses

= Seguridad

= suditoria Fujitsu

= administrativo

= Ni Comunicaciones ni Seguridad
= NetSight

= En marcha

staror - Ultima modiicaciént 2010/03/08 14105

Verfuente || Fevisiones anteriores Entrar | | Indice || Subir

Excepto donde se indique lo contrario, el contenido de esta wiki se autoriza bajo la siguiente licencia: @ CC Attribution-Noncommercial-Share Alike 3.0 Unported

Como se aprecia lo que prima de este software es la sencillez. Aun asi existen en Internet
diferentes plugins que aumentan la funcionalidad y le dan funciones mas avanzadas, lo
que permite ajustar la configuracion dependiendo de las necesidades de cada usuario.

www.bne.es 12/03/2010 Pagina 6



Despliegue de software libre en Comunicaciones y Seguridad Informaticas

3.4 FUNCIONAMIENTO

Lo primero que solicita la Wiki es la creaciéon de un usuario para su administracién y
control. Este stiper usuario puede crear distintos usuarios con diferentes perfiles segtn las
necesidades de cada uno (lectura, lectura-escritura, administracion).

Existe una completisima ayuda, llamada Wiki:dokuwiki, que nos proporciona informacion
sobre como crear, actualizar y eliminar documentos.

También existe la “zona de pruebas”, denominada playground donde podremos practicar
sin poner en riesgo la informacién.

Por supuesto también hay funcionalidades para revisiones anteriores y verificar los
cambios que se han hecho de la pagina que estemos consultando:

inap.2010

Ver pagina Revis Cambios recientes Buscar

Traza: » ni.comunicacions; sight » en.marcha » switch » manuale: d » auditeria.fujitsu » start » administrative » inap.2010

Revisiones Antiguas
Estas son revisiones mas antiguas del documento actual. Para volver a una revisién antigua seleccionala de abajo, pulsa Ed:ita esta pagina y guardala.

O 2010/02/17 12:35

O 201070 1157 &3
O 2010/02/17 10:45 &8 in
[ 2010/02/17 10:46 &3 in:
O 2010/02/17 10:45 &8 in
[ 2010/02/17 10:45 &3 in:
O 2010/02/17 10:44 &3
[ 2010/02/17 10:43 &3 in:
O 2010/02/17 10:43 88 in
[ 2010/02/17 10:42 &3 in:
[ 2010/02/17 08:31 &8 in.
[ 2010/02/16 15:40 &3 in:
[ 2010/02/16 14:25 &8
[ 2010/02/16 14:15 &3

(actual)

B0 W oo oW oy WO om0 oW oI om0

creade

Muestra las diferencias entre las revisiones elegidas

Revisiones anteriores Actualizar datos del usuario

Excepte donde s= indiqus lo contrario, =l contenide ds ests wiki == sutoriza baje s siguiente licencia: @) CC Attribution-Noncommercial-Shars Alike 2.0 Unported

S | (<) S [ BT [T | [ TS [ Ees 2N T

Por supuesto podemos cargar imagenes, documentos pdf y enlaces a Internet. También
realizar busquedas:

Crear esta pagina Revisiones anteriores Cambios recientes inap Buscar
Traza: » ni.comunicacienes.ni.zeguridad » netsight » en.marcha » switch » manuales » seguridad » auditeriz.fujitsu » start » administrativo » inap.2010
Busqueda

Fuedes encontrar los resultados de tu bisqueda abajo. Si no has encontrado lo que buscabas, puedes crear una nueva pagina con tu consulta utilizando el botén Crea esta pagina.
Resultados
Paginas que coinciden:

nap.2010

administrativo: 2 Entradas
INAP

Y todo ello de una forma amigable y sencilla.

De este modo toda la informacion estara disponible a unos clicks de distancia, y no habra
problemas de redundancia ni perderemos tiempo en biisquedas.
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4.UN PORTAL CAUTIVO CON PFSENSE

pfSense es una distribuciéon basada en FreeBSD, derivada de monowall, es instalable en
cualquier PC, e incluye un cortafuegos como parte del Kernel. Esto nos permite aislar la
red dedicada al wifi de Lectores (visitantes) de la Biblioteca.

Por otra parte estandariza y automatiza la configuracion de los navegadores en lo que se
refiere proxy y la configuracion de red de todas las maquinas, pues lo intercalamos en la
red de forma transparente.

Ademas, el portal cautivo da la bienvenida a los visitantes:

Bienvenidos a la Biblioteca Nacional

Ha entrado en nuestra red inalambrica.

Esta red es un servicio plblico de libre acceso. Como medida legal v de seguridad, todas las conexiones que
realice seran registradas y guardadas en nuestros servidores.

En caso de producirse algin problema legal con =] uso de esta red la Biblioteca MNacional se reserva el derecho de
entregar los registros de las conexiones realizadas.

En bien de todos, haga un buen uso de este servicio...iGracias!

Acepto las condiciones del servicio

Para cualquier consulta o sugerencia, por faver, no dude en dirigirse al Servicio de Comunicaciones y Seguridad:
uci_comunicaciones@bnes.es

La Biblioteca Nacional de Espafia

Se configura muy sencillamente en su interfaz web:

pfeense.local

Svsfem Interfaces Firewall Services Status Diagnustic:s

Services:Captive portal

The changes have been applied successfully. You can also the filter reload progress.

Captlive portal Pass-through MAC Allowed IP addresses Users. Fil-e Manager

Enable captive portal

Interface ; OPT_QpenaP v |
Choose which interface to run the captive portal on,

) T 1
Rl e pEkitent | | per client IR address (0 = no limit)

connactions | P
This setting limits the number of concurrent connections to the captive partal HTTP(S] server, This does not et how many

users can be logged im b the captive parkal, but rather how rmany users can load the portal page or authenticate at the sarie
time! Default iz 4 conmections per client IP address, with a total maximum of 16 connections.
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Debido a la necesidad de filtrar virus y otras amenazas, que no ha podido ser resuelta con
los paquetes que pueden instalarse en pfsense, actualmente esta en fase de studio y
pruebas un servidor equivalente, basado en Endians4.

5.FILTRADO DE CONTENIDOS: SQUID Y SQUIDGUARD

La navegacion por la red de la Biblioteca Nacional ha de tener un limite, pues el ancho de
banda disponible no es infinito. Cada pagina no autorizada tiene su correspondiente
justificacidn, y se decide de acuerdo con los bibliotecarios Responsables de Sala.

SquidGuard es un redirector libre y rapido que usa listas negras para evitar la navegacion
ociosa o perniciosa por Internet. A pesar de ello, actualmente parece que la alternativa
dansGuardian es mas popular.

Contenido no permitido

El contenido de la pagina solicitada no se considera apropiado,
segun la Politica de Uso de Recursos Informaticos de la Biblioteca Nacional
(haga click si desea leerla, por favor)

Esto incluyve, por ejemplo, contenidos obscenos, pornogrificos, exhibicionistas, lascives, o excesivamente violentos.

Para mas informacion contacte con el Responsable de Sala
o dirijase a uci_comunicaciones@bne.es.

Para volver al catalogo. espere unos segundos, por favor, o pulse aqui.

Ademas, se instala sobre squid, para acelerar la navegacion.
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6.RED PRIVADA VIRTUAL CON OPENVPN

Con OpenVPN podemos extender nuestra red a cualquier lugar del mundo, haciendo que
la identificacién y la comunicacion sean seguras, estando preparados para el teletrabajo.

Se puede integrar en los cortafuegos, tanto en pfsense como en Endian, o en un servidor
independiente.

Es multiplataforma (incluyendo Linux y Mac):

OpenVPN client profiles for otto (OPEN

OPENVPN
COMMON NAME TNPE CONFIGURATION FILE WINDOWS INSTALLER

oTTR Default client ovpn Op N Installer exe

oTTo AutoLeogin client. ovpn

Non-Windows Clients

I ‘; i MacOSX é Linux:

| Mac | = Sce How to connect from a Mac See How to connect from a Linux computer

Notes

* AutoLogn chent profiles will connect without requinng the entry of a username or password

— Log Out

Pero requiere instalarse un cliente en los ordenadores de usuario, por lo que sigue
estudiandose la posibilidad de migrar a una VPN-sin-cliente (clientless vpn), como era
SSLExplorer, lamentablemente descontinuada tras comprarla Barracuda). Por otra parte,
la licencia libre de openVPN sdélo permite dos usuarios concurrentes.

/.OTROS PROYECTOS

Usamos NMAP y Nessus periddicamente para analizar la red y los servidores.

Tenemos previsto, entre otros proyectos, implanter una soluciéon tipo CRM para gestionar
incidencias, en particular Vtiger.

! ttp://observatorio.cenatic.es/index.php?option=com_rubberdoc&view=doc&id=38&format=raw
2 hitp://www.csae.map.es/csi/tecnimap/tecnimap _2006/01T_PDF/monitorizacion.pdf
3 http://www.bne.es/es/LaBNE/InformacionPractica/ServicioDeConexionWiFi/

4 http://www.endian.com/
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