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Resumen de su Comunicacion

La incorporacion de las TIC en el entorno sanitario favorecen la universalidad y la equidad en el ac-
ceso a la asistencia sanitaria, mejora la atencion continua del paciente y amplia la eficacia de los recursos
disponibles lo que permite nuevos modelos de relacién entre pacientes y organizaciones sanitarias. El
tratamiento de datos personales en el ambito sanitario, exige el cumplimiento de unas garantias que per-
mita afirmar que los datos de salud de los ciudadanos estan protegidos y cumplen el marco juridico que la
normativa europea y espariola establece.

Asimismo, los poderes publicos deberan garantizar a todos los ciudadanos que los datos especial-
mente protegidos que tratan las AA.PP, Gnicamente se utilicen y cedan para aquellos fines para los que
fueron recogidos y dentro de las previsiones que las leyes sanitarias establecen, garantizando que los Sl
cumplen con todas las medidas de seguridad establecidas en la LOPD y en el RD 994,97 en el que se
establecen las medidas de seguridad que deben cumplir los sistemas que contengan datos personales, con
el fin de evitar la lesion de derechos fundamentales.

La tecnologia debe ayudar a garantizar la intimidad de los datos personales sanitarios en todo el ciclo
de vida desde su obtencion, tratamiento, archivo, custodia y transmision de la informacion y la documenta-
cion clinica. En este sentido, la organizacion sanitaria garantizara que sus Sl se desarrollan y explotan con
las medidas de seguridad y pautas de conducta que permitan garantizar el cumplimiento de las obligacio-
nes en materia de informacion y documentacion clinica, que debe asegurarse en condiciones de respeto
a la intimidad personal y a la libertad individual del usuario, garantizando la confidencialidad de sus datos
personales.
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MEJORA DE LA CALIDAD DEL SERVICIO EN LA ESANIDAD

1. Introduccion

Las Administraciones Publicas han sido conscientes de la importancia de las Tecnologias de la Informacion
para mejorar la calidad del servicio, el acceso al mismo con las miras puestas en los pacientes y en el
tratamiento de la informacién. Por este motivo, es esencial fomentar el desarrollo de nuevos servicios,
aplicaciones informaticas y herramientas de gestion, dirigidos al sector de la Sanidad, que permitan mejorar
su eficiencia en la prestacion de servicios a los ciudadanos y faciliten el acceso de éstos a la informacion y
a los servicios interactivos relacionados con la Salud a través de Internet.

Dentro del ambito de la administracion y mas concretamente en el &rea de Sanidad es de gran valor, tanto
para los ciudadanos como para los profesionales, la capacidad de acceder a la informacion en cualquier
momento y situacion, de tal manera que el Sistema Nacional de Salud (SNS) pueda ofrecer en cada situacion
y momento la méaxima calidad en su atencion al paciente. Las ventajas que permiten la interoperabilidad
de los sistemas, el uso de la tarjetas sanitaria electrénica, la gestion automatizada en la derivacion de
pacientes, la futura receta electronica e intercambio de informacion de referencias de historias clinicas,
entre otros avances, reporta en un beneficio directo para todos los implicados en la Sanidad.

Atencion especial requiere la seguridad. El paso firme con el que se persigue este objetivo se encuentra
también con nuevos riesgos, inherentes a los nuevos canales de comunicacion, a las herramientas
informaticas utilizadas y a su uso malintencionado. Estos riesgos deben ser analizados y prevenidos
adecuadamente ya que pueden causar graves trastornos y dafos en las organizaciones. En este sentido,
y paralelamente al desarrollo de la administracion electrénica, han surgido un nimero muy importante
de leyes, estandares y recomendaciones de seguridad que consideran las practicas aplicadas a los
procesos de desarrallo, gestion de los sistemas de informacion, incluyendo el control de los datos objeto
de tratamiento.

Claramente la sociedad plantea nuevas demandas que deben de tratarse desde una perspectiva mas
amplia. No se solicita un cambio de la cobertura sanitaria del ciudadano sino que se esperan nuevos y
mejores servicios. Para el funcionamiento real de este pilar basico, se necesita disponer de un soporte de
comunicaciones seguro y de suficiente capacidad para abastecer a todo el Sistema Nacional de Salud. En
este aspecto, mencion especial requiere la Oficina de Seguridad, estructura organizativa especifica que se
responsabiliza de definir la politica de seguridad, garantizar su implantacion y la calidad de sus procesos
internos, y minimizar los riesgos y las amenazas, anticipandose a ellos.

Por lo tanto, en el desarrollo e implantacion de Sl en el ambito de la sanidad sera necesario tener en cuenta
el cumplimiento del marco juridico y para ello se recomienda la implantacion de medidas tecnologicas de
seguridad junto a medidas y politicas de buenas practicas, todo ello con el fin de garantizar los derechos
fundamentales de los ciudadanos en relacién con el tratamiento de sus datos personales y el principio de
finalidad en el uso de los mismos.

2. Aspectos legales que garantizan el derecho de los ciudadanos
en el area de la Sanidad. Proteccion de datos.

Todo tratamiento de datos personales que se realice entre las distintas AA.PP. debe ser realizado en todo
momento al amparo de la Ley Organica de Proteccion de Datos de Caracter Personal (LOPD), para evitar
la lesion de derechos constitucionalmente protegidos. Mas concretamente en el terreno sanitario, gran
ndmero de organizaciones internacionales, con competencia en la materia, le han dado gran importancia
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a los derechos de los pacientes como eje basico de las relaciones clinico-asistenciales: Naciones Unidas,
UNESCQO, OMS, Unién Europea, etc.

Interés especial requiere el Convenio del Consejo de Europa par la proteccion de los derechos humanosy la
dignidad del ser humano respecto a las aplicaciones de la Biologia y la Medicina como primer instrumento
internacional con caracter juridico vinculante para los paises que lo suscriben, incluido Espafia. El documento
reconoce los derechos de los pacientes destacando el derecho a la informacion, consentimiento informado
eintimidad de lainformacién relativa a la salud de las personas. En esta linea, hay que destacar: Ley 41 /2002,
de 14 de noviembre, Ley basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica, que resalta la importancia que tienen los derechos de
los pacientes y garantiza la confidencialidad de la informacién relacionada con los Servicios Sanitarios y
el deber de asegurar en condiciones de maximo respeto la intimidad personal y a la libertad individual
del usuario; Ley Organica 15,1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
gue considera los datos relativos a la salud de los ciudadanos como datos especialmente protegidos y
establece un régimen riguroso en lo relativo a las medidas de seguridad que deben reunir los ficheros y
tratamientos de estos datos; y el Real Decreto 994199 de 11 de junio, que aprueba el Reglamento de
Medidas de Seguridad resaltando la obligacién de que los sistemas de informacion contengan medidas
gue garanticen la confidencialidad, integridad y disponibilidad de los datos personales, pudiendo acceder
a los datos unicamente aquellas personas autorizadas por razén de las funciones que ejerzan o tengan
asignadas.

El acceso a los datos y documentos de la historia clinica queda limitado estrictamente a los fines especificos
de cada caso. Unicamente se habilitara el acceso a la historia clinica para los siguientes fines y funciones:

1. Fines de prestacion de asistencia sanitaria, diagnostico o de tratamiento (profesionales
asistenciales).

2. Fines de administracion y gestion de los centros sanitarios (personal con competencias
exclusivamente a los datos necesarios para realizar sus funciones).

3. Fines comprobacion calidad asistencia, respecto derecho paciente, resto de obligaciones
del centro con respecto al paciente o la propia Administracién sanitaria (funciones inspeccion,
evaluacion, acreditacion y planificacion (personal sanitario debidamente acreditado con funciones
de inspeccion, evaluacion, acreditacion y planificacion).
4. Fines judiciales (jueces y fiscales).
5. Fines epidemiolégicos (las administraciones con competencia en la materia Art. 21 LOPD.
6. Fines salud publica (la administracion publica con competencias en la materia)
7. Fines investigacion clinica (las entidades con legitimizacion para realizar investigacion clinica).
8. Fines de docencia.
Para los fines descritos en los puntos 5, 6, 7 y 8, el acceso a la historia clinica obliga a preservar los
datos de identificacién personal del paciente, separados de los de caracter clinico-asistencial, de manera

gue quede asegurado el anonimato. Unicamente se podria acceder a los datos sin separacion cuando el
paciente hubiera otorgado su consentimiento.
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Bajo este contexto, la cesion de datos puede ser llevada a cabo dentro de la Administracion a través
de dos vias claramente diferenciadas en nuestro ordenamiento juridico: comunicacion de datos (bajo los
requisitos de la obtencién del consentimiento previo del afectado o cuando asi lo establezca una disposicion
con rango de Ley y existencia de fines directamente relacionados con las funciones legitimas del cedente y
del cesionario, en concordancia con el principio de calidad de los datos descrito en el articulo 5 LOPD]); y el
acceso a los datos por cuenta de terceros (posibilidad de ceder los datos a un tercero para la prestacion
de un servicio, que debera encontrarse reglado a través de un contrato que debera constar por escrito o
en alguna otra forma que permita acreditar su celebracion y contenido).

2.1 Cadigo de Buenas Practicas para usuarios de sistemas informaticos

La necesidad de garantizar el uso adecuado de las Tecnologias de la Informacién que la Administracién
Publica pone a disposicién de los responsables de ficheros y tratamientos, hace necesario establecer
unas medidas de seguridad y pautas de conducta con el objetivo de facilitar a las personas con acceso
a los datos de caréacter personal el conocimiento de la aplicacion de las mismas en el desarrollo de sus
funciones.

Si bien la propia tecnologia constituye una herramienta para garantizar la seguridad de la informacion,
también son necesarias medidas de indole organizativa y pautas de conducta que ayuden a concienciar a
los usuarios en el uso de las medidas destinadas a aumentar la seguridad.

En este sentido, un Cadigo de Conducta tiene por objeto recopilar los principales aspectos y normas que
se deben conocer y aplicar para que todos los usuarios sean conscientes de la necesidad de mantener un
nivel de seguridad adecuado en todos los sistemas de informacién que tengan que utilizar en el desempefio
de sus funciones en el ambito de las competencias de su entidad, sin perjuicio del cumplimiento del resto
de las obligaciones que les pudiera ser de aplicacion. Ademas, el Cadigo de Conducta permitira, que los
usuarios conozcan sus obligaciones en relacion con el uso de los datos personales y concienciarles de la
necesidad de establecer normas y reglas claras que eviten determinadas practicas y ayuden a garantizar
los derechos fundamentales de los pacientes en relacion con el uso de sus datos personales. Asimismo,
incidird en el correcto uso de los medios y sistemas de informacién consecuencia de la necesidad de
optimizar la utilizacion de dichos medios, y de evitar los efectos de un uso inadecuado.

2.2 Plan de Auditorias

El Real Decreto 994,99, de 11 de Junio, por el que se aprueba el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de caracter personal (Reglamento Seguridad],
desarrolla el precepto de la LOPD relativo a las medidas de seguridad y establece las medidas de indole
técnica y organizativas necesarias para garantizar la seguridad de los datos, los ficheros, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervienen en los tratamientos,
sujetos al régimen de aplicacién de la LOPD

A su vez, establece en su articulo 17 la obligacion de realizar auditorias cada dos afios de los sistemas de
informacion cuya tipologia de informacion sea de nivel medio o alto.
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Una herramienta que automatice el desarrollo y la distribucién de los distintos aspectos de la auditoria
en relacion a las responsabilidades, implicaria poder gestionar la generacion de informes (requisito que
se recoge en el art17 del Real Decreto 994,/99] desde las distintas unidades funcionales y permitiria
impulsar y fusionar los distintos resultados para obtener las evidencias y resultados de forma concurrente
y paralela. Igualmente, dicha herramienta, permitiria la generacion de cuadros de mando con indicadores
representativos del nivel de cumplimiento, ademas de aprovechar los esfuerzos de la primera implantacion
en las siguientes auditorias, permitiendo un objetivo constante de mejora y adecuacion de LOPD optimizando
el esfuerzo.

La herramienta debera disponer de una arquitectura centralizada a la que acceden las distintas entidades
de una misma organizacion, por lo que se requiere la conectividad de los distintos centros y organismos
adscritos (acceso a la herramienta via Intranet o via Internet incrementando los mecanismos de
autenticacion y cifrado en comunicaciones); mecanismos de autorizacion robustos para evitar accesos
a informacion no permitida de otras entidades, ya que se utilizaria un repositorio comun para todas las
auditorias de diferentes responsables de ficheros de una misma organizacion, cifrado del repositorio de
datos dinamicos ya que alberga informacion muy sensible; definicion los roles y perfiles por responsable
de fichero con las tareas asociadas (responsable de seguridad, su interoperabilidad y segregacion de
funciones para acometer la auditoria interna).

3. Oficina de Seguridad

Para la implementacion y operacion del Sistema de Gestion de la seguridad se estan constituyendo servicios
gue se vienen denominando Oficina de Seguridad, estructura organizativa especifica que se responsabiliza
del disefio, implantacién, seguimiento y mejora del SGSI [ Sistema de Gestion de Seguridad).

Entre las funciones principales de una Oficina de Seguridad destacan; seguridad preventiva (actividades
dedicadas a la implantacion de soluciones de seguridad tanto tecnologica como organizativa); seguridad
reactiva (gestion de incidentes de seguridad para su solucién con el menor impacto en la organizacion]; y
seguridad consultiva (asesoria continua de seguridad de los sistemas de informacian).

Estas funciones tratan de manera horizontal los principales aspectos de seguridad con el fin de
incrementar el nivel de seguridad de los sistemas de informacion de una entidad publica o privada, tanto
en las comunicaciones como en los sistemas, en una adecuacion legal, en la continuidad de negocio y la
normalizacion y concienciacion.

La Oficina de Seguridad debera responder ante la Direccién de las organizaciones, responsables finales
de la seguridad. Recordemos que el Real Decreto 994 /1999, de 11 de junio, establece la abligacion de
los responsables de ficheros, y, en su caso, encargados de tratamiento, que deberan adoptar las medidas
de indole técnica y organizativa en los sistemas de informacion que garanticen la seguridad de los datos y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos. Es decir, que Unicamente
podrén tratarse datos personales en su Sl que reldnan las condiciones de seguridad que se determine
por el reglamento de seguridad. Esta prevision es especialmente importante en el acceso a los datos
especialmente protegidos de los sistemas sanitarios debido al alto grado de sensibilidad que contendra la
informacion registrada. Sin embargo, también se da la doble circunstancia, de la necesidad de una alta
disponibilidad de los datos ante situaciones de urgencia médica, asi como la necesidad de acceso a los
mismos en diversas circunstancias y en distintos servicios y zonas de un hospital o centro de atencion
sanitaria.
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4. Cooperacion entre las diferentes Administraciones Publicas en
términos sanitarios

Con la transferencia de competencias en materia sanitaria, del Sistema Nacional de Salud, en los dltimos
anos, las Comunidades Auténomas también estan llevando a cabo distintas medidas para la modernizacion
eimpulso del Gobierno Electrénico en el area de Sanidad, orientadas a impulsar el desarrollo de servicios para
los ciudadanos, a facilitar el intercambio de informacion entre administraciones y apoyar la reorganizacion
interna de procesos de los centros de atencién especializada y atencion primaria.

Las estrategias de salud publica basadas en infraestructuras tecnolégicas y aplicaciones e-salud permiten
a los poderes publicos centrar toda su gestion alrededor del paciente y contribuir a mejorar la calidad
asistencial y los ratios servicios,/ coste/ eficiencia.

El Plan de Accién eEurope 2005 preve el desarrollo de sistemas de interoperabilidad, fomentar el trabajo en
red entre organizaciones (Colegios profesionales de farmaceéuticos, médicos, enfermeria, redes nacionales
de salud, europeas e internacionales como las de transplantes, epidemioldgicas, investigacion tumores,
etc).

Los Sistema de Informacién Sanitaria deben gestionar de una forma global los servicios prestados en los
Centros de Atencion Primaria y especializada que garantice todas la previsiones que las leyes establecen
en materia de seguridad y proteccion de datos sanitarios, garantizando (pacientes, familiares, personal
sanitario, no sanitario y direccién) que se cumplen con los principios de la Recomendacién N° R (97] 5,
Directiva 95/46/CE; adecuacion LOPD; adecuacion a la Ley Autonomia del Paciente; y confidencialidad,
integridad y disponibilidad.

Dentro del marco juridico nos encontramos con la Ley 41,2002 de Autonomia del Paciente y Derechos
y Obligaciones en materia de Documentacion Clinica, que afecta a todas las Comunidades Auténomas.
Entre los principales articulos destacan: Articulo 14.2 (cada centro archivara las historias clinicas de sus
pacientes, cualquiera que sea el soporte papel, audiovisual, informatico o de otro tipo en el que consten,
de manera que queden garantizadas su seguridad, su correcta conservacion y la recuperacion de la
informacion), Articulo 14.3 (las Administraciones sanitarias estableceran los mecanismos que garanticen
la posibilidad de reproduccién futura entre otros), Articulo 14.4 (las CC.AA. aprobaran las disposiciones
necesarias para que los centros sanitarios puedan adoptar las medidas técnicas y organizativas adecuadas
para archivar y proteger las historias y evitar su destruccion y pérdida accidental).

4.1 Casos practicos de Cooperacion: Utilizacion de Datos para Estudios e
Investigacion Cientifica

El régimenjuridico a que se somete la realizacion de los ensayos clinicos trata de garantizar el respeto de los
derechos humanosy la dignidad de la persona respecto a la aplicacion de la biologia y la medicina reflejados
en la Declaracion de Helsinki y en el Convenio de Oviedo. Asi lo sefiala en su preambulo. A tal efecto exige
el dictamen favorable del Comité Etico de Investigacion Clinica -que realizard un seguimiento del ensayo
hasta su recepcion final- (arts15 y 10 del Decreto 223,/2004), autorizacion de la Agencia Espariola de
Medicamentos y productos sanitarios (arts.20 a 23, Decreto 223,/2004) y realizase de acuerdo con las
normas de buena practica clinica (art. 34, Decreto 223,/2004), imponiéndose a los investigadores unas
normas severas de vigilancia de la seguridad (arts.42 a 47).
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Este avance permitira que se obtengay se documente el consentimiento informado de cada uno de los sujetos
del ensayo, libremente expresado y deberéa estar documentado [hoja de informacién para el interesado y
documento de consentimiento). El tratamiento, comunicacién y cesion de los datos de caracter personal
de los sujetos participantes en el ensayo se ajustaran a lo dispuesto en la LOPD y constara expresamente
en el consentimiento informado. Paralelamente, los sujetos del ensayo dispondran de un punto donde
puedan abtener mayor informacién (direccion a través de la cual podran ejercitar los derechos de acceso,
oposicion, rectificacion y cancelacion).

Como punto importante estéa la creacion de la EudraCT, base de datos de Ensayos Clinicos para la Unién
Europea, que segun la Directiva 2001 /20/EC del Parlamento Europeo y del Consejo, de 4 de abril de
2001 (relativa a la aproximacién de las disposiciones legales reglamentarias y administrativas de los
Estados miembros sobre la aplicacion de buenas practicas clinicas en la realizacion de ensayos clinicos
de medicamentos de uso humano), debera contener informacion sobre todos los ensayos clinicos en los
gue se incluya al menos un centro ubicado en un Estado Miembro de la Comunidad. Esta base de datos
debera contener una parte de la informacién requerida en el formulario de solicitud europeo de ensayo
clinico, datos sobre la situacion de autorizacion o no del ensayo en cada uno de los Estados involucrados
en el mismo, incluyendo una referencia a la opinién del Comité Etico correspondiente, identificacion de las
modificaciones relevantes, la declaracion de final del ensayo, y una referencia a las sobre cumplimiento de
las Normas de Buena Préctica Clinica realizadas.

Red para registrar
acontecimientos adversos

Formato electrénico estandar europeo

Promotor
Agencia Espariola Registro de
del Medicamento y Acontecimientos
Productos Agencia Europea de Adversos
Sanitarios evaluacion de
medicamentos
Red para registrar
acontecimientos adversos
Autoridades Investigador

sanitarias CC.AA.
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5. El reto de la tecnologia movil en favor del paciente

La aplicacién de la movilidad en la Sanidad es ya una realidad. La plataforma mavil de servicios en Hospitales
y Centros de Atencion primaria empiezan a ser una realidad y sirven como ejemplo de las ventajas que
reportan estas tecnologias en el ambito sanitario. La utilizacion de esta plataforma telematica tiene
muchas funcionalidades, se pueden remarcar como ejemplo los sistemas que recuerda a sus pacientes,
via mensaje al teléfono mavil (sms), las citas con el médico, lo que supondra una reduccién en las citas
fallidas o del absentismo, fenémeno que perjudica a las listas de espera. Este tipo de proyecto podra
disminuir la tasa de pacientes no presentados a consultas en porcentajes muy resefables.

Otra tipo de funcionalidad es aquella que ha proporcionado al personal sanitario de PDAs disponiendo de
la informacién de los pacientes que necesitan cuando estan realizando la visita. Dentro del hospital utilizan
conectividad WI-Fl, y en las visitas a domicilio se emplea GPRS.

También se esta utilizando este tipo de tecnologia, para recordar a un paciente las horas y tomas de un
medicamento.

Todos estos avances y los que estan por llegar dejan visibles las enormes potencialidades que nos ofrece
las aplicaciones moviles para mejorar la relacion del sistema sanitario con los ciudadanos, en aspectos
como recordarles sus citas médicas, el calendario vacunal de sus hijos, lanzamiento de consejos sanitarios
o informacién relativa a su medicacion.
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