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La Seguridad en IT-Deusto
—ﬁ

IT-Deusto posee una larga experiencia y especializacion.
* Responsables de Seguridad de Primeros ISP
* Creacion de IP6 Seguridad (1997) e IP Soluciones (2000)
* Integracion de IP Soluciones en IT- Deusto (2003)

Equipos de expertos: mas de 40 personas dedicadas
exclusivamente a la seguridad informatica

Soluciones de Seguridad propias Open Source (OSSIM)
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Evolucion Tecnologica
B -

' SENeOR Integracion
IDS
Firewall
1994 2000 2001 2003 :
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El Problema

‘

1. ¢ Por donde empiezo?

1. ¢ Cuales son las alertas de verdad?

1. ¢En que situacion estoy?
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La solucion para Gestionar la Seguridad: OSSIM
o T —@—

Open Source Security Information Management

Consola de Gestion de Seguridad
(codigo abierto)

SOURCER. RGE"

ENTERPRIBE EDTHIMN
Optimi r_ina Distributed Devel cpmant

http://www.ossim.net/ http://sourceforge.net/projects/os-sim/

Se trata de un Producto lider, probado por mas de 22.000 usuarios
a nivel mundial.
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http://www.ossim.net/

¢ Qué es OSSIM?

‘_—_\

Plataforma de Seguridad Open Source compuesta por mas de 22
Herramientas lideres en el campo de la Seguridad Informatica:

Composicion Basica de OSSIM,;

e b e ey P pom
B W oM
WM i |

Servidor OSSIM (Consola de Gestion) By 6w

Framework (Interaccion entre Modulos) - —

Base de datos de OSSIM (Eventos)
Agentes (Sondas Colectoras)

Todo montado sobre Sistemas Linux
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OSSIM. Herramientas Pioneras.
o T —@—

Herramientas mas Destacadas de OSSIM

= IDS (Snort)
= Monitorizacion de trafico de Red (Ntop)

= Anomalias y deteccidén de nuevos Servicios (Pads)

= Anomalias de Red por comportamiento (Spade)

= Deteccion de Cambios de Mac (Arpwatch)

= Deteccion de Cambios de Sistema Operativo (P0f)

= Monitor de persistencia (rrd, Spade)

= Analizadores de protocolos (Ntop)

* Inventariado servicios activo (Nmap)

= Scanner de Vulnerabilidades (Nessus)
" IDS de HOST (Osiris)
= Recolecciéon de Multiples Dispositivos (Plugins)
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Security Information Management (SIM)
- ———\
Presentacion

C. Forense M. Riesgos
Monitorizacion|| Deteccion Auditoria
Transacciones Val. Riesgo Val. Riesgo

Correlacion .
M. Servicios Inventario

Priorizacion

M. Sesiones Audit Sist
D. Anomalias

M. Uso D. Patrones Audit Red

Normalizacion

Coleccion
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Funcionalidades de OSSIM
o T —@—

¢, Cuales son las principales funcionalidades?

Cuadro de Mandos Monitores de Riesgo y Comportamiento  Consola Forense y Monitores de Red
para visibilidad a alto nivel para la monitorizacién a nivel medio para el bajo nivel

1 |

Nuevas capacidades desarrolladas para aumentar la fiabilidad y sensibilidad de la deteccion:

Herramientas de
Monitorizacion

Correlaciéon Priorizacion Valoracion de Riesgos

|

“Postproceso”
de los SIM

Framework, herramienta de administraciéon que
configura y organiza los diferentes modulos

()

()

Detectores y monitores integrados en la distribucion de la solucion: _§
©

. Pluggins de 8

IDS . . Monitores ’ o

(detectores de patrones) Detectores de Anomalias Firewalls Varios recoleccion de fuentes o
externas S

()

a

OSSIM complementa muchos otros productos de mercado que no disponen
de todas sus funcionalidades
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Arquitectura
_
OSSIM

Cuadro de Mandos

A. Forense Monitor Riesgos Monitor Uso

Correlacion

Valor de Riesgo

Priorizacion

Colector/ Normalizacién
x -

A Y A
'-.—— ’
Detectores: i—
s
g
Anomalias IDS FW Windows
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De los Eventos a la Gestion de la Seguridad

—

1.- Coleccion

. Millones de Eventos
2.- Anomalias

A
v

3.- Priorizacion

- Cientos de Eventos
4.- Valor del Riesgo

5.- Correlacion

6.- Consola Forense Decenas de Alarmas

i\ (¢
VARV

7.- Cuadro de Mandos

Gestion de la Seguridad
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1.- Coleccion: Topologia

‘—_\

Correla

Management

Valora Riesgos Server

Prioriza

O—=ctn —0

; X
M s | |A s L —fp—p—t
on nom can
/| Sonda /

Sonda /

- 'Colector 2
Colector 1 Parser Eﬁ' \f“ 7""
L. =
&= gl Eﬂ-‘pg

T A
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2.1.- Anomalias

‘\—§

Monitorizacion del Uso (Estadistico)
Monitorizacion de Sesiones (En Tiempo Real)
Creacion de Perfiles por Patrones.

Anomalias de Red.
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2.2.- Anomalias

Hosts: [All ] [Local Only ] [ Remote Only ]

Network Activity: All Hosts - Data Sent+Received

“

®  Monitorizacion del Uso (Estadistico)

Data: [All] [ Sent Only] [ Received Only |

ITeDeusto

HustE Dumai“ﬁﬁd32112111!]93?65432112111!]93?
PM [PM [PM |PM |PI PM PM AM [AM [AM AM AM AM | AM AM [AM [AM AM AM PM PM PM [PM P
asag02aplic.cnc P Laocal
asoZalbeca.edcipba Local
asoZaldecj.edcipha Local
asoZaldecm.edcipba Laocal
asoZalmacd.edcipba Local
asoZalmace.edcipba Local
asozalmact.edcipba Lacal
asoZalpaca.edcipba Local
asoZaltoca.edcipba Laocal
alLdownload.windoewsupdate.com E
aldownload.windowsupdate.com E -F
Presentacién OSSIM 15
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2.3.- Anomalias

‘

®  Monitorizacion de Sesiones (En Tiempo Real)

I. [} ¥ ¥ [
iﬁe{m: | Sensor; nsm ;.vikecargar

Active TCP Sessions

Client Server Data Sent | Data Revil Active Since Last Seen Duration  Inactive | Latency
““Tﬁfg” % ‘61962 19.2MB) 954 MB| FriMay1911:00:17 2008 |Tue May 23 17:55:44 2006 |4 days 6:55.27| 1sec| 232ms

pes P :2895¢3 ) 144 0{Tue May 23 17:55:34 2006 | Tue May 23 17,55:43 2006 8sec| 2sec

nc&.ﬁgpl' 4070 qesmranZone 'ssh| B84.3KB| 3071.4 KB|Tue May 23 17:43:01 2006 | Tue May 23 17:45:13 20086 212 1032

pc12P 1200 gestilan2.cne :ssh| 44 KB T.0KB|Tue May 23 17:54:48 2006 | Tue May 23 17:55:15 2006 27 see| 30 sec

gestilan.cne 'ssh pel lgf' 4206| 2098 KB| 83.4 1KB | Tue May 23 17:45:45 2006 | Tue May 23 17:49.08 2006 3231 B37

ped 4.Qgp P 1350 proxytron.cnc ™ :3128 40 40|Tue May 23 17:52:23 2006 |Tue May 23 17:52:23 2006 Dsec| 322

pel LchpF' 1369 proxytron.cnc P :3128 40 40{Tue May 23 17:52:24 2006 Tue May 23 17:52:24 2006 0 sec i

ped 4.@9;- P:1312 proxytron.cnc P :3128 40 40| Tue May 23 17:52:24 2006 | Tue May 23 17:52:24 2006 Dsec| 321

pel 40P P 1388 proxytron.cne P :3128 40 40{Tue May 23 17:52:26 2008 | Tue May 23 17:52:26 2006 Dsec, 319

pel 4.@.:9;- P 1300 proxytron.cnc M :3128 40 40| Tue May 23 17:52:26 2006 | Tue May 23 17:52:26 2006 0 sec 319
ITeDeusto Presentacion 0ssiM 16




2.4.- Anomalias

‘_—_\

®  Creacion de Perfiles por Patrones.

- Servicios, Duracion, Horario, Tamano, Contenido, etc.

Umbrales maximos permitidos

global Metrics /
Pis

40 k . . . ‘_/—'1
30 1
20k - - - -
10 k - - - -
——
b Ts00 00:00 06.00 1200
B Corn promise M Attmck

Presentacién OSSIM 17
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2.5.- Anomalias

® Anomalias de Red.

Prediccion por el Algoritmo Holt Winters; Prediccion futura, a través
de tendencias; Diarias, Semanales, Anuales

122.6 MB

Trafico anormal

ITeDeusto Presentacién OSSIM 18
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3.- Priorizacion
B -

® Inventario de Activos

W  Valoracion Topologica de Amenaza

| Politicas
|E| Origen Destino | Fuertos |Firmas|Sensnres Limite de tiempa |Prioridad Descripcidn
: sernvidores 23 (tep) sensorl L iy . -
1 | terminales 192 1681 1 25 (tcp) | web S 15 3 Descripcian de la palitica 1 [Modificar Eliminar
| 50 (tep)
192.168.1.1 25 tep)
2 [ terminales | 110 {udp) | web 20 2 Descripcion de la politica 2 |Modificar Eliminar
terminales
5269 (udp)
3 1921611 | tBrminales | 25 dtep) 1 10 5 |Descripcién de la polttica 3 |Modificar Eliminar
servidores | 25 {udp)
25 (tep)
4 1192.1668.1.1 | terminales | 256 (udp) | web a0 4 Descripcion de la politica 4 |Modificar Eliminar
80 tep)
Crear nueva politica
ITeDeusto Presentacién OSSIM 19
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4.- Valor del Riesgo

-——\

B Riesgo Intrinsico e Instantaneo

1.- Valor del Activo é 2.- Amenaza del Evento
& :
\\\‘ ‘,//
ACTIVOS AMENAZA
IMPACTOS FIABILIDAD
>
RIESGO 6 3.- Probabilidad

!
| Riesgo Real de Amenaza|

ITeDeusto Presentacién OSSIM 20
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5.- Motor de Correlacion. (Valor anadido de OSSIM)

¥ Basado en el uso de Directivas logicas que ayudan a
determinar el riesgo de un Ataque en la Red.
B Estimacién del riesgo de un ataque, calculado en funcion de:
BASSET = Activo
BPRIORITY = Valor de la amenaza
BRELIABILITY = Fiabilidad

Eventos

_—

Anomalias

Vulnerabilidades

Versiones

ITeDeusto Presentacion 0SSIM 21




5.1.- Motor de Correlacion. (Directivas)
B -
B Basado en el uso de Directivas légicas que ayudan a
determinar el riesgo de un Ataque en la Red.

DIRECTIVAS

Directives list

Serneric ossim

1d Mane

Fossible wWorm

Possible Plague

Peer anomaly. Worm ¢ P2F 7

Strange hosk behawiour

strange global behawviour

Compromised hosk compromising aokther host

oY =N R B xR € ) B

0 Possible Worm pork S0
1 Possible PorkScan against DST_IP

1z FPossible bruke Force login akkempk against
OST_IF

14 PMAP PorkScan against DT _IP

15 PortScan againskt DST_IP

16 SRC_IFP: Edonkew use dekected

17 SRC_IF: Ssh coverk bunnel detecked

18 SRZ_IP: Potecial 535H Scan Bleeding-sdge

ITeDeusto Presentacion OSSIM 22
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Ejemplo: Gusa
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5.2.- Motor de Correlacion

‘

Ejemplo de Alarma Correlada de un Gusano

alarms/Events

Volver a 1a paglna prlncupal
= 1 4397894 Pns;nhle Worm 10 102 255 243 msm:
Alarm Summary [ Total Paddr (ricas: 16 - T|pusun+cas'1 - Dst Puerfos dnicos: 1] - [ Ver alarma ]
1 4397893 Spade: Closed dest port used 0 ZCI'.IG{E -11 13:00:34 10.102,80.5:14791 10.102,255.4%: msrpc 2 fick
2 4397591 Spade: Closed dest port used o Z006-05-11 13:00:29 10.102,80.5:15564 10.102,255.116:msrpc 2 Ak
3 4397887 Spade: Closed dest port used o 2006-05-11 13:00:09 10.102,80.5:12693 10,102,255, 60:msrpc | 2 Ack
4 4397835 Spade: Closed dest port used o 2006-05-11 13:00:03 10,102,80,5; 15920 10.102.255, 162 :mesrpc 2 Ack
S 4397883 5_pag:|e: Closed dest port used o 2006-05-11 12:5:59 10.102,80.5:13347 10.102.255.169:merpc Z Ack
6 4397882 Spade: Closed dest port used o 2006-05-11 12:59:56 10.102,80.5:15814 10.102.255.22 :msrpc 2 Ack
7 4397881 Spade: Closed dest port used [1] 2006-05-11 12:5%:54 10,102:80.5: 15775 10,102,255, 79:msrpc 2 Ack
B 4397874 Spade: Closed dest port used [1] 2006-05-11 12:59:22 100102, 80.5:13525 10,102, 255.210:msrpc 2 Ak
9 4397866 Spade: Closed dest port used [+] 2006-05-11 12:59:07 10.102.80,5:12475 10,102.255.95:msrpc 2 ek
10 4397864 Spade: Closed dest port used 1] 2006-05-11 12:56:45 10.102.80,5:5853 10,102.255.204:msrpc 2 Bk
11 4397863 Spade: Closed dest port used o 2006-05-11 12:56:142 10,102,50,5:14539 10,102,255.213:msrpc 2 Ack
12 4397862 Spade: Closed dest port used o 2006-05-11 12:58:41 10.102.80.5;14501 10.102,255.11%:msrpc 2 Ak
13 4397857 Spade: Closed dest port used 1] 2006-05-11 12:57:58 10.102.80,5:13791 10,102.255. 152:msrpc 2 Ak
14 4397856 Spade: Closed dest port used o 2006-05-11 12:57:54 10.102.80.5: 10486 10.102.255. 1 7:msrpc 2 Ack
15 4397354 Spade: Closed dest port used 1] =5 27,45 10,102,80.5:12763 10.102.255.132:merpc 2 Ak
16 4357852 Spade; Closed dest port used o 2006-05-11 12:57:42 10.102.80.5:867% 10.102.255.243:msipc 1 fick
ITeDeusto Presentacién OSSIM 24
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5.3.- Motor de Correlacion

‘

Ej. Intrusion:

[
v

“Hola!”

2. “

“A tus 6rdenes”

Fiabilidad del Ataque

Persistencia

4_ Comportamiento

ITeDeusto Presentacién OSSIM 25




6. Consola Forense
= ———\

Ll
= Home Search AG Maintenance [l
«o  Query Results Cached: Unlq Src  Dat | DstPon
[ Back ]
SUSISINE bk S ME 28 OB ITIeeE
Meta Criteria any * Sensors
ip?;&hér,:u_ any * Unique Alerts { classifications )
5 1 Critar + Unigue addresses: source | destination
Layer 4 Criterid Bty + Unique IP links
Payload Criteria ey * Source Port: TCP | UDP
+ [Destination Port; TCP | UDP
* Time profile of alerts
Y Displaying alerts 1-50 of 265959 total
- " Source Dest. ’ ’ Layer 4
u Signature Timestamp T PP Asst-<Prio-<Risk-<Rel Proto
O #0-(430-2) SSHd: Failed password 2006-05-22 13:43:19 172.24.8.75 172.26.27.65 3 1 2
| =1.4430.1) parm_unix: Authentication failure 006-05-22 1374500 172.24.8.75 172.26.27.65 2 2 1 2 IP
O 224292} SSHd: Failed password 2006-05-22 13:40:52 172.24.8.75 172.26.27.1 2 3 1 2 IP
O 23.429.1) pam_unix; Authentication failure 2006-05-22 13:40:34 172.24.9.75 172.26.27.1 2 2 1 2 P
O #4.(411.8) Telnetd: Authentication failure 2006-05-19 08:18:18 172.26.27.229 172.24.176.161 2 2 1 2 IP
O #5.(411-1) pam_unix. Authentication failure 2006-05-19 08:18:16 172.26.27.229 172.24.176.16 2 2 1 2 P
H| #6-14116) Telnetd: Authentication failure 2006-05-19 08:18:03 172.26.27.229 172.24.176,161 2 2 1 2 P
O =74411.5) Telnetd: Authentication failure 2006-05-19 08:17:30 172.26.27.229 172.24.176.16 2 2 1 2 P
O #8-(4114) Telnetd: Authentication failure 2006-05-19 08:17:24 172.26.27.229 172.24.176.161 2 2 1 2 P
Fl 29.4411.3) parn_unix. Authentication failure 2006-05-19 08:17:21 172.26.27.229 172.24.176.161 2 2 1 2 P
O #10-(411-2) Telnetd: Authentication failure 2006-05-19 08:17:01 172.26.27.229 172.24.176.161 2 2 1 2 IP
= #1141 Telnetd: Authentication failure 2006-05-19 08:15:39 172.26.27.229 172.24.176.161 2 2 1 2 P
H| 212.(401.5) Telnetd: Authentication failure 2006-05-22 13:46:35 172.24.8.75 172.24.17.1 2 2 1 2 P -
ITeDeusto Presentacion OSSIM 26
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7. Cuadro de Mandos. Métricas de Seguridad.

& OSSINN

Reports Incidents  Monitors  Policy Correlation = Configuration  Tools Logout [

METRICS

| —

[LastDay ] [Last Week] [Last Month{ [Last Year [}

global_admin Metrics g

b g

100 I ! } ! | | } L

| g

50 B

il | i ”— b e 3

-50 5
-100

Jun Jul Bug Sep Ot New Dec  Jan Feb  Mar Apr  May 2

W Attack W Compromise

2006-01-1& 01:00:00

0 I] 2006-01-18 01:00:00
[} EH  2005-01-13 01:00:00
IE a00e-01-1201:00:00

B 0050112 01:00:00

2006-01- 18 01:00:00
200&-01-10 01:00:00
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OSSIM Gestion de Ia Seguridad a todos los Niveles

‘\ﬁ
1. Métricas

Estado de Seguridad de |la Empresa ‘

Alarmas (decenas)

Abstraccion
_— e e e e e e Em Em Em Em Em Em Em = =

Eventos (millones) Trazas Detallada de Eventos ‘

ITeDeusto Presentacién OSSIM 28
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Todo en una Caja Negra
___ _\

\
\\
\NTERNEY
SECURITY
ALARN
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Caso de éxito en |la Administracion publica

iula

Bl Ayuntamiento de

W ALCOBENDAS

Cliente: Ayuntamiento de Alcobendas

Necesidades:

Monitorizacion del Trafico de Red.

Errores en Aplicaciones de la Administracién.
Gestion de la Seguridad de sus dispositivos.
Estado Real de la Seguridad en su Red.

ITeDeusto Presentacion 0ssim 30
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Caso de éxito en la Administracion publica: Esquema de red

Delegaciones de la
Administracion del
Ayuntamiento de

Alcobendas

LT

B Ayuntamiento de

W ALCOBENDAS

Consola de
Gestion

B

/

Jzy
O
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Gestion de la Seguridad Centralizada.

& OSSINN

Reports Incidents  Monitors  Policy Correlation = Configuration  Tools Logout [

METRICS

| —

[LastDay ] [Last Week] [Last Month{ [Last Year [}

global_admin Metrics E

3 2

100 1 ! | | | | | | ! a

s0 E

of kR H— b ey
= : 4+—

-100
Jun Jul Bug Sep Ot New Dec  Jan Feb  Mar Apr  May 2

W Attack W Compromise

GLOBAL SCORE i IR  22946 | 0

2006-01-1& 01:00:00

0 I] 2006-01-18 01:00:00
[} EH  2005-01-13 01:00:00
IE a00e-01-1201:00:00

B 0050112 01:00:00

2006-01- 18 01:00:00
200&-01-10 01:00:00
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Consola Forense: Ejemplos Reales

P2P e-Donkey Detectado

Source Dest. Lapar

=] Signature Timestamp Address Address Asst-<Prio-<=Risk>==Rel Pr:to

[0 #0-{131-442564) url[snont] BLEEDIMNG EDGE eDonkey 2O06-05-17 0627 172.24.8.100 1052 194.30.150.
Status Request

[ #1-131-448152) url[snort] BLEEDING-EDGE P2F eDonkey Server 2005-05-19 06:07:18 1722481001052 66.172.60.133 4565 o 1 o 1 LIDP
Status Request

[0 #24131451282) url[snort] BLEEDING-EDGE P2F eDonkey Server 20065-05-20 02:17:16  172.24.8.100:1034 83_.149.72_127 4665 2 1 o 1 LIDP
Status Request

[0 #3-131451732) url[snort] BLEEDING-EDGE P2P eDonkey Server 2006-05-20 08:52:18 17224 8.100:1034 213.251.161.69 4665 2 1 u} 1 LIDP
Status Request

[ #44131453702) url[snort] BLEEDIMNG-EDGE P2F eDonkey Server 2005-05-21 11:07:18  172.24.8.100:1034 209.204.61.10. 4565 2 1 u} 1 LIDP
Status Reguest

[0 #5-(131-455571) wurl[snort] BLEEDING-EDGE P2P eDonkey Server 2005-05-22 10:32:18 172.24.8.100:1034  209_204.61.44. 4565 2 1 u} 1 LIDOP
Status Reguest

[0 #6-44131-45630%) url[snort] BLEEDING-EDGE F2F eDonkey Server 20065-05-22 12:42:168  172.24.8.100:1034  216.28.31.240. 4665 2 1 u} 1 LIOP
Status Reguest

[0 #7-(131458531) wurl[snort] BLEEDING-EDGE P2P eDonkey Server 2005-05-23 070716 172.24.8.100:1034 83.149.98_3: 4665 z 1 u} 1 LIOP

Status Regquest

121 - 442564 |2DDE| 05-17 06:27: 18 url[snnlt] BLEEDIMNG- EDGEIPEF’ eDonkey Serverbtatus Request

[ Crame Jrtermsce] e |

172.24.0.36 any src host ot 172.24.0.36 and src host not 172.24.0. 24

a4 62834 128' 11884
Source Name Dest. Name
FQDM
c: 81 il |

Optlons nore

source port dest port

[ 1062 ; [ |

length = &
B (00 B3 96 77 F9 oaa s E—
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Consola Forense: Ejemplos Reales

—

Detectada Actividad MNS (Messenger) Tunelizado por Tramas
HTTP a través del Proxy.

AlP F
source| dest
ort ort Cl|s I
P P K|H N
R;_;) " 0 | o | |

| 2732|3128 [x][x |3031415652 1856533071 5 | 64512 58023

ovior- TN

length = 289

G AC
— WA
Z=<W0

(000 : 00 04 00 00 00 03 01 19 43 48 47 20 31 32 20 4E ... ... .. CHS 12 H
(010 : 4C 4E 20 31 30 37 33 37 39 35 31 31 36 20 25 33 LH 1073795116 X3

!DED : 43 6D 73 6E 6F 62 64 25 32 30 43 72 65 61 74 6F Cm=nobi*20Creato

EDED o 72025 33 44 25 32 32 6D 61 6E 6F 6C 6F S5F 67 61 rx3Dx2 2nanolo_ga

040 : 72 63 69 61 GF 6D 61 GE 74 69 6C 6C 61 25 34 30 _rcia — i
|0S0 : 68 6F 74 6D 61 69 6C 2E 63 6F 6D 25 32 32 25 32 | thmail.canEEZE
060 : 30 53 59 74 65 25 33 44 25 32 32 31 38 31 39 35 T USIZSRIDRZZIRL19G
|070 : 25 32 32 25 32 30 54 79 70 65 25 33 44 25 32 32  %22%20Typek3Dx22
080 - 33 25 32 32 25 32 30 4C &F 63 61 74 69 6F 6E 25  3%22%20Location®
090 : 33 44 25 32 32 G54 46 52 36 39 2E 64 61 74 25 32  3D%22TFRA9.datk2
020 : 32 25 32 30 46 72 69 65 RE 64 AC 79 25 33 44 25  2%20Friendlyk3Dx
|0b0 - 32 32 41 41 41 25 33 44 25 32 32 25 32 30 53 48  22AAA%3DXI2%20SH
0c0 - 41 31 44 25 33 44 25 32 32 68 64 SA 57 6A 6F 57  A1DX3DX22hdZWioW
1040 : 64 66 69 39 79 69 37 65 6 75 72 61 47 62 61 70  dfid9viTefuraGbap
0=0 : 71 68 75 4D 25 33 44 25 32 32 25 32 30 53 48 41  ghuM%3Dx22%20SHA
|DED : 31 43 25 33 44 25 32 32 57 33 44 73 34 52 65 56 1C%3D%22W3Ds4ReV
1100 : 54 79 44 57 33 67 61 64 70 69 SA 41 50 52 33 54  TyIW3gadpiZAPR3T
1110 : 74 76 6B 25 33 44 25 32 32 25 32 46 25 33 45 0D tvkx3IDR2INIFXIE.
120 : 04

I

Payload
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Eventos de Seguridad: Ejemplos Reales
—ﬁ

Detectado Cambio de Mac:

Cambios de Mac g [ Get anom list ] [ Get full list ]
Maquina Sensor Mac Mac anterior Cuando Aceptar Ignorar:
. 172.24,96,175 172.24.95.161 2006-05-12 10:06:33 0 i
172,24,96,175 172.24,96,161 0:a0:26:2c:65:f8 0:a0:26: 20656 2006-05-12 10:06:33 D D
172,24,96,175 172.24,96,161 0:a0:26:20:65:f8 ialize:2oias5ee 2006-05-12 10:06:33 D D
172,24,96,175 172.24,96,161 Diali2ezondies ialize:2oi65:72 2006-05-12 09:43:57 D D

Detectado Cambio de Sistema Operativo:

© 172.24.8.78 172,24.0.36[any] Lin 2.5 2006-03-19 13137116 Windows ¥P SP1, 2000 SP3 2006-03-10 1311132 Z Manths, 9 Days 23:25:46 [] A

Sistema Operativo Actual Sistema Operativo Anterior
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Gestion de la Seguridad: Incidencias

-G\_—§

estor de Incidencias:

€ OIINN

Cu_ntrol _Pa_nel Reports - Monitors Policy Correlation Configuration Tools Logout [

Class Type In charge Status Priarity Action
(Al v] [ALL (el | | | [open [s] [aw  [s] [ok]
Ticket Title  Prioity  UfeTime ~ Incharge Type | Status  Extra
ALADA [ . = ] I !: Generic Open
ALADS Possible Plague at port 137 n 1Day 03:23 055IM admin Expansion Virus Open
EVEQ3 Hew 05 Anomaly Incident n 4 Days 06:31 055IM admin Generic Open
EVEDZ2 New anomaly E 4 Days 07:24 055IM admin Generic Open

Insert new Incdent { Alarm | Anomaly [ Mac, O3 | Services ] | Event | Metric)
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Gestion de la Seguridad: Incidencias

“ Comunicado y Escalado de Incidencias: —

| Teke  Incdete | encargado | Estado  proidd  Acén
fame: Posible Escaneo SSH
T - ane—=

Tvpe Escanen de Maquinas -
Created: 2006-03-09 13:53:01 (3 Days 23:28) Edit
ALA4SS Last Update: 2 Months, 11Days 20:55 Ay Operaion Coner New ticket

Exra: 172.24.96.160/27 () Borrar

Seurce Ips: - Source Ports:
Dest Ips: - Dest Ports:

Email changes to:
m@xmmﬁ;m N— /[ subscribe || Unsubscribe |

Se ha detectado un posible escaneo con fiecha y hora; 2006-03-08 17:27:23 desde mml-m
ip 172.24.96. Aqu

Iarqaqlnmomz lesdp:.»erto!z(sd:}delasmmas fo: OSSIM acimin
Since Creation: 00:08

Accion

Explicar lo sucedido

Descripeion Estado: Open

Evento de prushas con un script disefiado en el CGP, Mnrihillﬂeci.m
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Gestion de la Seguridad: Informes de Seguridad

‘

“ Ejemplo de Informes propios del sistema;

Top 10 Attacked hosts

TOP ATTACKED
40

30

20

1o

194-17]

.ml.a“-"-’l.!

Top 10 Attacker hosts

TOF ATTACKER
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Caso de éxito en la Administracion publica: Beneficios

= e ——

Beneficios con la herramienta OSSIM:

Disponibilidad de Informacién para la Toma de Decisiones.
Mejora del Rendimiento de Redes.

Optimizacion de la Productividad del equipo técnico del Cliente.
Incorporacion de Nuevos Servicios.

Aumento de la capacidad de Gestion de la seguridad de la
informacion.
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“ Referencias OSSIM
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Referencias de la plataforma de seguridad OSSIM
B h

¢ Por qué OSSIM es N° 1 como producto?

EL PAIS, JUEVES 3 DE FEERERC CE 2005

Es la 1° Consola Open Source de Seguridad del Mundo erend L
Cuatro ‘hackers éticos” esparioles triunfan

en el mundo con un programa de seguridad

La NASA, arganizaciones militares y 22.000 persanas han descargada este paguete libre, de aplicaciones para
administraciores de sistemas @ E| Ministerio de Economia francés y Philips participan en su desarrollo

WERCE MOUST B “'-—'E._'v

BRI cuatio amigos espafioles

que gustaban de llumarse fac-
ers s, Tace inoo anos, de-
cidieron crear una herramienta
de soquridad de licencia libr,
OSSIN (Open Source Iniras
tructure for Security Monito
ring).Hoy, osth suite Tbredese.
guridad mis copiada del mun
doy la utlizan crnpresas desd

Tes. La avernira de osios hac-
Jeers, CUY cmprosa. compraba
IT Deussto aprincipios de 20,
esumbuen ejermplo de ebmo bi-
cer negodo con un products
quese regil.

Mis de 22000 personas
an copiado ol programa OS-

Esta en el puesto 85 como producto open source (sourceforge) itz

warelibre del mundo. No es fi-

cl estar en Sourevforge. Y me-
s sor el programa lider en su

Tuvo alrededor de 30.000 downloads en el afio 2005
Es visitada por 15.000 especialistas al mes

>accesogroup 04/10/04 EALNREO DIAS (SUPLEMENTO ESPECIAL)

Prensa Ot Documento: 11
Twada:  60.226 Ejemplarss Impresisn:  Blanco y Negro
cod 2631500 Déusion:  25.835 Ejemplaras sccin

IT DEUSTO Pionera en software libre

Intrusos
it et ST con buenas

S ot SUIg0d el i e atkers i . R e 8o, decrdharan b .
e TRV i B fbve, CESMH (Open Sourre Infrastruciave fov Seceriy 1 I Itel ICIO I I es
Aol MOP, &5 M SNt Ghe 02 Seguriiad ms Seroanpads del mund

Meéracn Gurna Marid om perfil psicolgicn, yu que ectsila-
mas personis de confiasa” refletkina
1 inteso se acerca o 1 plierta el responsable de IT Dessth. Mirando

Lz uiilzan emprasas desde Sudidlrics a Sngapus, ndiidas corporscones v baneos espanoles. La
avantura de estos hadkers, cuys emgresa compeaba 1T Dewsto a grocpios da 2004, as un buen Ukmmu.lmmnwug :::,:;fmw N:ﬂmmdzm:

MG Ce COMD RECAr reQocio Con un products gue s regala.

pot [ 2
Lunda Ia seguridad, en vez de robarls,  ereclendo con ¢l boots de intermet. Con

Frimmde mmmbn b aZe e fe Ao FE AR m————— e S dmm e e ) m— i
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Referencias

CASA/EADS Espacio
Telefénica Méviles
Telefénica Empresas
Mercados Financieros
People ETT
Chronoexpress
Grupo Bergé

Ayto Alcobendas
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ReferEI‘Cias (no implantados por IT Deusto)

Navy (EEUU)

Nasa (EEUU)

Min. Defensa (Australia)

Min. Economia (Francia)

Dep del Gobierno (Mexico)
Philipps (Holanda)

BellSouth (EEUU)
Universidad de Pekin (China)
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Area Seguridad IT Deusto

i Ruegos y Preguntas !

Gonzalo Asensio Asensio
Jefe de Proyecto Seguridad Informatica
gasensio@itdeusto.com
TIf: 659 43 43 33

GRACIAS POR LA ATENCION
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