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¢,Por Qué es tan necesaria la Interoperabilidad?

La descentralizacion de competencias y servicios, y la
creciente movilidad de los ciudadanos, hace gue los
proveedores de servicios sanitarios necesiten colaborar
entre ellos, mas alla de sus limites competenciales y
lingliisticos para ser capaces de proporcionar servicios de
calidad centrados en la seguridad. del paciente.
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Para lograr esta colaboracion se necesita lograr una
armonizacion.organizativa, interoperabilidad semantica
y estandarizacion técnica. No es un tema unicamente
tecnoldgico. Espana ha experimentado este reto por su
reciente proceso de descentralizacion en materia

sanitaria
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¢,Cual ha sido nuestra Estrategia Tecnologica?

Estrategia 2003-2007:

B Organizar funciones ya contenidas en las aplicaciones de los
proveedores de servicios sanitarios, en servicios interoperables
basados en estandares, que pueden ser facilmente combinados para
crear los nuevos servicios requeridos por el modelo actual.

B Paso Inicial: Crear infraestructuras comunes para el intercambio
B P.1: Construir servicios basicos a partir de aplicaciones existentes
M P.2: Construir nuevos servicios colaborativos (Procesos)

M P.3: Construir una infraestructura de servicios

B Nuevos retos: Interoperabilidad Semantica (Contenidos y su
representacion), Definicion de esquemas de autenticacion y Acceso
a la informacion clinica (Privacidad) e Identificacion Unica europea
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ESTRATEGIA: Desde las islas de informacién a ..........

Proveedor de servicios B e Proveedor de Servicios C
Proveedor de Servicios A
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Paso inicial: Infraestructura de intercambio del SNS 2003

Ministerio de Sanidad Comunidades Autbnomas
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= = Nodo de acceso ATM

— Linea de conexion principal
— =Linea de conexion de respaldo
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Caracteristicas infraestructura intercambio del SNS

Seguridad en el transporte

 Lainfraestructura de intercambio se compone de
un Nodo central, agentes del SNS y unared
privada de comunicaciones (Intranet Sanitaria)

 Lalntranet Sanitaria es una red privada, con
cifrado a nivel fisico, gracias a todo lo cual puede
garantizarse tanto los niveles de servicio:
asignacion de anchos de banda, priorizacion de
trafico ligado a los servicios, tiempo de
respuesta, disponibilidad etc., como la seguridad
gue precisa el sistema por la sensibilidad de |la
iInformacion manejada y su criticidad.
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Caracteristicas infraestructura intercambio del SNS

Seguridad en los accesos

« El Nodo de intercambio del SNS no dispone de usuarios
fisicos, realizandose siempre el paso de informacion entre
los servidores de los sistemas agentes y el servidor central.
Los Unicos usuarios del sistema son los administradores,
cuyas tareas estan limitadas a sus funciones y solo pueden
realizarse desde determinados puestos fisicos.

 La autenticacion de los sistemas cliente se realiza mediante
la utilizacion de certificados digitales X509v3 de la FNMT (u
entidad reconocida). Dichos certificados identifican a cada
uno de los servidores que acceden al sistema (certificado
de componente), y al propio Nodo central del SNS.

 Todos los intercambios de informacion se realizan
utilizando mensajes XML, no existiendo aplicaciones ni
ningun otro medio de acceso alainformacion contenida en
el Nodo central, que los acordados en el Consejo
Interterritorial del SNS.

T



=r = MINISTERIO
"“.: DE SANIDAD
Y CONSUMO

ESPARNA

Caracteristicas infraestructura intercambio del SNS
Seguridad en el intercambio

e Las comunicaciones entre los sistemas cliente y
el Nodo central del SNS se realizan cifradas,
garantizandose la confidencialidad de la
Informacion intercambiada.

 Deigual forma, todos los mensajes entre el SNS
y los sistemas cliente van firmados digitalmente
por el emisor, y comprobados por el receptor.
De esta forma se consigue garantizar la
Integridad de la informacién (manipulaciones de
la informacion, intencionadas o no), el NO
repudio y la trazabilidad de los intercambios.
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P.1: CONSTRUIR SERVICIOS BASICOS DE APLICACIONES EXISTENTES

r Infraestructura de Aplicaciones

Aplicaciones “heredadas” y aisladas

Varios entornos desarrollo

Sin comunicacion entre ellas

Monitorizacién / Disponibilidad

Orientadas a desarrollos

Imposible unificar por recursos y competencias

Infraestructura de Servicios

Ensamblaje / Composicion de aplicaciones
Orquestacién de servicios sanitarios

Integracion de multiples plataformas

Gestion y Control

Publicacién, descubrimiento y seguridad servicios
Enrutado y transformacion de mensajes
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P.1: CONSTRUIR SERVICIOS BASICOS DE APLICACIONES EXISTENTES

o ontrol
Servicio —

Web
Nuevo service

ontrol

Database

ontrol

Un Entorno Integrado de Servicios (ISE)

Permite construir “facilmente” servicios complejos
a partir de aplicaciones existentes con poco codificacion
Reduce tiempos de despliegue y depuracion servicios
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— Ministerio de Sanidad y Consumo
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P.2: CONSTRUIR NUEVOS SERVICIOS COLABORATIVOS (PROCESOQOS)
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SITUACION PARTIDA DE LA TSI EN EL SNS

= Las TSI presentan 7 modelos diferentes de datos

= Los codigos de identificacion personal (CIP) son propios de
cada modelo

= EXpresiones diversas del tipo de usuario (farmacia)

= CITE comun, visible excepto en dos CCAA

= Composicion heterogénea de bandas magnéticas

Incomunicacion de las Bases de Datos
desactualizacidon situacion del ciudadano
duplicidades e incongruencias
baja rentabilidad de cruces con otros
ficheros (TGSS, INE, Mutualidades)
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Tarjeta Sanitaria Individual:
LEY DE COHESION Y CALIDAD DEL SNS (2003)

El acceso de los ciudadanos a las prestaciones de la atencion sanitaria
gue proporciona el Sistema Nacional de Salud se facilitara a través de la
tarjeta sanitaria individual

Los datos basicos figuraran de manera normalizada en todas las TSI

El Ministerio de Sanidad y Consumo asignara un codigo de
identificacion personal Unico para cada ciudadano dentro del SNS

Se desarrollard una base de datos de poblacion protegida por el
Sistema Nacional de Salud gue genere el codigo personal y que actue
como sistema de mantenimiento y actualizacion de datos basicos para
todas las CCAA y otras administraciones competentes en aseguramiento
sanitario

ScE
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Extender a todas las CCAA en la base de datos de TSI de
utilizacion conjunta en el SNS

Permitir:
= La identificacion homogénea de los usuarios

v'codigo de identificacion personal univoco para el SNS

=2 Mantener un intercambio de informacion entre las CCAA
vregistro de cambios que se produzcan en datos de usuarios
vinformacion actualizada sobre su situacion

v facilitar el acceso a informacion clinica

= Facilitar la consulta de la informacidon necesaria para la gestion de
usuarios a las CCAA / Servicios de Salud

= Actualizar datos frente a otras fuentes de informacion oficiales

= Obtener la informacion estadistica pertinente
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BASE DE DATOS DE TSI DE UTILIZACION CONJUNTA EN EL SNS

Construida y mantenida por las entidades competentes

Capaz de incorporar Yy respetar las especificidades de la
TSI de cada Comunidad Autonoma

No gestionar ningun proceso en la base de datos de TSI
de cada CCAA, unicamente proporcionar informacion
para la gestion

Capaz de vincular a cada ciudadano al Codigo de
Identificacion Personal del SNS, asociando los diferentes
codigos personales autondmicos al mismo

-18 -
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Sistema Informacion Poblacional del SNS

Otros Agentes SNS
< _ Seguridad Social
XML ~ FTP, emalil, Mutualidades
Dispositivo Fisico, ... Ministerio Justicia
—IMinisterio de Sanidad y Consumo | Intranet Servicio Salud CC AA —
_ Sanitarl ‘
‘ Servidor . .
Aplicaciones P Qo
o) Notificaciones 5
—_ %” 7 %
<> |5 ) S| i€
= Asincrono \ > |
_Servidor _ A E . )/ 2
1% Incron
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S
S
Aplicaciones WEB S
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Usuarios
Tarjeta

Usuarios
Administradores
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SITUACION TSI

11 CCAA mas Ceuta y Melilla en operacion

6 CCAA y una Mutualidad en proceso o con voluntad de
iIntegracion de informacion

Transacciones:

2006 2007 (semestre)

Tarjeta Sanitaria 18.718.056 10.939.364
Bajas de Justicia 625.554 262.253
Seguridad Social 39.766.112 23.520.369

Total 59.109.722 34.721.986

Esta previsto un crecimiento hasta las 420
transacciones por dia (2008)

-20-
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P.3: CONSTRUIR UNA INFRAESTRUCTURA DE SERCICIOS

Clientes

-—[ Autenticaciéon ]—

La creacion de Servicios no es suficiente:

e Las conexiones siguen siendo punto a punto
* El punto de integracion es el navegador

* Nuevos procesos requieren nuevas

Presentacion

Portal

conexiones entre los servicios

Logica

Servidores
De Aplicacion

~hea

Integracion

Datos

Mainframes

ORACLE’

BBDD

b Actualizacion

sag

Integracion

Legacy App

Monitorizacién]
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P.3: CONSTRUIR UNA INFRAESTRUCTURA DE SERCICIOS

B Una unica Conexion
. Menor,. aCOplam Iento Identificacion [_'m ] [Autorizacién] {%]
B Gestion Centralizada [ I Servicio Servicio
B Mayor control sobre el ‘ ‘ ‘ ‘

proceso

Bus de Servicios del SNS

B Menos erroresy

tiempos de pruebas ‘ ‘ ‘ ‘
B Mas agilidad/flexibildad — - N
B Reutilizacion funciones [_EVJ [S“Vim“'f] Al | G
B Mejora TCO
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P.3: CONSTRUIR UNA INFRAESTRUCTURA DE SERCICIOS

Clientes Presentacion Légica

Microsoi
)
Net .
C—— - C—— Servidores
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— - N - >

Aplicacién
Cliente 7]
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Servicios Compartidos
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b)
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Infraestructura de Servicios del SNS

Ministerio de Sanidad

Bus de servicios SNS

Servidor BBDD

U@

Esquema Global de Funcionamiento

Nivle de intercambio
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DEL SISTEMA ' &

CENTRO A. INSPECCION
PRIMARIA
/ﬁﬂ\ DISPENSACION
s CED w I . :-'i !
ERVICIO DE | BASEDE o AN BNy -
DATOS e i
SALUD CENTRAL B
k* o
FARMACIA
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L a Receta Electréonica

OBJETIVOS ESPECIFICOS

<+ OFRECER A LOS PROFESIONALES (MEDICOS Y
FARMACEUTICOS) INFORMACION UTIL PARA MEJORAR LA
CALIDAD Y SEGURIDAD DE LA ATENCION AL PACIENTE

% OFRECER SISTEMAS AUTOMATIZADOS DE APOYO A LA
REDUCCION DE ERRORES DE PRESCRIPCION Y DISPENSACION.,

< OFRECER A LOS GESTORES SISTEMAS DE INFORMACION
BASADOS EN BBDD OPERACIONALES REALES.

< REDUCIR EL FRAUDE Y LA FRECUENTACION
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Proximos Pasos: Enrutamiento basado en contenido

El enrutamiento basado en contenido permite uniones déebilmente
acopladas entre los extremos SOA. Ademas, permite escenarios de

versionados de conexiones y servicios.

T

getCustRecords

1

Bus de Servicios Sanitarios

getCustRecordsGP

Begin —» Route \

getCustProfile getCustAddress getCustRecordsGP _
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PP: Monitorizacion e Informes
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Proximos Pasos: Garantia de entrega

!

[getCustHRecords}

1

JMS/XA

Bus de Servicios de Salud

JMS/XA

Semantics

Exactly Once
Semantics
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Enlace entre Negocio e IT: BPA, BPM, BAM
1. Usuarios de negocio modelizan y

~

d 2.Los Desarrolladores

=] g implementan procesos en
- ISE/| 3. Monitorizacion de procesos
L en BAM
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La e-Sanidad en Espana

Dentro del programa ingenio 2010 (I+D+l) en paralelo con i2010
se desarrolla el Plan Avanza (ACM 4/11/2005) bienio 2006-2008

Dentro del Plan Avanza, la e-Sanidad se articula a partir de un
convenio marco entre el MSC y el MITyC, para el desarrollo de la
Sanidad en Linea dentro del SNS (5/10/2005)

- Este convenio establece una marco de cofinanciacion de hasta
141M€ por la AGE (Red.es principalmente y MSC) y 111M€ por
parte de las CCAA gue lo suscriban, con retorno europeo.

El desarrollo se realiza a través de convenios con las CCAA 'y
mediante la potenciacion del nodo central de intercambio del
SNS operado por el MSC

Objetivos del convenio: Interoperabilidad (TSI, RE, HCE), Cita
previa por Internet, Telemedicina y Formacion

Situacion: 16 CCAA + Ceuta y Melilla (INGESA) han firmado.
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Actuaciones MSC: Nueva red contratada

P. del Prado, 18-20
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C2801 i S C7204VXR

2 M 10‘m

gﬂ C3560

7O M

VPN C.C.A.A.
MAN/IP

10 M 20 M

100

== agaa C2801 C2610XM imaey e C2851

Comunidad Tipo 1 (4)

Comunidad Tipo 2 (13)
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- . Actuaciones MSC: Sistemas, almacenamiento y Respaldo
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Intranet ‘}
Sanitaria

Servidor Web
DMZ

Cluster SunOne
Webserver 6.1

II'_' |
J
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Firewall

g Servidor de
: , Aplicaciones
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Cluster Bea
Weblogic
Server 8.1

Firewall &

Cluster Oracle I 3 I I W
8i (Veritas I BBDD
Cluster Server) I l l ==

Red de Almacenamiento
EVA5000 (12TB)
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Prevision crecimiento y actuaciones MSC-Avanza

Intercambio Historia clinica » | 2.250.000
Receta
(790.000.000 dispensacionesfafio)
2.100.000 dispensaciones/dia » | 2.260.000 2.250.000 2.250.000
+
150000 recetasfintercambiofdia
Tarjeta resto CCAA > 100.000 100.000 100.000
Tarjeta 12 CA —| 140.000 140.000 140.000 140.000
CPU
10%
CPU CPU
0% 50°%
Situacion Actual

Situacion Futura
! HNodo Ampliado

Uso medio de CPU / dia

Situacion Futura
f Nodo Ampliado

Situacion Futura
{ Hodo Actual
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Beneficios de este enfoque

Disponer de un nucleo central que permita la facil incorporacion de
los nuevos servicios que requiera el SNS Identificar

Asegura la Independencia de las plataformas y aplicativos
utilizados por los agentes

Identificar a los agentes y componentes implicados, mediante el
uso de certificados digitales (Autenticacion)

Garantizar la confidencialidad de la informacién, mediante técnicas
de cifrado

Asegurar la integridad de la informacion y el NO repudio de las
operaciones, mediante la utilizacion de firma digital

Asegurar la calidad en todos los procedimientos, la eficaciay la
eficiencia en los procesos garantizando los niveles de servicio
(Intranet Sanitariay Centro de Respaldo)«-
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Lo que aun nos queda...Principales Retos

BEsquemas comunes de identificacion y autenticacion a nivel
europeo para pacientes, profesionales, atributos,
organizaciones, sistemas, dispositivos y aplicaciones

» Requiere cambios a nivel legislativo y regulador

» Se necesita avanzar en la estandarizacion de identificadores,
esguemas de autenticacion y directorios a nivel europeo

B Autorizacion acceso, responsabilidad y consentimiento del
paciente (retos tecnicos y legales)

MIinteroperabilidad semantica (contenidos y su representacion)

B Superar las barreras linglisticas

B Convertir las aplicaciones existentes en servicios

T
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iii MUCHAS GRACIAS
POR SU ATENCION!!!

Juan Fernando Mufioz

Subdirector General Adjunto de T.I.
Ministerio de Sanldad y Consumo
T funoz@msc.es
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