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| nt roducci on.

En los daltinmos tienpos el fendémeno Internet esta provocando
canbi os tanto tecnol 6gi cos conp cultural es que estéan afectando a
todos | o anbitos de | a sociedad, con una fuerte repercusi én en el
area de servici os.

Por o tanto, la plataforma de servicios de Internet de
| a Seguridad Soci al pretende ser |a base sobre |a que nontar
todos | os servicios que |a Seguridad Social ponga a disposicio6n
del ciudadano, con el suficiente nivel de seguridad, tanto a
nivel de acceso conb a nivel de comunicaci ones.

Debe permtir |os siguientes servicios:

A usuari os externos (ciudadanos)

- Servicios tipicos de Internet (HTTP, FTP, etc.).

- Acceso a |l as bases de datos de |a Seguridad Soci al,
desarrol | ado apoyandose en servi dores HTTP.

- Posibilidad de intercanbio de infornmaci6n con |a Seguridad
Soci al ( cargal/descarga de ficheros).

A usuari 0os i nternos:

- Conexi 6n con I nternet.
- Correo el ectroni co SMIP.

Est os servicios han de ser prestados satisfaciendo |as
si gui ent es propi edades:

- Identificacion o autenticaci 6n de |os usuarios y servidores.
- Integridad de la informaci 6n transmti da.

- No repudi o del destinatario ni del origen.

- Confidencialidad de |a infornmaci én

Si stema de direcci onam ent o.



La Seguridad Social dispone de una red IP, con un sistema de
di recci onam ento propi o, sobre el que descansa toda |a
i nfraestructura de conuni caci ones.

Este sistenma de direccionaniento, conp es | 6gico es conpatible
con Internet, utilizando direcciones privadas ( no validas). Es
decir, una direccién de la red de |a Seguridad Social no se
corresponde con ni nguna direcci 6n de |Internet.

La Seguridad Social dispone de un rango de direcciones de
Internet ( clase C), sum nistrado por el proveedor de servicios
de acceso, que se asignan a |as naqui nas, reconoci das en
| nt er net.

Por lo tanto, existe una division |égica entre el entorno de |a
Seguridad Social y el mundo exterior proporcionada por el sistem
de direccionamento y regul ado por el proxy.

Est os dos entornos son conocidos conp red privada vy red
regi strada. Cual quier servidor en la red privada, tendra una
di recci 6n no conocida en Internet (direccio6n privada), mentras
gue | os situados en | a red registrada seréan conoci dos en |nternet
( direcci én publica).

Arqui tectura | 6gica de | a plataforna.

En el esquenma se puede ver que se han establ eci do cuatro redes
di f erenci adas:
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ARQUITECTURA LOGICA

Red
Interna

Navegador

- Red Registrada o DMZ. En esta red se encuentran todos | os
servidores de Internet que reciben | as conexiones desde Internet.
En esta red | os servidores no contendran ningun tipo de

i nformaci 6n confidencial. Aqui residiran | os servidores web
publicos, el servicio de DNS, el servicio de directorio publico 'y
el servidor de correo SMIP

- Red Interna. En ella se situan |os servidores de Aplicaciones,
gue establ ecen |as conexiones con |as bases de datos situadas en
la Intranet.

- Red Privada. En esta se situan el servidor de directorio no
publico o maestro y el servidor de certificacion.

- Red Intranet. Constituida por toda la red IP de |la Seguridad
Social. En ella se ubican |os servidores que poseen | os datos de
caracter confidencial y critico.
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4.1.

La existencia de estas redes nos permte tener un control de |as
conexi ones gue se establecen entre las distintas redes.

Seqguridad en | as Coruni caci ones.

La necesi dad de tener seguridad en | as conuni caci ones surge para:

- Control ar | os accesos haci a/ desde m Organi zaci 6n. Al conect ar
la red de la Seguridad Social a Internet estéd expuesta a ser
accedi da desde ordenadores de |la Internet.

- Al intercanbiar datos confidenciales y acceder a aplicaci ones
criticas nediante una red publica, debenps asegurar que sélo
accedan | os que poseen perm so para ello. Para eso se necesita
identificar con seguridad al usuario y que |as conuni caci ones
sean seguras (cifradas).

La seguridad se puede establ ecer a varios niveles, el uso de |la
seguridad en uno o varios niveles nos pernmitiré al canzar un grado
mayor o nmenor de seguridad. En la plataforma se utilizan |os

si gui entes ni vel es:

- Sistemas de Control de Acceso en red.

- Si stemas Anti virus.

- Sistemas de G frado.

- Si stemas de ldentificaci6n/ Autenti caci on.

- Si stemas de Autorizaciones/Control de Acceso a aplicaciones.
- Di sponi bilidad de | os servicios.

- Herram entas de auditoria y nonitorizacion.

Si stemas de Control de Acceso en red.

En |a plataforma de servicios de Internet de |a Seguridad social
se han utilizado |os cortafuegos cono sistemas de control de
acceso en red y control de conexi ones.

Un cortafuego o firewall es un dispositivo que controla |as
comuni caci ones entre | as distintas redes internas/externas;
permtiendo o denegando el trafico de acuerdo con las politicas
de seguridad configuradas.
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4.2.

Por politica de seguridad se entiende el conjunto de reglas que
det ermi nan desde dénde se puede iniciar conexiones, hacia qué
destinos y para qué tipos de aplicaci ones o servicios.

El firewall inspecciona todos |os intentos de conexi 6n de acuerdo
a si se ajustan o no a la politica de seguridad.

En la plataforma de Internet de |a Seguridad Social se han
enpl eado varios niveles de firewall, consiguiendo | o que se
conoce conmp Seguridad Perinetral y Seguridad en Profundi dad.

| a Seguridad Perinmetral consiste en controlar todos |os
punt os de conexi 6n entre la red Externa (Internet) y la red de la
organi zaci 6n, nmediante la utilizacion de un firewall. Con esto se
consi gue que no entren en la red de | a organi zaci 6n todas | as
conexi ones que se dirijan hacia un servidor que no sea publico.

La Seguridad en Profundi dad consiste en controlar en cada
servidor todas |as comuni caci ones que se dirigen hacia él. Esta
nmedi da sirve para conseguir que un servidor s6lo adnita
conexiones dirigidas a | os servicios que se qui eran hacer
publicos. Sirve para proteger tanto | as conexi ones externas cono
l as internas.

Se han utilizado varios niveles de firewalls de diferente
fabricante y tecnol ogia, que nos permten al canzar un nayor
grado de seguridad en el control del tréafico tanto de origen
interno conp externo, conpb proteccién de |las zonas de la red
i nt erna.

Si stenas Anti virus.

Es inportante di sponer de un sistenma antivirus para inspeccionar
y tratar el contenido del trafico de todo el correo entrante
desde Internet . Antes de que un correo sea remtido al usuario
final, se pasa por un servidor internedio que inspecciona si |os
ficheros que incluye el e-mail contienen virus.

Exi sten dos posi bili dades:
A) El correo no contiene virus. En este caso, el correo se

remte al destinatario.
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1.1.

B) El correo contienen virus. En este caso, se detiene dicho
correo, y se realizan | as siguientes acciones:

Al macenado del correo en el servidor antivirus para su posterior
exanen (si procede)

Envi o de nensaje de aviso al destinatario

Envi o de nensaje de aviso al em sor

Envi o de nensaj e de aviso al postnaster de correo

Si stemas de ci frado.

La palabra criptografia deriva de “cripto” (oculto) y “grafos”
(escritura) y su objetivo es garantizar |a privacidad y
autenticidad del nensaje y del em sor.

La técnica de cifrado se basa en un algoritno de cifrado y una
clave, de tal forma que se requieren anbos para generar, a partir
del texto claro, el texto cifrado. Para descifrar se requiere un
al goritnmo de descifrado y una clave de descifrado.

La seguridad de las técnicas criptograficas nos se basan en |la
ocul taci 6n del algoritnmo de cifrado/ descifrado, que es publico,
sino en la ocultacion de |a clave de cifrado/descifrado.

Se di stinguen basi canente dos tipos de cifrados:

- Algoritnos de clave privada o sinétricos (DES, |DEA). Se
caracteriza por un unico algoritno de cifrado/descifrado, aunque
en |la ejecuci 6n de anbas operaci ones pueden existir pequefias
variaciones, y una unica clave para cifrar y descifrar. Esto
inplica que la clave tiene que permanecer oculta y ser conpartida
por el emisor y el receptor. Lo que significa que se debe
distribuir en secreto y se necesita una clave para cada par de
i nterl ocutores.
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Al goritnos de clave publica o asinmétricos (RSA, Diffie-
Hel | man). Se caracterizan por |a existencia de dos cl aves
i ndependi entes para cifrar y descifrar. Esta independencia
permte al receptor hacer publica la clave de cifrado, de tal
forma que cual qui er entidad que desee enviarle un nensaj e pueda
cifrarloy enviarlo. La clave de descifrado pernmanece secreta. A
| os necani snos de clave publica se | es puede engl obar bajo | as

Encriptaciéon con Clave Simétrica

Clave Compartida

Origen Destino
ENCRIPTAR pomems _ DESCIFRAR Comme
Texto Texto Texto

Original Cifrado Original

siglas de PKI ( Infraestructura de clave publica).

Pagina 7 de 167?



Encriptacion con Claves Publicas

' Clave Publica Destino Clave Privada Destino

Destino

Origen
ENCRIPTAR ey | DESCIFRAR (e
Texto Texto Texto

Original Cifrado Original

Funci 6n hash uni direccional. Una funci 6n que acepta un nensaj e de
entrada y genera un nensaje de salida, es una funci 6n hash
uni di reccional si cunple |as siguientes caracteristicas:

P La longitud de | os nensajes de salida es fija e independiente
de la longitud de | os de entrada.

P Es facil obtener el nensaje de salida a partir de |la entrada,
pero dificil conseguir la entrada a partir de |la salida.

P Dada una entrada, es nuy dificil conseguir otra tal que
produzca el m sno nensaje de salida que |a prinera.

Estas caracteristicas hacen a estas funci ones valiosas para
generar una especie de huella dactilar de un nensaje. Dado un
nensaj e se obtiene su hash, que identifica de fornma univoca al
original. Si se conserva el hash de un nensaje se puede, sin
al macenar el nensaje original, determinar si un nuevo nensaje
present ado coi ncide con el original sin nmas que cal cul ar el hash
del nuevo nensaje y conprobarlo con el hash al macenado. Esta
funci 6n hace nmuy util este tipo de funcion para la firma digital.
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Proceso de Firma electrénica

Clave Privada
Origen

Texto Codigo
Original

FIRMA
ENCRIPTAR —-
ELECTRONICA

Cadigo
HASH
Encriptado

En el proceso de firma, para evitar el coste conputacional del
cifrado y descifrado con clave publica de docunentos grandes, se
realiza | o siguiente:

Se genera un hash del docunento a firmar

Se firma, cifrando con |a clave privada el hash del
docunento. Esto es equivalente a firmar el docunento.

Se envia el documento y su hash firmado al receptor

El receptor para verificar la firma, genera el hash del
docunento. Descifra el hash firmado recibido y | o conpara con el
gue ha producido él msnp. Si son iguales la firna es auténtica.

La firma digital se define conb el conjunto de datos que se
afladen a una uni dad de datos para protegerlos contra |la
fal sificacion, permtiendo al receptor probar |a fuente.

Perm te asegurar:

La identidad del autor de |a informacidn.
Integridad (inalterabilidad) del contenido del docunento
| uego haber sido firnmado.

Un certificado conb concepto es la clave publica del poseedor del
certificado, mas una infornmaci 6n afadi da (datos de identidad),
todo ello firmado por la clave privada de |a Autoridad de
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1.2

1.3.

Certificaci on. Esta Autoridad de certificacién es |la entidad que
aval a nediante su firma, que el poseedor del certificado es
qui en dice ser.

En a plataforma | os sistemas de cifrado han sido utilizados
tanto a nivel de aplicaci 6n conp de conuni caci ones.

Los necani snos de cifrado enpl eados estan basados en | a
utilizacién de la tecnologia de certificacion digital nediante
criptografia de clave publica PKI. Cuando | os usuari os acceden a
aplicaciones criticas el canal de comunicaci 6n entre el usuario y
el servidor esta cifrado nediante criptografia fuerte de 128
bits.

Esta tecnol ogia tanmbi én esta di sponi ble para que | as
apl i caci ones hagan uso de ellas, de manera que se ha desarrollado
una aplicaci 6n de transferencia de ficheros que | os envia
cifrados y firmados. De esta manera, existe un doble nivel de
cifrado; por un lado |los ficheros que se transfieren estéan
cifrados y por otro el propio canal es cifrado.

Si stemas de ldentificaci 6n/ Autenti caci on.

El sistema de identificacién esta basado en la utilizaci én de
criptografia de clave publica y por tanto del uso de certificados
di gi tal es X509v3.

Para | a obtenci 6n de un certificado es necesario un proceso de
registro en el que la Autoridad de Registro verifica | os datos
del usuario y certifica que es quien dice ser.

Una vez registrado se genera |la enisién de un certificado digital
X509v3 por la Autoridad de Certificacion. Consiste en un sistema
de doble par de claves (firma y cifrado). Este tipo de
certificado garantiza el no-repudi o, puesto que el par de claves
de firma se generan en el puesto del usuari o.

Si stemas de Autorizaci ones/ Control de Acceso a Aplicaciones.

El Sistema de autorizaci ones permite establ ecer qué perm sos
posee cada usuari o que accede a | a organi zaci 6n, y control ar que
s6l o se accede a aquellas aplicaciones e infornmaci 6n para | as que
esta autorizado.

El sistema de autorizaciones enpleado en | a plataforma se basa en
dos concept os:
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1.4.

b Recursos
b Perfil es

Recurso es toda aplicacion (URL) sobre la que se quiere el acceso
s6l o a det erm nados usuari o0s.

Perfil es un conjunto de recursos relaci onados, que se quieren
permtir o denegar sinultéaneanente.

El usuario se identifica al sistenma nediante un certificado
digital, a continuaci 6n se pasa |la identidad del usuario al
servicio de autorizaci 6n. Este esté conpuesto de | os siguientes
el enent os:

Servi dor de Acceso. Servidor Web encargado de nostrar |a pagina
inicial de acceso al sistema, obtener |a identificacién del
usuari o y devol ver una pagi na con un nenlu personalizado para el
usuario en particul ar.

Runtine de protecci 6n de servidores Wb. Es el software
encargado de pedir |a autorizacion al servidor de registro para
permtir o denegar el acceso a recursos accesibles a través de un
servi dor web.

Servidor de Registro. Mantiene |a informaci 6n actualizada en
su base de datos sobre qué recursos puede acceder el usuario.

Di sponi bilidad de | os Servicios.

Todos | as maquinas utilizadas en | a platafornma poseen sistenas de
dobl e al i nentaci 6n, sistenas de arrays de disco y posibilidad de
canbi o en caliente de discos averi ados.

Exi ste, ademas, servicios en alta disponibilidad y bal anceo de
car ga.

El mecani sno enpl eado para conseguir bal anceo de carga y alta
di sponi bilidad est4 basado en la utilizaci 6n de equi pos
connut adores de nivel 4 que realizan |as siguientes funciones:

Reparten | as peticiones de |os usuarios entre | os
di stintos servidores existentes ( de manera transparente al
usuari o). Las peticiones pertenecientes a una m sna sesi 6n son
envi adas al m sno servidor final.

Conprueban que | os servidores se encuentran activos. En
cuanto uno de | os servidores no responde, |as peticiones se
reparten entre el resto de | os servidores disponibles.
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1.5.

Los servicios que actual nente se encuentran en alta
di sponi bilidad y bal anceo de carga son

Cort af uegos ext er nos.
Servi dores Web.
Sevi dor es Proxy.

Y en alta disponibilidad se encuentra el servidor de directorio.

Herram entas de auditoria y nonitorizaci én.

Este tipo de herram entas nos permiten tener un control sobre
todos | os paquetes que entran por el interfaz de red de |a
maquina: |IP ( TCP/UDP) e ICVMP, o analizando paquetes a nivel de
aplicacién ( telnet, ftp, sntp, login, shell, etc.). Al gunas de
estas herram entas pueden tener el incoveniente de tener un doble
uso, es decir nos permten protegernos ante posibl es ataques,
pero tambi én podrian ser utilizadas para intentar conproneter |os
sistemas. Por eso es inportante que el uso de |las msnmas esté
restringi do.

Entre estas herram entas tenenps:

TCP- WRAPPERS. Software de domi ni o publico cuya funcién
princi pal es proteger a | os sistemas de conexi ones no deseadas a
det erm nados servicios de red, permtiendo a su vez ejecutar
det er m nados comandos ante determ nadas acci ones de fornma
aut omét i ca.

SATAN (Security Adm nistrator Tool for Analyzing Networks).
Sof tware de dom ni o publico que chequea maqui nas conectadas en
red y genera infornes sobre el tipo de mAqui na, servicios que da
cada maquina y avisa de algunos fallos de seguridad. Utiliza un
interfaz WWVy crea una base de datos de todas | as naqui nas
chequeadas. Tanbi én tiene el incoveniente de que puede ser usada
conp ataque al sistenma y descubrir la topologia de la red de la
or gani zaci on.

COPS ( Conputer Oracle and Password System ). Conjunto de
programas que chequean ciertos aspectos del sistema operativo
UNI X rel aci onados con | a seguridad. Tanbi én genera un infornme.
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Ni nguna de |as herram entas anteriores u otras del nercado deben
reenpl azar |la nonitorizaci 6n realizada personal nente por el
adm ni strador del sistema, pero si ayuda a realizar esta tarea.

Servi ci 0s.

En el presente apartado, se indican |os principales detalles
funci onal es de operaci 6n de cada uno de | os servicios.

SERVI CI O WAW

Se encarga de sum nistrar paginas de informacion a los clientes,
en su mmyoria externos, que se conectan al servidor nediante un
browser WW Asim snp, posee otra serie de caracteristicas
adi ci onal es, conop pueden ser:

Loggi ng de | as conexi ones realizadas

Posi bilidad de definir miltiples Sites WAV en un ani co servi dor
Manej o de certificados de servidor (para proporcionar soporte de
HTTPS, protocol o HTITP seguro).

Estadisticas, utilidades de adm nistraci 6n y vari os

SERVI CI O DE TRANSFERENCI A DE FI CHERCS ( SERVI CI O FTP)

Propésito del Servicio: Su funcionalidad basica es |a de
permtir a los usuarios enviar y recibir ficheros de infornacion
desde una maqui na dada, denom nada servidor FTP.

Se soporta el servicio FTP sujeto a | as siguientes restricciones:

Sol o usuarios muy especificos y desde un nanmero de naqui nas
determ nado tiene acceso a | os servidores FTP existentes en |a
pl ataf orma con acceso a |la parte privada de dicho servidor

Se soporta el servicio publico de transferencia de fornma publica,

restringido a wuna parte del servidor y con |los controles de
seguri dad correspondi entes.

SERVI CI O DE ACCESO A | NTERNET ( SERVI Cl O PROXY)

Proposito del servicio: Se define a este servidor conmp punto de
sal ida para todos | os usuarios internos que estén autorizados
para utilizar servicios WWVde Internet, externos a la
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organi zaci 6n. Proporci ona funci ones de autenticacién vy
val i daci 6n, caché de | as péagi nas accedi das.

SERVI CI O DE RESOLUCI ON DE NOVBRES ( SERVI Cl O DNS)

Propésito de este servicio: Este servicio permite a los clientes
averiguar la direccién IP de una maquina, a partir de su nonbre.
Se interroga al servidor DNS con el nonmbre y éste devuelve la
direcci 6n I P de dicha maqui na. Al proceso de realizar la consulta
al servidor DNS se |le denomina consulta DNS (en inglés query
DNS) .

Asimsnp, se permte realizar la pregunta inversa: Dada una
direccion IP, el servidor DNS responde con el nonbre de dicha
maqui na. A este tipo de consulta se |le denomna consulta inversa
DNS (inverse query DNS).

Se tienen | os siguientes servidores:
Uno nmaestro, situado en |a DM.
Uno escl avo, situado en la red privada.

SERVI Cl O DI RECTORI O ( LDAP)

Proposito del servicio: Dada |a organizacion de |os usuarios de
la GSS, organizada segun una estructura jerarquica, se le
permte a los «clientes realizar consultas sobre dicha
i nformaci 6n, asim snpb, se permiten otras funcionalidades extras:

Replicaci 6n de |la informaci 6n entre dos servidores
Ccul taci 6n de parte de la estructura jerarquica

SERVI Cl O DE CORREO ( SMIP)

Se tiene una pasarela de correo situada en la DMZ. La funci 6n de
esta pasarela es |la conversion y conectividad entre el correo

el ectronico propio de Internet y el sistema de correo el ectronico
corporativo interno (Lotus NOTES).

SERVI Cl O SI NCRONI ZACI ON DE TI EMPO

Se soporta un servidor de Sincronizaci 6n de Ti enpo, de acuerdo al
standard NIP, situado en |a red Privada. Di cho servidor
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proporciona una referencia de tienpo exacta para sincronizar
todas | as maqui nas a él conect adas.

SERVI CI O TI ME STAWP

Este servicio sirve para sumnistrar una firma con |la fecha y
hora de estanpaciéon a un deternm nado docunmento. Seria el
equi valente informatico de un natasellos de un registro de
entrada. Los clientes podrén solicitar a este servicio que se |les
firme con la fecha actual docunentos a él sum nistrados.

SERVI CI OS PKI ( CERTI FI CADCS, CA)

Con este servicio se proporciona el soporte de conexi ones seguras
por parte de los servidores de Internet. En concreto, las cuatro
caracteristicas béasicas que se le pueden exigir a una
conuni caci 6n segur a:

Autenticidad. EL usuario que emte la informaci én se identifica
al sistema

Confidencialidad. En |a conversaci 6n entre em sor no se pueden
i nterponer el enentos que intercepten |a infornmaci 6n

No repudi o. El usuario em sor no puede negar que no ha sido él
el que se ha conuni cado con el sistena receptor

I ntegridad. La informaci én viaja con unos tests que verifican
que ésta no ha sido alterada en el camino entre el emsor y el
receptor.

Una PKI tiene conp objetivos basicos |a expedicion y gestioén de
certificados. Esta se conpone de cuatro el enentos:

1. La Autoridad de Certificacién (CA). Se encarga de crear
(firmar) los certificados.

2. La Autoridad de Registro (RA). La CA puede del egar ciertas
tareas administrativas en otra(s) entidade(s) confiable(s). Asi
| a RA puede realizar |as siguientes funciones:

Verificar identidad del sujeto.

Verificar que el usuario sumnistra todos |os datos que se
solicita.

Una vez verificados | os datos envia una peticién de
certificado a la CA, que es la Unica entidad con
responsabili dad para crear certificados. Pueden existir
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varias Autoridades de Registro distribuidas fisicanente para
facilitar la provisién de servicios a |las entidades finales.

3. La entidad Final. Entidades que solicitan |os certificados
y que hacen uso de ellos. Se engloba tanto usuarios fisicos
(personas) y maqui nas.

4. El repositorio directorio. Es el lugar publico donde |a CA
publica |l os certificados.

Se proporciona un sistema capaz de realizar |as siguientes
t ar eas:

Emtir certificados para un usuario fina

Emitir certificados para una nmaqui na servidora

Permtir acept ar certificados de otra CA (autoridad de
certificaci én)

Revocar (dar de baja) un certificado

Conpr obar si un determ nado usuari o tiene perm sos para acceder a
un recurso

WAV especifico

Interactuar con otros sistemas PKI de otras entidades para
cruzarse informaci 6n de gesti én
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