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1. CONSIDERACIONES PREVIAS

Este documento proporciona respuestas a preguntas frecuentes relativas al
Esquema Nacional de Interoperabilidad, a sus normas técnicas de interoperabilidad
y a temas asociados; su objetivo es servir como herramienta de apoyo para su
aplicacion e implementaciéon. Para ello, su contenido incluye tanto citas explicitas
alos textos, como explicaciones y contenidos complementarios.

A lo largo de este documento se hace referencia a otros documentos para los cuales
se incluyen los vinculos correspondientes.
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2. CUESTIONES GENERALES

2.1. ¢;Qué es el Esquema Nacional de Interoperabilidad (ENI)?

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién electrénica, regula el citado
Esquema previsto en el articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, que sustituye al apartado 1 del articulo 42 de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos.

El Esquema Nacional de Interoperabilidad (ENI) comprende el conjunto de criterios y
recomendaciones que deberan ser tenidos en cuenta por las Administraciones
Publicas para la toma de decisiones tecnolégicas que garanticen la interoperabilidad.

La cooperacion entre las Administraciones Publicas es esencial para proporcionar
los servicios a los ciudadanos y garantizarles su derecho a relacionarse
electronicamente con ellas. Dicha cooperacion requiere unas condiciones tales que
permitan que la misma se pueda llevar a cabo con fluidez, para lo cual es necesario
que haya interoperabilidad.

El Esquema persigue la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los
sistemas y aplicaciones empleados por las Administraciones Publicas, que permitan
el ejercicio de derechos y el cumplimiento de deberes a través del acceso electronico
a los servicios publicos, a la vez que redunda en beneficio de la eficacia y la
eficiencia.

22. ¢(Por qué es necesario el Esquema Nacional de
Interoperabilidad?

La interoperabilidad resulta necesaria fundamentalmente para la realizacion de
principios y derechos de los ciudadanos, singularmente el derecho recogido en el
articulo 28 de la Ley 39/2015, de 1 de octubre, a no aportar documentos elaborados
por la Administracion o entregados anteriormente por el interesado a cualquier
Administracion; para la automatizacion y la innovacion; para la cooperacion en el
despliegue y prestacion de servicios por las Administraciones Publicas; para la
ejecucion de las diversas politicas publicas; para la dinamica de compartir, reutilizar
y colaborar en beneficio de una mejor eficiencia; y todo ello para facilitar, en
definitiva, el desarrollo de la administraciéon electrénica, en particular, y de la
sociedad de la informacion en general.

Por todas estas razones, la Ley 40/2015, de 1 de octubre, se refiere a la
interoperabilidad de los medios electronicos y sistemas de la administracion y a la
prestacion conjunta de servicios a los ciudadanos que hace posible, como un nuevo
principio de actuacion de las administraciones publicas.
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2.3. ¢Cuales son los objetivos principales del ENI?

Los objetivos principales del ENI son:

o Crear las condiciones necesarias de interoperabilidad en el uso de los
medios electronicos que permitan a los ciudadanos y a las Administraciones
Publicas, el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

e Proporcionar los elementos comunes que han de guiar la actuacion de las
Administraciones Publicas en materia de interoperabilidad de las tecnologias
de la informacion.

« Proporcionar un lenguaje comun para facilitar la interaccion de las
Administraciones Publicas, asi como la comunicacion de los requisitos de
interoperabilidad de la informacion a la Industria.

« Facilitar la implantacién de las politicas de seguridad (véase Esquema
Nacional de Sequridad, Real Decreto 3/2010, de 8 de enero).

24. ;Cual es su origen?, ¢;Quiénes han participado en Ila
elaboracion del ENI?

El ENI se establece en el articulo 156 de la Ley 40/2015, de 1 de octubre, que
sustituye al articulo 42 de la Ley 11/2007, de 22 de junio.

Es el resultado de un trabajo coordinado por el Ministerio de Hacienda y
Funcién Publica (previamente Ministerio de la Presidencia), con la participacion
de todas las Administraciones Publicas: Administracion General del Estado,
Comunidades Autonomas, Entidades Locales a través de la Federacion Espafiola de
Municipios y Provincias (FEMP), Universidades a través de la Conferencia de
Rectores de Universidades Espafolas (CRUE), ambito de la Justicia a través del
EJIS; mas la opinidn de las asociaciones de la Industria del sector TIC; a través de
los 6rganos colegiados con competencias en materia de tecnologias de la
informacion y las comunicaciones y administracion digital.

2.5. ¢Qué son las Normas Técnicas de Interoperabilidad?

Las Normas Técnicas de Interoperabilidad desarrollan una coleccion de aspectos
técnicos sobre los cuales es necesario establecer unas condiciones concretas,
especificas, con un nivel de detalle y extensiéon y, en algunos casos, con unos
requisitos de actualizacion periddica tales que no era posible ni adecuado
establecerlos en el propio Real Decreto 4/2010,de 8 de enero. Estos aspectos
técnicos se refieren a las cuestiones siguientes:

e El catalogo de estandares.

e El documento electrénico.

e La digitalizacién de documentos.
o El expediente electronico.
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La Politica de Firma y Sello Electrénicos y de Certificados de la
Administracion.

Los protocolos de intermediacion de datos (para los servicios de
intermediacién que permiten la eliminacion de certificados en soporte papel y
de otros documentos).

Los modelos de datos comunes o correspondientes a materias sujetas a
intercambio de informacion entre Administraciones Publicas.

La Politica de gestién de documentos electrénicos.

Los requisitos de conexibn a la Red de comunicaciones de las
Administraciones Publicas espafniolas.

Los procedimientos de copiado auténtico y conversidén entre documentos
electronicos.

El modelo de datos para el intercambio de asientos entre Entidades
Reqistrales.

La reutilizacion de recursos de informacién (norma técnica afadida por el
Real Decreto 1495/2011, de 24 de octubre).

Las Normas Técnicas de Interoperabilidad se encuentran aprobadas por las
correspondientes resoluciones:

Resoluciones de 19 de julio de 2011 y publicadas en el Boletin Oficial del
Estado de 30 de julio de 2011, numero 182, Seccioén lll (Digitalizacion de
Documentos, Documento Electrénico, Expediente Electronico, Politica de
Firma Electronica y de certificados de la Administracion, Requisitos de
conexién a la Red de Comunicaciones de las Administraciones Publicas,
Procedimientos de copiado auténtico y conversion entre documentos
electronicos y Modelo de datos para el intercambio de asientos entre las
Entidades Registrales).

Resoluciones de 28 de junio de 2012 y publicadas en el Boletin Oficial del
Estado de 26 de julio de 2012, numero 178, Seccion Il (Politica de gestion de
documentos electronicos, Protocolos de intermediacién de datos y Relacion
de modelos de datos).

Resolucién de 3 de octubre de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Catalogo de estandares; publicada en el Boletin Oficial
del Estado de 31 de octubre de 2012, numero 262, Secciéon Ill. Y posterior
correccion de errores.

Resolucién de 19 de febrero de 2013, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Reutilizacion de recursos de la informacién; publicada en
el Boletin Oficial del Estado de 4 de marzo de 2013, numero 54, Seccién lll. Y
posterior correccion de errores.

Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de Firma y Sello Electronicos y de Certificados de
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la Administracion; publicada en el Boletin Oficial del Estado de 3 de
noviembre de 2016, numero 266, Seccion lll.

e Asi mismo, se encuentran disponibles en el Portal de la Administracion
Electronica, junto con documentacion complementaria de apoyo (guias de
aplicaciéon y otros documentos de soporte) y en el Codigo de Administracion
Electronica.
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3. AMBITO DE APLICACION E IMPLANTACION DEL ENI

3.1. ¢Cual es el ambito subjetivo de aplicacion del ENI?

El ambito de aplicacion del Esquema Nacional de Interoperabilidad (ENI) es el
Sector Publico tal como se define en el articulo 2 de la Ley 40/2015, de 1 de octubre:

a) La Administracién General del Estado.

b) Las Administraciones de las Comunidades Autonomas.
c) Las Entidades que integran la Administracién Local.

d) El sector publico institucional.

Segun el punto 2 del mismo articulo, el sector publico institucional comprende:

a) Cualesquiera organismos publicos y entidades de derecho publico vinculados
o dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas que quedaran sujetas a lo dispuesto en las normas
de esta Ley que especificamente se refieran a las mismas, en particular a los
principios previstos en el articulo 3, y en todo caso, cuando ejerzan
potestades administrativas.

c) Las Universidades publicas que se regiran por su normativa especifica y
supletoriamente por las previsiones de la presente Ley.

El mismo articulo, en su punto 3, aclara que la Administracion Publica comprende a
la Administracion General de Estado, la Administracion de las Comunidades
Auténomas, la Entidades que integran la Administracion Local y a los organismos
publicos y entidades publicas previstas en la letra a) del apartado 2 del mismo
articulo.

3.2. ¢(Es el ENI también de aplicacion a la relacion entre
administraciones?

Desde luego. El ambito de aplicaciéon del ENI se define en el articulo 2 de la Ley
40/2015, de 1 de octubre. En el articulo 3 de la misma ley se establece la obligacién
de las Administraciones Publicas de comunicarse por medios electronicos
asegurando la interoperabilidad y seguridad de los sistemas y soluciones adoptados.

3.3. ¢Aplica el ENI a los documentos y expedientes internos de
una Administracion Publica que no estan publicados en su sede
electrénica?

El ENI tiene por finalidad esencial la creacion de las condiciones necesarias para
garantizar el adecuado nivel de interoperabilidad técnica, semantica y organizativa
de los sistemas y aplicaciones empleados por las Administraciones Publicas.
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Conforme a lo expuesto, el ENI y las Normas Técnicas de Interoperabilidad son de
aplicacion a los intercambios de documentos e informacion.

Hay que tener en cuenta que en particular, los documentos, aun internos, se
generaran en el marco de un expediente administrativo y, por tanto, en relacion con
los mismos debera de cumplirse con lo exigido por la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico y por la Ley 39/2015, de 1 de octubre, de
Procedimiento Administrativo Comun de las Administraciones Publicas, asi como
con aquellas cuestiones que, aun regulandose en las Normas Técnicas de
Interoperabilidad, vienen a desarrollar lo dispuesto en la referidas normas (ej.:
generacion de copias auténticas).

Ademas, en ciertos casos, como en los de las Normas Técnicas de Interoperabilidad
de politica de firma, de documentos o de digitalizacién, se incorporan ciertos
requisitos que, orientativamente, pueden ayudar a las Administraciones Publicas a
dotar de una mejor cobertura juridica a sus procesos.

3.4. ¢(Deben aplicarse los requisitos del ENI a un portal de datos
abiertos donde se va a hacer accesible al publico informacion de
una Administracion?

El articulo 11 del Real Decreto 4/2010, de 8 de enero, (ENI) prevé que las
Administraciones Publicas utilizaran estandares abiertos asi como, en su caso y de
forma complementaria, estdandares que sean de uso generalizado por los
ciudadanos.

Se trata de una mencién que, en cierto modo, es manifestacion de los derechos
constitucionales de los ciudadanos a la igualdad y a no ser discriminados en su trato
con la Administracion Publica, asi como la correlativa obligacion de ésta de actuar
de forma imparcial e independiente.

Dicho esto, la Norma Técnica de Interoperabilidad de Reutilizacion de recursos de la
informacion trata el formato de los documentos y recursos de informacion
reutilizables en su apartado VI.
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4. INFRAESTRUCTURAS Y SERVICIOS COMUNES

4.1. ¢Qué papel tienen las infraestructuras y servicios comunes en
la interoperabilidad?

El despliegue a gran escala de servicios publicos ofrecidos por el medio electrdnico,
su prestacion en unas condiciones de calidad adecuadas y su evolucién conforme a
las condiciones cambiantes de la sociedad, la economia y la tecnologia requiere de
la existencia de un conjunto de infraestructuras y servicios que den respuesta a
necesidades comunes de las Administraciones Publicas y que configuren un
ecosistema que facilite la introduccion de nuevos servicios en armonia, a la vez que
en sinergia con los ya existentes, y que eviten que haya que destinar recursos
econdmicos y humanos de forma reiterada a resolver cuestiones que son de
naturaleza comun.

Sin infraestructuras ni servicios comunes los problemas se han de resolver repetidas
veces, con el coste que ello implica. Las infraestructuras y servicios comunes
persiguen en la resolucién de necesidades comunes las economias de escala, la
eficiencia, la flexibilidad y la rapidez en el despliegue de los servicios publicos por el
medio electronico, a la vez que contribuyen a la creacién de condiciones que facilitan
una mayor cooperacion, de manera multilateral, con mejor fluidez, asi como con
mejores condiciones de seguridad e interoperabilidad de forma mas eficaz y
eficiente.

Las infraestructuras y servicios comunes ofrecen beneficios de caracter acumulativo;
es decir, cuanto mayor es su comunidad de usuarios mayor es su valor. Por ejemplo,
cuantas mas entidades se conectan a la Red SARA mayor es su potencialidad de
comunicacion; cuantas mas entidades ofrecen su informacién a través de la
Plataforma de Intermediacion de Datos mas plenamente se puede satisfacer el
derecho de los ciudadanos a no aportar informacion que obra en poder de la
Administracion y se pueden eliminar millones de certificados en soporte papel.

Las infraestructuras y servicios comunes contribuyen de forma decisiva a resolver
necesidades comunes, asi como a dinamizar y propagar la interoperabilidad,
favoreciendo las economias de escala y las relaciones multilaterales; en
consecuencia, el ENI llama a las administraciones a que conecten sus
infraestructuras y servicios con los que proporcione la Administracion General del
Estado para facilitar la interoperabilidad y la relacién multilateral.

Ya existe de hecho una coleccion de infraestructuras y servicios comunes
desarrollados para apoyar el procedimiento administrativo que simplifican la
cooperaciéon entre las Administraciones Publicas y la relacion con los ciudadanos.
Véase el Catalogo de servicios de administracién digital.

La disposicion adicional segunda de la Ley 39/2015, de 1 de octubre, establece que
las Comunidades Auténomas y las Entidades Locales deberan adherirse a las
plataformas y registros proporcionados por la Administracion General del Estado
para cumplir con lo previsto en materia de registro electrénico de apoderamientos,
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registro electrénico, archivo electrénico unico, plataforma de intermediaciéon de datos
y punto de acceso general electronico de la Administracién. En el caso excepcional y
justificado de no adhesion, la Administracion que mantenga su propio servicio
debera garantizar el cumplimiento del Esquema Nacional de Seguridad, el Esquema
Nacional de Interoperabilidad y sus normas de desarrollo.

Se puede encontrar mas informacion sobre infraestructuras y servicios comunes en
el Portal de la Administracion Electronica, en la seccion Racionaliza y Comparte y en
el Centro de Transferencia de Tecnologia (CTT).

4.2. ;Como me adhiero a las plataformas y registros de la
Administracion General del Estado?

La adhesion de las Comunidades Auténomas, Entidades Locales y universidades a
estas herramientas se realiza a través de los Convenios para la prestacion mutua de
soluciones basicas de administracion electronica. Dichos convenios han sido
firmados entre el Ministerio de Hacienda y Funcion Publica y cada gobierno
autondmico. Las Entidades Locales deberan suscribir dicho convenio a través de su
Comunidad Auténoma. El Ministerio y la Conferencia de Rectores de Universidades
Espafolas (CRUE) también han firmado un convenio al que deberan adherirse las
universidades publicas a través de la CRUE.

4.3. ¢;Como enlazo mi directorio de aplicaciones con el repositorio
del Centro de Transferencia Tecnolégica?

Tal y como se establece en el articulo 17, punto 2 del Real Decreto 4/2010, de 8 de
enero:

“Las Administraciones publicas enlazaran los directorios de aplicaciones para su
libre reutilizacion a los que se refiere el articulo 46 de la Ley 11/2007, de 22 de junio,
entre si; y con instrumentos equivalentes del ambito de la Union Europea.”

Para ello deben solicitar el enlace con el CTT a través de http://soportecaid.redsara.es

4.4. Para entidades con una unica Oficina de Registro, pero con
varias ubicaciones geograficas, ¢es necesario alimentar el Directorio
Comun de Unidades Organicas y Oficinas con todas las ubicaciones
del Registro Electrénico?

El apartado 7 del articulo 16 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas establece la obligacién de
hacer publica la relacion de todas las oficinas de asistencia en materia de registro:

“Las Administraciones Publicas deberan hacer publica y mantener actualizada
una relacion de las oficinas en las que se prestara asistencia para la
presentacion electronica de documentos”.
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La transformacién de las actuales oficinas de registro en oficinas de asistencia en
materia de registro se completara el 1 de Octubre de 2018, debiendo mantenerse
actualizado en todo momento el Directorio Comun de Unidades Organicas y Oficinas

(DIR3).

Por otra parte, hay determinados elementos objeto de intercambio que requieren
identificacién de oficinas concretas (por ejemplo los asientos registrales). Se puede
consultar en el Directorio Comun de Unidades Organicas y Oficinas (DIR3) donde se
recogen los criterios y la estructura de la informacion del Directorio Comun,
definiendo los distintos atributos que caracterizan a las oficinas y unidades
organicas.
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5. CATALOGO DE ESTANDARES

5.1. ¢Cual es el ambito de aplicacion del Catalogo de estandares?

Como cualquier otra Norma Técnica de Interoperabilidad (NTI), su ambito de
aplicacién coincide con el del ENI que esta establecido en el articulo 2 de la Ley
40/2015, de 1 de octubre.

Ademas, el articulo 3 del Real Decreto 4/2010, de 8 de enero, establece que el
Esquema Nacional de Interoperabilidad y sus normas de desarrollo, prevaleceran
sobre cualquier otro criterio en materia de politica de interoperabilidad en la
utilizacion de medios electrénicos para el acceso de los ciudadanos a los servicios
publicos.

5.2. ¢Puedo utilizar estandares no incluidos en el Catalogo de
estandares?

Si una determinada funcionalidad o necesidad no quedara cubierta por ningun
estandar de los recogidos en el Catalogo, se podra seleccionar el estandar mas
adecuado para la tarea atendiendo a lo establecido en articulo 11.2 del Real Decreto
4/2010. En este caso, informara del estandar seleccionado segun lo establecido en
el apartado V.2 de la NTI.

Se han de tener en cuenta también las especificaciones técnicas identificadas segun
lo previsto en el Reglamento (UE) n ° 1025/2012 del Parlamento Europeo y del
Consejo, de 25 de octubre de 2012 , sobre la normalizacion europea, por el que se
modifican las Directivas 89/686/CEE y 93/15/CEE del Consejo y las Directivas
94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE y 2009/105/CE del Parlamento Europeo y del Consejo y por el que se
deroga la Decision 87/95/CEE del Consejo y la Decision n ° 1673/2006/CE_del
Parlamento Europeo y del Consejo Texto pertinente a efectos del EEE y que pueden
ser referenciadas en la contratacion publica.

5.3. ¢Puedo utilizar formatos con estado «En abandono»?

Es posible utilizar formatos en estado «En abandono» siempre y cuando no exista
equivalente que cumpla la misma funcionalidad en estado «Admitido».

En caso de que en las revisiones del Catalogo, se eliminen formatos en estado «En
abandono», se indicara el estandar que sustituya la funcionalidad cubierta por el
estandar eliminado.

En caso de que en las revisiones del Catalogo, se identifiquen estandares en estado
«En abandono», se definira un periodo maximo de uso.
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6. DIGITALIZACION DE DOCUMENTOS

6.1. (Célmo se han de entender los conceptos de fidelidad e
integridad en la digitalizaciéon?

Los conceptos de fidelidad e integridad que se utilizan en el desarrollo de la NTI de
Digitalizacion de Documentos, se corresponden con definiciones bien aceptadas en el
entorno de gestion de documentos. El modo en que, bajo cada circunstancia especifica
(legal, documental, social, técnica o cultural), se considere que un documento digital es
fiel e integro, mas alld de los minimos establecidos por la NTI, depende de las
necesidades de cada organizacion, de su normativa especifica, y, de ser necesario, de
las condiciones que fuesen requeridas de manera especifica en procesos judiciales. Por
tanto, la NTI de Digitalizacion de Documentos desarrolla solo los requisitos minimos de
caracter técnico, siendo responsabilidad de cada organizacion la valoracion de la
necesidad de aplicar requisitos adicionales proporcionales a sus circunstancias
especificas y, en cualquier caso, a la normativa aplicable.

La NTI de Digitalizacion de Documentos no hace previsiones de caracter legal y
juridico, que corresponden a la legislacion; ni previsiones técnicas de circunstancias
especificas. La aplicacion proporcional de las exigencias de fidelidad e integridad
especificas de cada documento es establecida por cada organizacién segun la
normativa de aplicacion en cada caso.

6.2. ¢Cual es el nivel de resolucion?

El nivel de resolucién de 200 ppp (pixeles por pulgada) se establece en la NTI de
Digitalizacion de Documentos como un minimo para garantizar que la imagen sea
legible.

6.3. ¢Pueden participar terceros en el proceso de digitalizacién?

A la hora de disefar sus propios procedimientos, la NTI de Digitalizaciéon de
Documentos no establece ninguna limitacion relativa a la participacidn de terceros
en procesos de digitalizacion, como puede ser por ejemplo la externalizacién del
servicio, siendo en cualquier caso responsabilidad de la organizacién garantizar la
integridad del documento electrénico digitalizado.

6.4. ¢(Cuando se completan los metadatos en el proceso de
digitalizacion?

La elecciéon del momento para la asignacion completa de los metadatos minimos
obligatorios en la conformacién del documento electrénico, quedaria supeditada al
criterio de cada organizacion, ya que aquellas con departamentos de digitalizacién
especificos podrian optar por completar la captura del documento electrénico
digitalizado en una fase posterior, por ejemplo, para dotar de contexto al nuevo
documento electrénico generado.
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6.5. ¢Es posible realizar desde diferentes sistemas los pasos del
proceso de digitalizacion del punto quinto de dicha NTI?

Efectivamente, se dice "...un proceso informatico en el que, garantizando la
integridad de cada uno de los pasos, se realizaran las siguientes tareas:..." con el fin
de proporcionar un marco suficientemente flexible para atender a las diferentes
casuisticas de las organizaciones, como es la relativa a la utilizaciéon de diferentes
sistemas para algunos de los pasos indicados.

6.6. Para obtener una copia electronica auténtica de un
documento en soporte papel, ¢qué consideraciones son de
aplicacion?

Ademas de los requisitos relativos al proceso de digitalizacion contemplados en la
NTI de Digitalizacion de Documentos es necesario cumplir lo establecido en la NTI
de Procedimientos de copiado auténtico y conversién entre documentos electrénicos
y en el articulo 27 de la Ley 39/2015 de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

6.7. ¢Es necesario realizar la firma de documentos digitalizados?

En la Guia de aplicacion de la NTI de Digitalizacion de Documentos, se indica que
un documento electronico digitalizado sera fiable e integro y completamente
conformado si, entre otros, "..durante el proceso de digitalizacion se asignan,
ademas de todos los metadatos minimos obligatorios establecidos en la NTI de
Documento Electréonico y en su caso los complementarios al proceso de
digitalizacion, la firma/firmas al fichero imagen obtenido."

Por ello, tanto para la validez del documento como copia electronica auténtica, como
para el intercambio de documentos electronicos que previamente han sido
digitalizados, es necesario incluir la firma de la imagen electronica generada
mediante los sistemas de firma electrénica de las Administraciones Publicas (véanse
los articulos 42 “Sistemas de firma para la actuacion administrativa automatizada” y
43 “Firma electronica del personal al servicio de las Administraciones Publicas” de la
Ley 40/2015, de 1 de octubre) e incluir dicha firma en el bloque de firmas del
documento electrénico.

6.8. Un organismo publico, que digitalice documentacién en papel,
siguiendo la NTI y firmada electronicamente, ¢podria eliminar el
documento original o debe conservarlo?

De conformidad con lo dispuesto por la Guia de aplicacion de la NTI de
digitalizacion, los requisitos a satisfacer para la destruccidon de los mismos seran
distintos en funcién de la naturaleza del documento vy el valor intrinseco a los
mismos.
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En todo caso para la destruccion de cualquier tipo de documento digitalizado, es
imprescindible la tramitacion de un expediente administrativo en el que habra de
concluirse sobre la naturaleza del documento, los valores incorporados al mismo, las
condiciones y garantias para la destruccién y el procedimiento concreto a seguir a tal
efecto que requerira la previa obtencién de un dictamen favorable de un érgano
especializado y concluira con la correspondiente resolucion acordando o no la
eliminacién.

Téngase en cuenta que se prevé la existencia de documentos que no podran ser
objeto de destruccion en ningun caso (articulo 46.1.b del Real Decreto 1671/2009,
de 6 de noviembre y 2.3 del Real Decreto 1164/2002, de 8 de noviembre, ) y que en
todo caso debera de garantizarse el cumplimiento de la normativa aplicable a datos
de caracter personal.

A modo de conclusién cabe senalar que:

e No procede la destruccion de documentos digitalizados de forma
predeterminada y sin analisis particular.

e Es preciso seguir un procedimiento concreto que dependera de la naturaleza
del documento a destruir y de los valores incorporados al mismo, lo que
requeriria el acceso al documento concreto.

6.9. ¢Se contempla la digitalizacion de video?

Otros soportes, como aquellos que registran sonido, video o ambos, estan excluidos
del alcance de la NTI de Digitalizacion de Documentos, sin perjuicio de su posible
inclusion en versiones posteriores.
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7. DOCUMENTO ELECTRONICO

7.1. ¢Establece la NTI de Documento electréonico la forma de
implementacidn interna de los metadatos?

La NTI de Documento electronico no hace previsiones con respecto a la forma de
implementacion a nivel interno de los metadatos que forman parte de un documento
electronico (incrustacién, vinculacion, etc.). A este respecto, la implementaciéon de
metadatos por parte de cada Administracién es libre siempre y cuando cumpla el
requisito minimo necesario de mantener de manera permanente las relaciones entre
el documento y sus metadatos.

7.2. ¢Se pueden incluir varios ficheros para intercambio en la
misma estructura XML?

De cara a facilitar la interoperabilidad y la gestion de dichos intercambios, la NTI de
Documento electronico establece el intercambio de documentos electronicos
simples, entendiendo éstos como aquellos que solamente incluyen un fichero de
informacion o contenido, una o varias firmas, si procede, y un conjunto de metadatos
asociados. Esta consideracion, aunque no tiene una mencion explicita en los
apartados en que se desarrolla la NTI, se impone en la estructura XML que incluye
el anexo Il de la NTI para el intercambio de documentos electrénicos.

7.3. ¢Cuando se debe aplicar la estructura de intercambio XML?

Solo en el caso en que un documento electrénico intervenga en un proceso de
intercambio, la implementacion de sus metadatos, junto al resto de sus
componentes, se realiza segun una estructura y condiciones completamente
establecidas y que son objeto del apartado VIl de la NT| de Documento electronico.

7.4. ¢Hay que aplicar la firma electronica a los metadatos?

La NTI de Documento electronico no hace ningun tipo de prevision sobre la
implementacion de los metadatos en general ni, por tanto, sobre su firma.

La conveniencia de un determinado nivel de integracion entre firma y metadatos
derivado de la implementacién adoptada, debe ser valorada por cada organizacion
segun sus necesidades y normativa especifica.

No obstante, en caso de intercambio, los metadatos minimos obligatorios seran
integrados bajo la estructura XML establecida, sobre la que, si una organizacion lo
considera conveniente, podria aplicarse una firma electrénica que incluyese dichos
metadatos.
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7.5. ¢Es obligatorio usar los metadatos complementarios?

La implementacién de un determinado conjunto de metadatos complementarios
viene marcada por las necesidades de gestion del documento. Cada organizaciéon
debe valorar sus necesidades especificas adicionales y extender el esquema de
metadatos internamente segun sus requisitos.

La NTI de Politica de gestion de documentos electrénicos en su apartado VIl.4 se
refiere al Esquema de Metadatos para la Gestion del Documento Electronico (e-
EMGDE) que incluye los metadatos minimos obligatorios, definidos en las Normas
Técnicas de Interoperabilidad de Documento electronico y Expediente electronico,
asi como metadatos complementarios pertinentes en una politica de gestion y
conservacion de documentos electrénicos.

Las organizaciones emplearan el e-EMGDE con el fin de facilitar la interoperabilidad
en la gestion de documentos, utilizando los metadatos obligatorios y seleccionando,
del conjunto de metadatos complementarios recogidos en el e-EMGDE, los
metadatos complementarios que precisen.

Dicho lo cual, sin ser obligatorio el uso de metadatos complementarios para su
intercambio, seria bastante excepcional no necesitar ningun otro metadato
complementario, en tanto los relacionados con la conservacién en el archivo
electronico obligaran a seleccionar desde el e-EMGDE aquellos que la unidad de
archivo necesite para su operacion.

En particular, la aplicacion ARCHIVE exige para su ingreso (y, por tanto,
intercambio) los metadatos del e-EMGDE de FechaFin, para poder calcular el
momento en que deberan aplicar las politicas de conservacion asociadas, y
NombreNatural, para que el archivero pueda efectuar correctamente sus
atribuciones.

7.6. ¢incluye la NTI de Documento electréonico especificaciones
relativas a la gestidon de los documentos electréonicos?

La NTI no incluye especificaciones para la gestion de los documentos electronicos
puesto que éstas se aplicarian en cualquier caso dentro del marco de gestion
documental establecido por cada organizacién de acuerdo con la NTI| de Politica de
gestion de documentos electrénicos.

7.7. ¢Se pueden modificar los metadatos complementarios?

Los metadatos complementarios no estan sujetos a las prohibiciones de
modificacion establecidas para los metadatos minimos obligatorios. Dicha limitacion
no tendria sentido, puesto que las variaciones en su valor responden generalmente
al reflejo de la evolucién del documento electrénico a lo largo de su ciclo de vida,
finalidad de los propios metadatos complementarios.
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Cada organizacion debera establecer si los metadatos complementarios que
incorpore a su esquema particular son o no modificables de acuerdo con su
naturaleza.

De manera complementaria, es posible que, dependiendo del momento de gestion
en que se encuentren los documentos y expedientes (en tramitacion, en archivo
definitivo), algunos metadatos sean susceptibles de cambio y otros no.

Por ejemplo, para un expediente en fase de archivo, es posible que el metadato
complementario de politica de conservacion pueda pasar de “Pendiente de
Dictamen” a “Conservacion Permanente”, mientras que el de “FechaFin” relativo a la
fecha de finalizacion de un expediente, no sea susceptible de modificacién en esta
fase de Archivo.

7.8. ¢(Como se intercambian los metadatos complementarios?

El esquema XML de intercambio de documentos electronicos, en cuanto a
metadatos se refiere, solo concreta la inclusibn de los metadatos minimos
obligatorios, ya que éstos constituyen un componente de obligatoria presencia en
cualquier intercambio.

El intercambio de metadatos complementarios, motivado por necesidades
especificas, puede implementarse a través de mecanismos establecidos para cada
caso, compatibles con las especificaciones del esquema. El e-EMGDE incluye
definiciones formales de los metadatos complementarios que podrian trasladarse a
un esquema de XML que a su vez podria utilizarse para extender el esquema de
intercambio de documentos electronicos de ENI.

En particular, estan publicados los esquemas de Documento y Expediente con
metadatos complementarios, en las paginas de INSIDE y ARCHIVE del Portal de la
Administracion _Electronica. Estas dos soluciones son servicios constituyen
soluciones comunes de intercambio, generacién, validacion, archivado, etc. de
documentos y expedientes electronicos.

Se recomienda la utilizacidn de estos esquemas para el intercambio de documentos
y expedientes con metadatos complementarios.

7.9. ¢Por qué el médulo de firmas es opcional en el esquema XML
para intercambio de documentos electréonicos?

Tal y como indica la anotacion del elemento firmas del XSD Documento electrénico,
la firma es obligatoria para el documento administrativo electronico y para todo aquel
documento electronico susceptible de ser incorporado en un expediente electrénico.
Sin embargo, este médulo se ha disefiado de manera opcional para dar cabida a
otras estructuras de documentos electronicos que, no requiriendo firma electrénica,
podrian asemejarse en funcionalidad incluyendo los componentes de contenido y
metadatos.
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7.10. ;Los esquemas XML para el intercambio de documentos
permiten el uso de cofirmas y contrafirmas?

Dado que el elemento enids:firma tiene cardinalidad [0...N], si un documento
electronico o un expediente tiene mas de una firma electrénica, este esquema
permite incluir de manera secuencial tantos elementos firma como sea necesario.

El modelo disefiado, no define ningun tipo de restriccion para las relaciones entre
firmas, en caso de firmas multiples; esto es, la aplicacién de contrafirmas y cofirmas
es independiente a este esquema ya que las relaciones entre firmas seran
cualidades propias de cada una de ellas.

7.11. (El documento electronico puede integrarse en otra
estructura XML ya existente?

El esquema XML para intercambio de documentos electréonicos del ENI puede
convivir con otras estructuras XML funcionando tanto como esquema contenedor de
otros elementos (modo ENI enveloped), como embebido en aquellos (modo ENI
enveloping). La integracion con otras estructuras existentes hacen del esquema de
Documento electronico un modelo interoperable, flexible y reutilizable por todas
aquellas organizaciones que dispongan de modelos XML especificos ya
implantados.

7.12. ;Se puede incluir una firma ya existente en la estructura de
intercambio XML?

El esquema XML para intercambio de documentos electronicos permite tanto la
inclusion de contenidos y firmas existentes, como la inclusion de contenidos a ser
firmados sobre el documento ya en la estructura XSD de intercambio.

7.13. ;Existe algun servicio que facilite la generaciéon de
documentos electronicos conformes con el ENI y sus Normas
técnicas?

A través de la Red SARA se encuentra disponible un servicio, denominado G-Inside
(Generador Inside) que permite la generacion de documentos electronicos y
expedientes electronicos, mediante la complecion de un formulario que permite
consignar los metadatos minimos obligatorios; como resultado se obtienen los XML
de documento electronico y expediente electrénico.

El servicio se encuentra disponible en la URL:
https://ginsidews.seap.minhap.es/ginsidews/ y se requiere del uso de certificado
digital para acceso al sistema, por motivos de auditoria.
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7.14. ;Como puedo comprobar si mi documento electrénico es
conforme al modelo de intercambio del ENI?

La validacién puede realizarse utilizando G-Inside (Generador Inside), que permite la
validacion de documentos y expedientes electrénicos de acuerdo con el ENI.

Este servicio se encuentra disponible en la URL:
https://ginsidews.seap.minhap.es/ginsidews/ y se requiere del uso de certificado
digital para acceso al sistema, por motivos de auditoria.

7.15. ;Con qué valores debe rellenarse el metadato minimo
obligatorio ‘Nombre de formato’?

El metadato 'Nombre de formato' debe rellenarse con los valores que figuran en la
columna 'Nombre Comun' establecido en el anexo de la NTI de Catalogo de
Estandares.

7.16. ¢ Es admisible incluir la extension del fichero en el metadato
minimo obligatorio ‘Nombre de formato’?

La utilizacidon de los caracteres correspondientes a la extension habitual del formato
del fichero de contenido en el metadato “Nombre de formato” solo es admisible en
caso de conversion de originales que vienen en formatos no recogidos en el
Catalogo de estandares.

7.17. ;Como se codifica la informacion sobre idiomas en los
metadatos de documentos bilingies?

El Esquema de Metadatos para la Gestidon del Documento Electrénico (e-EMGDE),
considera que cuando se desee incluir informacion sobre los idiomas en los que esta
escrito un documento bilingte, debera utilizarse el metadato e-EMGDE 11-ldioma y
aplicar su esquema de valores. Este metadato es repetible, por lo que podran
afiadirse tantos idiomas como resulte necesario utilizando una codificacién de dos
caracteres (Alpha 2 — code ISO 639-1) para la especificacion de los cédigos de
lengua.

7.18. ;Cual de las diferentes versiones de la norma ISO 639 sobre
coédigos de lengua debo usar en el metadato e-EMGDE 11- IDIOMA
para reflejar el idioma utilizado?

En el Esquema de Metadatos para la Gestién del Documento Electrénico (e-EMGDE)
se define el esquema de dicho metadato empleando el RFC-4646:2006 que admite
el uso de la norma ISO 639-1 (2 caracteres) para la definicion de cédigos de lengua,
asi como la norma ISO 3166-1 (2 caracteres) para la definicion de cédigos de pais.
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7.19. ; Es compatible el Esquema de Metadatos para la Gestion del
Documento Electrénico (e-EMGDE) con la norma UNE-ISO 23081
(Metadatos para la gestion de documentos)?

En el Esquema de Metadatos para la Gestién del Documento Electrénico (e-
EMGDE), como se puede observar en el apartado "3.1 Caracteristicas del
Esquema", parrafo "x.", se especifica la compatibilidad con otras normas técnicas:

"Compatibilidad con otras normas técnicas nacionales, por ejemplo NEDA
para la descripcion de documentos o internacionales, como ISAD (G), ISAAR
(CPF); ISDF y particularmente I1ISO 23081. En este sentido, el esquema no se
estructura en bloques, puesto que los elementos de metadatos pueden tener
significados distintos en diversos entornos, pero admite la estructuracion
mediante los bloques de ISO 23081, si se considera necesaria en implantaciones
especificas. La concordancia con ISO 23081, dada la generalidad de esta norma,
se realiza solo en los elementos de nivel superior."

Con respecto a la compatibilidad con la norma 1SO-23081, ésta solo se detalla en
los elementos de nivel superior y para ellos se utiliza en las fichas de
metadatos la fila "Compatibilidad” indicando si el elemento se puede englobar
bajo uno de los bloques de metadatos de la norma ISO 23081. Por ejemplo, algunas
concordancias serian:

Metadato e-EMGDE Compatibilidad norma ISO-23081

e-EMGDE1 - CATEGORIA Identificacion
e-EMGDES5 - DESCRIPCION Descripcién

7.20. ; Es compatible el Esquema de Metadatos para la Gestion del
Documento Electrénico (e-EMGDE) con la normas de descripcion
archivistica promovidas por la CNEDA - Comision de Normas
Espanolas de Descripcion Archivistica?

En el Esquema de Metadatos para la Gestion del Documento Electronico (e-
EMGDE), como se puede observar en el apartado "3.1 Caracteristicas del
Esquema", parrafo "x.", se especifica la compatibilidad con otras normas técnicas:

"Compatibilidad con otras normas técnicas nacionales, por ejemplo NEDA
para la descripcion de documentos o internacionales, como ISAD (G), ISAAR
(CPF); ISDF y particularmente ISO 23081. En este sentido, el esquema no se
estructura en bloques, puesto que los elementos de metadatos pueden tener
significados distintos en diversos entornos, pero admite la estructuracion
mediante los bloques de ISO 23081, si se considera necesaria en implantaciones
especificas. La concordancia con ISO 23081, dada la generalidad de esta norma,
se realiza solo en los elementos de nivel superior."
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Con respecto a la compatibilidad con las normas promovidas por la Comision de
Normas Espafiola de Descripcion Archivistica — CNEDA existe un documento en que
se establece la correlacidn entre los atributos del Modelo conceptual entidad-relacidn
y los elementos de metadatos del Esquema de Metadatos para la Gestion del
Documento Electronico (e-EMGDE).
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7.21. ;Como se indica la denominacidén, descripcion, asunto, etc.
en un documento electronico?

Esta informacion no forma parte de los metadatos minimos obligatorios del
documento electrénico definidos en la NTI. En la practica muchas veces, para el
destinatario del documento no es suficiente el metadato de “Tipo documental”. En
este caso, suele ser insuficiente igualmente indicar esta informaciéon en el nombre
del fichero; por ejemplo "Informe técnico de adecuacién de la actuacion
propuesta.xml" (no hay que confundir el nombre del fichero con el identificador
normalizado del documento electrénico).

Para esta informacion y para asegurar posibles automatizaciones, se recomienda el
uso de metadatos complementarios. El e-EMGDE incluye definiciones para los
metadatos incluidos en el enunciado de esta pregunta: e-EMGDE 3-Nombre, e-
EMGDE 5-Descripcion, etc. Su inclusion en el formato de intercambio se trata en el
apartado 7.8  Como se intercambian los metadatos complementarios?

Los metadatos del documento electrénico permiten que se disponga de la
informacion necesaria para que la entidad receptora pueda usar el documento para
el propdsito de la comunicacion y, en su caso, pueda incluirlo en su propio sistema
de gestion documental. Parte de esta informaciéon se encontrara en forma de
metadatos minimos obligatorios o metadatos complementarios conforme al e-
EMGDE. Los metadatos complementarios pueden emplearse en los casos en que:
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e Sean necesarios para actuaciones automatizadas sobre los documentos
recibidos, en las que los valores de ciertos metadatos deban ser interpretados
por agentes software actuando de forma autbnoma.

e Recojan informacion que no esté incluida en el contenido del documento o
cuando el acceso a ese contenido presenta dificultades técnicas o debe
limitarse por razones de seguridad o confidencialidad.

7.22. Tengo un documento firmado con un certificado electrénico y
con un CSV vinculado para permitir su recuperacién y cotejo por la
ciudadania en la sede electronica a partir del CSV. ;Qué se ha de
indicar en el metadato de Tipo de firma?

Como la firma electronica del documento se ha realizado con un certificado
electrénico, debe indicarse el valor correspondiente al formato de firma electrénica
que corresponda, TF02 a TF06.

En el caso de documentos administrativos electronicos, dado que el elemento
metadato Tipo Firma puede repetirse tantas veces como sea necesario, puede
incluirse el cédigo TFO1, correspondiente al CSV, como indicacion de que la
administracién proporciona un medio alternativo para verificar la autenticidad e
integridad del documento.
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8. EXPEDIENTE ELECTRONICO

8.1. Los requisitos de la NTI de Expediente electrénico, ¢afectan a
la implementacion interna del expediente?

Las implantaciones especificas a llevar a cabo por cada organizacion se disefiarian
valorando la necesidad de aplicar requisitos adicionales en funcion de sus
circunstancias especificas. En cualquier caso, estos requisitos adicionales deben ser
disefiados e implantados bajo el principio de proporcionalidad y en concordancia con
la normativa especifica aplicable. La NTI de Expediente electronico no hace
previsiones con respecto a la forma de implementacion a nivel interno de los
diferentes componentes de un expediente electronico (indice, documentos y
metadatos) fuera de operaciones de intercambio.

8.2. ¢Puede haber diferentes patrones del indice electrénico?

El contenido del indice del expediente puede variar segun las necesidades de cada
organizacion, la cual puede disefiar diferentes patrones que se ajusten a las
actividades y diferentes tipos de procedimientos que desarrolla. También cabe
contemplar la utilizacion de este patrén del indice para definir qué documentos
deben integrar un determinado tipo de expediente. La NT| de Expediente electrénico
no establece consideraciones sobre patrones de indice que, en cualquier caso,
serian definidos con caracter previo por cada organizacion en particular, y asociados
a las funciones de normalizacién de procedimientos a las que hace referencia el
Real Decreto 4/2010, de 8 de enero, en su articulo 9.

8.3. El indice electrénico, ¢es un documento electrénico?

La NTI de Expediente electrénico no establece ninguna consideracion relativa al
tratamiento del indice electrénico como documento electrénico o como otro tipo de
objeto digital a nivel interno de cada organizacion, sino que se limita a reflejar sus
caracteristicas funcionales y sélo establece una implementacion concreta de cara al
intercambio del expediente. En la estructura XML para el intercambio de
expedientes, el indice no constituye un documento electrénico en tanto que no tiene
metadatos minimos obligatorios asociados.

Por tanto, es responsabilidad de cada organizacion el disefio e implementacion del
indice de sus expedientes bajo la formula que mejor se ajuste a sus necesidades y
normativa especifica aplicable, con la unica restriccién de que permita la traslacion
de la informacion a la estructura XML indicada en la NTI en caso de intercambio.

8.4. (;Se establecen requisitos para la implementacion interna de
los metadatos?

Al igual que para cualquier documento electrénico, la forma de implementacion de
los metadatos de un expediente electronico para su tratamiento y gestion a nivel

ENI Preguntas frecuentes 32


http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#EXPEDIENTEELECTRONICO
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#EXPEDIENTEELECTRONICO
http://boe.es/diario_boe/txt.php?id=BOE-A-2010-1331
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#EXPEDIENTEELECTRONICO

interno es libre y, como tal, sera disefiada por cada organizacidn en base a sus
necesidades, criterios y normativa especifica. Sélo en el caso en que el expediente
electronico intervenga en un proceso de intercambio, la implementacion de sus
metadatos minimos obligatorios, junto al resto de sus componentes, se realizara
segun la estructura y condiciones establecidas en la norma.

8.5. ¢(Como se implementan los metadatos del expediente
electrénico en los intercambios?

Solo en el caso en que un expediente electronico intervenga en un proceso de
intercambio, la implementacion de sus metadatos, junto al resto de sus
componentes, se realiza segun una estructura y unas condiciones completamente
establecidas, y que son objeto del apartado V de la NT| de Expediente electrénico.

La correspondencia entre los metadatos de expediente definidos en e-EMGDE vy los
metadatos minimos obligatorios definidos en la NTI| de Expediente electronico se
recogen en la tabla 147 del documento Esquema de Metadatos para la Gestion del
Documento Electrénico (e-EMGDE).Version 2.0

La NTI de Expediente electronico no hace ningun tipo de prevision sobre la
implementacion de los metadatos en general ni por tanto de su firma. No obstante,
en caso de intercambio, los metadatos minimos obligatorios del expediente
electronico seran integrados bajo la estructura XML establecida, sobre la que, si una
organizacion lo considera conveniente, podria aplicarse una firma electrénica que
incluyese dichos metadatos.

8.6. ¢Para qué sirve el elemento ‘Visualizacionindice’?

El elemento 'VisualizacionIindice' se concibié como un elemento opcional destinado a
proveer informacién en formatos mas amigables, como podia ser el indice en
formato PDF todos los documentos.

Dada su implementacion soélo tiene las limitaciones propias del bloque de contenido
de un documento electrénico, por lo que efectivamente el fichero deberia ser unico.
En este sentido, seria valido tanto la compresion de los diferentes ficheros PDF en
un archivo comprimido ZIP, como la creacién de un unico fichero en formato PDF
concatenando todos los disponibles.

8.7. ¢Qué se entiende por cierre del expediente en el ambito de la
NTI de Expediente electronico?

Esta cuestion se refiere al proceso relativo a obtener y conservar las caracteristicas,
contenido y estado de un expediente en un momento determinado del tiempo. En
ciertos ambitos, este proceso se conoce como generacion de vistas de un
expediente electronico. Se trata de un proceso diferenciado de la conclusién
administrativa de la instruccion de un expediente.
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8.8. ¢(El expediente electronico puede incluir documentos
electrénicos en otros soportes?

Si, el apartado V.3 de la NTI de Expediente electronico permite la inclusion en un
expediente de documentos electronicos en otros formatos y soportes. Con esto se
responderia a aquellos casos en que una conversién a un formato electrénico
convencional no fuese posible por las propias caracteristicas del soporte fisico
origen o cuando una conversion de formato pudiese provocar la pérdida del valor
probatorio del documento electrénico.

8.9. ¢(Existe algun servicio que facilite la generaciéon de
expedientes electrénicos conformes con el ENI y sus Normas
técnicas?

A través de la Red SARA se encuentra disponible un servicio, denominado G-Inside
(Generador Inside) que permite la generacion de documentos electronicos y
expedientes electronicos, mediante la complecion de un formulario que permite
consignar los metadatos minimos obligatorios; como resultado se obtienen los XML
de documento electronico y expediente electrénico.

El servicio se encuentra disponible en la URL:
https://ginsidews.seap.minhap.es/ginsidews/y se requiere del uso de certificado
digital para acceso al sistema, por motivos de auditoria.

8.10. ;,Como puedo comprobar si mi expediente electronico es
conforme al modelo de intercambio del ENI?

La validacién puede realizarse utilizando G-Inside (Generador Inside), que permite la
validacidn de documentos y expedientes electronicos de acuerdo con el ENI.

Este servicio se encuentra disponible en la URL:
https://ginsidews.seap.minhap.es/ginsidews/y se requiere del uso de certificado
digital para acceso al sistema, por motivos de auditoria

8.11. ;Cuales son los posibles valores y la codificacién del
elemento “FuncionResumen” del expediente electrénico?

Tal y como indica la Guia de aplicacion de la NTI de Expediente Electrénico, el
elemento “FuncionResumen” se utiliza para indicar el algoritmo de hash empleado
para la indizacion de los documentos que forman parte del expediente electronico.
Este elemento admite los posibles valores de las versiones correspondientes a los
algoritmos de hash especificados en la NTI de Catalogo de Estandares; RFC 4634 y
RFC 3874 (SHA-224, SHA-256, SHA-384 y SHA-512), pudiéndose emplear
estandares de versiones superiores que no figuren en dicho catalogo. ElI Esquema
de Metadatos para la Gestion del Documento Electronico) proporciona un metadato
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especifico (e-EMGDE 16.1-Algoritmo) para indicar el algoritmo utilizado para la
generacion de la funcion resumen.

Se recuerda que a partir del 1 de enero de 2017 se restringe la utilizacion de la
funciébn SHA-1, permitiéndose temporalmente su aplicacidén para garantizar la
integridad en nivel de seguridad bajo, tal y como se describe en la Guia CCN-STIC-
807 Criptografia de uso en el ENS.

Para favorecer el procesado automatizado en los sistemas de informacion la
codificacion de este elemento se realizara utilizando el formato de URI, por ejemplo:

http://www.w3.0rg/2001/04/xmlenc#sha256http://www.w3.org/2001/04/xmlenc
#sha384http://www.w3.0rq/2001/04/xmlenc#sha256

8.12. El calculo de la huella digital del indice del expediente
electrénico, ¢debe realizarse sobre el documento electrénico
completo (documento y metadatos) o solo sobre el fichero de
contenido del documento?

En el parrafo 40, punto ii de la Guia de aplicacion de la NTI de Expediente
Electronico se indica que la funcion hash se debera aplicar al fichero/s de contenido
del documento electrénico:

“ii. Huellas digitales de dichos documentos electronicos. La huella de un documento
electronico se obtiene de la aplicacion de una funcion resumen bien al fichero de
contenido de dicho documento o concatenando las huellas de todos los ficheros que
lo componen (en caso de documentos con mas de un fichero de contenido),
pudiendo incluir a su vez la huella del fichero de la firma electronica de cada uno de
ellos, cuando estas se almacenan en ficheros independientes”.

Por tanto, la huella digital debera de calcularse no sobre el documento electrénico y
sus metadatos, sino sobre el fichero/s de contenido del documento electrénico.

8.13. ¢{Existen limitaciones sobre el numero y tamaho de los
documentos electrénicos que forman parte de un expediente
electrénico?

Las NTIs no establecen limitaciones. Sin embargo, en un escenario real de
interoperabilidad, los mecanismos técnicos y sistemas concretos que se utilicen para
el intercambio, remision o puesta a disposicidn de un expediente electronico pueden
motivar limitaciones sobre el numero de documentos y su tamafio. Como ejemplo
real véase la pregunta "; Cual es el tamano maximo que puede tener el expediente?"
en el documento de preguntas frecuentes de INSIDE.
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8.14. ;Qué significa lo dispuesto en el articulo 70.3 de la Ley
39/2015 sobre que el expediente electronico se enviara foliado?

Como indica la Guia de aplicacion de la Norma Técnica de Interoperabilidad (22
edicion_electrénica)en su apartado 4.3.2.1. Cierre del expediente', el foliado o
indizado del expediente, se define en el articulo 70.3 de la Ley 39/2015, de 1 de
octubre:

“Cuando en virtud de una norma sea preciso remitir el expediente electronico,

se hara de acuerdo con lo previsto en el esquema Nacional de
Interoperabilidad 'y en las correspondientes Normas Técnicas de
Interoperabilidad, y se enviara completo, foliado, autentificado ya
acompanado de un indice, asimismo autentificado, de los documentos que
contenga. La autenticacion del citado indice garantizara la integridad e
inmutabilidad del expediente electronico generado desde el momento de su
firma y permitira su recuperacion siempre que sea preciso, siendo admisible
que un mismo documento forme parte de distintos expedientes electronicos”.

El foliado es un aspecto clave en el intercambio de expedientes electronicos, ya que
previo a su envio, las organizaciones han de indizar el expediente al objeto de
garantizar la integridad del mismo reflejando su estado en un determinado momento
del tiempo.

Con independencia de particularidades que puedan ser definidas por cada
organizacion, durante el proceso de indizado o foliado basico se lleva a cabo la
concatenacion ordenada, en el indice electronico, de las entradas de indice
que hacen referencia a los documentos, sub-expedientes y carpetas que
componen el expediente electronico. Los detalles de la construccion de indice y el
proceso de firmado pueden consultarse en el Manual de usuario de esquemas XML
para intercambio de documentos electronicos y expedientes electronicos. Segun el
esquema XML para el intercambio de expedientes electronicos, las entradas del
indice electronico que describen documentos deben incluir de manera obligatoria el
identificador del documento, su huella digital e identificar la funcion resumen
empleada en la generacion de la huella. De forma opcional pueden incluir la fecha
de inclusion del documento en el expediente y una indicacion explicita de su numero
de orden dentro de este.

8.15. ;Qué incluye la firma del indice del expediente?

El Manual de usuario de esquemas XML para intercambio de documentos
electronicos y expedientes electronicos trata en su apartado 4.1.2 la firma del indice
de expediente. Como se indica, el indice electronico incluirda una o mas firmas

Entendiéndose ‘cierre” como el proceso que permite obtener y conservar las caracteristicas, contenido y estado de un
expediente en un momento del tiempo, en este caso como paso previo a la remision del expediente
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aplicadas sobre el contenido del indice (elemento IndiceContenido completo,
incluyendo las etiquetas de apertura y cierre).

8.16. ;Qué formatos de firma pueden emplearse para firmar el
indice de un expediente?

El Manual de usuario de esquemas XML para intercambio de documentos
electronicos y expedientes electronicos trata en su apartado 4.1.2 la firma del indice
de expediente. Las consideraciones respecto la firma del indice del expediente son
las mismas que aplican a la firma del contenido de un documento electrénico
conformado segun la NTI de documento electrénico (recogidas en el propio manual).

Dado que lo que se firma es un elemento de un documento XML, a nivel practico los
formatos se limitan a firmas XADES y CADES. Asi, como se recoge en el “Anexo
II.Firmas generadas/admitidas por INSIDE" del documento de Manual de Usuario
INSIDE, los formatos admitidos por INSIDE se limitan a:

e XAdES internallydetached. En este caso se construye el bloque de firma
utilizando el elemento ds:Signature para albergar la informacion de dicha
firma, identificando en el atributo URI del elemento ds:Reference el nodo que
se esta firmando. Véase el punto ii, de la seccion“3.4.2. Firma
XAdESinternallydetached” del Manual de usuario de esquemas XML para
intercambio de documentos electrénicos y expedientes electrénicos.

e CAdESdetached/explicit. Véase la secciéon “3.4.4. Firma CAdESdetached” del
Manual de usuario de esquemas XML para intercambio de documentos
electronicos y expedientes electronicos)

Resulta preferible la opcion XAdES al objeto de simplificar formatos de firma.
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9. POLITICA DE FIRMA Y SELLO ELECTRONICOS Y DE
CERTIFICADOS DE LA ADMINISTRACION

9.1. ¢Es obligatorio la definicion de una politica de firma para cada
organizacion?

No es obligatorio y no se recomienda la creacion de una politica propia a menos
que los procedimientos administrativos de la organizacibn reunan unas
caracteristicas particulares tales que realmente lo requieran.

La NTI de Politica de Firma y Sello Electronicos y de Certificados de la
Administracion establece expresamente en su apartado Il.5 que f‘las
Administraciones Publicas se acogeran preferentemente a la Politica Marco de
Firma Electrénica basada en Certificados”.

En ese mismo apartado se puntualiza que en el caso de que una organizacion
desarrollase una politica propia en lugar de utilizar una politica marco existente, ésta
estara orientada a un contexto concreto, de caracter horizontal, no a una
organizacion concreta. En el caso de que en una organizacion se deseen normalizar
unicamente aspectos técnicos de las firmas electronicas, se optara por otro
instrumento distinto de una Politica de firma y sello, como instrucciones técnicas
internas o directrices de aplicaciones.

Por otra parte, las politicas particulares para su aprobacion deberan contar con
informe favorable de la Comision Sectorial de Administracion Electronica y del
Comité Ejecutivo de la Comision de Estrategia TIC, una vez verificada su
interoperabilidad con la Politica Marco de Firma Electrénica basada en Certificados.

9.2. ¢(En qué escenarios tendria sentido la generacién de una
politica de firma?

Una politica de firma electronica define las normas relativas a la generacion y
validacion de firma para un contexto particular (contractual, juridico, legal,...). No es
una instruccion técnica de qué formatos de firma se deben utilizar en una
organizacion en general, (para eso hay otros instrumentos, como instrucciones
técnicas internas, directrices de aplicaciones, etc.). La politica de firma esta
orientada a un contexto concreto, normalmente de caracter horizontal.

Por ejemplo, la politica de factura electronica, define los requisitos de generacion y
validacion de las firmas para un contexto concreto, como es la generacion de las
facturas que recibe la administracién. Otros posibles ejemplos serian una politica de
receta electronica, que defina el formato y caracteristicas de seguridad de las firmas
de recetas, o una politica de multa electrénica.
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9.3. ¢A qué tipos de firmas se refiere la NTI de politica de firma y
sello electrénicos y de certificados de la administracion?

Noétese que la NTI detalla unicamente condiciones para politicas de firma y sello
electronicos basadas en certificados, puesto que son mecanismos cuya implantacion
a través de estandares completamente desarrollados, permiten un uso interoperable
apoyado en la figura de la Politica. Esto es, los propios estandares tienen ya
desarrolladas especificaciones para su utilizacion en un marco de politica de firma,
cuestiones que, para el resto de sistemas de firma, al no estar basados en un
conjunto de estandares tan completo o desarrollado, no existen mecanismos
generalmente reconocidos para su uso bajo el marco de una politica.

No obstante, la NTI no incluye ninguna limitacién que impida incluir en la Politica de
firma, ademas de lo establecido para firmas con certificados, otros sistemas de firma
reconocidos en la legislacion (CSV, claves concertadas u otros sistemas no
criptograficos) para los que se aplicaria lo establecido en las Leyes 39/2015 y
40/2015, de 1 de octubre, Real Decreto 3/2010, de 8 de enero (Esquema Nacional
de Sequridad), Guias CCN-STIC de la serie 800, y resto de normativa vigente
aplicable. De esta forma, por ejemplo podria tener especial interés incluir en la
politica los Cdodigos Seguros de Verificacion (CSV) si éstos se generan, como es
habitual, sobre firmas con certificados.

En caso de utilizar firmas no basadas en certificados reconocidos es de especial
relevancia tener en cuenta los requisitos mp.info.4, reflejado en el apartado 5.7.4 del
Anexo Il del Real Decreto 3/2010, de 8 de enero, ENS, en funciéon de las
dimensiones de seguridad del sistema en cuanto a Integridad y Autenticidad.

9.4. ;Se establecen previsiones concretas sobre usos de la firma
electrénica?

La NTI se limita a citar posibles usos de la firma electrénica que podrian ser
contemplados en una politica de firma electronica segun las necesidades
particulares que puedan surgir, sin establecer usos a incluir de forma obligatoria. De
esta forma, se da cabida a la aplicacion de las pautas de la NTI en todo tipo de
politicas de firma ya se trate, por ejemplo, de politicas de firma en general de un
sector especifico que incluya tratamiento de documentos electrénicos, correos y
transmisiones, como en una politica especifica que solo definiese condiciones para
el intercambio seguro de informacion en un determinado tramite.

El desarrollo de una politica de firma electrénica definiria los usos de la firma en su
alcance o ambito de aplicacion atendiendo a las necesidades de la organizacion que
la desarrolla. En este contexto, por ejemplo, la Politica de firma electrénica de la
AGE sélo contempla firmas electronicas de contenido y no por ello incumple lo
establecido en la NTI.
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9.5. ¢(Cémo es la interaccion de la politica marco con otras
politicas de firma electronica?

La expresion ‘politica marco’ responde a la voz utilizada en el articulo 18 del Real
Decreto 4/2010, de 8 de enero, que define la politica de firma electronica y de
certificados de la AGE como una politica que “servirda de marco general de
interoperabilidad para la autenticacion y el reconocimiento mutuo de firmas
electronicas dentro de su ambito de actuacion”.

Por tanto, una organizacion adoptara preferentemente la Politica Marco de Firma y
Sello_Electronicos vy de Certificados de la AGE mediante el mecanismo interno
correspondiente o podra elaborar una politica especifica, dadas las caracteristicas
especiales de sus procedimientos administrativos, conforme a la NTI, tomando como
referencia la Politica Marco.

9.6. ¢Se aplica la politica de firma a los documentos privados que
adjunta un ciudadano ya firmados?

No, la politica de firma se aplica a los documentos, intercambios de informacion,
datos, etc. que se intercambian las Administraciones Publicas entre si. También se
aplica a las firmas que realiza el ciudadano a través de las herramientas disponibles
en las sedes electronicas de las organizaciones, ya que estas firmas van dirigidas a
la Administracion.

Si un ciudadano adjunta en algun momento del expediente documentos privados ya
firmados con algun un formato de firma distinto, el hecho de que los formatos de
firma utilizados en esos documentos privados no se ajusten a lo especificado en la
politica de firma de la organizacion, no es razon suficiente para rechazar la validez
de los documentos.

9.7. ¢Se establecen previsiones concretas sobre firma electronica
de contenido?

La NTI se limita a establecer un conjunto de estandares a considerar en cada
politica, sobre los que cada organizacion podra seleccionar los que considere que
mejor se adaptan a sus necesidades especificas.

La NTI establece la obligatoriedad de validar ciertos formatos de firma para
garantizar la interoperabilidad de las firmas electronicas, pero la generacion de un
formato u otro queda a la decisidn de la organizacion. Se hace notar que no es
necesario utilizar una politica de firma si el Unico objetivo es determinar el formato de
generacion de las firmas de la organizacién emisora, ya que dichas limitaciones se
pueden establecer mediante instrucciones técnicas internas de la organizacién, sin
la complejidad y coste afiadidos de la gestion de una politica de firma.
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9.8. ¢Se contempla el formato PAdES?

El formato PAdES es un formato de firma que auna la usabilidad y accesibilidad de
un PDF junto con la robustez y longevidad de los formatos avanzados (AdES). Es
ademas uno de los formatos interoperables propuestos por la Comision Europea,
que deben reconocer las Administraciones Publicas (Decision de Ejecucion (UE)
2015/1506). Por todo ello, la NTI de Politica de Firma y Sello Electrénicos y de
Certificados de la Administraciéon, considera PAJES como formato admitido.

9.9. ¢Es de aplicacion mas alla de los documentos electrénicos?

En la NTI de Politica de Firma y Sello Electréonicos y de Certificados de la
Administracion se utiliza de forma intencionada la denominacion genérica “fichero,
formulario u otro objeto binario” con el fin de establecer unas pautas basicas de
aplicacion general en la creacion y validacién de la firma electrénica de cualquier
contenido. De esta forma, por ejemplo, si el objeto a firmar ha de constituir un
documento electronico, se tendria en cuenta lo establecido en la NTI, asi como de
forma adicional, la NT| de Documento Electronico.

Ademas, los epigrafes 111.6.5 y 111.6.6 establecen consideraciones basicas para la
creacion de firmas multiples sobre un mismo contenido pero sin especificar
cuestiones de uso mas alla que podran ser definidas por cada organizacién en
funcién de sus necesidades especificas.

9.10. ;Qué requisitos se establecen en la NTI para los prestadores
de servicios de certificacion?

El Ministerio de Energia, Turismo y Agenda Digital mantiene una Lista de confianza
de prestadores cualificados de servicios electronicos de confianza(TSL)
correspondiente a los prestadores que expiden certificados electrénicos reconocidos
y que estan establecidos y supervisados en Espania.

Cabe senalar que los Estados Miembros deben aceptar los certificados electrénicos
cualificados incluidos en todas las TSL de los paises de la UE, de conformidad con
la Decision de Ejecucién UE 2015/1505 de la Comision, de 8 de septiembre de 2015,
por la que se establecen las especificaciones técnicas y los formatos relacionados
con las listas de confianza de conformidad con el Reglamento (UE) 910/2014 relativo
a la identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior. Esto es aplicable teniendo en cuenta que se
deben respetar las limitaciones establecidas a esos certificados por el Prestador de
Servicios de Certificacion que los emite, existiendo certificados de firma de personas
fisicas, de sello de personas juridicas y de autenticacién web. Ademas existen otras
posibles limitaciones, establecidas por el prestador en las Declaraciones de
Practicas de Certificacion, que el firmante debera respetar, y que por tanto no
podran ser alegadas por el firmarte como razén suficiente para la invalidez de la
firma.
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9.11. ¢ Seria valido aplicar un certificado de sede electronica para la
firma de un documento electrénico?

Tal y como se establece en el punto segundo del articulo 18 del Real Decreto
1671/2009, de 6 de noviembre, en el caso de la AGE, los certificados de sede
electronica son solo validos para la identificacion de la sede electrénica, quedando
excluida su aplicacion para la firma electrénica de contenido.

Por otro lado, de acuerdo con el articulo 38 de la Ley 40/2015, de 1 de octubre, las
sedes electronicas utilizaran para identificarse, certificados reconocidos o
cualificados de autenticacion de sitio web o medio equivalente. Dichos certificados
se emplearan para identificar la sede, pero no podran utilizarse como medio de firma
de la actuacion administrativa, debiendo emplearse para este fin los sistemas de
firma indicados en los articulos 42 y 43 de la Ley 40/2015.

9.12. ;Qué etiquetas de creacion y validacién de firma son
requeridas por la NTI?

La NTI no incluye una definicion completa de las etiquetas de creacion y validacion
de firmas electronicas para los formatos admitidos definidas por cada estandar, sino
que se limita a citar aquellas relacionadas con la informacion de firma mencionada a
lo largo del texto.

9.13. {Se considera que un documento esta firmado si se firma un
XML que incluya el hash del fichero de contenido?

La Guia de aplicacion de la NTI de Documento Electronico en su apartado 4.1 prevé
la posibilidad de la existencia de documentos cuya estructura sea mas compleja de
forma que contengan varios ficheros, varias firmas, etc.

Al considerar el documento que se esta firmando como un documento electrénico
complejo (es decir, cuyas partes no son susceptibles de tratamiento separado) y el
mismo contiene una firma que permite al receptor estar seguro de que la imagen
incluida se corresponde con el documento aportado en papel por el ciudadano, en la
medida en que las leyes 39/2015 y 40/2015, de 1 de octubre, y el Real Decreto
1671/2009, de 6 de noviembre, no exigen que la firma se localice en un lugar
determinado, se podria entender que tal forma de actuar es valida.

Desde un punto de vista técnico, lo expuesto en cuanto a la integridad, veracidad y
autenticidad se asegura ya que al realizarse la firma electronica del documento en
XML que contiene el hash de la imagen electronica, el destinatario siempre podra:

1. Calcular el hash del fichero imagen.
2. Contrastarla con el hash autocontenido en el XML para comprobar la
integridad del documento.
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Esto es asi ya que la funcion hash o funcién resumen, es un algoritmo que permite
obtener a partir de una entrada de datos (documentos, imagenes,...) una salida que
representa un "resumen” de los datos de entrada. Su principal cometido es asegurar
la integridad de los datos, por ejemplo en una posible transmision de los propios
datos, esto es posible ya que si el fichero original es modificado, el calculo de la
funcidn hash sera diferente y el resumen variara. Estas funciones son ampliamente
utilizadas en los algoritmos de firma electronica y criptografia simétrica/asimétrica.

Se hace notar que el algoritmo utilizado para el calculo de este hash debera ser
robusto durante el tiempo de validez de la firma electronica.

9.14. ;Se puede utilizar un certificado electréonico de identidad de
persona fisica para la firma del personal al servicio de las AA.PP,
una vez vencido el plazo de 24 meses previsto en la disposicion
transitoria 22 del Real Decreto 4/2010?

El articulo 43 de la Ley 40/2015, de 1 de octubre, que regula los medios de firma del
personal al servicio de las Administraciones Publicas establece que cada
Administracion Publica determinara los sistemas de firma electronica que su
personal.

En la AGE, de conformidad con el articulo 21 del Real Decreto 1671/2009, de 6 de
noviembre, se contemplan los siguientes medios de firma:

a) Firma basada en el Documento Nacional de Identidad electrénico.

b) Firma basada en certificado de empleado publico al servicio de la
Administracion General del Estado expresamente admitidos con esta
finalidad.

c) Sistemas de codigo seguro de verificacion.

9.15. ¢ Es posible asegurar, mediante el uso de sello de tiempo, que
un documento electronico estuvo publicado durante un periodo de
tiempo determinado?

El sello de tiempo asegura que tanto los datos originales del documento que va a ser
sellado como la informacion del estado de los certificados, se generaron antes de
una determinada fecha.

Por tanto, no acredita la publicacion de un documento ni el tiempo que estuvo
publicado. No existe en las plataformas y servicios comunes ningin mecanismo que
permita asegurar que un documento electronico fue publicado o el tiempo que
estuvo publicado, por lo que debera ser el responsable del servicio de publicaciéon
del documento el que se encargue de establecer las condiciones para la publicacion
y retirada de los documentos y establecer, si fuera necesario, el mecanismo para
consultar el periodo de tiempo en el que un documento estuvo publicado.
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10. INTERMEDIACION DE DATOS

10.1. ;Qué es la Plataforma de Intermediacion de Datos?

La Plataforma de Intermediacion de Datos es un servicio del Ministerio de Hacienda
y Funcion Publica para facilitar el intercambio de datos entre Administraciones
Publicas, de manera que no se le soliciten al ciudadano aquellos datos que ya obren
en poder de la Administracion.

Para ello, la Plataforma de Intermediacién de Datos ofrece un conjunto de servicios
de verificacion y consulta de datos mediante servicios web SCSPv3. Es necesario
disponer de una aplicacion, propia o compartida en cloud, para poder consultar
dichos servicios.

Actualmente la Plataforma ofrece mas de 70 servicios distintos, entre los que se
encuentran los datos de Identidad, Residencia, Titulaciones, Renta y Obligaciones
Tributarias, Datos de Desempleo, Pensiones, etc.

La lista completa y detallada de los servicios de datos ofrecidos por la Plataforma de
Intermediacion de Datos, tanto en consulta (la mayoria), como en actualizacion
(Comunicacién del Cambio de Domicilio), se puede consultar en el catalogo de servicios
a traveés del Portal de Administracion Electronica (PAe), en ‘Servicio de Verificacion y
Consulta de Datos: Plataforma de Intermediacion’, ‘Area Descargas’ — ‘Catalogo de
Servicios, Informacién y Presentacion de la Plataforma de Intermediacion’.

10.2. ;Como se consultan los datos de la Plataforma de
Intermediacion de Datos?

Los servicios disponibles se consultan a través de una aplicacion que implemente el
protocolo SCSPv3. Esa aplicacion puede ser bien un desarrollo propietario integrado
dentro de sus aplicaciones corporativas, o bien una aplicacion suministrada por el
Ministerio de Hacienda y Funcion Publica, como es el Cliente Ligero SCSPv3.

Este cliente se suministra de dos maneras, en primer lugar, via descarga e
instalacion en el centro de proceso de datos del organismo, sin ningun tipo de
limitacion, que permite consultar TODOS los datos y servicios disponibles; en
segundo lugar, via Cliente Ligero SCSPv3 Cloud, donde el Ministerio de Hacienda y
Funcion Publica es responsable de la instalacion y mantenimiento técnico, quedando
del lado del organismo cesionario el control administrativo de las unidades
tramitadoras, procedimientos, funcionarios y autorizaciones a los servicios.

10.3. ¢ Necesito una aplicacién propia?

No, puedo utilizar el Cliente Ligero SCSPv3 que suministra el Ministerio de Hacienda
y Funcion Publica o su version en cloud para Entidades Locales medianas o
pequenas.

ENI Preguntas frecuentes 44


http://administracionelectronica.gob.es/ctt/svd
http://administracionelectronica.gob.es/ctt/scsp
http://administracionelectronica.gob.es/ctt/svd
http://administracionelectronica.gob.es/ctt/scsp
https://administracionelectronica.gob.es/ctt/scsp
https://administracionelectronica.gob.es/ctt/scsp
http://administracionelectronica.gob.es/ctt/scsp

10.4. ;Qué es el Cliente SCSPv3 CLOUD?

El Cliente Ligero SCSPv3 CLOUD AP es una version del Cliente Ligero instalada y
gestionada técnicamente por el Ministerio de Hacienda y Funcion Publica orientada
principalmente a ayuntamientos de menos de 50.000 habitantes.

Permite consultar todos los datos disponibles en la Plataforma de Intermediacion de
Datos, salvo los de la Agencia Estatal de Administracion Tributaria (AEAT), ya que la
AEAT solo permite que el cesionario use una aplicacion propia (firme sus propias
peticiones o0 mensajes).

10.5. ¢ Tiene limitaciones el Cliente SCSPv3 CLOUD?

El Cliente SCSPv3 CLOUD permite consultar todos los datos que se ofrecen en la
Plataforma de Intermediacion de Datos, salvo los que ofrece la AEAT (tanto directos
como intermediados). Requiere el uso de certificado electronico de funcionario o
persona fisica.

Respecto a los organismos que pueden usar esta aplicacion, se ha establecido un
limite respecto al numero de ciudadanos de un ayuntamiento en 50.000. Se entiende
que ayuntamientos mayores tiene capacidad técnica para instalarse la aplicacion del
Cliente Ligero como una mas de sus aplicaciones.

10.6. {Qué puedo consultar con el Cliente SCSPv3?

El Cliente SCSPv3 CLOUD permite consultar todos los datos que se ofrecen en la
plataforma de intermediacién de datos, salvo los que ofrece la AEAT (tanto directos
como intermediados).

10.7. ¢ Necesito un convenio para consultar los datos?

Si, es necesario tener un convenio firmado, independientemente del acceso o
aplicacion que se utilice. En el caso de EE.LL. hay varias opciones:

a) Adherirse al convenio que tenga firmado el Ministerio de Hacienda y Funcién
Publica con la Comunidad Autdbnoma correspondiente.

b) En caso de que no se pueda adherir al convenio (por ser antiguo o no estar
firmado) puede suscribir un “Acuerdo Temporal de Servicio” mientras no se
pueda adherir al de la Comunidad Auténoma.

10.8. ¢ Necesito autorizacion para consultar los datos?

Si, siempre se necesita autorizacion para consultar los datos adicionalmente a tener
un convenio vigente, que es requisito previo. La autorizacion sera individualizada por
servicio y procedimiento o servicio. Hay un formulario individualizado para cada
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cedente o grupo de servicios de un mismo cedente, asi como un formulario para
detallar toda la informacién relativa a los procedimientos, tramites o servicios que
requieren la cesidn de datos.

Toda la informacion requerida es necesaria para que el organismo cedente proceda
a la autorizacion de las cesiones de datos.

10.9. ¢ Como funciona el proceso de autorizacion?

Se debe remitir el formulario de autorizacidén para cada servicio o grupo de servicios
que se solicite al Centro de Atencién a Integradores y Desarrolladores (CAID) a
través de la URL https://soportecaid.redsara.es/

Los formularios y los manuales de procedimiento de solicitud de autorizacion se
encuentran disponibles en el Portal de la Administracién Electronica, en la pestafa
‘Area Descargas’, en la entrada ‘Formularios y procedimiento de autorizacién’, se
pueden seleccionar los formularios generales en el caso de utilizar el Cliente Ligero
0 una aplicacion propietaria o bien los formularios especificos para el uso del Cliente
SCSPv3 CLOUD.

El procedimiento de autorizacién detallado esta descrito en los documentos
anteriormente mencionados, disponibles en el area de descargas del Portal de la
Administracién Electronica.

10.10. ¢Por qué tengo que indicar el Cédigo de Procedimiento?

Por razdn de proteccion de datos de caracter personal se tiene que tener constancia
del motivo de la cesion de datos entre Administraciones Publicas

Todas las actuaciones administrativas estan amparadas en virtud de un
procedimiento, tramite o servicio al ciudadano que debera estar inventariado.

10.11. ¢ Puedo consultar datos sin procedimientos?

No, siempre tiene que haber un tramite, procedimiento o servicio que justifique la
cesion de datos.

10.12. Tengo procedimiento pero no tengo un codigo, ¢qué
hago?

Se recomienda que se utilicen codigo estandarizados y registrados dentro del
Sistema de Informacion Administrativa. En caso de no disponer de ellos, el
organismo debera tener clasificados todos sus procedimientos, tramites o servicios
con un identificador él mismo
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11. PROCEDIMIENTOS DE COPIADO AUTENTICO Y
CONVERSION ENTRE DOCUMENTOS ELECTRONICOS

11.1. { Qué casos de copias en papel cubre la norma?

En el caso de copias auténticas en papel de documentos electronicos, la NTI sélo
establece las condiciones para aquellas cuyo documento origen es un documento
publico administrativo electrénico, atendiendo a lo establecido en el punto 3.cdel
articulo 27 de la Ley 39/2015, de 1 de octubre. El resto de casos de copias papel
quedaria, por tanto, fuera del alcance de la NTI, sin detrimento de que cada
organizacion pueda valorar la conveniencia de extender la aplicacion de lo
establecido en la NTI a otros casos carentes de regulacion especifica.

11.2. {Qué casos de conversion cubre la norma?

La conversién de documentos que trata la NT| se refiere unicamente al proceso de
transformacion de un documento electrénico de un formato, o version de formato, a
otro. Segun esto, otras conversiones o migraciones sobre el soporte o medio fisico
de un documento, quedan fuera del alcance de la NTI.

11.3. {Se establecen previsiones sobre la organizacién generadora
de la copia?

La NTI no hace referencia a este tipo de consideraciones legales, siendo la
organizacion generadora de la copia competente para ello en los términos
establecidos en el articulo 27de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

11.4. ;Qué valores llevan los metadatos minimos obligatorios de la
copia electrénica?

El articulo 27 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, establece en su punto 3.a que:

“Las copias electrénicas de un documento electronico original o de una copia
electronica auténtica, con o sin cambio de formato, deberan incluir los
metadatos que acrediten su condicion de copia y que se visualicen al
consultar el documento”

La NTI de Procedimientos de copiado auténtico y conversidn entre documentos
electronicos aclara (iii) que el marcado de la copia ser realizara aplicando el valor
adecuado al metadato minimo obligatorio «Estado de elaboracion».

La misma NTI en su punto iii.5 requiere que la relacion entre |la copia electronica
auténtica y el documento origen se refleje en los metadatos del documento
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electronico copia a través del metadato minimo obligatorio «ldentificador del
documento origen» que tomara el valor del identificador de aquél.

Para el resto de metadatos obligatorios, la NTI no incluye indicaciones sobre los
valores aplicables, que se determinaran atendiendo a las caracteristicas de cada
documento copia en particular, a las circunstancias en que se expida y a la NTI de
Documento electronico.

Cabe sefalar que el Esquema de Metadatos para la Gestion del Documento
Electréonico (e-EMGDE) recoge los metadatos obligatorios y complementarios
necesarios para la definicion y gestion de los documentos electrénicos, junto con sus
esquemas de valores aplicables.

11.5. ¢ Es necesario incluir una nueva firma electrénica o sustituir la
existente para avalar la copia electréonica auténtica?

Los requisitos que deben cumplirse para garantizar la validez y eficacia de las copias
realizadas por las Administraciones Publicas se establecen en el articulo 27 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. El punto 3 del citado articulo impone la conformidad con
el ENI y su normativa de desarrollo en la generacién de copias auténticas.

La NTI de Procedimientos de copiado auténtico y conversién entre documentos
electronicos, especifica en su apartado iii.6, que las copias electronicas auténticas
deberan firmarse. Los mecanismos de firma electronica seran los establecidos en los
articulos 42 y 43 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

11.6. ¢, Qué ocurre con las firmas asociadas al original en la fase de
conversion?

Cabe destacar que las firmas asociadas al documento original no serian objeto de
conversion. En el caso de firmas electrénicas basadas en certificados electronicos,
para dar respuesta a las necesidades de mantenimiento y conservacion de firmas
electronicas, no seria de aplicaciéon un proceso de conversion sino la aplicacion de
firmas longevas, tal y como se define en la NTI de Politica de Firma y Sello
Electrénicos y de Certificados de la Administracion.

11.7. {Qué consideraciones de gestion se han de tener en cuenta
para los documentos fruto de un proceso de conversion?

Al igual que en el procedimiento de copiado auténtico, la NTI no desarrolla
consideraciones especificas para la gestion de los documentos resultantes del
proceso de conversion puesto que su gestion atenderia en cualquier caso al marco
de gestidén documental que se aplique en cada organizacion.
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11.8. Una vez realizada una copia electronica auténtica de un
documento original en papel ¢ se puede generar una copia en papel
a partir de dicha copia electronica?

El hecho de que un documento tenga la condicion de copia electrénica auténtica con
la misma validez que un original, lo determina lo dispuesto en el articulo 27 de la Ley
39/2015, de 1 de octubre. Para ello, independientemente de quien expida el
documento o sea en formato papel o electronico, se deberan cumplir los siguientes
requisitos:

1.- En primer lugar se debera garantizar la identidad y el contenido de la copia
(en este caso electronica) debiendo ajustarse a lo previsto en el Esquema
Nacional de Interoperabilidad y el Esquema Nacional de Sequridad.

2.- Para que las copias electrénicas de documentos en soporte papel sean
auténticas no bastara con la simple digitalizacion sino que también deberan
incluir los metadatos que acrediten esta condicién y que se puedan visualizar
(codigo seguro de verificacion u otro).

Por otro lado, todos los documentos digitalizados en las oficinas de asistencia en
materia de registros, conforme a lo sefialado en el articulo 27 de la Ley 39/2015, de
1 de octubre, seran considerados una imagen codificada, fiel e integra del
documento presentado y tendran la misma validez para su tramitacion, por parte de
las unidades, que los documentos aportados. Una vez presentado el documento le
sera devuelto tras su digitalizacién, sin perjuicio de aquellos casos en que la norma
determine la custodia por la Administracion de los documentos presentados.

No obstante, hay que tener en cuenta que segun lo dispuesto en el articulo 28 de la
Ley 39/2015, de 1 de octubre, la presentacion de documentos originales debera
tener caracter excepcional, salvo que asi lo exija la normativa aplicable al
procedimiento de que se trate. Este mismo articulo sefala que cuando con caracter
excepcional, y de acuerdo con lo previsto en la Ley 39/2015, de 1 de octubre, se
solicitara al interesado la presentacion de documentacion original, el interesado
debera obtener una copia electronica auténtica, segun los requisitos sefialados.
Cabe mencionar que el punto 7 de dicho articulo responsabiliza al interesado de la
veracidad de los documentos que presente.

También hay que sefalar que los interesados no estaran obligados a presentar
documentos que hayan sido elaborados por cualquier Administracién, presumiendo
el consentimiento a que sean consultados estos datos salvo que haya oposicion
expresa.

11.9. ;{Una copia auténtica debe ser firmada con sello de érgano o
con el certificado del propio funcionario?

Tal y como se establece en el 27.1 de la Ley 39/2015, de 1 de octubre, una copia
auténtica puede ser emitida por un funcionario o por un programa O proceso
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automatico utilizando los medios de firma reconocidos en los articulos 43 y 42
respectivamente de la Ley 40/2015, de 1 de octubre.

El matiz radica en que la firma sirve para dar fe de que la imagen es copia fiel del
original y en la medida en que es requerida la intervencién de un funcionario (que
debera validar como copia auténtica el documento que aparezca en la pantalla de su
ordenador), con anterioridad a la firma del documento, determinaria que no nos
encontremos ante un proceso automatizado.

Cuestion distinta seria que la imagen electronica del documento original digitalizada
por la Administracién en un procedimiento automatizado y, por tanto, en él que no se
requiere la intervencion de funcionario (es decir el documento se firma de forma
automatica mediante el uso de uno de los sistemas referidos en el articulo 42 de la
Ley 40/2015, de 1 de octubre,) y que luego, un funcionario verificase la calidad del
procedimiento y de la copia auténtica.

Por tanto, si la fidelidad de la copia electronica respecto al documento original en
papel es revisada por un empleado publico, debe ser ese empleado publico el que
firme con su certificado. Por otro lado, si el que garantizara la fidelidad de la copia al
original fuera un proceso automatizado, entonces se utiliza un sello de érgano.

11.10. En un proceso de conversion de formato de documento
electrénico, ¢es necesario convertir las firmas electronicas de los
documentos a convertir?

Tal y como se indica en el parrafo 74 de la Guia de aplicacion de la NTI de
Procedimientos de copiado auténtico y conversién entre documentos electronicos,
las firmas del documento original no seran objeto de conversion:

"Cabe destacar que las firmas asociadas al documento original no serian objeto de
conversion. En el caso de firmas electronicas basadas en certificados electronicos,
para dar respuesta a las necesidades de mantenimiento y conservacion de firmas
electronicas, no seria de aplicacion un proceso de conversion sino la aplicacion de
firmas longevas, tal y como se define en la NTI de Politica de Firma y Sello
Electrénicos y de Certificados de la Administracion.”

Ademas, toda copia electronica auténtica debera estar firmada electronicamente tal
y como se indica en el apartado IlIl.6 de la NTI de Procedimientos de copiado
auténtico y conversion entre _documentos electronicos. Las copias electronicas
auténticas seran firmadas mediante alguno de los sistemas de firma previstos en los
articulos 42 y 43 de la Ley 40/2015 segun resulte aplicable.

Por lo tanto la firma que asegurara la integridad del documento electrénico sera la
realizada sobre la copia electronica auténtica y no la firma del documento original
previo a la conversidn, que en cualquier caso debera ser conservado junto con su
firma, de acuerdo con el Articulo 43.2 del Real Decreto 1671/2009, de 6 de
noviembre.
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12. POLITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS

12.1. ;(Hay algun referente que sirva de ayuda para elaborar una
politica de gestion de documentos electréonicos?

El Modelo de Politica de gestion de documentos electronicos, responde a la
demanda de orientacion en la materia y tiene como objetivo servir como referencia
para la elaboracion de una Politica de gestion de documentos electrénicos conforme
al Esquema Nacional de Interoperabilidad, siguiendo lo dispuesto en la Norma
Técnica de Interoperabilidad y en su correspondiente Guia de Aplicacion.

En el Portal de la Administracién Electronico, en la seccion de Estrategias dedicada
a Archivo Electronico hay un apartado dedicado a la Politica de gestion de
documentos electronicos que incluye ejemplos de politicas.

12.2. ;Hay alguna norma que establezca con caracter general el
plazo de conservacion de los documentos electrénicos?

No hay plazos generales para la conservacion de documentos, porque su indole
puede ser y, de hecho es, muy diferente. Mientras que hay documentos que podrian
eliminarse en un plazo muy breve, otros requieren conservacion permanente.

La Ley 39/2015, de 1 de octubre, al tratar el archivado de documentos en el articulo
17, establece que la eliminacidon de documentos debera ser autorizada de acuerdo a
lo dispuesto en la normativa aplicable,

A este respecto, y en el ambito de la AGE, resulta clarificador el articulo 52.1 del
Real Decreto 1671/2009, de 6 de noviembre, que dice asi:

“Los periodos minimos de conservacion de los documentos electronicos se
determinaran por cada oOrgano administrativo de acuerdo con el procedimiento
administrativo de que se trate, siendo en todo caso de aplicacion, con la excepcion
regulada de la destruccion de documentos en papel copiados electronicamente, las
normas generales sobre conservacion del patrimonio documental con valor historico
y sobre eliminacion de documentos de la Administracion General del Estado y sus
organismos publicos.”

En aplicacion de este Real Decreto 1671/2009, de 6 de noviembre, el 6rgano gestor
decide sobre los periodos minimos de conservacion de los documentos, que,
l6gicamente deben de coincidir con el de la presencia en ellos de valores primarios.
A continuacion, los documentos deben someterse a las normas generales sobre
conservacion del patrimonio documental, que exigen estudios de valoracion de las
diferentes series documentales para detectar, en su caso, valores secundarios que
aconsejen su conservacion mas alla de su utilidad para la gestion administrativa y el
dictamen favorable de la Comision Superior Calificadora de Documentos
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Administrativos (CSCDA) a la posible propuesta de eliminacion. Sin estos requisitos,
no es posible eliminar documentos.

La propuesta de eliminacién de documentos deberia pasar por la CSCDA incluso en
el caso de documentos en papel que hayan sido digitalizados de acuerdo con las
normas técnicas de interoperabilidad de Digitalizacion de Documentos y de
Procedimientos de copiado auténtico y conversion, a efectos de control y para
comprobar que se cumple lo dispuesto en el Articulo 2.3 del Real Decreto
1164/2002, de 8 de noviembre, por el que se regula la conservacion del patrimonio
documental con valor histérico, el control de la eliminacion de otros documentos de
la Administracion General del Estado y sus organismos publicos y la conservacion
de documentos administrativos en soporte distinto al original, que dice asi:

“3. Conforme a lo que se dispone en el presente Real Decreto, la eliminaciéon podra
condicionarse a la conservacion, en soporte diferente al original en que fueron
producidos, de los documentos y series documentales en los que concurran los
siguientes requisitos:

a) Que el soporte original carezca de valor histérico, artistico o de otro caracter
relevante que aconseje su conservacion y proteccion.

b) Que en el soporte original no figuren firmas u otras expresiones manuscritas o
mecanicas que confieran al documento un valor especial o que supongan el
contenido esencial del documento por su valor probatorio de derechos y
obligaciones.”

ENI Preguntas frecuentes 52


http://www.mecd.gob.es/cultura-mecd/areas-cultura/archivos/mc/cscda/presentacion.html
http://www.mecd.gob.es/cultura-mecd/areas-cultura/archivos/mc/cscda/presentacion.html
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#DIGITALIZACIONDOCUMENTOS
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#COPIADOAUTENTICO
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2002-22192
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2002-22192

13. REQUISITOS DE CONEXION A LA RED DE
COMUNICACIONES DE LAS ADMINISTRACIONES
PUBLICAS ESPANOLAS

13.1. Mi Red ya se encuentra conectada a la Red SARA y conforme
a la NTI ;debo cumplir algun requisito mas?

Ademas de cumplir con lo previsto en la NTI de Requisitos de conexiéon a la red de
comunicaciones de las Administraciones Publicas espafolas, es necesario aplicar el
Plan de Direccionamiento de la Administracion.

13.2. ;Como sincronizo mis servicios electronicos con la Hora
Oficial?

Bien directamente sincronizando las aplicaciones y servicios de administracion
electronica con la hora oficial a través del Real Instituto y Observatorio de la Armada,
o bien utilizando los servicios de la Red SARA que distribuye automaticamente la
hora oficial.

13.3. ¢ Cudles son los agentes que intervienen en la conexion a la
Red SARA?

Independientemente de casos singulares, en la conexion a la Red SARA intervienen
generalmente los siguientes agentes:

o EI MINHAFP, como 6rgano responsable de la Red SARA.

« Un PAS (Proveedor de Acceso a la Red SARA), como centralizador del
acceso a la Red por parte de todas las organizaciones dependientes de él.

e La propia organizacién que desea conectarse, como 6rgano usuario final.

13.4. ;{Qué es el proveedor de Acceso a la Red SARA (PAS)?

El PAS es una figura clave en la conexiéon a la Red SARA ya que centraliza el
acceso a la Red por parte de todas las organizaciones dependientes de él.

De forma general, pueden actuar como PAS, los Ministerios, las Comunidades
Auténomas, las ciudades con Estatuto de Autonomia y los Organos Constitucionales
y Entidades de Derecho Publico. No obstante cabe contemplar la existencia
extraordinaria de otra tipologia de organizacién que preste las funciones de PAS
siempre bajo aprobacién del MINHAFP.
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13.5. ¢ A quiénes les son de aplicacion las condiciones del Area de
Conexion (AC)?

Las condiciones que se establecen para el AC en la NTI son solamente de
aplicacion en el AC del PAS aunque cabria contemplar su aplicacion en otras
conexiones intermedias para facilitar la implantacion de un marco de seguridad
comun. Por ejemplo, la red NEREA, que permite la interconexién telematica de todos
los organismos presentes en la Comunidad Autbnoma de Andalucia, se conecta a la
Red SARA a través del AC de Andalucia en Red SARA vy, dentro de su propio
ambito, posee otros AC provinciales que permiten la conexion de las Entidades
Locales de su red provincial con la red NEREA.

13.6. ¢ Se impone alguna restriccion sobre acceso y utilizacién de
servicios?

La NTI no impone restricciones sobre la implementacién de estos requisitos de
acceso y utilizacion de servicios, siendo responsabilidad de cada organizacion
particular.

13.7. ;Se establecen responsabilidades sobre los Organos
usuarios finales?

No es objeto de la NTI la definicion de las responsabilidades de los usuarios finales
ni el establecimiento de condiciones particulares mas alla de los servicios de red que
presta la propia Red SARA. Los 6rganos que se conectan a través de un PAS, en
cualquier caso, atienden a los requisitos de conexion que éste establezca para las
entidades que de él dependen. De esta forma, la NTI no establece tampoco
limitaciones de responsabilidad a asumir ante dafos o perjuicios indirectos derivados
del mal uso o la no disponibilidad del servicio.

13.8. ¢{Los servicios electronicos que se ofrecen por parte de una
Administracion Publica a otras, deben ser accesible a través de la
Red SARA?

n

El Real Decreto 4/2010, de 8 de enero, en su articulo 13 establece que, "...las
Administraciones Publicas utilizaran preferentemente la Red de comunicaciones de
las Administraciones Publicas espafiolas para comunicarse entre si, para lo cual
conectaran a la misma, bien sus respectivas redes, bien sus nodos de
interoperabilidad, de forma que se facilite el intercambio de informacion y de
servicios entre las mismas...".

Para establecer las condiciones de conexion a la Red SARA, se elabora la NTI de
requisitos de conexion a la red de comunicaciones de las Administraciones Publicas
espanolas que es de aplicacién a todos los érganos de la Administracion y Entidades
de Derecho Publico y esta destinada a los responsables de sedes electronicas,
sistemas, redes y servicios compartidos.
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Por lo tanto, si la Organizacion va a publicar un servicio para que otras
administraciones puedan consumirlo, debera ser utilizando la Red SARA como red
de comunicacion.
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14. INTERCAMBIO DE ASIENTOS ENTRE ENTIDADES
REGISTRALES

14.1. ;Qué es el justificante? ¢ Es obligatorio?

El articulo 16 la Ley 39/2015, de 1 de octubre, Registros, indica en su punto 3 que:

El registro electronico de cada Administracion u Organismo garantizara la
constancia, en cada asiento que se practique, de un numero, epigrafe
expresivo de su naturaleza, fecha y hora de su presentacion, identificacion del
interesado, 6rgano administrativo remitente, si procede, y persona u érgano
administrativo al que se envia, y, en su caso, referencia al contenido del
documento que se registra. Para ello, se emitira automaticamente un recibo
consistente en una copia autenticada del documento de que se trate,
incluyendo la fecha y hora de presentacion y el numero de entrada de
registro, asi como un recibo acreditativo de ofros documentos que, en su
caso, lo acomparien, que garantice la integridad y el no repudio de los
mismos.

La generacion y entrega al interesado de este justificante o acuse de recibo es
obligatoria. La Guia de aplicacién de la NTI de Modelo de Datos pare el Intercambio
de asientos entre las Entidades Reqistrales, contempla, en su apartado 5.2.4, el
envio del justificante de registro como un anexo de tipo 02, Documento adjunto al
formulario.

Para soluciones de registro certificadas para su uso con la plataforma SIR (Sistema
de Interconexion de Registro), se recomienda que el justificante se incluya como
anexo firmado del asiento. Las operativa para intercambios recomendada en la Guia
Funcional para las Oficinas de Registros SIR incluye el uso del justificante tanto por
parte de las oficinas de origen como las de destino.

14.2. ; Deben estar firmados electrénicamente los ficheros anexos a
los asientos registrales intercambiados?

La NTI de Modelo de Datos para el Intercambio de asientos entre las Entidades
Registrales no establece la obligacion de firmar los ficheros anexos. Sin embargo, en
su capitulo VI. Funciones y requisitos del sistema de intercambio, la NTI impone al
sistema de intercambio la obligacion de garantizar: la integridad, confidencialidad,
autenticidad, no repudio y accesibilidad de la informacion intercambiada entre las
entidades registrales; para lo cual cada sistema debera implementar unos
mecanismos de seguridad adecuados. Por ejemplo, las medidas requeridas por el
Sistema de Interconexion de Registros (SIR) se describen en la documentacion
técnica publicada en el Portal de Administracion Electronica.
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14.3. ;Qué son los "ficheros técnicos"?

En su apartado 5.2.4, la Guia de aplicacion de la NTI Modelo de Datos para el
intercambio de asientos entre las Entidades Registrales define los ficheros técnicos
indicando que asi se tipifica cualquier documento técnico que se haya generado a
partir del registro, tales como firmas electronicas o documentos conformes a la NTI
de Documento Electrénico. Estos documentos son de interés por parte de la entidad
destino, pero se tipifican especificamente para que se puedan separar de los
formularios y adjuntos (documentos electronicos aportados por el interesado, pero
no conformados como documento electrénico de ENI) de forma automatica, para
mejorar la usabilidad del usuario (personal de la unidad de gestion).

Debe aclararse que SICRES 3.0 se adoptd antes de la aprobacion de la NTI de
Documento electronico por lo que no utiliza el formato de intercambio de ENI para el
envio del formulario o sus documentos anexos. El apartado VII.4 de la NTI de
documento electrénico establece que:
¢) Si el documento electronico forma parte de un asiento registral, éste sera
tratado como documento adjunto al mensaje de datos de intercambio segun lo
establecido en la Norma Técnica de Interoperabilidad de Modelo de Datos
para el Intercambio de asientos entre las entidades registrales

14.4. Mi Registro no esta adaptado a SICRES 3.0, ¢puedo
intercambiar Asientos Registrales con otras Entidades Registrales?

La NTI de Modelo de Datos para el intercambio de asientos entre las Entidades
Reqistrales tiene como objeto definir las condiciones y caracteristicas para la
interconexidon de registros de las Administraciones Publicas, y, por tanto, el
intercambio de informacion entre éstas. Para ello, la NTI contiene la especificaciéon
SICRES 3.0, evolucion de su antecesora SICRES 2.0, aprobada en su dia por la
Comisién Permanente del CSAE en su sesion 552 de 26 de enero de 2010 y por el
entonces Comité Sectorial de Administracion Electronica de 6 de abril de 2010 y
como tal debe ser utilizada en los intercambios registrales, adaptando los registros a
este nuevo estandar.

14.5. (Como envio un documento electrénico en un Asiento
Registral a través de SICRES 3.0?

SICRES 3.0 no contempla de forma nativa la estructura de intercambio (XSD) del
documento electrénico, y por tanto, las aplicaciones de registro no podran
decodificar esta informacion de una forma inmediata. En el caso de la remision de
documentos electronicos, se recomienda incluir en el ficheros de mensajes de datos
de intercambio el documento original (para la inmediata recepcién y visualizacion por
los usuarios de las oficinas de registro), y el documento electrénico estructurado en
el XML de la NTI, como fichero adicional (Segmento de Anexo) y para su custodia o
procesado posterior.
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15. REUTILIZACION DE RECURSOS DE INFORMACION

15.1. ;Qué informacion se considera relevante para su
reutilizacion?

Se considera que un conjunto de datos es de relevancia cuando éste puede ser
explotado por un gran numero de agentes reutilizadores o bien cuando el beneficio
potencial de su explotacion es elevado, medido en términos de bienestar social o de
impacto econdmico. Cada organismo, conocedor del tipo de informacion que posee
y de su potencial audiencia, debera realizar estas consideraciones y determinar qué
informacion es mas valiosa para su reutilizacion.

15.2. ;Son obligatorios los metadatos para la descripcion de la
informacion reutilizable?

En el anexo lll de la Guia de aplicacion de la NTI de Reutilizacion de recursos de
informacion se describen el conjunto de metadatos de documentos y recursos de
informacion del catalogo. No todos los metadatos especificados son obligatorios, ya
que no siempre es aplicable para cualquier conjunto de datos.

15.3. (¢ Como publico la informacion reutilizable para el consumo?

Los organismos que pongan datos a disposicion de los reutilizadores deberan
implementar un catalogo de datos potencialmente reutilizables, o utilizar algun
mecanismo existente, que tengan dos interfaces principales:

¢ Interfaz de publicacion, donde se permita la puesta a disposicion de los
recursos de informacion para su reutilizaciéon, asi como los metadatos
asociados que describen a los recursos. Esto es, un espacio donde los
organismos expongan los conjuntos de datos y los metadatos que los
describen y al que puedan acceder los agentes reutilizadores.

¢ Interfaz de consulta, que permita el acceso a los metadatos de los conjuntos
de datos permitiendo un procesamiento automatico de los mismos. Estos
metadatos sobre el catalogo, los conjuntos de datos y sus distribuciones
deberan estar estructurados y en formato estandar, segun los especificados el
anexo lll de la NTI de Reutilizacion de recursos de la informacion.

15.4. ;{ En qué formato se ha de proporcionar acceso al catalogo de
informacion publicada reutilizable?

Ya que el catalogo se representa de forma semantica, y segun lo estructurado
mediante los metadatos de documentos y recursos de informacion, debera ser
publicado a través de dos formas distintas:
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¢ Mediante documentos HTML legibles por las personas que incluyan las fichas
descriptivas del contenido del catalogo.

¢ Mediante descripciones semanticas basadas en el vocabulario DCAT. Esta
descripcion semantica en RDF podra ser expresada en cualquier formato
aceptado —XML, N3 o Turtle—, lo que posibilitara la interoperabilidad plena con
otros catalogos o sistemas que interpreten este vocabulario.
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16. OTRAS PREGUNTAS

16.1. El inventario de Informacion Administrativa que han de
elaborar los distintos Organismos, ¢es de aplicacion a todos los
procedimientos y servicios de la entidad o solo a los que se
prestan electronicamente?

Con la entrada en vigor de las Leyes 39/2015 y 40/2015, de 1 de octubre, se hace
obligatorio y general el uso de medios electronicos en la actuacion administrativa. La
existencia de procedimientos y servicios que no se prestan por medios electronicos
refleja Unicamente, una situacion transitoria de adaptacién a una administracion
publica totalmente electronica. En cualquier caso, el Real Decreto 4/2010, de 8 de
enero, en su articulo 9, parrafo 1 indica:

"1. Las Administraciones Publicas mantendran actualizado un Inventario de
Informacion Administrativa, que incluiré los procedimientos administrativos y
servicios que prestan de forma clasificada y estructurados en familias, con indicacion
del nivel de informatizacion de los mismos. Asimismo mantendran una relacion
actualizada de sus organos administrativos y oficinas de registro y atencion al
ciudadano, y sus relaciones entre ellos. Dichos 6rganos y oficinas se codificaran de
forma univoca y esta codificacion se difundira entre las Administraciones Publicas."

Este articulo especifica que dicho inventario debera estar clasificado y estructurado
en familias e indicar el nivel de informatizaciéon de cada uno de los procedimientos y
servicios, y no establece diferencias en funcién del canal de prestacion, por lo tanto,
tiene que informar de todos los procedimientos y servicios independientemente de
dicho canal. Lo habitual sera especificar ademas cada uno de los canales por los
que la Administracion presta un procedimiento o servicio concreto en el inventario.

16.2. (Existe una estructura basica para la creacion vy
mantenimiento del Inventario de Informacion Administrativa de
cada entidad?

La disposicién adicional segunda de la Ley 39/2015, de 1 de octubre, sobre la
adhesion de las Comunidades Auténomas y Entidades Locales a las plataformas y
registros de la Administracion General del Estado, establece con caracter general la
obligacion de utilizar los servicios proporcionados por la AGE para cumplir los
requisitos impuestos por la ley en materia de registros electronicos de
apoderamientos, registro electronico, archivo electrénico unico, plataforma de
intermediacién de datos y punto de acceso general electronico de la Administracion.
Por su parte, el articulo 142 de la Ley 40/2015, de 1 de octubre, establece que los
aspectos relativos a la obligacién de proporcionar informacion sobre actividad
administrativa a los ciudadanos y otras AA.PP. incluidos en el deber de colaboracion
(articulo 141 de la misma ley), se concretaran a través de:
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“La creacion y mantenimiento de sistemas integrados de informacion
administrativa con el fin de disponer de datos actualizados, completos y
permanentes referentes a los diferentes ambitos de actividad administrativa
en todo el territorio nacional’.

Aunqgue no existe una estructura basica para mantener el inventario de informacion
administrativa de cada entidad, el papel del Sistema de Informacién Administrativa
(SIA) como repositorio central de informacion sobre procedimientos administrativos
en todos los niveles de la Administracion Publica requiere de la utilizacion una
estructura de datos que permita la integracion con el SIA.

16.3. ¢ Se ha de enlazar el inventario de Informacién Administrativa
con el inventario de la AGE?

El articulo 142 de la Ley 40/2015, de 1 de octubre, establece que los aspectos
relativos a la obligacion de proporcionar informacién sobre actividad administrativa a
los ciudadanos y otras AA.PP. incluidos en el deber de colaboracion (articulo 141 de
la misma ley) se concretaran a través de:

“La creacion y mantenimiento de sistemas integrados de informacion
administrativa con el fin de disponer de datos actualizados, completos y
permanentes referentes a los diferentes ambitos de actividad administrativa
en todo el territorio nacional’.

La disposicién adicional segunda de la Ley 39/2015, de 1 de octubre, sobre la
adhesion de las comunidades auténomas y entidades locales a las plataformas y
registros de la Administracion General del Estado, establece con caracter general la
obligacion de utilizar los servicios proporcionados por la AGE para cumplir los
requisitos en materia de registros y servicios comunes impuestos por la ley.

Por tanto, para facilitar la comunicacion y los servicios, se considera necesaria la
integracion con el SIA.

Se pueden consultar los manuales de los servicios web en el Portal de
Administracion Electrénica, seccion de descargas del SIA.

16.4. ;Una factura electréonica es un documento electrénico
conforme con la Norma Técnica de Interoperabilidad de Documento
Electronico?

No, la factura electronica utiliza un formato particular regulado por normativa
especifica.
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16.5. Para adecuar al ENI a un sistema de tramitacion de
expedientes administrativos, ¢hay que abandonar Ilas
codificaciones propias o histéricas, ya sean formales o informales,
existentes en el sistema para los codigos de expedientes,
procedimientos y las unidades que intervienen en la tramitacion, y
en su lugar adoptar exclusivamente el identificador normalizado
definido en la NTI, los cédigos del Inventario de procedimientos y
los codigos del Directorio Comun?

Los requisitos de las NTIs de Documento Electronico y Expediente Electrénico no se
refieren a la implementacion interna de los sistemas de tramitacién. Las
codificaciones ya existentes pueden mantenerse siempre que el sistema se adecue
para gestionar los metadatos minimos obligatorios de las NTls y esté garantizada la
traslacion de la informacion a la estructura XML indicada en las normas en caso de
intercambio.
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