La Red Corporativa de Telecomunicaciones
como soporte tecnoldgico del proceso de modernizacion
de la administracion andaluza

Introduccion

La Red Corporativa de Telecomunicaciones de la Junta de Andalucia (RCJA) fue creada por
Acuerdo de Consejo de Gobierno en junio del afio 1998, con el objetivo de desplegar un conjunto
unificado de servicios avanzados de telecomunicacion y reducir los costes globales en
comunicaciones.

Con anterioridad a la creacion de la RCJA, la Comunidad Autonoma Andaluza contaba con
multiples contratos de telecomunicaciones, ya que los servicios se gestionaban a nivel de
organismo, incurriéndose en un elevado gasto tanto en estos servicios como en su gestion.

A nivel técnico existian multiples redes dispersas, existiendo una necesidad de convergencia
tecnoldgica y soluciones mas innovadoras. Ademas, las caracteristicas del entorno eran favorables,
ya que se iniciaba la liberalizacion en el sector de las telecomunicaciones. Por todo ello, era un
buen momento para crear una Red Corporativa de Telecomunicaciones en la Junta de Andalucia.

La Consejeria de Presidencia, como Unico dérgano gestor, adjudico los primeros contratos en
diciembre de 1999, con un alcance inicial limitado a un total de 35 organismos publicos y 408
edificios. En esta primera etapa la Red Corporativa despliega los siguientes servicios:

v Datos, Transporte y Video: adjudicatario Telefonica de Esparia
v Telefonia Fija: adjudicatario Retevision
v Telefonia Movil: adjudicatario Airtel Movil

Cuatro afios después, la Red Corporativa ofrecia ya un volumen de servicios que abarcaba 60.000
extensiones de telefonia fija, 3.000 sedes con conexion a la red de datos, 10.000 servicios moviles
y 60 Mbps de caudal de acceso a Internet.

Tras la finalizacién del primer contrato, la Consejeria de Innovacion, Ciencia y Empresa llevo a cabo
a finales del mes de julio de 2004 la segunda adjudicacion del concurso de la Red Corporativa de
Telecomunicaciones de la Junta de Andalucia, resultando adjudicatarias de los siguientes lotes de
servicios las siguientes empresas:

v Datos, Telefonia Fija y Video: Telefénica de Espana

v Telefonia Movil: Vodafone

v Red de Accesos Periféricos (RAP): Iberbanda

v Nodo de Interconexion, Seguridad y Accesos (NISA): Telvent Interactiva

Esta segunda adjudicacion puede considerarse como el inicio de una etapa de madurez, en la que
la Red Corporativa se asienta como soporte tecnologico del proceso de modernizacion en el que se
haya inmerso la administracion andaluza.

Los principales objetivos perseguidos en dicha adjudicacion fueron la ampliacion de la cobertura a
todo el territorio andaluz, la puesta en marcha de nuevos servicios y la reduccion de tarifas,
permitiendo una mejora de la planificacion econdmica al incluirse tarifas planas.



Ademas, en esta segunda etapa de la RCJA se cuenta con Acuerdos de Nivel de Servicios de
caracter contractual. Se establecen compromisos de tiempo para solicitud de servicio, atencion y
resolucién de averias y entrega de facturacion entre otros, acompafados de penalizaciones en
caso de incumplimiento.

La adjudicacién del segundo concurso ha alcanzado un volumen econdmico de 162 millones de
euros durante el periodo 2004 - 2007.

Con esta adjudicacion, la Consejeria de Innovacién, Ciencia y Empresa ha estimado un ahorro
considerable en cada uno de los servicios que prestan las empresas adjudicatarias con respecto al
coste de estos servicios en la primera etapa.

Dado el volumen de servicios contratados, la administracion autondmica de Andalucia pasa a
contar con la mayor red corporativa de telecomunicaciones de Espana.

Dicho volumen, en octubre de 2007, es de 100.000 extensiones de telefonia fija; 8.640 circuitos de
datos; 26.000 extensiones moviles; 550 Mbps de caudal de acceso a Internet; y 7.500 centros
repartidos por toda la geografia andaluza.

La Consejeria de Innovacion, Ciencia y Empresa firma un contrato marco con cada empresa

adjudicataria, al que posteriormente se adhieren mediante convenio los distintos organismos de la
Junta de Andalucia.

Descripcion de los servicios de Ila Red Corporativa de
Telecomunicaciones de la Junta de Andalucia

En la siguiente figura se muestra un esquema conceptual de los servicios prestados en la
actualidad por la Red Corporativa, asi como de la interconexion interna y externa de las redes que

los prestan.
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Figura 1: Esquema conceptual de la Red Corporativa de la Junta de Andalucia

Servicio de Datos

El Lote de Datos integra los servicios de conexion a la Red Corporativa para sedes en municipios
de mas de 30.000 habitantes, transporte de red e interconexion privada con la RAP y el NISA.

Forman parte del alcance de este lote todos los hospitales del Servicio Andaluz de Salud,
independientemente de su ubicacion geografica.



El servicio de datos ofrecido por Telefonica de Espafa se basa en el establecimiento de redes
privadas virtuales IP-MPLS sobre una red de ultima generacién, dotando a la arquitectura de red de
la velocidad propia de la tecnologia de conmutacion de etiquetas.

Al constituirse la Red Corporativa sobre VPN IP-MPLS, las redes de acceso de Telefénica de Espana
(metropolitana Ethernet, Frame Relay, RDSI, GigaADSlI, ...) agregan los caudales en los planos
virtuales de enrutamiento de los equipos frontera del dominio MPLS. Ello permite un transporte de
transparente de datos entre las distintas sedes, independiente de la tipologia de circuito
contratado.

Para cada una de las tecnologias de acceso incluidas en el catalogo de servicios de datos, se
establece un escalado de caudales que permite adaptar la capacidad del circuito contratado a las
necesidades de conectividad de la sede. Su facturacion se basa en una tarifa plana mensual,
independiente del trafico cursado.

Desde el punto de vista de la robustez y fiabilidad de los servicios, la Red Corporativa incluye la
posibilidad de duplicar el acceso de datos de cada sede mediante tecnologia VRRP. Por otra parte,
los nodos del core de la red de acceso y transporte se encuentran duplicados siguiendo un
esquema de alta disponibilidad.

La garantia de confidencialidad de la informacion que viaja por la Red Corporativa radica en las
propias caracteristicas de seguridad de la tecnologia MPLS, fundamentalmente en la capacidad de
definir un rango de direccionamiento privado independiente, la separacién de la informacion de
rutas y el aislamiento del trafico de cliente en distintas VPNs.
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Figura 2: Esquema de la red de datos
Servicio de Telefonia Fija

El Lote de Telefonia Fija integra los servicios de conexion a la red privada de voz para sedes en
municipios de mas de 30.000 habitantes, transporte de red (se utiliza trunking IP, por lo que
podemos decir que se trata de una red tecnolégicamente avanzada) e interconexiones con la Red
Telefonica Conmutada (RTC), la red de voz de la RAP, la red de telefonia movil y el NISA.

Forman parte del alcance de este lote, al igual que el lote anterior, todos los hospitales del Servicio
Andaluz de Salud, independientemente de su ubicacion geografica.



La red troncal privada de voz se basa en enlaces interprovinciales punto a punto sobre fibra optica
y nodos de interconexién, duplicados en cada capital de provincia.

Figura 3: Esquema de la red troncal de voz

Cada nodo dispone de acceso a red publica (RTC) mediante RDSI y lineas analdgicas de
emergencia, asi como conexion a la red privada de VolP mediante enlaces de 10Mbps 'y 100Mbps.

Esta red publica permite la comunicacion entre todas las sedes de la Junta. Ademas, permite que
las llamadas a cualquier punto de la geografia andaluza se conviertan en llamadas locales (tanto a
nivel técnico como de facturacion).

A nivel de equipo de cliente, el operador suministra, instala y mantiene en las sedes de la Junta de
Andalucia centralitas locales digitales (PBX) Siemens de la familia HiPath, salvo en sedes
pequefas donde el servicio de voz fija se provee mediante terminales de VolP.

Cada sede con equipamiento de Siemens cuenta con un acceso a la red privada y un acceso a la
red publica.

Este servicio proporciona extensiones corporativas PNP con numeracién corta de 6 digitos, dentro
del plan de numeracion privado de la Junta de Andalucia, servicios de telefonia, fax G-3y G4, y
servicios de valor afadido (SVA) como mensajeria de voz, red inteligente, etc.

El catalogo de terminales de voz recoge equipos Siemens analogicos, digitales e IP, adaptados a las
necesidades de los distintos perfiles de usuarios de la Red Corporativa.

Como ejemplo de servicio innovador, la Junta de Andalucia esta trabajando en la implantacion de
soluciones inalambricas de VoIP en el interior de sus edificios, aunando la posibilidad de usar
terminales moviles con tecnologia WiFi y la utilizacion de las extensiones telefénicas desplegadas
en las sedes.

Servicio de Telefonia Movil
El Lote de Telefonia Movil provee los servicios moviles de voz y de valor afiadido como datos en

movilidad, mensajeria vocal, servicios SMS personales y masivos, Thuraya (terminal dual
GSM/ satélite), Pulsa y Habla (VolIP), etc. ofrecidos por la red del operador Vodafone.



Con el objetivo de disponer de un servicio de voz y datos convergente y perfectamente integrado, la
red movil se encuentra conectada con la red privada de voz fija vy, a través del NISA, a la red de
datos, dando la posibilidad a usuarios en movilidad de acceso a las aplicaciones y datos
corporativos.

El plan de numeracion privado esta integrado con el definido para el servicio de telefonia fija,
componiéndose de numeros corporativos cortos de 6 cifras.

En la actualidad, se esta trabajando en la integracion de soluciones avanzadas en movilidad con
las plataformas de groupware corporativo, construidas en su mayoria en software libre, al objeto de
desplegar servicios de correo electronico en movilidad con distribucion tipo push, reconciliacion de
informacion personal (contactos, agenda, tareas,...) y acceso a aplicaciones corporativas.

Dentro de los nuevos servicios que seran desplegados proximamente, la Junta de Andalucia esta
trabajando en la implantacién de la firma digital en la SIM de los terminales de telefonia mouvil,
reforzando la capacidad de acceso y actuacion en movilidad sobre las plataformas y sistemas de
informacion corporativos.

En este lote se incluyen ademas las llamadas desde cualquier extension fija (lote telefonia fija o lote
RAP) a destinos moviles, obteniéndose asi el mismo servicio desde una extension movil que desde
una fija y con las mismas tarifas.

Servicio de RAP

El Lote de la Red de Accesos Periféricos integra los servicios de voz y datos corporativos para
sedes en municipios de menos de 30.000 habitantes, asi como la interconexion privada con las
redes de telefonia fija y datos.

Forman parte del alcance de este lote todos los centros educativos, independientemente de su
ubicacién geografica, lo cual supone aproximadamente un 50% del total de sedes integradas en
Red Corporativa.

La RAP se implementa sobre la red de acceso radio LMDS de Iberbanda, si bien su catalogo de
servicios incluye tanto accesos inalambricos VPN IP LMDS como circuitos ADSL y RDSI, para
aquellas ubicaciones sin cobertura LMDS.

Mediante un unico acceso a la sede se proporciona el servicio tanto de voz como de datos, si bien
se puede instalar un acceso adicional de respaldo, igualmente para ambos servicios. Asi se
consigue la convergencia de servicios de voz y datos sobre el protocolo IP en un mismo acceso.

Precisamente este lote se crea en la segunda etapa de la RCJA para intentar cumplir el objetivo de
cobertura universal aprovechando la sinergia de transmitir voz y datos por un mismo enlace.

LMDS es una tecnologia pionera en el ofrecimiento de voz fija y datos mediante acceso via radio,
especialmente interesante en aquellas zonas rurales donde no existe oferta de otras tecnologias de
acceso en banda ancha. Se encuentra actualmente en periodo de despliegue.

Las interconexiones con los servicios de voz y datos de Telefénica de Espafia se producen a nivel
provincial, ofreciendo una integracion transparente tanto a nivel de agregacion de traficos en VPN
IP como de encaminamiento de llamadas de voz.

Se cuenta por tanto con 8 redes RAP provinciales que se pueden considerar extensiones de los
lotes de datos y telefonia fija.
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Figura 4: Esquema de las interconexiones de las RAP provinciales
Servicio de NISA

El Nodo de Interconexién, Seguridad y Acceso permite la interconexion de la Red Corporativa con
redes externas, garantizando la seguridad en las comunicaciones.

Los principales servicios proporcionados por Telvent Interactiva en este lote se relacionan con el
intercambio seguro y eficiente de los traficos de Red Corporativa con Internet, otras redes
administrativas, redes de investigacion, empresas privadas, etc.

Como puerta de entrada a la Red Corporativa, NISA ofrece los servicios de terminacion de tuneles
para los usuarios en movilidad, tanto a través de Internet como mediante conexion directa al
operador de telefonia movil, lo que permite el teletrabajo.

Los servicios de seguridad perimetral, navegacion y publicacion se apoyan en una infraestructura
que utiliza tecnologias de ultima generacion y que proporciona alta disponibilidad y balanceo de
carga. Al objeto de asegurar la disponibilidad de los servicios de navegacion y publicaciéon de los
servidores corporativos, el NISA cuenta ademas con conexion redundada a Internet, contratada a
dos operadores diferentes.

Ejemplos de otros servicios recogidos en el catalogo de NISA son los de hospedaje de servidores,
monitorizacion 24x7, seguridad bajo demanda, etc.

Adicionalmente existe un segundo nodo, NISA 2, respaldo del anterior, por el que se proporciona la
salida a Internet de los centros educativos, a través de dos proveedores diferentes y una tercera
conexion a la Red Iris (a través del CICA -Centro Informatico Cientifico de Andalucia-).

Servicio de Video

Telefonica de Espafia proporciona los servicios de transporte (distribucion y contribucion) de la
sefial de video/audio de Radio Televisién de Andalucia (RTVA). Los circuitos de acceso a la red y
sus enlaces de transporte interprovincial se encuentran redundados para lograr el maximo nivel de
disponibilidad y proteccion ante caidas, estando ambos segmentos implementados sobre
infraestructura de fibra dptica.

Este lote incluye igualmente servicios adicionales de transporte de video sobre circuitos
metropolitanos y ocasionales, tanto cableados como via satélite.



Las sefiales transportadas por la red de video se multiplexan sobre circuitos E3 34 Mbps punto a
punto, dando lugar a una topologia mixta cuyos nodos son el centro de produccion de Sevilla y los
centros de produccion provinciales de cada capital de provincia andaluza, Algeciras y Jerez de la
Frontera.

Modelo de gestion de los servicios

La Consejeria de Innovacion, Ciencia y Empresa, como organismo responsable de la Red
Corporativa de la Junta de Andalucia asume las funciones de planificacién y direccion de los
servicios.

Desde la creacién de la Consejeria en 2004, ésta asume estas competencias, antes pertenecientes
a la Consejeria de la Presidencia.

La Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacién, S.A.U., es la empresa
publica instrumental de la Junta de Andalucia encargada de la gestion y explotacion de los
servicios.

Las instalaciones de dicha empresa también acogen los Centros de Gestion Personalizados de
cada operador adjudicatario, que actian como centros de operacion y mantenimiento de las redes
soporte de los servicios. En ellos se encuentra la infraestructura de gestion necesaria para llevar a
cabo las tareas de mantenimiento preventivo, diagnostico y resolucion de averias.

El Centro de Atencion a Usuario de la RCJA (ubicado en las mismas instalaciones), gestiona todas
las solicitudes de nuevos servicios, modificaciones y resolucion de incidencias. Los usuarios
pueden realizar estas solicitudes telefonicamente o a través de una herramienta web que les
permite realizar un comodo seguimiento de las incidencias abiertas.

Conclusion

En base a lo anteriormente expuesto, podemos concluir que Andalucia cuenta en la actualidad con
una de las redes corporativas de telecomunicacion mas avanzadas de Europa, ofreciendo a la
administracion autonomica el soporte tecnologico que necesita para la adecuada prestacion de los
servicios publicos que tiene encomendados y sirviendo de motor al desarrollo del sector TIC en
nuestra comunidad.



