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SIDERAL. SISTEMA DE REGISTRO PROVINCIAL (PRESENCIAL Y
TELEMATICO) PARA LA ADMINISTRACION LOCAL

1. Introduccion
SIDERAL es un Sistema de Registro, presencial y telematico, para la Administracion Local Provincial.

SIDERAL se concibe como un servicio mas del Portal Provincial de la Diputacion de Sevilla, que permite el
registro, la recepcion y transmision de documentos, garantizando la confidencialidad y seguridad de los
mismas, asi como el control de acceso e identificacion de los usuarios en el sistema.

Los objetivos del sistema son:

1.- Creacion de un sistema Unico de informacion en la provincia, de forma que cada Entidad Registral (Ayun-
tamientos, Mancomunidades, Organismos auténomos locales, etc.), una vez solicitada su incorporacion a
Sideral y mediante el Portal Provincial de la Diputacion de Sevilla, acceda a éste a través de una conexion
Internet o a través de la RPSI (Red Provincial de Sistema de Informacién). De esta forma, las Entidades
Locales con oficinas de registros que no estan conectados entre si, solucionan esta problematica tan solo
habilitando una conexion a Internet en estos centros.

2.- Potenciar la creacion de una “Ventanilla Unica” en el ambito de la provincia, acercando la administracién
al ciudadano y estableciendo una mayor colaboracién entre las administraciones locales de la provincia. SI-
DERAL permite presentar cualquier tipo de solicitudes, escritos o comunicaciones dirigidos a una Entidad
Local o entes dependientes de éstas, en cualquiera de los registros ubicados en la provincia facilitando la
relacion de los ciudadanos con las mismas, sin necesidad de desplazamientos innecesarios.

3.- Establecer mecanismos que permitan la implantacion de la administracion electronica, estableciendo
oficinas telematicas de registro, donde cualquier ciudadano, autenticado previamente, pueda presentar o
iniciar cualquier tramite que previamente haya establecido la Entidad Local.

2.- SIDERAL. Registro Presencial.

2.1.- Caracteristicas.

El usuario no necesita ningun tipo de software adicional. Sélo es necesario tener instalado en su puesto de
trabajo un acceso a Internet y un navegador, con lo cual cualquier entidad registral, podra dar servicio al
registro desde diferentes oficinas, sin necesidad de estar conectadas entre si.

Todo el mantenimiento de la base de datos, documental y de registro, se realizara por parte del adminis-
trador del sistema.

Disefiado desde el punto de vista del sistema de informacién Unico, permitira la implantacion de la Ventani-
lla Unica en el ambito Provincial para todos los Ayuntamientos y Organismos que se incorporen al convenio.
De esta forma, un ciudadano podra registrar un documento en cualquier Organismo o Entidad aunque el
destino del mismo sea otra. El Organismo destino podra visualizar al momento el asiento registrado en
la entidad original, pendiente de activarlo una vez se reciba el documento fisicamente. De igual modo, un
Ayuntamiento podra enviar un documento a otro Ayuntamiento, Organismo o Diputacion, registrandolo
como salida y, automaticamente, se recibira en la carpeta de registro de entrada de la Entidad destino,
esperando finalmente el documento para activar la entrada definitiva del mismo.
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El Sistema incorpora como beneficio para todas las Entidades, la posibilidad de activar un Registro Interno
de Documentos entre las distintas Areas, Concejalias 0o Departamentos de un Organismo, de manera que
los documentos registrados de salida en un Area 1 con destino al Area 2, quedaran automaticamente
registrados en la bandeja de pendientes de entrada del Area 1 hasta que el usuario confirme el mismo,
siendo posible la incorporacion a cada registro interno de documentos escaneados y, por tanto, de su
posible visualizacién en cualguier momento. Ademas, SIDERAL incorpora la posibilidad de avisos por e-mail
a los usuarios de “Asientos Pendientes de Entrada”.

Para mayor potencia y eficacia en la Gestion y consulta de Documentos registrados, tanto en el Registro
de E/S Oficial como en el Registro Interno, se podra grabar su relacion con registros de entrada y salida
anteriores. De manera que se podran consultar o buscar documentos relacionados entre si.

SIDERAL ademas de almacenar, en una Base de Datos Unica de Diputacion, los asientos registrales de
cada Entidad, custodiara los documentos relacionados a esos asientos en formato seguro y junto con los
certificados de seguridad y garantias correspondientes.

2.2.- Acceso a SIDERAL.

El usuario accede a SIDERAL a través del Portal Provincial, de forma que una vez es autenticado por el sis-
temay el trabajador selecciona la opcién correspondiente, se le indica que especifique qué entidad registral
y desde que oficina de registro va a tratar la informacion.
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Una vez seleccionada la entidad registral y oficina (por lo general, un usuario sélo podra acceder a una
Unica entidad registral y oficina de registro), SIDERAL mostrara todas las opciones de menu disponibles
para su perfil.

2.3.- Estructura Organica y Codificacion de Asuntos.

A nivel de Entidad Registral se define la estructura organizativa asociada. Cada uno de los componentes de
la estructura puede ser origen o destino de un documento. Se permiten realizar traslados de documentos
a través del organigrama de la entidad.

La definicion de la estructura se realiza a tres niveles, es decir, mediante el area, unidad y servicio. Cada

uno de los componentes del organigrama se asocia (opcionalmente) con una cuenta de correo electronico,
de forma que SIDERAL emite un e-mail con los documentos que se han asociado a cada unidad del organi-
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grama, ya sean de entrada o de salida. SIDERAL puede enviar avisos a los responsables de las unidades si
durante un determinado tiempo una solicitud registrada no ha sido atendida.

Un asiento de entrada y/o salida del registro siempre se asocia a un asunto que se definen en tres tipos
fundamentales:

» Asuntos genéricos de SIDERAL: Sdlo los define el administrador del sistema. No se pueden modifi-
car pero si hacer uso del mismo.

» Asuntos genéricos de la entidad registral: Se definen para cada entidad, y sélo se podran asociar
a ellos los documentos que se registren en la misma.

« Asuntos de la entidad registral, asociados a uno o varios componentes de la Estructura organizati-
va de la entidad: Ademas de definirse para la entidad, estos asuntos se pueden asociar a un area,
unidad y servicio definidos previamente.

La forma en la que se definen los asuntos, permite que en el momento de grabar un asiento de entrada o
de salida (una vez seleccionada el area, unidad y servicio de origen o destino), se muestren:

1°) Los asuntos asociados a ese area, unidad y servicio,
2°) los asuntos genéricos de la entidad registral y,
3°) los genéricos del sistema,
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Toda la informacion que se almacena en SIDERAL se hace indicando la fecha de grabacion. Asi queda ga-
rantizada la informacién a una fecha anterior a la actual.

2.4.- Registro de Entrada o Salida.

Por cada registro de entrada se graba la siguiente informacion:

» Oficina y usuario que realiza el asiento, Fecha, hora y nimero secuencial de registro: Se genera
automaticamente por el sistema, la fecha y hora del registro puede estar incluso notariada elec-
tronicamente. Si la fecha y hora de presentacion/envio del documento no coincide con la fecha
y hora del sistema, y esta fecha de presentacion/envio es valida a efectos de computo de plazos
relativos al documento que se registra, se indica el motivo por el cual no coincide. Este motivo y
esta fecha de presentacion/envio se mostraran en el Libro Oficial de la entidad registral, dentro
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del apartado de Observaciones. En principio, so6lo debe haber dos motivos: El documento se ha
presentado en otra entidad registral (conveniada con la nuestra), o bien, por razones técnicas o
humanas no se ha registrado el documento en el momento de su presentacion.

* Origen y Destino del documento: Si el documento va destinado a otra entidad registral, suscrita
en el Convenio Provincial, se indica la entidad registral de destino. En otro caso, si el documento
proviene de otra entidad registral, y ha sido grabada en la misma se recupera el asiento desde la
otra entidad para incorporarla a nuestro registro de entrada.

* Informacion sobre la documentacién: Asunto, fecha del documento, resumen, observaciones, etc.

* Informacion de los remitentes o destinatarios del documento (pueden ser varios y como minimo
uno).

* Documentacion en si almacenada en formato electrénico: Toda la documentacion registrada en
SIDERAL puede anexarse al registro en formato electroénico:
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2.5.- Traslados de Documentos.

Inicialmente, un registro de entrada se asocia a un area, unidad y/o servicio de la estructura organizativa
de la entidad registral. A su vez, el sistema envia aviso por email al servicio de destino. Cuando el documen-
to se recibe en el destino, éste puede indicar en el sistema que lo ha recibido y a su vez, puede enviarlo a
otro destino diferente de la estructura definida, generando un traslado del documento.

Durante los traslados de un mismo registro de entrada, se puede anexar documentacion en formato elec-
tronico, y a su vez el sistema remitira correo electronico a la cuenta correspondiente en el traslado.
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Un usuario visualizara todos traslados de un documento, haya pasado alguna vez por su area, unidad o
servicio asociado.

3.- SIDERAL. Registro Telematico.

SIDERAL permite la implantacion de los Servicios TELEMATICOS de Registro por Internet al Ciudadano. Es
decir, SIDERAL es la Plataforma necesaria para que todas las Entidades adheridas al sistema puedan ofre-
cer Servicios TELEMATICOS de Registro a sus ciudadanos y Empresas.

SIDERAL, permite incorporar cualquier servicio telematico al ciudadano, que necesite sellado de tiempo y
registro de entrada telematico, incorporando la autenticacion con certificado digital y firma de documen-
tos electronicos.

* Concebido como una B.D. Unica provincial almacenara el asiento registral correspondiente y a su vez
custodiaran los documentos relacionados a ese asiento registral en formato seguro y junto con los certifi-
cados de seguridad correspondientes.
* El sistema integra los distintos formularios, mediante los cuales las Entidades daran servicio a traves
de sus Portales Municipales o Portal Provincial, teniendo en cuenta todas normativas legales y de segu-
ridad aplicables, Ley 30de 1992, Ley 41999, R.D. Ley 24/2001, R.D. 263/1996 , R.D. 14/1999, R.D.
772,/1999, R.D. 209,/2003.
 Las tramitaciones a realizar de forma electronica, a través de canales telematicos, han de tener la mis-
ma validez legal y aportar la misma seguridad juridica a los ciudadanos que las realizadas a través del canal
presencial (ventanilla o mostrador). Por ello, en el Registro Telematico se han tenido en las normas legales
que regulan el procedimiento:
* Ley 30 de 1992 de Régimen Juridico de las Administraciones Pudblicas y del Procedimiento
Administrativo Comun, asi como sus sucesivas madificaciones:
* Ley 4/1999 de modificacion de la Ley 30,/ 1992.
* Ley 24,/2001 de Medidas Fiscales, Administrativas y de Orden social que también modifica
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la Ley 30/199¢2.

* Real Decreto 263/ 1996, de 16 de febrero, por el que se regula la utilizacién de técnicas
electrénicas, informaticas y telematicas por la Administracion General del Estado.

* Real Decreto Ley 14,1999 sobre firma electronica.

* Real Decreto 772,/1999, de 7 de mayo, por el que se regula la presentacion de solicitudes,
escritos y comunicaciones ante la Administracion General del Estado, la expedicion de copias de
documentos y devolucién de originales y el régimen de las oficinas de registro.

* Real Decreto 209,/2003, de 21 de febrero que agrupa y amplia toda la normativa anterior.

Consideraciones de Seguridad:

La relacion de los ciudadanos con la Administracion a través de los canales telematicos deben reunir los
siguientes requisitos de seguridad:

* Autenticacién: Tanto el Organismo como el Ciudadano ha de disponer de los correspondientes certifica-
dos digitales con los que autenticar su identidad y/ o firmar documentos electroénicos.

* Identificacién. Mediante la utilizacién de certificados digitales se establece una conexién segura que
identifica de manera univoca al interlocutor.

* Firma de documentos. En el intercambio de documentos electrénicos por el canal telematico, la firma
electronica avanzada garantiza la identidad del autor o emisor de los documentos lo que proporciona una
confirmacion de su autenticidad y dota a los documentos del mismo valor legal a efectos identificativos que
el los documentos fisicos firmados con firma autégrafa.

» Confidencialidad:La utilizacién de certificados digitales con clave publica / privada permite establecer un
canal seguro (basado en protocolo SSL) entre el servidor de Internet y el puesto del ciudadano, utilizando
las claves de ambos.

* Integridad:La proteccién de un documento frente a alteraciones o modificaciones del mismo se consi-
gue aplicando algoritmos (hashing) sobre el documento que se va a firmar con firma electrénica, de tal
forma que estos algoritmos garantizan que el resultado de su aplicacion sobre el documento cambia en el
momento que el documento haya sufrido una alteracién. Esto permite que, mediante la utilizacién de las he-
rramientas informaticas adecuadas, se pueda compraobar tanto la firma (autenticacion]) de un documento
como su integridad (no alteracion). Este es un requisito ineludible para conseguir el siguiente aspecto de la
seguridad del canal telematico que es el “no repudio”.

* No repudio:Para que en el intercambio de informacion y/o documentos entre la Administracion y los
ciudadanos se pueda garantizar que ninguna de las partes pueda negar la autoria de una determinada
transaccion o de un determinado documento se han de dar basicamente dos requisitos:

* Documentos firmados. Todo documento de relevancia suficiente como para que sea importante
evitar el repudio, ha de ir firmado con firma electrénica avanzada. De tal forma que se pueda com-
probar dicha firma y demostrar asi el origen del mismo.

* Emision de acuses de recibo. Para dejar constancia de que un documento se ha entregado por
canal telematico, se ha de emitir siempre un justificante que sirva de acuse de recibo en el que se
identifique tanto al remitente del documento principal, como al receptor (mediante sus correspon-
dientes certificados digitales). Asimismo el acuse de recibo contendra también informacién para
identificar el documento enviado (mediante el cédigo hash del documento] y, por dltimo, incluira
tambien informacion sobre fecha y hora de la transaccion. El acuse de recibo (fichero XML] ira
firmado por la entidad receptora del documento intercambiado y quedara en poder del remitente
a efectos probatorios.
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* Referencia temporal segura:En un Registro de E/S de documentos es fundamental que se pueda ga-
rantizar no sélo la autenticidad de un documento y su integridad, sino también la fecha y hora en que se
ha recibido. La solucién de registro telematico podra considerar la fecha del servidor del Organismo como
suficientemente fiable y segura y la refleja en las firmas electronicas de documentos y acuses de recibo.
En este se establece una conexidn con el notario electranico y sellado de tiempo que la Junta de Andalucia
gue se proporciona como un servicio mas en el sistema implantado.

4.- ESPECIFICACIONES TECNICAS.

* Tecnologias de desarrollo empleadas:

- Java (jdk 1.4, servlets 2.3, JSP 1.2)

- PL/SQAL Oracle 9i.

- XML y XSLT (Hojas de estilo de transformacion)
- Html, javascript, etc.

* Requisitos de funcionamiento para el servidor WEB de aplicaciones :
- JDK 1.4 o superior y Contenedor de servlets que cumpla la especificacién de servlets 2.3 y
JSP 1.2 (Utilizados actualmente: Tomcat version 5.5y JBoss version 3.2.3).
- Sistema operativo Unix, Linux, Windows 2000/ XP o Novell Netware 6 o superior. (Utilizados
actualmente: Suse Linux Enterprise Server 9).
- Aplicacion @Firma Version 4.0, proporcionada por la Consejeria de Justicia y Administracion
Publica de la Junta de Andalucia.

* Requisitos de funcionamiento para el servidor de Base de Datos:
- Oracle 8i o superior (Utilizados actualmente: Oracle 9i).
- Sistema operativo Unix, Linux, Windows 2000/ XP o Novell Netware 6 o superior. (Utilizados
actualmente: Suse Linux Enterprise Server 9].

* Requisitos para los clientes / usuarios de la aplicacién SIDERAL:

- Java Runtime 1.4 o superior
- Navegadores web Internet Explorer 5.5 o superior o Mozilla Firefox 1.0 o superior.

* Requisitos adicionales para los clientes de la aplicacion SIDERAL como registro telematico:

- Certificado de Firma electrénica de Clase 2 expedido por la FNMT-RCM.
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