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ADMINISTRACION ELECTRONICA EN LA GENERALITAT VALENCIANA. PROYECTO GENERALITAT EN RED

MARCO ESTRATEGICO DEL PROYECTO
El Gobierno Valenciano ha venido evi-
denciando su compromiso con la transfor-

macion de la Administracién y la difusion Estrategia
de la Sociedad del Conocimiento a través global
del Segundo Plan de Modernizacién de la Puntos
g i Criticos
Administracion Valenciana, moderni-
za.com, y es en este marco donde se
encuadra el Proyecto “Generalitat en
Red”. Disponibilidad
El proyecto Generalitat en Red res- ~ Tecnolégicay Administracion
ponde a los principios y objetivos estraté- Marco Legal Electrénica

gicos del mencionado plan de Acercar la
Administracion al ciudadano a través del
aprovechamiento de las tecnologias de la informacion persiguiendo en todo momento la exce-
lencia en el servicio prestado al ciudadano.

La tramitacion electronica de servicios publicos acelerard la tramitacién de los mismos, y
mejorara la calidad del servicio al ciudadano al ofrecer una nueva via de interaccion con la Admi-
nistracion.

La Administracion Electronica, como interaccion real del ciudadano con la Administracion a
través de Internet, debe enmarcarse dentro de una estrategia global que contemple la totalidad de
aspectos legales, tecnoldgicos y organizativos relacionados.

El registro telematico, la documentacion, la seguridad de la informacién y la firma electro-
nica, las pasarelas de pago y los gestores de autorizaciones para el inicio de la tramitacién por
cuenta de terceros son algunos de los puntos criticos que han tenido en cuenta en el plantea-
miento de esta estrategia.

LINEAS DE ACTUACION
1. Ofrecer una Oferta de Servicios Telematicos que sean atractivos para la sociedad.
2. Fomentar la demanda presentando los Servicios Telematicos de forma unificada, comoda
y sencilla en un Catdlogo de Servicios.

SITUACION DE PARTIDA

Demanda social

La sociedad se esta habituando a las nuevas tecnologias de forma paulatina. Algunas de estas
tecnologias se han incorporado al dia a dia de los ciudadanos: tarjetas de crédito, utilizaciéon de
teléfonos moviles en todos sus aspectos como mensajes de texto, otras estan ganando adeptos
como la banca electrénica. Una asignatura pendiente es la utilizacién de certificados digitales
como mecanismo de identificacién de los ciudadanos y el uso de los mismos en las relaciones
con la Administracion. Esto se debe al siguiente circulo vicioso:
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La Generalitat Valenciana esta abordando acciones orientada a romper este circulo ofrecien-
do Servicios Telematicos de utilidad para los ciudadanos y empresas con el objetivo de crear el
hdbito de uso de la Firma Electrénica soportada por Certificados Digitales.

No hay una Oferta Los Ciudadanos y
sustancial de Servicios Empresas no tienen
| Telematicos que requieran Certificados Digitales por
i Certificados Digitales de que no le ven su utilidad.
los Ciudadanos y Utilizan Canal Presencial.
Empresas.

BARRERAS

Para alcanzar un buen nivel en la implantacion de la e-Administracion hay que superar las
barreras existentes tanto por parte del ciudadano como de la Administracion.

Por parte de la Administracion se han de considerar entre otros factores los costes organi-
zativos, costes informaticos, barreras tecnoldgicas, gestion de documentacion en formato elec-
trénico.

Por parte de los ciudadanos las barreras a superar son la desconfianza, dificultad de uso, fal-
ta de informacion, inercias y la necesidad de una adecuada ‘cultura’ digital como pilar necesario
para la consolidacién de la Sociedad del Conocimiento.

REQUERIMIENTOS DE LA E-ADMINISTRACION
ASUMIDOS POR GENERALITAT EN RED
El sistema desarrollado cumple los siguientes requerimientos:
* Sistema Abierto compatible con los estandares de mercado actuales
* Sistema Seguro: Arquitectura PKI. Certificados Digitales y Firma Electronica
* Sistema Resistente a Fallos
* Integrado con Sistemas de Informacion Actuales
* Integrado en el Portal Institucional de la Generalitat Valenciana: Catalogo de Servicios
Publicos Interactivos.
De cara al Ciudadano se han cumplido las siguientes condiciones:
* Un marco unico, sencillo e intuitivo para todos los Servicios Interactivos
* Posibilidad de Pagos por Internet

4 28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacién en la Administracién Pablica



4

ADMINISTRACION ELECTRONICA EN LA GENERALITAT VALENCIANA. PROYECTO GENERALITAT EN RED

INTEGRACION CON OTROS PROYECTOS DE LA GENERALITAT

El proyecto Generalitat en Red se apoya en las plataformas existentes de seguridad y de
gestion de expedientes asi como en el resto de proyectos iniciados por la Generalitat Valenciana
en el marco de la estrategia global de teleadministracién. Este proyecto es integrador y aprovecha
los resultados, logros y sinergias del resto de proyectos.

PROP HELP FIRMA
1cc SEGURIDAD
Tt iiade AT 5l Pontal da le AutEnilfl el Cafiunidad
Expedientes Crpdadana Ganerahtat I | Encnptacitn Virtusl

A ¥

Generalitat en Red

A
—

Tramitacion de Servicios en Internet

La relacion de Generalitat en Red con los diferentes proyectos es la siguiente:

MASTIN (Seguimiento de Expedientes): Integracion de las Aplicaciones de Gestion de
expedientes basadas en la plataforma MASTIN con los médulos WEB de Tramitacion Tele-
matica.

PROP (Servicio de Atencién al Ciudadano): Enlace de Catdlogo de Servicios Interactivos
con el Sistema de informacion de Procedimientos Administrativos PROP.

HELP, ICC (Servicio telefénico de atencién al ciudadano de la Generalitat Valenciana):
Coordinar la informacién respecto a los Servicios Interactivos que se estén implantados
en Generalitat en Red.

CORREO-CYV: Utilizacion del CORREO-CV como canal para los avisos de Notificaciones
telematicas al ciudadano.

PORTAL GV (Portal de la Generalitat Valenciana): Integracion del Catdlogo de Servicios
Interactivos dentro del Portal Institucional. Reutilizacién de tecnologias para la implan-
tacion de servicios publicos en internet.

E-FIRMA GV: La Firma-GV es la plataforma de identificacion y autenticacion para la tra-
mitacion telematica de servicios publicos con la Generalitat Valenciana.

INFOVILLE 21 (Una comunidad virtual en la sociedad de la informacion)

OBJETIVOS DEL PROYECTO GENERALITAT EN RED

Objetivos Generales

Disenar la estrategia Global que defina la presencia en Internet de la Generalitat Valencia-
na, mas alla de la mera informacion.

Elaboracion de un Catdlogo de servicios ptblicos para su implantacién en Internet
Definir la estrategia de implantacion que optimice los recursos disponibles
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Objetivos especificos del proyecto Generalitat en Red
* Desarrollar una Plataforma Corporativa para la Tramitacién Telematica que dé soporte a

los Servicios Interactivos.
* Iniciar la primera fase del Desarrollo e Implantacién en Internet del Catdlogo de Servi-

cios.

CONCEPCION GENERAL DEL PROYECTO

GEEATET DAV (Bl Optimizar los recursos reales disponibles primando el trabajo en aquellas dreas de trabajo que permitan obtener resultados a
pla corno plazo.
Integrar proyectos, estrategias e iniciativas en marcha por parte de la Generalitat Valenciana en el marco de la
teleadministracion: MASTIN, FIRMA ELECTRONICA, PORTAL GV, INFOVILLE 21, etc.
Desarrollar las metodologias especificas para cada una de las fases del Proyecio que permiten su continuidad en el tiempo y
permanente actualizacion mds alli de los plazos fijados para el fin del proyecto:

o Metodologia de identificacién.

o Metodologia de implantacion.

o Metodologia de gestion del cambio y gestion del proyecto.

ESTRATEGIA DEL PROYECTO

Planificacién del Proyecto
El proyecto se ha articulado en dos fases solapadas entre si: Fase de Consultoria Estratégica y

Fase de Implantacion.

Inicio dal proceso de Catiloge de
implantacién desarreollo servicies
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Esquema del Proyecto

Inventario

Filtrads WEB
Preliminar Catdlago de
Servigies
Andlisis
Catdloge de de Registro Tramitacsdn
“Servicios mejores B Telemitica
Interactives pricticas
Indicadoras
Catdlogo de Fase I e Notificacikdn
Serviciod Thematica
Delitive a—-h: Plataforma
Arquitectura

Gesticn de

P Representantes
Ragistro
Telematico
& Fasarela de
& o—swreD —
Harramien tas
Crtarralia
Fase 2
Implantacién
nbarret G g WF Matodologia
Proyecto
BT
Intranet Implantacién
INPIVA de Servicios Formacién
dariacidn
Im|
VAl P
Consellerins Estimacién
de esfuerze

Planificaciin

Dentro de estas fases se han desarrollado una serie de actuaciones que quedan reflejadas en
el presente esquema.

PROYECTO
Fase 1. Consultoria estratégica

Objetivos

¢ Definicion estratégica de la presencia en Internet de la Administracién: Ambito de apli-
cacion, grado de penetracion, plazos, factores inhibidores.

* Elaboracion de un Catdlogo de servicios publicos para su implantacion en Internet.

* Definir la estrategia de implantacién que optimice los recursos disponibles.

Benchmarking

A fin de definir la estrategia a seguir para determinar la presencia en Internet de la Admi-
nistracién: Ambito de aplicacion, grado de penetracion, plazos, factores inhibidores, se realizo
un estudio consistente en el Analisis de las Mejores Practicas dentro de los portales de Adminis-
traciones publicas en el mundo.

Este estudio se inici6 con la fijacién de los puntos a analizar en los portales. A continuacion
se realizé una seleccion de portales a nivel mundial, se partié de 46 portales de administraciones
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locales, autondmicas y centrales tanto nacionales como internacionales, de los que se selecciona-
ron 10 sobre los que se realizo el estudio en profundidad. A partir de los datos de campo se ana-
lizaron las mejores practicas en cada uno de los puntos analizados y se realizaron recomendacio-
nes para Generalitat en Red.

Metodologia
* Filtrado preliminar

El objetivo de la fase de Filtrado Preliminar consiste en la obtencién de un grupo limita-

do de servicios de cara a su medicién funcional, tecnolégica y social.

Para alcanzar tal objetivo se han definido los tres criterios de exclusién siguientes:

- COLECTIVO: Se ha clasificado el publico objetivo de cada servicio en colectivos
homogéneos, asignandole una puntuacién en base al volumen y a la relevancia social
del colectivo.

- HABITO DE USO DE INTERNET: Otra clasificacién del ptblico objetivo de un servi-
cio se ha realizado en base al habito de uso de Internet, el cual se obtiene, basica-
mente, a partir del Infobarémetro Social y Empresarial de la Comunidad Valenciana,
elaborado por el CEVALSI.

- DOCUMENTACION: La documentacién asociada a un servicio se ha considerado
también como uno de los factores clave de cara al filtrado preliminar. Por ello se han
clasificado los servicios atendiendo al volumen y complejidad de la documentacion
que debe entregar el usuario.

Los porcentajes de ponderacion asignados a cada criterio han sido los siguientes: COLECTI-
VO (35%), HABITO DE USO (15%) y DOCUMENTACION (50%).

Adicionalmente, se incluyen los servicios con mayor nimero de expedientes tramitados
sobre la base de la informacién disponible.

* Medicién Funcional, Tecnoldgica y Social

- Medicion Funcional y Tecnologica
Una vez realizado el Filtrado Preliminar de servicios publicos, se realiza una medi-
cién mas rigurosa sobre la base de los criterios funcionales (7 indicadores) y tecno-
logicos (10 indicadores) que se definen en las paginas siguientes.

| Indicadores |

Ele vado nivel de demandaestimada de uso del servicio
por el canalweb una vez se implante en Internet

; Reducido esfuerzo de desarrollo para la implant acion de
servicio en Internet

Me jor
puntuacion

Nivel de mportancia elevado desde el punto de vista
politico-s ocialpara la Conse lleria / Organismo

- Medicién incidencia Social
La medicion funcional y tecnoldgica se completa con la evaluacion de un tercer crite-
rio, el de INCIDENCIA SOCIAL, a través del cual se mide la importancia relativa y la
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sensibilidad que un servicio tiene para la Conselleria / Organismo y para los Ciuda-
danos / Empresas a los que va dirigido. Esta tltima medicién social se realiza por par-
te de los interlocutores de primer nivel de cada Conselleria y Organismo

I Indicadores |

Reducido nivel de dem andaestimada de uso del servicio

Funcionales 2
por el canalwebuna vez se implante en Internet

T Elevado esfuerzo de des arollo para la implantacion del
Tecnologieos| s eryicio en Internet

Incidencia | Nivel de mportancia reduddo des de el punto de vista
social politicos ocialpara la Conselleria / Organismo

INDICADORES FUNCIONALES

N° OBJETIVOS | INDICADOR
Determinar la demanda del servicio N° de expedientes

2 Determinar el grado de utilizacion del servicio por parte de un mismo usuario Periodicidad

3 Deuarm'mlm: los puntos de alencidn en los que se puede iniciar o dénde puede ser presiado Puntos de atencién fisica
cada servicio

4 Del:umma.r en qué medida la complejidad de la documentacion asociada al servicio limita plajidad o la docnmentacin
su implantacion en Internet

< Identificar aquellos servicios en los que la realizacion de un pago supone un inhibidor a su Pagas
Lramilacion por Internel &

6 Detectar aquellos servicios cuyos objetivos se alinean con la estralegia europea de | Alineacidn con los objetivos del Plan de Accidén eFurope
Administracion electronica 2005

7 Idemtificar las sinergias funcionales Sinergias funcionales

ADORES TECNOLOGICOS

ORJETIVOS I INDICADOR

1 Evaluar el grado actual de informatizacion del servicio Grado actual de informatizacion del servicio
2 5::[1:” el esfuerzo necesario para el desarrollo de los formularios de Emwrada/Salida de Mecanismos de Entrada/Salida de datos
3 Determinar la complejidad de la interaccién usvario/Adminisiracion Complejidad de la capa de presentacion

ldentificar aquellos servicios en los que es necesario realizar un pago y, por lano, el
4 . .. . Pagos

esfuerzo de implamacion_seria mayor
s Medir el grado de encapsulamiento de la logica de negocio en las aplicaciones Logica de negocio en arquitectura de Lres capas
6 Deteclar servicios integrados en sistemas de workflow en la Generalitat Valenciana Integracidn con sistemas de back-office
7 Identificar el nivel de proteccion necesario de la informacion Aplicacion de normativa de proteccion de dawos
8 Identificar las necesidades de seguridad de cada servicio Necesidad de controles avanzados de seguridad
9 Anilisis de la documentacién de cada aplicacion Documentacion funcional / écnica del sistema
10 | Mentificar sinergias tecnologicas Sinergias tecnoldgicas
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* Propuesta de Implantacion
A partir de las mediciones de los indicadores funcionales, tecnologicos y de incidencia
social, se han elaborado los Catalogos de Servicios definitivos para cada Conselleria y Organismo.
Estros catalogos han servido como base para las propuestas de implantacién de Generalitat en
Red en cada Conselleria, teniendo en cuenta ademas criterios de oportunidad, disponibilidad de
recursos en cada Conselleria, calendario y plazos de presentacién de solicitudes, etc. En la pro-
puesta de implantacion inicial se han incluido todas las Consellerias y Organismos a fin de sen-
tar las bases para la implantacién continua de nuevos servicios telematicos en toda la Generalitat.

Fase 2. Implantacién

Objetivos

* Disefio y desarrollo de la Plataforma Tecnologica Corporativa para la Tramitacién Telema-

tica

* Elaboracion de Metodologia y Herramientas de Desarrollo de Servicios Telematicos
* Implantacion de Servicios Publicos en Internet

Nodo Central
A Catalogo Servicios WEB
- 4
i - N /Tramilacién Telematica
I mitackén E Firma y Seguridad ]
[‘;-52 [ Repositorio Definicién Trémites ]
[ Pre-Registro ]
- (Zona de persistencia)
g » [ Buzén del Ciudadans ]
5 @
g g [ Pagos Telematicos ]
T QO
= E [ Gestién de Representantes ]
Ouw &
n Notificacion Telematica
Aviso Notificacién
MNetificacién
— [ Buzdén de Notificaciones ]
- I,

Conselleria

sFirmar
+Sello de Tiempeo

Regisn'o
Te1em-!uoo

(a ™
Médulo Firma y
Registro

L__J
[ |

~

Proceso Reg.Telematico
Entrada

Bandeja de entrada
telematica

Aplicacion de Gestion

10

Plataforma Tecnologica
¢ Esquema general
- El ciudadano o la empresa localiza el Servicio Telematico en el Catalogo de Servicios.
- Los Tramites se apuntan a los diferentes Centros Gestores que las incorporan a sus
Registros Telematicos.

28,29, 30 de Septiembre y 1 de Octubre / 2004

e-Cooperacion en la Administracion Pablica



4

ADMINISTRACION ELECTRONICA EN LA GENERALITAT VALENCIANA. PROYECTO GENERALITAT EN RED

- Los datos registrados se incorporan a los Sistemas de Gestion.
- Las aplicaciones de gestion pueden realizar Notificaciones Telematicas depositandolas
en su Registro de Salida Telematico.
- El sistema de Notificacion Telematica realiza la notificacion al interesado por medios
telematicos.
Se ha definido y desarrollado una Plataforma Tecnologica Corporativa que permite la Trami-
tacion Telematica de los Servicios Publicos, para ello se han realizado las siguientes actuaciones:

* Arquitectura
Se ha definido la arquitectura del sistema teniendo en cuenta criterios de seguridad, ren-
dimiento, servicio 24 x 7 y descentralizacion.

* Catalogo de Servicios
Se ha desarrollado un Catdlogo web de Servicios Publicos Interactivos accesibles al ciu-
dadano, Catdlogo que se ira ampliando paulatinamente. Los servicios incluidos se han
clasificado y estructurado para que el acceso a estos sea sencillo y claro.
La organizacion de los servicios ha seguido criterios de clasificacion claros desde el pun-
to de vista del ciudadano evitando verse influenciado por clasificaciones internas de la
administracion (Estructuras organicas: Consellerias, D.G., Servicios).
Se ha disefiado una estructura de la informacién dividida inicialmente en dos niveles. El
primer nivel clasificara los servicios implantados en Internet entre aquellos dirigidos a
“ciudadanos” y aquellos otros dirigidos a “empresas y profesionales”. A partir de esta
primera clasificacion se establece una segunda clasificacion de los servicios diferente
segun se trate de servicios dirigidos a ciudadanos (Hechos vitales) o de servicios dirigi-
dos a empresas y profesionales (Tipologia de servicios).
En el desarrollo del catdlogo se han seguido las pautas o reglas basicas de accesibilidad
dictadas por la WAI (Web Accessibility Initiative) perteneciente al W3C (World Wide
Web Consortium) nivel A.

* Buzén del Ciudadano
Se ha definido un servicio denominado Buzon el cudl consiste en un espacio de rela-
cion personal donde podran acceder los ciudadanos y empresas, en el momento lo
requieran, a toda la informacion generada en sus relaciones con la Administracion
Autonomica.

* Tramitacion Telemdtica
Se ha creado un sistema que permite que el usuario introduzca las solicitudes y docu-
mentos asociados al servicio telematico y los remita a la Administracién via Registro
Telematico.
Se ha definido la arquitectura logica del sistema de tramitacion incluyendo las funciona-
lidades de autenticacién y control de acceso, multi-idioma, persistencia, Buzén del Ciu-
dadano, pagos telematicos, firma del ciudadano y del registro, inclusién en Registro Tele-
matico, enlace con aplicaciones actuales, justificante de registro, etc...
Mediante esta plataforma se pueden incluir tramites de inicio de expediente, de conti-
nuacion, multiples formularios, multiples documentos anexados, firma tnica para todo
el tramite y posibilidad de incluir la firma en cada uno de los documentos.

28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracién Pablica 11



4

Rosa M* Quereda Rodenas

12

Notificacion Telematica

Este sistema permite a la Administracion la remision de escritos y resoluciones a los ciu-
dadanos via Registro Telematico de Salida.

Se ha definido la arquitectura logica del sistema de tramitacion incluyendo las funciona-
lidades de envio de avisos de notificacion, firma y envio de acuses de recibo por parte
del destinatario, autenticacién y control de acceso del destinatario, multi-idioma, Buzén
de Notificaciones, etc...

Firma

A fin de garantizar la integridad y la autenticidad de los mensajes firmados se ha defini-
do un estandar denominado Formato de Firma completa en el que se incluye la verifica-
cién de la validez del certificado del firmante por parte de la Autoridad Certificadora y la
inclusion de un sellado de tiempo a fin de garantizar la fecha y hora en que se ha reali-
zado la firma. El formato de firma completo se realiza a través de llamadas a Web-Servi-
ces de la Autoridad Certificadora.

Se ha definido un Formato de Documento Firmados estandar a fin de que sea utilizado
por todos los sistemas de la Generalitat Valenciana. Este formato permite almacenar en
un tUnico fichero el documento o documentos firmados con multiples firmas de forma
comprimida.

Registro Telematico

Se ha definido el Registro Telematico de Entrada y Salida. Este registro es una extension
del Registro de Entrada Salida presencial. Permite el envio telematico de solicitudes y
documentos firmados por los ciudadanos y la remision de comunicados y notificaciones
firmados por la Administracién. La normativa autondémica que regula esta materia en la
Generalitat Valenciana se recoge en el DECRETO 18/2004, de 13 de febrero, del Consell
de la Generalitat, de creacion del Registro Telematico de la Generalitat y regulacién de las
notificaciones telematicas de la Generalitat (DOGV n° 4.694 de 18-02-2004).

Pasarela de Pagos Telematicos

Se ha desarrollado una Pasarela de Pagos para Cargos On-Line que centraliza las 6rdenes
de cargo en cuenta y las ejecuta on-line conectandose con las Entidades Colaboradoras.
Los pagos a realizar desde Generalitat en Red se ejecutan a través de esta Pasarela. El jus-
tificante de pago se incluye en la solicitud como un documento electrénico mas.
Gestion de Representantes

El objetivo basico de este sistema de informacion, es el de posibilitar que una persona
fisica (que dispone de un certificado digital) pueda realizar tramites por via telematica
en representacion de una persona juridica (que no dispone de certificado digital).
Como objetivo secundario, se puede permitir que una persona fisica, pueda representar
a otra persona fisica. Ademas se ha incluido la problematica de los gestores que realizan
tramitaciones en nombre de terceros amparados en convenios realizados con la Admi-
nistracion.

El Sistema de Informacion de Gestion de Representantes que recoge y gestiona los datos
de autorizaciones de representacién y se compone de de unos servicios telematicos y
otros presenciales cuyo resultado es dar de alta las autorizaciones de representacion. El
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ciudadano tiene acceso a sus datos de representaciones a través de un Buzon de Repre-
sentaciones.
A fin de dar soporte legal a este sistema se estd desarrollando la normativa autonémica
que se requiere (borrador del Decreto de Gestion de Representantes).

* Definiciéon de estandares
Se han definido los estandares para el formato de almacenamiento y transporte de los
documentos firmados con firma electrénica avanzada.

CONCLUSIONES

* La necesidad de establecer metas y objetivos alcanzables cuando se habla de teleadmi-
nistracion. La implantacion en Internet de un volumen muy elevado de servicios en el
corto / medio plazo no resulta abordable sin una estrategia general de implantaciéon que
analice la casuistica de la organizacién, la complejidad de los servicios y sobre todo las
necesidades de los ciudadanos y empresas a los que afectan.

* Una Administracién Publica que quiera prestar servicios globales por Internet necesita
contar con un sistema seguro de cifrado de la informacién, y de acreditacion y auten-
tificacion de los usuarios, dado el tipo de informacion y de gestiones que realiza habi-
tualmente con los ciudadanos y empresas. La mejor soluciéon a medio y largo plazo son
los sistemas de firma electronica avanzada. La Generalitat Valenciana es Autoridad Certifi-
cadora (Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano DOGV n° 4.265).

* Existencia de interoperabilidad entre las diferentes Administraciones Pablicas que per-
mita la conexion entre sistemas de informacion y el reconocimiento mutuo de certifica-
dos digitales.

* La puesta en marcha de los servicios en internet lleva implicito un nuevo modelo de
gestion.

* Gestion del cambio: una nueva cultura

* laimportancia de la formacién adecuada: Administracion y Sociedad Valenciana
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