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Resumen de su Comunicacion

Manises Gestion digital es el proyecto de firma digital reconocida y gestion documental puesto en
marcha por el Ayuntamiento de Manises, que permite la gestion economica del gasto mediante documen-
tos digitales, un proyecto de (I+D+i). Dicha implantacion ha permitido, entre otras ventajas, un ahorro de
costes, la sustitucion paulatina del papel, la eficiencia en los procesos de gestion, la eliminacion de tiempos
muertos y ha proporcionado mayor rapidez y fluidez en la tramitacion de expedientes de gasto. Han sido
fundamentales en este proceso, una adecuada organizacion de la estructura administrativa, la colabora-
cion y el cambio de mentalidad de los usuarios, abiertos a las nuevas tecnologias de la informacion y la
comunicacion, asi como la coordinacion entre los técnicos de las areas econdmica e informatica junto con
los centros gestores jugando también un papel determinante el socio tecnologico AYTOS CPD, responsable
del desarrollo del software Firma-Doc y Sical-Win, asi como el compromiso de los responsables politicos.
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EL USO DE LA FIRMA ELECTRONICA EN LA GESTION
ECONOMICO-PRESUPUESTARIA EN EL AYUNTAMIENTO DE
MANISES: MANISES GESTION-DIGITAL

1. Introduccion

El municipio de Manises se encuentra ubicado en la comarca del Horta Sud, en la provincia de Valencia,
y cuenta con una poblacién de 28.040 habitantes. La organizacion de la Administracion municipal ha
experimentado importantes cambios en los Ultimos afos, especialmente en lo relativo a laforma de gestionar
el area econdmica, apostando por una administracion moderna y agil que responda satisfactoriamente
a los parametros de eficacia y eficiencia. Es en este marco, inspirado en los axiomas de investigacion,
desarrollo e innovacion (I+D+i), en el que se desarrolla la implantacion de la firma electronica y gestion
documental en la gestion econdmico-presupuestaria del Ayuntamiento de Manises, denominado Manises
Gestion Digital.

2. Descripcion del proyecto y objetivos del mismo

La andadura del proyecto comienza en el afio 2001, con la implantacion de un nuevo sistema de informacion
contable para la Administracion Local (SICAL). Tras dicho implantacion y desarrollo se detectan en la
practica un conjunto de circunstancias que generan deficiencias en el conjunto del sistema, a saber:

- Excesiva produccion de documentos contables en papel.

- Lentitud en la tramitacion como consecuencia del desplazamiento fisico de los documentaos.

- Inexistencia de control sobre el estado y lugar en el que se encuentran los documentos durante
la fase de tramitacion.

- Lentitud de los procesos de consulta de documentos como consecuencia de la busqueda en
los archivos fisicos.

- Pérdida de documentos o destruccion no deseada o accidental de los mismos.

- Falta de espacio para el archivo temporal y definitivo de los documentaos contables.

Surge entonces la necesidad de encontrar soluciones a todas estas circunstancias con el claro objetivo
de incrementar la economia, la eficacia y la eficiencia del conjunto del sistema de gestidon econémico-
presupuestaria del Ayuntamiento. Soluciones que pasaban necesariamente por el uso de nuevas tecnologias
de la informacion y la reingenieria de procesos para conseguir los siguientes objetivos:

- Eliminacion paulatina de los documentos contables en papel firmados de forma manuscrita y
su sustitucion por documentos electronicos firmados con firma electronica reconocida.

- Disefio de un work flow interactivo que permita la circulacién de los citados documentos a
través de una red privada interna virtual y la integracién horizontal de todos los
departamentos del Ayuntamiento.

- Seguimiento en tiempo real del estado de tramitacion.

- Rapidez en la consulta de documentos digitales.

- Imposibilidad de pérdida o destruccion de documentos.

- Ahorro de espacio de archivo fisico.

La promulgacion de la Ley 59,/2003, de 19 de diciembre, de firma electronica, atribuyendo el mismo valor
juridico a la firma electronica reconocida respecto a los datos consignados en forma electronica que a la
firma manuscrita en relacion con los consignados en papel, hace posible alcanzar los objetivos citados, lo
gue representa una profunda transformacion, impensable hace tan solo unos afios, puesto que supone un
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cambio cultural de gran calado para la Administracion Municipal, requiriéndose para su implantacion un
fuerte liderazgo politico que permita superar las resistencias al cambio, asi como inversiones, no solo en
TIC, sino en capital organizativo, formacién digital, reingenieria de procedimientos y en definitiva, reinventar
la Administracion.

En esta linea, el Ayuntamiento de Manises ha apostado por reinventar su Administracion mediante la
implementacion en el area econdmico-presupuestaria de una gestion documental integral junto con una
firma electrénica reconocida adscrita a esta. Se trata de un proyecto original e innovador, revolucionario
contra la burocracia, de enorme utilidad practica y a buen seguro que el producto obtenido tendra a corto
plazo una fuerte proyeccion de mercado.

3. Grado de realizacion en la actualidad

La realizacion del proyecto ha sido dividida en las siguientes fases con un calendario prefijado de
antemano, y con unos plazos generosos de implantacion, teniendo en cuenta el cambio de cultura tan
importante que supone:

a) Fase de anélisis:

Una vez decidido que queriamos realizar un cambio en la forma en la que hasta ahora se habian gestionado
los documentos, nos pusimos manos a la obra en la busqueda de un socio tecnolégico que cumpliera con
las necesidades del Proyecto.

Se necesitaba que la aplicacién que gestionara esta documentacion estuviera integrada dentro del sistema
contable del Ayuntamiento, pues se pretende que los documentos contables referentes a las distintas
fases del gasto y los justificantes en los que se soportan dichos documentos contables, estuvieran unidos
en un sistema de consulta digital.

b) Busqueda de Socio Tecnoldgico:

Conscientes de los requisitos que debia reunir nuestra herramienta de gestion y tras ver algunos de los
aplicativos existentes en el mercado, nos decidimos por adquirir FirmaDoc, software de gestién documental
y firma electroénica avanzada, desarrollada y comercializada por la empresa AYTOS CPD. FirmaDoc, ademas
de cumplir los requerimientos previos que necesitdbamos para el desarrollo de nuestro proyecto, se
integraria en el sistema contable que dispone actualmente el Ayuntamiento de Manises, SicalWin, también
de AYTOS CPD.

c) Cambio en la Gestién Presupuestaria:

Una vez con terminada la primera fase de analisis , y con las herramientas necesarias, se procedio a
implantar una gestion descentralizada del presupuesto por areas gestoras de gastos.

d) Obtencion del certificado de Firma Electrénica Reconocida -> Puntos de Registro
Es el propio Ayuntamiento de Manises en nuestro caso como centro certificador el encargado de emitir
los certificados de usuario en el Punto de Registro de Usuario (PRU], habilitado al efecto, con Firma digital

reconocida.

Gracias a la tecnologia utilizada, el software utilizado cumple con la legislacién vigente en materia de firma
digital, que utiliza el sistema PKI (Public Key Infraestructure], sistema de Infraestructura de Clave Publica,
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basados en un sistema de criptografia asimétrica de clave publica y privada. Esto garantiza que la firma
digital tendra la misma validez que la firma manuscrita.

e] Almacenamiento de datos:

Se utiliza el gestor de documentos y firma electronica FirmaDaoc.

f) Cronograma de la realizacién del proyecto:

formacion de usuarios
en la emision de
certificados de firma
digital avanzada.

Fase [Fecha Accion Resultado

1. 2001 Cambio aplicacion de | Migracion de un aplicativo en entorno visual [ Sical-
contabilidad Win.

2. 2002 Analisis de Busqueda de una aplicacion de gestién documental y
necesidades firma electronica avanzada.

3. 2003 Descentralizacion Se pone en marcha el primer centro gestor piloto -
parcial del (Contratacion]
presupuesto.

4. 2004 Aprobacion del Se tramita y aprueba por pleno, el expediente para
expediente para el la obtencidn de Libros en de Contabilidad, Registros
almacenamiento de Contables y Estados Anuales en soporte 6ptico.
documentacion en
soporte digital.

a. 2004 Descentralizacion El objetivo es que para finales de 2004 el presupuesto
gradual del este totalmente descentralizado
presupuesto de
gastos. Incorporacion
del resto de centros
gestores.

6. Jun-2004 Adquisicion de la Utilizacion de la aplicaciéon en pruebas, durante el afio
aplicacion de gestion | 2004. Aun sin integrar con el registro de facturas.
documental y firma
electronica Firma-Doc.

7 Junio-2004 Pruebas en Firma-Doc | Se realizan pruebas a nivel de funcionamiento y e

configuran perfiles de usuario,

8. Sep-2004 Solicitud como
punto de registro
a la Autoridad
de Certificacion
de la Generalitat
Valenciana.

9. Sep-2004 Instalacion y Emision de los primeros certificados de firma

electronica por parte del Ayuntamiento.
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10. Sep-2004 Cambio nuevos Pliego de condiciones, concurso y adjudicacion, de los
servidores y GBD nuevos servidores y SGBD.
Oracle.

11. Sep-2004 Dotar de un nuevo Desarrallo del reglamento y manual de procedimientos
marco para la del nuevo modelo de firma digital y gestion documental.
utilizacion de la firma
digital y la gestion
documental.

12. Oct-2004 Migracion de datos. Traspaso de datos del actual SGBD Informix a Oracle.

13. Nov-2004 Finalizacion del Firma electroénica de facturas y documentos ( Piloto)
desarrollo de la
integracion del
registro de facturas
con Firma-Doc, por
parte de la empresa
AYTOS.

14. Ene-2005 Implantacion de la Primera fase de gestién mixta, se escanea y compulsa
firma electroénica en digitalmente las facturas. Convive firma digital y firma
tres centros gestor. manuscrita.

18. Junio-2005 Gestion digital Se cierra el circuito, y se integra completamente
completa en la la gestion documental de forma digital y la firma
aprobacion y firma electranica, en la tramitacion de facturas y gestion del
digital de las facturas. | gasto.

16. Nov-2005 Extensién paulatina La administracion sin papeles es una realidad en el
al resto de centros Ayuntamiento de Manises.
gestores.

17. 2006 Consulta de situacion | Implantacién de Sical-Net
de facturas por
Internet.

17. Aceptacion Desarrollo del Desarrollo del protocolo necesario para la

de facturas protocolo necesario implantacion.
electronicas para la implantacion.
4. Resultados conseguidos y valor anadido aportado

El proyecto de firma digital avanzada y digitalizaciéon ha aportado entre otros los siguientes resultados:

1. Sustitucion paulatina del papel.

2. Ahorro de costes.

3. Mayor rapidez y fluidez en la tramitacion de expedientes. Eliminacién de tiempos muertos.

4. Integracion con otros sistemas de informacion.

9. Permite incrementar la calidad de los procedimientos al disponer de una herramienta
gue permite el tratamiento electrénico completo de un tramite.

6. No hay pérdida de documentos (localizacion instantanea).

7. Se evita la destruccion no deseada o accidental de documentos.

8. Es un avance (la gestion documental y firma electronica) permite la aparicion de nuevos
escenarios y formas de trabajar en la administracion.
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5. Desarrollo del proyecto, metodologia vy herramientas
aplicadas

5.1. Desarrollo del proyecto
Las claves del éxito del desarrollo del proyecto han sido las siguientes:

Liderazgo: Es necesario un equipo que “tire del carro” y que en definitiva se implique en gran medida y sepa
sobreponerse a todas las adversidades que un proyecto de dicha envergadura genera. Sobre todo se debe
creer en el proyecto, y confiar en las personas que lo integran. El Director de la Oficina Presupuestaria y el
Técnico Superior de Gestion Econémica han asumido este papel.

Voluntad politica: El compromiso y apoyo del Sr. Alcalde y del Sr. Concejal Delegado de Hacienda al proyecto
ha sido fundamental. También ha sido importante el apoyo recibido desde todas las concejalias implicadas
en el proyecto, ya que se trata de un proyecto que afecta en mayor o menor medida a todas las areas del
Ayuntamiento, introduciendo notables cambios en los procesos que hasta ahora se estaban llevando.
Organizacion: Una adecuada organizacion de la estructura administrativa es fundamental para el éxito de
la implantacion.

Capital humano: Sin la colaboracién y cambio de mentalidad de los usuarios finales que se han implicado en
el proyecto, no hubiera sido posible.

Equipo Técnico: El area informatica en la implantacion de los procesos y ajuste de los mismos de este
tipo de proyecto juega un papel fundamental. Asi mismo ha sido esencial el trabajo en equipo entre los
tecnicos del area econémica y del area informatica y el equipo técnico del socio tecnologico para el correcto
funcionamiento de las aplicaciones, y lo que es mas importante, para la solucién de incidencias, pues sin su
coordinacion no es posible.

5.2. Metodologia de trabajo

Direcciony coordinacion: El Director de la Oficina Presupuestaria y el Técnico Superior de Gestion Econémica
son quienes dirigen y coordinan, respectivamente, el desarrollo del proyecto.

Consultoria: Las labores de consultoria e implementacién de procesos se han realizado, desde la Oficina
Presupuestaria, junto con el &rea de innovacion y modernizacion, asi como la formacion de usuarios.

Grupo de trabajo: Se ha formado un grupo de trabajo en el que intervienen, las areas implicadas. A saber,
Oficina Presupuestaria, Intervencion, Area de Innovacién y Area de Informatica. Con reuniones periddicas
se ha ido trazando el modelo de implantacion a seguir, y se ha consensuado el Cronograma con las distintas
fases del proyecto.

Centros gestores del gasto: Pieza fundamental, se configuran como los usuarios finales, configuran los
puestos de trabajo.

5.3. Herramientas aplicadas

La gestion de documentos electronicos requiere un nivel de reaccion y adaptabilidad por parte de los
productos enorme. Esto es debido a que si consideramas el uso de documentos electrénicos una realidad y
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sustituto progresivo del medio impreso, debemos considerar los posibles bloqueos en los procesos diarios
debido a carencias de funcionalidad de las nuevas herramientas electrénicas o bien a defectos encontrados
durante su explotacion que impiden progresar en las tareas mas comunes.

Estas tareas corresponden a cualquiera de las 4 fases primarias del ciclo de vida de los documentos

electroénicos:
CREACION DE R
LA INFORMACIGN DL

s Eiserodogico = Captura =i e - Informesde
- [Bisano fisico - Digitalizacigs ~ =efl=fei) COIEE A T
SHsena de e ade - Eontnol dEAerEiones - Eliminacion

S Sepuridad - Generacicn A e et AT = Biirgada

- swanios yroles | = Aplicacion r - Reubicar:
S Foliticas denics . : B = ransferir:
= Reglas de presenvacion

= EALNEI

Las metodologias tradicionales supondrian introducir latencias no aceptables en los procesos habituales,
dado que, ante una necesidad detectada es necesario poner en marcha una serie de procesos de analisis,
desarrollo, compilacién y despliegue habitualmente disefiados para ser ejecutados en una ventana temporal
de entre dos semanas y varios meses.

Aunque normalmente en caso de una incidencia critica se suele generar anticipadamente una version para
solucionar el problema, debido a que el resto del producto se haya en desarrollo, se pueden introducir
nuevos problemas en la instalacion local.

Por otro lado, las metodologias de desarrallo tradicionalmente utilizadas en productos de gestion estan
gobernadas por hitos estrategicos decididos por la empresa y no por el cliente.

Para garantizar un grado de reaccion 6ptimo, se ha optado por disefiar e implementar una estrategia de
software bus, unido a una metodologia de dos ritmos.

Software Bus.-El concepto de Software Bus supone basicamente un automatismo gestionado de la liberacion
de las versiones de un producto y su implantacion en el cliente. En concreto supone una optimizacion y
automatizacion de las fases de generacion de version, empaquetado, liberacién, descarga, instalacién y
actualizacion de bases de datos. Estas fases estan totalmente automatizadas, de forma que se obtienen
los siguientes beneficios:

1. Optimizacion en los tiempos de entrega al cliente (una vez que la version ha superado las pruebas, el
despliegue hasta el cliente es inmediato).

2. Eliminacion de riesgos de instalaciones incorrectas (al no concurrir acciones manuales en las fases de
compilacién, empaquetado, liberacion, descarga, instalacion y actualizacién)
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3. Ahorro de esfuerzo (horas,/persona) por parte de los recursos humanos (los desarrolladores se centran
en la evolucién del producto, no en su liberacién y soporte a la instalacion)

4. Homogenizacion de las instalaciones (todos los clientes disfrutan de las Ultimas versiones y correcciones;
hay menos generacion de incidencias repetidas).

PRLIEBAS DEL RGN IDE
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= Erfprguetido = Pruehat fun
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- Mothicacion betatestens - Minificacion incidencias
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CICLO DEVIDA DEL PRODUCTO (FASES DE GENERACION, LIBERACION/ENTREGA, INSTALACIOM)

Metodologia de dos ritmos.- Para el desarrollo diario del producto se han utilizado principios de la
metodologia Extreme Programming (XP).

Esta metodologia minimiza el tiempo entre la incorporacién de nuevos elementos funcionales (“historias del
cliente”) y la generacién de una version, de forma que se generan versiones a un ritmo mucho mayor que
en otras metodologias.

Generalmente, con XP, las versiones pueden generarse diariamente, aunque en el caso de Firmadoc, se ha
optado por una estrategia de doble version, los lunes se libera una version beta, mientras que los jueves se
libera la version definitiva.

Un equipo de consultores, asi comao algunos clientes, tienen la posibilidad de probar la version beta publicada
el lunes de cada semana, previa a su liberacion definitiva. El jueves se libera la version publica y verificada de
la version, contando con un margen de 3 dias para la resolucién de incidencias que no se hayan detectado
en la version beta (viernes y si fuese necesario se podria recurrir al fin de semana).

Por supuesto, para permitir que esta metodologia sea aplicable es necesario contar con una infraestructura
de Software Bus.

Entre By 12 meses se generay cierra una version mayor. Las versiones subsiguientes tienen indicados unos
objetivos generales, marcados por el feedback de los clientes, las tendencias del mercado y los estandares
aplicables en archivistica y firma digital.

Esto permite orientar, disefiar e implementar las mejoras requeridas por los clientes siempre y en la medida
de lo posible segun estos objetivos estratégicos, de forma que su aplicacion se pueda generalizar e integrar
en el resto del producto de una forma mas homogénea y comprensible para todos los clientes.
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CALIDAD TECNOLOGICA - La solucién utiliza 100% tecnologias Microsoft y ha superado con éxito el test de
Verificado para Windows Server 2003 (product Id: AYO402157476).

Es compatible con Windows versiones 98, 2000, 2000 Server, 2003 Server y XP Professional.

Es el primer producto en su segmento compatible 100% con Terminal Server y Citrix Metaframe en la
utilizacion de firma digital, mediante el uso de Virtual Channels.

La solucion se divide en varios modulos integrados mediante TCP/IP y ODBC, en una infraestructura
Software Bus de actualizacion automatica y reporting de errores con informes de traza y envio asistido
por email.

El indexador de contenidos integra un OCR multiprocesador automatizado que permite extraer textos de
formatos vectoriales y raster sin intervencién del usuario. Esta informacion se integra en el indice de

busqueda por contenido de forma transparente.

Los registros maestros son gestionados en un sistema de bases de datos relacional compatible con SAL
Server 7, 2000 u Oracle 8i, 9i o 10g.

El producto cumple con las normas Moreq vy las directrices de ISO 15489-1.
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