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1. Sede electronica

e Accesible a través de redes de las AAPP, Integridad y veracidad de la
informacion publicada, titularidad, accesibilidad y usabilidad, publicacion de
actos y comunicaciones

2. Relacion de los Ciudadanos con la Administracion

- Certificados de persona fisica, juridica y entidad sin 0 s
personalidad juridica ) 1

(LFE), DNIle, otros (eje. claves concertadas)

3. Relacion de la Administracion con los Ciudadanos y otras
Administraciones

automatizados), personal al

= Sede electronica, sello electronico (procesos ljﬁ\
servicio de las AAPP (empleado). —~

<
e Entre AAPP en entorno cerrado, por determinar ... (reglamento) -

4. Lista de certificados admitidos por las AAPP y
servicios de validacion y firma

= Condiciones adicionales, lista de sistemas de firma admitidos por cada AAPP,
gratuidad de verificacion, Plataformas de verificacion de certificados y firmas.

5. Representacion de los Ciudadanos

= Por parte de un funcionario publico y por personas fisicas o juridicas autorizadas
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Certificado de
Administracién Publica

CAP

REGULACION
DE LA PKI
AR ALANE REES,
identificacion y firma
electronicade la

MODELO DE
GESTION

!

Condiciones adicionales

T peepep—" CONDICIONES (requisitos generales)
Reglamento Esquema de == Condiciones
LAECSP identificacion adicionales firma-e
Y firma en AAPP

ESQUEMA NACIONAL DE INTEROPERABILIDAD
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CA

@ Para los Ciudadanos ...

Certificado de.
Administracién Piblica

Conocer los niveles de aseguramiento de cada servicio.

Normalizacion los tramites electronicos con la Administracion. Politica de firma-e.
Garantias de identidad y de la informacion de las sedes por las que navega.
Instrumentalizar la representacién por empleados publicos u otros representantes...

@ Para la Administracion

Marco de uso de certificados y firmas concreto. Eje. sello electronico para intercambio.
Disponer de un escenario de confianza concreto de prestadores admitidos.
Regulacion de servicios de Plataformas de validaciéon y firma electronica.

Posibilid_ad de proyectar los servicios a usuarios de otras AAPP nacionales e
internacionales.

@ Para los Prestadores de Servicios de Certificacion

Marco de referencia claro para la creacidon de los nuevos certificados: perfiles, modelos
de DPCs, ...

Regulacion y seguimiento de cumplimiento de condiciones adicionales para AAPP.
Nuevas oportunidades de negocio: nuevos certificados, seguridad en sedes, ...
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e POLITICAS DE CERTIFICACION

e PERFILES DE CERTIFICADOS

< MODELO DE DECLARACION DE
PRACTICAS DE CERTIFICACION

e GUIA PARA LA REDACCION DE
PROCEDIMIENTOS OPERATIVOS

e CONDICIONES ADICIONALES

_ Esquemade R CERTIFICADOS Y PSCs DE LAECSP, ...
identificacion y firma

Reglamento electronica de la
HARCSP y Administracion MODELO DE

LAECSP GEﬁ;'ION - POLITICA DE GESTION DE LA LISTA DE
I SERVICIOS DE CONFIANZA (TSLs)

REGULACION

DE LA PKI

e PERFIL DE LA LISTA DE SERVICIOS DE
CONFIANZA

e PROCEDIMIENTOS DE GESTION,
ADMISION O ACREDITACION DE TSLs,

CONDICIONES
GENERALES | = CONDICIONES ADICIONALES

e POLITICA DE FIRMA ELECTRONICA
e NIVELES DE ASEGURAMIENTO

ooscoossoscoaoadd- = PLANTILLAS DE INTEGRACION
= GESTION DE LA REPRESENTACION
Ley de Firma Ll - .
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@ Las condiciones adicionales (art. 4 Ley Firma-e ) se desarrollan para que apliquen
a todos los certificados regulados, los ya contemplados en la Ley de firma-e y
los nuevos de la LAECSP.

Ley de Firma-e /
Directiva EU

Organizativas LAECSP

Servicios Persona
fisica Empleado
Seguridad Publico
2 g P
Semanticas ‘Sello
UTices Organo

Interconexion

De longevidad de las firmas personalidad

juridica

Condiciones adicionales
(requisitos generales)

@ La definicidon precisa de los modelos para los certificados nuevos de la
LAECSP, evitara la aplicacion de condiciones adicionales exhaustivas.
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@ Se recoge en los an@llosgu.g, Q@ULQEHDCO

Certificades de 1ells

@ Un sello electrénico se puede conformar... Admintatrackén 3
= A partir de un certificado electrénico que e = N
cumpla la legislacion de firma-e. Acceso a la  red m‘;.
Eje certificado de sello AT e e
- Codigo seguro de verificacion e (I

@ Los certificados de sello electronico son una_ ks

e La Ley de Firma no se regulaba el trz

= Se vienen usando certificados de pe
servidores seguros ...

= Podrian incluir, opcionalmente, la ic
administrativo.

Casos de uso

Intercambio de datos entre

Administraciones (art. 20 LAECSP)

Identificacion y autenticacion de un
sistema, servicio web o aplicacion.

Interoperabilidad de e-Documents

@ Cada Administracion ha de publicar

de poder verificar. Archivo electrénico automatizado

Federacion de firmas e identidades

’@@@@@@

@ Se podrian “sellar” documentos ele Compulsas vy copias electroénicas, ... //s

por un empleado publico.
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@ Se recoge en los articulos 8, 10, 11, 12, 13.3.a), y 17 de la LAECSP

Certificado de sede
@ Al menos una sede por Administracion.

] Ministerio
Cudadano :ldennﬁerli

je: certiCA :ﬁl

)  JoInternet Ny Sy v | |
. e ke i |
‘[ =4 RedSARA ]~ =

- . -

o ¥ =

@ Principios de accesibilidad y usabilidad.

@ El titular de la sede ha de responder
por la integridad y veracidad de la informacion publicada.

® Sede electronica es una direccion electronica disponible a través de redes de
telecomunicaciones cuya titularidad, gestion y administracion corresponde
a la Administracion Publica: eje red SARA.

@ Cada Administracidon establece las condiciones, pero se ha de
identificar al titular, y quejas y sugerencias.

@ Publicacién de diarios, boletines oficiales y edictos (opcional).
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Han de disponer de contenidos publicados en las lenguas oficiales reconocidas

en su ambito

Identificacion de sede electréonica. Sistema de firma electrénica basado en
certificado de dispositivo sequro o medio equivalente. Se crea certificado
electronico ad-hoc. Eje. certificado de servidor seqguro para SSL.

1. Dispositivo seguro: eje. HSM (Hardware Security Module)

2. “Medio equivalente”: eje: servidor que esta configurado y gestionado de
forma segura; dispondria de una catalogacion como tal generado por entidades
acreditadas.

@ Conexidén segura de ciudadanos a sitios
web oficiales (sedes)

@ Autenticacion, no firma electrdénica.

@ Hospeda el Registro Electrénico (art. 25
y 26 LAECSP).

. J
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Se recoge en los articulos 13.3.c), y 19 de la LAECSP

Para cualquier empleado publico:

e Funcionarios, laborales fijos, eventuales, ....

- - ) EudE:;lna
Identificar el titular y el drgano [h]

0o Administracion.

Cada Administracion determinara

Certificade de empleade pdblice

chic sovi ol e Biadnsle

sus caracteristicas.

Han de poder complementar su uso cop
empleado)

No todos los meétodos de firma| o Competencias laborales (salvo en caso del

certificados electrénicos DNle)

e Medio: soporte sw, algoritmos

= Alto: Dispositivos seguros de LAECSP)

algoritmos robustos de firma o k@ En concepto de titular de 6rgano. /

Casos de uso

- @ Autenticacion y firma electronica
Se proponen certificados que p avanzada o reconocida ante el ciudadano
y otras Administraciones.

@ Representacion de ciudadanos (art. 22

Ildentificacion v firma electronica en al AFCSP
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sallo, sede%/r Ieadopublico

@ Se parte de un estado inmejorable: 'se disponen de escasos certificados

en circulacion.

@ Perfiles basados en informacidn minima suficiente.

@ Evitar ciclo corto de vida de los certificados

@ Determinar diferentes niveles de aseguramiento. A
Gestion de
CoRpsades Y

Personal

Sellos

Representacion

Eje. certificados sw vs. hw. 5

)| @firma

atributos con sistemas externos. G o -‘
Datos certlflcado Validez firma

Datos
igita solicitante Capacidades

+ Nombre y apellidos \
on:
inisterio adscrito
Cel oads.
nc
ue ocy
ocupa

« Clasificacion
‘lﬁﬁhm‘ Identificacidn v firma electréonica en a |l AECSP Giidn 29 de noviembre de 20(

« Fecha

« Cédigo resultado

« NIP (Nimero de Id per:
« Nombrey apellidos
« Fecha nacimiento

Eje: Registros de representacion, o e

Registros de personal, Registros de sedes ...

« Organizacién emisora
« Politica

* Uso certificado
k Valido desde y hasta, ...

+ Situaci ama(ltm)
Fhl o puesto




Subsidiariedad e interoperabilidad
entre las diferentes AAPP:

AGE

o hL i Estados - Validador
- Cada Administracion determina las Miembros - Acreditador

condiciones para admitir los nuevos

- Gestor TSL
MAP/

4

PSCs
publicos

sistemas.d aaf-
Una solucion...

PSCs

privados
acreditados

@ Listas de certificados de confianza a
intercambiar (TSLs)

@ Mecanismos de puente (bridge) de TSLs

@ Una federacion de Plataformas de
validacién y firma.

@ Integracion con estratagia de
interoperabilidad internacional:

\ modelo IDABC. /

- Los Esquemas de Interoperabilidad
y de Seqguridad tendran caracter
nacional y se aprobaran por Real privedos
Decreto del Gobierno (art. 42.3 de LAECSP).
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IS T5Ls Europeas

El Bridge distribuye las
listas de CAs y Autoridades

certificados admitido por e e de Validacion

cada AAPP MAP/MITyC nacionales

Directorio de

Supra TSL Nacional

4 i Autoridad de Validacion
T'.-'.~L H Root CAs

Con

Certihcado Y

Comunidad Auténomay Administracién Central

wnidad Autdnoma X
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certiCA

Identificacion y Autenticacion de la ley de acceso
electronico de los ciudadanos a los Servicios Publicos

Antecedentes Legales Esquema Modelo de-l'-'\\’I 5is. de Identificaciin y Firma Casos de Uso

Presentacidn

i El 22 de jumio del 2007 e fublicz Ley 11/2007 de acceso electrdnico de los ciudadanos a los Servicios
e 4 Publicos — LAECSP -, Se recorooe ¥ garantiza el derecho de los cudadanos a relacionarse con
Administraciones Publicas par medios electrdnicos

El provecto certiCA s conshiuye para promover e impulsar |z articulacion de medidas, skstemas
identificacidn v autsnticac i C:*:‘Il &l =aro da las Administraciones Plblicas
it caracion et Objetivos:
CAP : i
0 Elaborar el Reglamerito que articule la LAECSF en materia de identificacion y autenbicacion
Disponer de un marcotde referercia para implementacion de soluciones basadas an |a ey v su o
Esquema de identificacion y firma electronica de la Administeacion,
, i Determinar condiciones objetivas, proporcionadas, transparentes y no discriminatorias adicionales
(—"FII"‘I na para el wso de la fir 'I]LI:L."QZE’:JI'HCJ en el ambito do las Administraciones pdblicas recogidas en el artioudo 4 de

la Ley 53/2003 de firmia electronica {LFE) y aplicables al nuevo escenrio de certificacion digital recogida en la

Referencias legales
Informacion completa de modelos de PKI e interoperabilidad

Esquema de identificacion y firma electronica

@ ® @ ®

Sistemas de identificacion y firma. Certificados de sede, sello y empleado
publico
Casos de uso de los diferentes sistemas de identificacion y firma, ...

@

%““ Identificacidn v firma electréonica en a |l AECSP Giidn 29 de noviembre de 20(



Alfonso Berral Lopez

alfonso.berral@map.es
Direccion General de Modernizacion Administrativa
Ministerio de Administraciones Publicas

http://www.map.es/ //:;rti qu“ ¢

.
¢

f

1
\
. Certificado de
. Administracién Publica

CAP

Muchas gracias
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