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i Introduccion
Open

o El objetivo de la administracion electronica o gobierno electronico
es reducir la distancia con el ciudadano a traves de las nuevas
tecnologias.

e El nuevo paradigma pretende modificar la interaccion entre los
organos de gobierno y el ciudadano:

— Aumento de la oferta de servicios:

e e-servicios: Provision de servicios publicos como el carnet, el correo y el
portal del ciudadano, entre otros.

o Dtisponibilidad de tramites y procesos administrativos, ventanilla unica,
etc.

e Incorporacion de sistemas de eleccion como el voto y sufragio
electronico.

— Mejora de la eficiencia en la prestacion de servicios
— Soluciones multi-canal
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i Introduccion
Open

El esquema planteado debe poseer y enfrentarse a los siguientes
retos tecnicos y de implantacion:

e Interoperabilidad con sistemas existentes

e Cumplimiento de estandares y buenas practicas
e Arquitectura escalable

e Soporte a servicios de certificacion electronica

e (Gestion del cambio en la organizacion

e Minimizar el impacto del coste asociado
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i Objetivos del proyecto

Open

Open

* Desarrollo de una plataforma software Open Source que permita el
desarrollo de servicios online tanto al ciudadano como de la
automatizacion de procesos internos de las administraciones.

* (Creacion de una comunidad de administraciones y empresas que
compartan experiencias, conocimientos, y software relativos al
desarrollo de servicios de e-administracion.

* Opencities esta liderado inicialmente por un consorcio Universidad-
Empresa, y financiado por el programa PROFIT Open Source del
MITYC.
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i Descripcion del proyecto
Open

Open

* Plataforma tecnoldégica y framework de desarrollo propio,
construido a partir de componentes de “fuente abierta” y liberado a

la comunidad del software libre.
* Orientado a la automatizacion de procesos administrativos y a la
gestion de los expedientes asociados.

* Middleware de mediacion construido utilizando sistemas estandar y
arquitecturas abiertas que potencian:

Interoperabilidad Reutilizacion
Multicanal Facilidad de Uso
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Consorcio inicial del Proyecto

Experiencias piloto:

de Getafe

Ayuntamiento

Equipo de desarrollo:

DISTRIBUTED
SYSTEMS
LABORATORY
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Comunidad: comparticion conocimiento

SW a compartir:

Procesos administrativos
automatizados

Conectores integracion backoffice

municipales

Conectores a servicios externos
(interadministrativos, etc)

Herramientas de desarrollo
servicios al ciudadano
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i Descripcion de la Solucién

Open

e Open Cities es un middleware que facilita la interconexion del
backoffice de la organizacion con los servicios de propdsito
general.

e Open Cities propone una infraestructura de administracion
electronica basada en:

— Automatizacion de los Procesos Administrativos
— Generalizar el uso de certificados y firma digital

— Proporcionar una infraestructura PKIl y la integracion con otras
existentes.

— Servicios de custodia de los expedientes
— Integracion de tecnologias en una unica plataforma
— Seguimiento de los estandares disponibles

Open-Cities.org 2006

11



\,
~
(il
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Arquitectura Funcional de Servicios

Servicios

al Empleado

Servicios al

Ciudadano

G2C

Plataforma Tecnoldgica

GZE de Administracion GZB

Electronica Orientada a
Procesos, Documentos y
Servicios

G2G

Servicios Otras

Administraciones

Servicios a

Empresas
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Ejes de la Solucién

Servicios

Electronicos

Procesos y Tramites

Administrativos

Expedientes &
Documentos
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Proceso Administrativo

PROCEDIMIENTO
ADMINISTRATIVO

FASE 1

Expediente
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Procesos Administrativos
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Un Proceso Administrativo
puede definirse como:

* un conjunto de responsables
de la administracion y
ciudadanos que forman parte
del acto

 un conjunto de flujos de
procesos

 un conjunto de documentos
firmados

 un conjunto de interaccion
con backoffice
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Open Cities

Arquitectura Conceptual

Légica de Proceso Légica de Proceso Légica de Proceso

Plataforma de Administracion Electronica
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i Principios de la Solucion

Open

Multiplataforma, multiusuario, multiproceso
Desarrollado en Java, compatible con especificaciones J2EE

Arquitectura Orientada a Servicios (SOA)
— Bus de Servicios Web (SOAP)
— Intercambio de Datos XML

Gestion de Flujos de Trabajo Transaccional
Empleo de XADES como estandar de firma digital
Opcionalmente, incluye la entidad de certificacion (CA)

Empleo de componentes “software libre” probados vy fiables

Open-Cities.org 2006 18



A Arquitectura Orientada a Procesos

Open
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Arquitectura Orientada a Servicios

Open

Nivel

. o
! L Servicio

Servicio Servicio Servicio
E-adrein 1 E-adrmin 2 E-adein H
Bus
Editor Moto Servicio . Servicio
[ ] Motor r Identid ) Repositorio/
Wiw Trans Fii'ma i
ad Custodia

-
p m - Nivel
atrones Servicio .
Workflow % Middleware

Open-Cities.org 2006 20




i OCService: mecanismo de integracion
Open

e OpenCities utiliza un mecanimos denominado OpenCities Services
como mecanismo de integracion y de intercambio automatico de
Servicios:

— Servicios basicos de la plataforma
— Integracion con backoffice municipales

— Integracion con servicios interadministrativos

o Los diferentes actores de la comunidad pueden compartir sus
conectores propios a diferentes servicios

OCService OCService OCService OCService
Servicio Custodia Servicio Firma Serv. Backoffice Servicio Externos
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Diferentes
B N e e conecto_re_s
de servicios

Pago telematico,

Padron, catastro, ... notificaciones, ...

Open-Cities.org 2006 21




NG
iR Arquitectura de Tres Capas

Open Cities
Interfaz de Usuario Foret m CHEME SN
o
N
(&
@ B
Estilos Integrador de Interfaces de Usuario o
S 2
o
O o
Gestion de Politicas de Seguridad

- - E

o

o

o

Q

=

QD

=

(4]

&

Disefnador/Integrador de Flujo de Procesos O

|

©

8%
© o

e

o £

Sistemas

Externos




Open
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Flujos de Trabajo

Sistema Flexible de Workflow basado en tecnologia J2EE.

Bonita esta integrado en el ObjectWeb Consortium (Open Source
Middleware).

Tecnologia Open Source y con licencia LGPL.

Desarrolladores: Inria, Bull

Servidor de Aplicaciones JonAS y JBoss.

iﬂition
iA orrection'x
dition ehge 'C:jgents < Revi
ction
dition
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i Flujos de Trabajo — Integracion BackOffice

Open Cities

Workflow como herramienta EAI: Integracion con servicios
backoffice mediante Web Services y publicacion Workflow
Web Services.

J2EE application b HTTP Request
: SOAP HTTP ' sent to SOAP server
i Serialization/ Encoding/ !
' De-serialization Decoding !

i SOAP Package )
XML B it HTTP Response

from SOAP server
Local Interfaces

Bonita

nnnnnnnnn

nnnnn

AAAAA
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Bonita 100% Browser-based
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XML Advanced Electronic Signatures (XadES)

HAESC
— HAEST —
#ML Advanced Electronic Sicnature Complete
RAAES] Time=@mp cartifcate
] ouer digital an-:l_
Signed Signatum | eyl Signed Unzigned signature revocation
[ Propertias || Properties rerances
HAAE= XL ——
HAQES-X
Time-s@mp ower cerifcation Da‘tii-:,;::ti:n path
path re®rences and and revesation
renvocation s%t;s references SEus data
HAAESC over d=:Signature element,
time-stamprls) in KAJES-T,
cartification path refrances
and revocation stais
references
HAJES-A
Sequence of
Tim e-Stam pe
HANESR-L aver
HES-H-L

XADES es un estandar del W3C y propuesto
por el ETSI europeo.

XADES define un estandar de firma de
documentos basado en XML con:

* Soporte a multiples CA's

* Soporte a multiples documentos

* Soporte a documentos complejos

* Soporte a multiles formatos de documentos

* Soporte a multiples firmas en tiempos
distintos.

* Soporte a time-stamping en tiempos distintos
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idh XADES - Implementacién OpenXADES

For mors info, 5001 wwskoo/dgidoc

vert1

= S -~

OpenXades 6 Digidoc es un proyecto Open Source que facilitan un cliente y un
portal de firma basado en protocolo XADES (estandar europeo basado en W3C
XMLDSIG).

* Firma de documentos Xades: multiples documentos, firmas, formatos, timings, etc.
* Permite firmar documentos offline, para su posterior validacion

* Permite validar documentos con multiples Cas.

* Disponible en plataformas Windows, Un*x, Linux.

* Interopera con portales de firma de documentos
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Open Cities

Enterprise Java Bean Certificate Authority - Mozilla Firebird

(> https://127.0.0.1:8443 ejbca/adminwebindex. jsp

EJBCA

EJBCA es una CA Open Source
con soporte a:

Hot Use Key Usage
Key Usage Critical
CA Functions

Basic Functions Use Subject Key ID W
Edit Certificate Profiles Subject Key ID Critical [
Edit Publishers
Edit Certificate Authorities Use Authority Key Id  #
Authority Key Id Critical [~
RA Functions .y L] L]
Edit End Entity Profiles Subject Alternative Name °
Add End Entity Subject Alternate Name Critical [~

List/Edit End Entities
Use CRL Distribution Point

o nctens CRL Distribution Point Critical -
Log Configuration CRL Distribution Point URI [hywp//127.0.0.1:8080/ej Py i istrernd=crid ° C re a CI O n C R |
System Functions Use OCSP Senice Locator M

Confi ion OCSP Service Locator URI [hitp/y127.0.0.1:8080/¢jbea/publicweb/statusfocsp

Edit Administrator Privileges
Use Centificate Policies |
Cettificate Policies Critical ™

R Certificate Policy Id [

+ OCSP responder
- J2EE compliance

Data encipherment
Key agresment F
Key cerificate sign
CRL sign

Encipher onky
Decipher only 52

Key usage

Allow Key Usage Override W

Use Extended Key Usage I
Extended Key Usage Critical [~

Any Extended Key Usage (&)

Clien 1
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FEDORA - Servicio de Custodia y Archivo

Open
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Experiencias piloto
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Y Calendario de liberaciones
Open Cities

15
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Diciembre

Open-Cities.org 2006 33




\,
~
(il

Open Cities

VI. Conclusiones

\{/,

A S
i
andago

Open Cities

Open-Cities.org 2006

34



el Conclusiones
Open

e La administracion electronica o e-gobierno, debe soportar y sustentar
procesos administrativos que manejan documentos y expedientes.

e Existe una barrera tecnoldgica entre los sistemas back-office de una
corporacion y los procesos soportados por el e-gobierno.

e El proyecto Open Cities es una iniciativa que persigue minimizar la
brecha tecnologica proporcionando un middleware de proposito general.

e El empleo de tecnologia de fuente abierta y libre, mejorara y
universalizara los resultados del proyecto.

e Open Cities se centra en la administracion publica local ofreciendo una
arquitectura orientada a servicios.

e La plataforma es una solucion integral en la que los componentes
pueden ser intercambiados sin limite alguno.
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