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RESUMEN:

El objeto del proyecto es |a provision de una Red Corporativa
de Banda Ancha SDH para el Mnisterio de Trabajo y Asuntos
Sociales. Esta Red permitira comnunicar |as dependencias del
MIAS de los Servicios Centrales en Midrid, previendo |la
futura integracion en la msma de |as sedes provincial es del
Departanento, con total flexibilidad, seguridad, fiabilidad y
el evados anchos de banda.

PUNTO DEL TEMARI O

Las aportaciones de las enpresas del sector de
Tecnol ogi as de | a | nf or maci 6n y de | as
Comuni caciones (TIC) al logro de los objetivos de
| as Admi ni straci ones Publicas

PROCESADOR DE TEXTO:
M crosoft WODR 97 (Courier 12)
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bj eto del Proyecto.

El Mnisterio de Trabajo y Asuntos Sociales (en adelante
MIAS) tiene una nultiplicidad de edificios en Mdrid, con redes
de area local en cada uno de ellos y un creciente tréafico de
datos y voz entre los msnbps. Los actuales enlaces se basan en
ineas punto a punto, en su gran nayoria de 64 kbps, para el
intercanbio de datos, mientras que el entorno de voz ha venido
requiriendo de la realizacién de |lanadas netropolitanas para
contactar desde un edificio a otro del msno Departanmento, con
la salvedad de un pequefio nucleo de centrales |bercom que
enl azaban los wedificios que pertenecieron al Mnisterio de
Asunt os Soci al es.

Esta infraestructura resulta claranmente insuficiente para |as
necesi dades del MIAS, innecesarianmente costosa y es incapaz de
i ncorporar nuevas aplicaciones hoy ya claranente inprescindibles
conp la telefonia novil o el acceso a sistemas nultinmedia.

El objeto del proyecto es la provision de wuna Red
Corporativa de Banda Ancha SDH para el Mnisterio de Trabajo y
Asuntos Sociales. Esta Red permtiré& comunicar |as dependencias
del MTIAS en Madrid, previendo la futura integracion en la nisnma
de las sedes provinciales del Depar t anent o, con total
fl exibilidad, seguridad, fiabilidad y el evados anchos de banda.

Si bien no se incluyen en este proyecto los anbitos de
conmuni caci ones especificos de la Seguridad Social y del
Instituto Naci onal de Enpl eo, ni | as comuni caci ones
interprovinciales, ya que seran objeto de otra fase dentro del
Pl an de Actuaci 6n del Departanento, se introduce conp criterio a
valorar cara a l|la adjudicacién, la posible inclusidon de |os
enl aces con | as sedes provincial es.

Se prevé en el proyecto que l|la infraestructura a
i npl enentar di sponga de |as conexiones necesarias para, cuando
nmenos, mantener |as prestaciones actuales de conunicaci ones de
|l os edificios incluidos respecto de otros organisnos, tanto del
M nisterio de Trabajo y Asuntos Soci al es conb externos, nediante
la posibilidad de acceder a las lineas Punto a Punto y Frane-
Rel ay exi stentes.

En | os edificios definidos en el proyecto se integraréan tanto
la voz conmb los datos sobre la infraestructura de transporte
SDH, nediante la inclusion de los distintos edificios en el
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anillo/os SDH correspondiente/s, con acceso a |os servicios
publicos de Red Telef6nica Basica, RDSI e |P/Internet vy
di seflando |a infraestructura para l|la integracio6n de futuros
servicios de telefonia novil, videoconferencia y otros sistenmas
mul ti medi a.

Fig. 1.- Una posible representaci 6n de configuraci 6n de la Red

El proyecto no solo pretende dar respuesta a |as necesidades
actual es del MIAS, sino que contenpla una el evada capaci dad de
crecimento para responder a las futuras necesidades de
transm si 6n de | a red propuesta.

Conb ya se ha nencionado, la tecnologia de transm siodn
utilizada sera SDH (Jerarquia Digital Sincrona) sobre portadores
de fibra oOptica nononodo dedi cados.
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Fig. 2.- Ejenplo de la posible pila de protocol os sobre Fibra Optica

A

Descri pci 6n Técni ca

Se propone el uso de la tecnologia SDH por entender que es
una alternativa tecnol 6gi ca suficientenente probada y que ofrece
| as prestaci ones necesarias para garantizar una infraestructura
val i da durante vari os afios.

La reduccién de costes de los circuitos integrados y |os
avances en el uso de la fibra Optica cono nedio de transm sién
[levd a la extension de |os sistemas de transm si 6n plesi6crona
(PDH o JDP), pero la necesidad de garantizar una mayor calidad
de transmisién, con alta disponibilidad y conexiones rapidas y
seguras, no encuentra una respuesta adecuada cuando, ©para
acceder a cada canal de 2 Moips, es necesario denultiplexar toda
la linea de 140 Mops, la posibilidad de errores en las rutas
aunenta a causa de las miltiples reconexiones y la escasa
i nformaci 6n de control transportabl e inpide proteger secciones o
circuitos concretos de la red, establecer reencam nam entos en
caso de fallo o, sencillanente, nonitorizar |la red.

La Jerarquia Digital Sincrona (SDH o JDS) situa |as sefial es
pl esi 6cronas en una estructura de multiplexaci6n mas sencilla
abaratando el coste de los equipos de nultiplexacidén vy
permtiendo el acceso a cualquier tributario sin necesidad de
dermul ti pl exar toda | a sefial STM (155 Mips en el caso de STM1).
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Fig. 3.- Ejenplo de nultiplexacién con |la tecnologia SDH o JDS

La capacidad de transporte de informacién, un 15 % de la
sefial, permte un mantenimento centralizado de l|la red, una
gestion dinamica de la msnma, establecer reencani nam entos
automaticos y la nonitorizaci 6n pernanente de la calidad de |os
circuitos.

Se propone por tanto una infraestructura confornme con el
estandar internacional U I.T.-T (antes CCITT), reconendaciones
G 707, G 708, G 709 y asociadas, en su aplicacion europea del
ETSI (EN 300 147 y concordantes) para el transporte de sefial es
digitales Jerarquia Digital Sincrona, con nultiplexacién de
natural eza sincrona de sefial es tributarias plesidécronas (2, 34 vy
140 Mops) y sincronas (155 y 622 Mops) sobre agregados sincronos
a 155 (Mrs-1), 622 (MIsS-4) y 2,5 CGops (MIS-16).

Arqui tectura

La red se presentara conp una topologia en estrella, tanto en
voz conp en datos, centrada en el edificio principal del MAS
ubicado en el edificio principal de los SSCC  si bi en
fisicanente estara formada por anillos/s Optico/s SDH extrenp a
extrenp, para soportar las conunicaciones actuales y con
posi bilidad de proporcionar mayores capaci dades de transm sion
futuras nediante enlaces de 34 Mwps y de 2 Mps (nx34 Mops,
nx2Mops) con estructura STM 1

El/los anillo/s sincrono/s SDH estara/n fornado/s por, al
menos, 2 fibras O6pticas nononbdo y equipos de transmsion vy
acceso SDH dedi cados excl usi vanmente para el MIAS.

Se requiere |a posibilidad de establ ecer cam nos alternativos
en la Red de Transporte de interconexion de los 21 edificios
i ni cial mente constituida.

Se desplegaran asi una red de transporte para interconectar
| as 21 dependencias del MIAS y una red de acceso dedi cado, con
al nmenos 2 Mops para transporte de datos, para cada uno de |os
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21 edificios del MIAS. Dicho acceso sera doble y fisicanente
di versificado, nediante equipos multiplexores STM1, al nmenos en
el caso de los edificios en los que se ha considerado
i mpr esci ndi bl e, por su especi al rel evanci a par a | as
comuni caci ones del Departanento, por el volunen de circuitos
manej ado, vol unmen de tréafico, etc. El acceso al interior de
estos edificios requiere de un acceso dual, con dos fibras por
rutas alternativas en el interior del edificio, 1o que da |ugar
a dos puntos de termnacion de red separados conmp minino 10
nmet r os

En todos | os casos anteriores se establ ecerda connutaci 6n de
protecci 6n automatica no reversible y proteccién del punto de
term naci 6n de red en cada ubi caci 6n

Se limta el namero de enlaces tributarios, no incluidos en
el/los anillo/s principal/es, NO podran ser nodos con enlaces
tributarios los edificios de nmayor tamaio o0 de especia
rel evanci a desde el punto de vista de |as conuni caci ones.

En cada uno de | os nodos de | os posibles anillos, incluidas
| as conexiones a |las redes publicas de Telefonia Basica, RDSI e
Internet, se procedera a la instalaci6n de equipamento SDH,
equi pos ADM “nultiplexores de extraccioén/insercién” tanbién
conoci dos conp Term nales Sincronos Flexibles” TSF-N, para la
extracci 6n e insercion de canales tributarios, sincronos (MS-1 6
MIS-4) o plesiécronos (2, 34, y 140 M/ sg.), en canal es agregados
sincronos (MIS-1 , MIS-4 6 MIS-16).

El proyecto se desarrollara de confornmidad con |os
estandares internacionales de calidad y, en concreto, con |as
reconendaciones de la U.I.T.-T G821 y G 826

La red de transporte SDH debera contar con necani snos de
autoproteccion 'y seguridad propios de dicha tecnologia
(protecci 6n de anillo MsS-SPRING y protecci 6n SNCP)

Las posibilidades de crecimento en ancho de banda deberan
poder alcanzar |los 155 Mips entre todos |os nodos de la Red de
Transporte, garantizando al nenos un incremento del 200% de I|a
capacidad inicial de transm sion, sin necesidad de reconfiguracion
de |l a topologia fisica planteada inicial nmente.

La nonitorizacion de la red y de sus elenmentos activos se
garanti zara desde puestos ubicados en |os SSCC del MIAS, bien
aportando el hardware y software necesarios a tal fin, bien
acondi cionando con todos |os elenmentos necesarios para |a
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nonitorizaci 6n requerida |os sistemas QpenView (version B.06.10
0 superior) a partir de |los que ya dispone el MIAS.

Ser vi ci 0s

En cada uno de los posibles anillos se incluird un acceso
que garantice la interconexién del MIAS con todas |as Redes
Publicas existentes (RTB, RDSI, Red I|P/Internet), incluyéndose
la conexién de las centralitas de los distintos edificios a la
infraestructura propuesta. Para la totalidad de proyecto se han
de incluir al nenos tres puntos de salida, diversificados, que
garanticen |la accesibilidad a los servicios externos con
suficiente fiabilidad.

Esta infraestructura ha de dar soporte a todas |as
apl i caci ones que se detall an:

| nt er conexi 6n de centralitas

G upo Cerrado de Usuari os

Tel ef oni a ndvi |

| nt er conexi 6n de Redes de Area Loca

|P (Internet / Servicios de Acceso a |la |Infornmacién)

En cual quier caso, la infraestructura |6gica resultante ha
de tener la flexibilidad suficiente para permtir reorganizar
facilmente las diferentes redes virtual es.

La nueva infraestructura de red propuesta supone a corto
plazo una nejora de |os servicios actuales, basados en |ineas
punto a punto a 64 kbps para |os enlaces de |las distintas sedes
netropolitanas y Frame Relay para la conexidén con |las sedes
provinciales y el acceso a Internet y que ya resultan claranente

insuficientes. Asi, la escasa capacidad de transmision y el
el evado coste de la anpliacién caso por caso, ha paralizado en
cierta nedida las lineas de desarrollo de aplicaciones con

nuevas prestaciones. La innovaciOon aqui propuesta va a permtir,
por un lado, el definitivo despegue de las aplicaciones
cliente/servidor desde todas l|as sedes del MIAS contra |os
servi dores departanmental es ubicados en Nuevos M nisterios, por
otro va a agilizar la ya casi col apsada conexi 6n a Internet, con
mas de 4.000.000 de accesos externos, y poco operativa en horas
punta para las consultas que, cada vez mhs, precisan |as
di versas uni dades, pero, sobre todo, va a hacer posible Ila
puesta en marcha de servicios directos al ciudadano que
dificilmente resultarian viables sin la inplenentacién de |os
servi ci os aqui contenpl ados.
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Especial mrente relevante resulta poder dar un soporte a |os
sistemas de seguridad del MIAS, a través de una red capaz y
fiable, la posibilidad de realizar ruedas de prensa on line o
vi deoconferencias dentro y fuera de las redes locales, Ila
integracion de |los Registros en un entorno que permta el
intercanbio electrénico con otros Registros o la tramtacion
el ectréni ca de disposiciones normativas o de peticiones de |os
ci udadanos. Se trata ademds en este proyecto de obtener una
adecuaci 6n del coste de los servicios de telefonia nmdvil que
preci sanente por su alto coste de operaci 6n, han visto |limtado
su desarrollo en el MIAS, sin que en canbio se haya podido
frenar su inparable crecimento.

Se prevé que la red corporativa ofertada permta la futura
prestaci 6n de servicios que, aunque no estén incluidos en esta
fase, puedan irse incorporando posteriornente, tales cono,
transm si 6n de i magenes, sistemas multinmedia, videoconferencia
ATM etc.

Pr ot ecci 6n

Comb corresponde a |la tecnologia SDH, todos los circuitos
transportados sobre el/los anillo/s tendran proteccién de
conexi 6n de subred, tanbi én conocida como SNCP, de forma que, en
caso de discontinuidad en una de las rutas fisicas del anillo o
de caida de las tarjetas de agregado de uno de |os equipos, el
servicio estard totalnente garantizado, asi conp l|la viabilidad
de la futura incorporacion de nuevos edificios o centros al
anillo sin interrupci 6n del servicio.

Calidad del servicio

Garantia de di sponibilidad del servicio

Se garantiza una disponibilidad de |a Red Corporativa de, al
nmenos, un 99, 95% anual, en base a |las estadisticas de |os Fallos
Criticos (FC) por cada circuito que constituye la red
ent endi éndose por tal es aquél | os gue supongan | a no
di sponi bilidad de un servicio desde un equipo term nal, teniendo
en cuenta las posibilidades de backup del servicio por
redundancia de fibras y rutas, asi conb Ilos tienpos de
resol uci 6n de inci denci as.

Garantia de conectividad en red de acceso

- Redundanci a de fibra

MINISTERIO
DE TRABAJO
Y ASUNTOS SOCIALES



La Red Corporativa del MIAS tendré redundancia de fibras
en todos sus anillos ademds de |o0s necanisnos de
aut oprotecci 6n y seguridad propios de SDH, conp el M-
SPRI NG para protecci 6n de anillo y SNCP

- Redundanci a de rutas

Ha de ser posible definir rutas alternativas para |as
dos fibras que |l egan hasta cada ubi caci 6n:

Desde el m snp nodo secundari o.
Desde nodos secundari os diferentes.

Acceso al interior de los edificios

- El acceso al interior de los edificios principales del
MIAS nedi ante acceso dual, con dos fibras por rutas
alternativas en el interior del edificio, lo que da lugar a
dos puntos de terminaci 6n de red separados cono nininmo 10
nmet r os

En todos | os casos anteriores se establ ecerada connutaci 6n de

protecci 6n automatica no reversible y proteccién del punto de
term naci 6n de red en cada ubi caci 6n

C frado

Se requiere a los ofertantes una explicacion detallada del
sistema de cifrado que se oferte.

Los algoritnmos y claves de gestion han de estar disefiados
para proporcionar |a mayor seguridad posible con claves de una
| ongi tud de al nenos 128 bits.

Aut o- si ncroni zaci 6n

Se deberan wusar estructuras de cifrado de bloque, con
cifradoras de flujo, garantizando de esta form la
resi ncroni zaci 6n autonmati ca con todos | os protocol os en caso
de errores en la transmision, errores de bit y caidas del
canal .

Si stema de Gesti on de cl aves avanzado con cl aves de
seguri dad de sesi 6n Unica
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Se especificaran las formas de generaci 6n de C aves Maestras
entre | as estaciones de comnunicaci 6n. Estas Cl aves Maestras
seran diferentes de las utilizadas para cifrar texto.

Los canbios de C ave Maestra se generaran autonmaticanente
después de un periodo de tienpo especificado y en cada nueva
conexi 6n del equi po.

Una msnma clave no podra ser utilizada nmas que en una sola
ocasi on.

Todos | os el enentos secretos se al macenaran de forma cifrada
en un dispositivo seguro diferenciado del equipo de
conuni caciones en si y con control de acceso al misnp
nmedi ante autenticaci 6n del operador que incluya un testigo
fisico o bionétrico.

Andal i sis de costes

Para determnar la viabilidad del proyecto y los plazos
posi bl es de realizacio6n, conforne al estado de evolucio6n del
proceso de liberalizacién de |os operadores de comunicaciones,
se contactd, en una fase de invitacion a la concurrencia previa
al concurso publico, con las enpresas licenciatarias para
i nstal aci ones de este tipo y, las que a continuaci 6n se indican,
aportaron estudios, que han servido de referencia para definir
el proyecto de inplantaci 6n de la red corporativa:

- TELEFONI CA SA

- MADRI TEL SA

- RETEVI SI ON SA

- BT Conuni caci ones SA
- COLT SA

Se ha tratado de que el coste del proyecto tenga cabida
dentro de | os act ual es costes de comuni caci ones del
Departanento, valorando que |la conpetitividad de las tarifas de
| os distintos operadores puede permtir absorber el coste de la
inversion inicial a realizar e incluso, en un futuro, permtir
mayores economias al precisarse en sucesivos contratos nenos
adaptaciones de los sistemas (nultiplexadores, routers, etc.),
todo ell o aconpafiado de una notable nejora de |as capaci dades de
conmuni caciones y permtiendo el despegue de nuevos servicios
hasta ahora inviables sobre la infraestructura existente.
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