eCO

Implantando “cultura electrénica” en la
Administracion Publica

e-C@

Biervenidi@ al sistemna de gestion de comunicasiones interiores entre organismos sin papel, [a]

El prezente Sisterna de Informacion constituye el mecanismo construido para realizar las comunicaciones interiores gue
actualmente se realizan en papel de forma telematica. Los obietivos de esta aplicacion es gue sea sencilla de usar por los
usUArins, sequra apoyandose para ello en la firma electronica v recona todo el ciclo de vida de lag mismaz dentro del motor
e tramitacian Trew @ . ||

Laz normativas gque se recogen en la aplicacion o bien en componentes usados por la misma, son las siguientes:

Firma Electrdnica;

o Ley SEG2003, de 19 de Diciembre, sokre Firma Electrdnica. Esta LEY regula el uso de la firma electrdnica, el
recohocimiento de su eficacia juridica y [ prestacion al piblico de servicios de certificacian. Las normas sobre esta
actividad zon de aplicacion a los prestadores de servicios establecidos en Espafia.

o DIRECTRA 1995:93CE del Parlamento Europeo y del Conzejo, de 13 de Diciembre de 1995, por la que se
establece un marco comunitario para la Firma Electranica.
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Introduccidén

En la actualidad, una parte importante del “papeleo” que circula entre los diferentes centros
directivos de la Junta de Andalucia son las denominadas Notas de Régimen Interior (dentro de los
SS.CC.) y Oficios desde/hacia las Delegaciones Provinciales o entre las diferentes Consejerias y
Organismos Autébnomos.

Dichos documentos, en muchos casos acompafian otros documentos en formato papel “en origen”
(expedientes, preguntas parlamentarias, etc.), sin embargo, otros son escritos generados mediante
aplicaciones ofimaticas dentro de las propias dependencias, y por tanto son susceptibles de ser
remitidas teleméticamente.

Por razones obvias inherentes la propia naturaleza de la Administracién (normas procedimentales,
seguridad juridica, garantia, responsabilidades, etc.) estas comunicaciones no puedan realizarse
mediante un simple envio por correo electrénico, no solo porque debe quedar constancia fehaciente
de los mismos, asi como garantizar la veracidad de los remitentes y receptores, sino porque el
envio de las mencionadas comunicaciones conlleva un flujo de trabajo algo mas elaborado que el
simple envio (un técnico prepara el escrito, alguien revisa y da el visto bueno, un alto cargo firma,
alguien recibe la comunicacion y la despacha al responsable, etc.).

Dentro de la estrategia de modernizacién y mejora de la Administracion, la Junta de Andalucia ha
desarrollado el Proyecto “eCO” consistente en un Sistema de Comunicacién Corporativa que de
soporte a este tipo de comunicaciones de forma electrénica dentro en las directrices de e-
Administracién marcadas como objetivo para la presente Legislatura.

Dicho Proyecto se encuentra ya en produccién en varios Organismos de la Junta de Andalucia y
se estd trabajando en la entrada en produccion del resto de organismos hasta completar la
totalidad de la Junta de Andalucia, por lo que al final del proceso superara ampliamente los
40.000 usuarios, sin contar los colectivos educativo, judicial y sanitario que aunque entraran en
produccion de forma paralela llevaran un ritmo adecuado a sus necesidades. Solo la Consejeria
de Innovacion, Ciencia y Empresa, en la que se ha realizado el piloto inicial y esta en produccién
desde hace seis meses, ya cuenta con mas de 1.200 usuarios y se gestionan mas de 4100
comunicaciones de media semanal. Este sistema se implantara en la totalidad de organismos de
la Junta de Andalucia

Destacar que no se trata un sistema autbnomo e independiente de comunicaciones, por el
contrario es un sistema abierto e interoperable que permite no solo la comunicacion entre “eCOs”
instalados en los diferentes organismos, sino también comunicarse de forma bidireccional con
otros sistemas de informacion mediante tecnologia ESB desarrollada al efecto e incluso permitira
comunicacion entre diferentes administraciones, como es el caso de las Universidades andaluzas



y algunas AA.LL. que estan estudiando la posibilidad de implantarlo.

Por ultimo sefalar que todos los documentos generados y gestionados con eCO se almacenan
en gestor documental que cuenta con una interface de consulta que lo convierte en un verdadero
sistema de gestion del conocimiento, en cuanto que hace facilmente accesible toda la informacién
no estructurada que se produce.



Descripciéon del Sistema

Descripciéon funcional

El sistema eCO se configura como un sistema de intercambio de documentos electrénicos entre
los diversos agentes de una organizacion, asi como entre agentes de diversas organizaciones, de
forma trazable, guiada y con garantia legal. Mediante la conexién de este sistema con los
registros presenciales, se posibilita, ademas, que cualquier documento presentado en los mismos
se digitalice, se compulse electronicamente y se transfiera al centro directivo destinatario, de
manera instantanea.

Para ello, incorpora las siguientes funcionalidades:
En cuanto a la naturaleza de los documentos intercambiados:
«Utilizacién de modelos basicos predefinidos, a saber:

*Notas de Régimen Interior cuando el remitente y el destinatario se encuentran en el
mismo organismo.

«Oficios cuando remitente y destinatario se encuentran en diferentes organismos o
Delegaciones Provinciales.

*Estas modelos basicos constaran de:

*Una serie de campos de formulario estdndares en funcion del modelo (fecha,
asunto, remitente, destinatario....).

*Uno campo de texto libre con posibilidad de edicion del formato y apariencia
WYSIWYG y posibilidad de copiar-pegar desde otro editor.

*N documentos adjuntos anexados multiformato: formularios HTML, documentos de
word, EXCEL, PDF, documentos escaneados, etc. con observaciones a los mismos.

*«Una referencia interna del Sistema.

*Posibilidad de envios mono documentos o multidocumentos: envio de varios documentos
en una misma comunicacion.

*Posibilidad de vista preliminar e impresiéon de copia.

*Posibilidad de reutilizar utilizar plantillas predisefiadas y almacenadas en el sistema, asi
como utilizar otros documentos ya usados.

*Posibilidad de generar formularios nuevos para nuevos tipos de comunicaciones.



En cuanto a los remitentes y destinatarios:

*Seleccion de destinatario (uno o varios) desde LDAP en la fase inicial y desde el
Directorio Corporativo integrado en el Sistema de Gestion de Identidades de la Junta de
Andalucia cuando entre en produccion a finales de 2007, con posibilidad de filtrado del tipo
de destinatario en funcion del tipo de comunicacion.

»Gestidn de grupos de destinatarios publicos y privados ( por ejemplo para envio de oficios
a las 8 Delegaciones, a todos los Jefes de Informatica...)

Seleccion del remitente desde el Directorio Corporativo 0 mediante seleccién libre.
«Control individualizado de la situacion de la comunicacion a cada destinatario.

En cuanto a la gestién de las comunicaciones:

*Posibilidad de envio telematico o envio en papel (en cuyo caso el sistema no hace
seguimiento de la situacion del mismo).

»Con Registro / Sin Registro teleméatico se proceda.

*Comunicaciones dentro del mismo Sistema eCO o con Sistemas instalados en otros
Organismos, en cuyo caso se debera gestionar las colas para sincronizar los envios entre
los diferentes Sistemas.

*Posibilidad de envios simultdneos de varias comunicaciones mediante firma en bloque.

»Gestién dindmica de los flujos de trabajo que rigen el ciclo de vida de los diferentes tipos
comunicaciones mediante el tramitador TREW@ (herramienta de Workflow de la Junta de
Andalucia)

En cuanto a la accesibilidad y usabilidad:
*|Interfaces de usuario en entorno INTRANET de extremada sencillez:

0 PORT@FIRMAS para la facilitar la firma electrénica avanzada.
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Bienwvenido al sistema Port@finmas

Desde Port@finmas podra gestionar los documentos gque le hayan remitido para la
firma electrénica de los mismos. Para ello el dnico requisito necesario es tener
instalado en su navegador un cerificado de Usuario emitido paorda Fabrica Macional
de MMoneda y Timbre.

Si no posee un cedificado de usuario, puede asceder a la pagina web de la Fabrica
Macional de Moneda v Timbre e iniciar su solicitud pulsando agui.
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0 Bandeja de E/S de aspecto similar al correo electrénico (Figura 1)
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Fecha Alta Estato @ | e
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L Bisqueda avanzada

26 resultados () (%) 1,2 () [+

| Womers .| Procedimiento

ECO{2007/001294 FIRMA DIRECTOR... SV. COORDINACIOH ... Pruebaz ENVIO A Fl... 30/10/2007 17:54:056
ECO/2007/001134 ENVIO A PORT@F...  SV. INFORMATICA prueba des REDACCION 19/10/2007 11:04:32
ECO/2007/001099 FIRMA DIRECTOR... SV. COORDINACION I... ppep VISTO BUEN... 03710/2007 11:48:01
ECOf2007/001012 FIRMA DIRECTOR... DG. DE INHOVACION Prueba CSALUD PEMDIENTE ...  26/09/2007 13:01:02
ECO{2007/000814 FIRMA JEFE SER... SV. COORDINACION prueba PENDIENTE ...  14/08/2007 08:54:03
EC0/2007/000803 FIRMA COMSEJER...  SV. COORDINACIOH I... Tralara REDACCION 10/08/2007 12:58:12
ECO{2007/000773 ENVIO & PORT@F...  SV. INFORMATICA Prueba Fortafimas ENVIO A FL... 01/08/2007 11:50:45
ECOfZ007/000771 FIRMA DIRECTOR... SV. INFORMATICA Prueba Bug 544-0108 REDACCION 01/08/2007 10:13:44
ECO{2007/000760 FIRMA JEFE SER... SV. INFORMATICA Prueba BUG 1073 PENDIENTE ...  25/07/2007 14:25:37
ECO{2007/000756 FIRMA DIRECTOR... SV. COORDINACIOH I... Prueba Bug 544 REDACCION 25/07/2007 13:25:23
ECOQ/2007/000602 FIRMA JEFE SER... SV. INFORMATICA Fw: Comunicacion de ... REDACCION 04/07/2007 10:06:39
ECOfZ007/000601 FIRMA JEFE SER... SV. INFORMATICA Prueba de Respuesta ... REDACCION 04/07/2007 10:03:13
EC0/2007/000600 ENVIO 4 PORT@F...  SV. INFORMATICA Prueba firma desnorm... ENVIO A Fl... 04/07/2007 09:23:02
ECO0/2007/000599 FIRMA SECRETAR...  SV. INFORMATICA Prueba firmantes sin... ENVIO A Fl... 04/07/2007 09:13:06
ECO0/2007/000597 FIRMA LETRADA SV. INFORMATICA Prueba Firma sin jer... ENVIO A Fl... 04/07/2007 08:51:05

0 Agenda de tramitacion con acceso a todos los documentos enviados y
recibidos, con trazabilidad de ciclo de vida completo de las
comunicaciones.(Figura 2)
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o Interface de buUsqueda documental para facilitar

(Figura 3)
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arpeta archivos
Carpeta archivos
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»Mdltiples participantes: no sélo existe un envio de un remitente a un destinatario, sino que
en el procedimiento pueden participar varios agentes. Por ejemplo, un técnico elabora una
solicitud de informe y mediante la herramienta solicita a su Jefe de Servicio que
proporcione un Visto Bueno para que después pase a su Director General para que la
firme electrébnicamente. Una vez firmada, se envia al destinatario, ya sea de forma
automatica o previo paso por el ambito del técnico. Cuando llega a su destino, éste puede
a su vez derivarlo a otro participante, o bien rechazarlo y devolverlo a su origen. (Figura 4)
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* Autenticacion mediante certificado electronico o mediante usuario/clave. En funcion de las



especificaciones de la organizacion. (Ver figura de la portada)
*Posibilidad de basqueda por referencia, por asunto, por destinatario, ...(Ver figuras 1)

*Posibilidad de “respuesta” a otra comunicacién, con copia automatica de destinatario y
referencia.
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9 resultados () (4] 1 [+] ()

[ Mamero .| Procedimiento
ECOi2007/001148ENVIO A PORT@F... S

V. COORDINACION I... PRUEBA BENTRADA ENVIADA 2311072007 17:53:27 nl
EC072007/001094 PROCEDIMIENTO ... SV. COORDINACION ... Prueba RECIBIDA 031072007 11:13:18 b2 1 e
EC0/2007/000970 PROCEDIMIENTO ...  DG. DE INNOVACION ... Fw: Prueba usuario c... ENVIADA 211092007 11:55:21 i [ e
ECO/2007/000700 REENYIO DE DOC...  SY. COORDINACION I... Prueba reenvio RECIBIDA 120772007 13:03:50 b L Jei
EC0/2007/000595 FIRMA JEFE SER...  SV. INFORMATICA Prueba procedimiento... RECIBIDA 030772007 13:44:54 fmd
EC0/2007/000530 PROCEDIMIENTO ...  SV. INFORMATICA Prueba del procedimi... ENVIADA 26/06/2007 14:43.07 ﬁ nl 22
EC072007/000526 REENVIO DE DOC...  SV. INFORMATICA Prueba de traslado d... ENVIADA 2Z6/06/2007 14:40:04 L e
EC0/2007/000522 ENVIO A PORT@F...  SV. INFORMATICA Prueba de envio a po... ENVIADA 26062007 14:22:27 a1

ECO/2007/000164 FIRMA D.G. O S... SV. INFORMATICA Comunicacion de prue... RECIBIDA 1910472007 10:55:38




Componentes

La plataforma eCO consta de los siguientes elementos:

*Repositorio de las comunicaciones. Es el elemento central del sistema donde residen las
comunicaciones enviadas, su contenido, su situacion actual y su evolucion en el tiempo.
Este Repositorio se apoya en la herramienta workflow de la Junta de Andalucia TREW@,
de forma que los procedimientos de comunicacién puedan ser adaptados de forma sencilla
y rapida. Los documentos asociados a las comunicaciones pueden almacenarse en el
gestor documental ALFRESCO.

eInterface de usuario: aplicacion INTRANET que permite a los usuarios debidamente
identificados enviar y recibir NRI y oficios a otros usuarios de la Consejeria o de otros
Organismos. Utiliza la plataforma de firma PORT@FIRMAS para la firma de todos los
documentos y/o pasos de la tramitacion que lo requieren.

*Generacion de documentos muy potente, basandose en la plataforma WebOffice, de
Open Office

eInterfaz de administracion: permite configurar y administrar el sistema tanto en su parte
funcional como de comunicaciones con otros sistemas.

«Interfaz de aplicaciones: conjunto de APIs y servicios WEB que permiten a otros sistemas
de informacion de la Consejeria enviar o recibir comunicaciones a través del sistema.

eInterfaz entre Organismos: componente responsable de la Gestién de sincronizacién entre
diferentes Organismos para envio de comunicaciones entre sistemas de diferentes
organismos.

*Motor de tramitacion Trew@, no solo para soportar el circuito de cada tipo de
comunicacién que se defina sino también para proporcionar el interface con las



plataformas horizontales de registro, notario y firma.

*BUS de conexion para los servicios con otras instancias de eCO y con otras aplicaciones
basado en el ESB MULE que posteriormente se migrard a la Plataforma de
Interoperabilidad de la Junta de Andalucia

Caracteristicas principales

*Apoyado en TREW@: El sistema se construye apoyando la gestion del flujo en TREW@
(tramitador de la Junta de Andalucia). Esto permite que los flujos de los diferentes tipos de
comunicaciones sean configurados a medida de cada necesidad de forma dinamica.

*Posibilidad de integracion con directorio corporativo tanto para usuarios como
destinatarios.

Empleo de firma electrénica avanzada (plataforma @firma) para todos los procesos de
autenticacion y firma electrénica reconocida en todos los pasos que lo requieran.

Empleo de registro telematico de entrada/salida (plataforma @RIES) para todos los
sellados de registro.

*Gestion de formularios asociados al procedimiento, definibles dinAmicamente por los
administradores.

*Generacion de documentos muy potente, basandose en la plataforma WebOffice, de
Open Office.

*Conexion de este sistema con los registros presenciales, posibilitando que cualquier
documento presentado en los mismos se digitalice, se compulse electrébnicamente y se
transfiera al centro directivo destinatario, de manera instantanea.

Empleo de tecnologia ESB para los interfaces entre diferentes eCO asi como con otras
aplicaciones corporativas que deseen remitir/recibir comunicaciones.

eInterface homogéneo y Unico: el interface de usuario estad integrado con el de la
plataforma PORT@FIRMA de forma que el usuario arranca una Unica aplicacién en la
INTRANET desde la cual tiene acceso a todos los servicios.

*Tecnologia 100% JAVA y software libre.

Hitos del proyecto
»Concebido en el primer trimestre de 2005.
eDesarrollo de la idea y PPT durante el segundo y tercer trimestre del 2005.

eLicitacion y contratacion 4 trimestre de 2005.



 Analisis detallado de requisitos, disefio y construccién durante el 2006.
«Entrada en producion del piloto en SS.CC. CICE en marzo del 2007.

*Entrada en Produccién de forma obligatoria a través de la instruccion de Vicenconsejeria
en CICE, el 1 de Julio del 2007.

» Entrada en Produccién en la Consejeria de Cultura.

* Inminentes puestas en produccién en las Consejerias de lgualdad y Bienestar Social,
Educacion y Economia y Hacienda.

» Plataformas en prueba en las consejerias de: Empleo, Salud, Medio Ambiente y en el
Instituto de Estadistica de Andalucia.

»Consolidacion en todos los organismos en el transcurso del 2008.
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