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Palabras clave.

Entrada masiva de informacion por canales telematicos, notificaciones
telematicas, ciudadano, integracién con sistema de work-flow, Single
Sign-on, PKcs7 detached, Servicio WEB, método Appendchunk,
Interoperabilidad, acreditacidon, punto Unico de Informacién, SOAP.

Resumen de la Comunicacion.

La Ley 26/2006, de 17 de julio, de mediacion de seguros y reaseguros
privados nos plantea la problematica de la recepcion masiva de
informacién por parte de las entidades aseguradoras, sobre sus agentes
exclusivos, la 1incorporacion de la misma a un sistema de gestién
electronica de expedientes y [la publicaciéon electréonica de dicha
informacién. Esta informacion ha de integrarse con la que poseen las
CCAA, a fin de permitir el acceso a la misma a través de un Unico Punto
de informacion telemdtico.

Como respuesta a esta problematica la Direccidon General de Seguros vy
Fondos de Pensiones (en adelante DGSFP) ha desarrollado una solucidn
basada en el intercambio de documentacién, que pone a disposicion de las
entidades aseguradoras plataformas interoperables a través de las cuales
envian informacién de sus agentes exclusivos. En concreto la DGSFP
proporciona tres alternativas:

- Servicio web con contenedor XML.

- Formulario web al que se anexa un fichero XML con los datos de
los agentes exclusivos.

- Formulario web al que se anexa un fichero XLS con los datos de
los agentes exclusivos.

Cualquiera de estas tres alternativas, garantiza la confidencialidad de
la informacion de entrada mediante la utilizaciéon del canal seguro
https, la integridad de la misma, la autenticacion, y el no repudio
utilizando la firma electrénica por medio de certificados electrénicos
emitidos por autoridades de certificacion reconocidos por @firma.

Las comunicaciones telematicas que se consideran validas
estructuralmente pasan por ser registradas telematicamente en el
registro telematico del Ministerio de Economia y Hacienda, la DGSFP
remite el correspondiente acuse de recibo.

Todas estas transacciones se realizan en la DMZ del Ministerio de
Economia y Hacienda, que alberga servidores de la DGSFP.

Desde la DMZ y por medio de un proceso periodico, los datos llegan a la
red interna de la DGSFP, y sea cual sea el formato de entrada
(XML/XLS), estos son validados.

Por cada entrada telematica, se genera una tarea en el sistema
electrénico de gestion de expedientes, el personal de la DGSFP accede al
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mismo a travées de un sistema de single sign-on y tramita

electrénicamente los resultados de las validaciones.

Por indicaciones de la Ley 26/2006 hay que distinguir entre un periodo
de conformacién del “Registro administrativo especial de mediadores de
seguros, corredores de reaseguros y sus altos cargos”, y envios
peridédicos sucesivos.

En el primer periodo los envios de todas las entidades de seguros se
someten a validaciones cruzadas entre las distintas compaiias (160
entidades, en un envio hasta 16.000 registros de agentes), el resultado
es categorizado y comunicado a las entidades por la DGSFP. Con los
datos validos obtenidos durante este periodo se procede a la iInscripcion
de los agentes en el registro.

Para los envios periddicos, la tramitacion de la tarea conlleva procesos
de validaciones, esta vez no s6lo con los datos del propio envio sino
también con los datos de los agentes ya inscritos en el registro. El
final de esta gestidon electrbonica es el alta, baja o modificaciéon de
agentes en el “registro administrativo especial de mediadores de
seguros, corredores de reaseguros y sus altos cargos”.

Los datos de los agentes inscritos en el registro, son publicados en la
pagina web de Ula DGSFP, informacién que esta disponible para el
ciudadano.

Es otra vez un proceso periodico el que se encarga de realizar la
réplica entre la Base de Datos de la red interna y la Base de Datos de
la DMZ.

A fin de proporcionar un Punto Unico de Informacién al ciudadano, la
DGSFP, ha desarrollado un servicio web que es invocado por las
distintas CCAA, haciéndonos llegar la informacion relativa a los agentes
que operan con entidades bajo la supervision de la comunidad autdénoma
correspondiente.
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Proyecto de integraciéon del Sistema de Gestidon Electrénica
de Expedientes con los nuevos registros de agentes
exclusivos planteados por la Ley 26/2006.

1. Introduccion.

Como consecuencia de la incorporacién a nuestro ordenamiento juridico de
La Directiva 2002/92/CE del Parlamento Europeo y del Consejo, de 9 de
diciembre de 2002, se publica la LEY 26/2006, de 17 de julio, de
mediacion de seguros y reaseguros privados. El Area de Informatica de la
Direccién General de Seguros y Fondos de Pensiones ha tenido que hacer
frente a la siguiente problematica:

- Recepciodn masiva de informacion.
= Agentes exclusivos.
= Periodo de adaptacion.
= Envios peridédicos.

- Integracion de esa Informacion en el work-flow del sistema de
gestion de expedientes

- Publicacio6on de la informacion.

La solucidn técnica adoptada, ha sido considerada para dar respuesta a
los objetivos de la Ley 11/2007 de acceso electronico de los ciudadanos
a los servicios publicos, desarrollando plataformas telematicas
interoperables a través de las cuales las entidades aseguradoras nos
comunican los datos relativos a sus agentes, integrando esta informacion
con una gestion electronica de procedimientos y servicios. Y por ultimo
el acceso telematico del ciudadano a un Unico punto donde podra obtener
informacién sobre la acreditacién y ambito de actuacién de los agentes
de seguro y reaseguro.

2. Solucidon técnica.

La solucidén adoptada tiene que dar soporte a
- Los ciudadanos.
- Las empresas.
- La Administracion Central.
- Las Comunidades Autonomas.

Y ademas ha de contar con las garantias legales, de seguridad y de
interoperabilidad, para lo cual se ha desarrollado lo siguiente:
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Los sistemas de informacion implicados son:

- Sistema de Comunicacion.
- Sistema de Gestion de Expedientes (SGE).
- Punto Unico de Informacién (PUI).

2.1. Sistema de Comunicacion.

El acceso al servicio de comunicaciones entre la DGSFP y las entidades
de seguros se realizard mediante un canal seguro (SSL) y el uso de
certificados X509 v3.

El sistema de comunicacién es bidireccional y por tanto se puede
distinguir entre:

- Envio de informacion desde las entidades aseguradoras a la DGSFP.
- Envio de informacidn desde la DGSFP a las entidades aseguradoras.
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2.1.1.Envio de informacion desde las entidades aseguradoras a la
DGSFP.

Las entidades aseguradoras pueden optar por enviar la informacioén
correspondiente de sus agentes exclusivos a través de un formulario web
al que anexan uno o varios fTicheros en formato XML o XLS, o bien
utilizar un servicio web.

2.1.1.1. Envio de la informacion via formulario web

Mediante un certificado electrénico, la entidad solicita el acceso via
https al formulario de envio disponible en la pagina web de la DGSFP.

A continuacién, desde nuestros servidores web, y a través de la red
SARA, se invoca al servicio web de la plataforma @firma para comprobar
que:

- el certificado es valido.
- no esta revocado.

Si el certificado es valido y no esta revocado, se presenta el
formulario web, la entidad aseguradora introduce su clave de entidad vy
esta es comprobada contra la BD de la DGSFP de registros publicos. A la
entidad se le permite anexar el fichero con sus agentes exclusivos, en
formato XLS o XML.

Una vez anexados, se firman y se envian a la DGSFP. Este envio es
recepcionado, se accede al servidor de registro telematico de Economia y
Hacienda y se devuelve a la entidad un acuse de recibo con el numero de
registro y el sello del tiempo correspondiente.
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CERTIFICACION

DNI
Camerfirma
ACA..

/ﬁibnom iay Hacienda
C/Alcala, 5

Acuse de
Recibo
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Formulario web

= =
RRPP REGISTRO DE

TeleméaticosV2 ECONOMIA
HACIEND,
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2.1.1.2. Envio de la informacién via servicio web

El Servicio Web de Entregas Telematicas esta desarrollado en estandares,
lo que permite la integracidon de distintas plataformas tecnoldgicas con
la plataforma de la DGSFP, automatizando el proceso de remision de
entregas telematicas.

La arquitectura usada para el tratamiento automatizado de |las
comunicaciones telematicas entre la DGSFP y las compafiftas del sector,
se basa en una arquitectura S.0.A (Service Oriented Architecture),
usando en su desarrollo estandares SOAP, que formaliza el uso de XML
para el intercambio de datos de un proceso a otro en distintas
plataformas.

_ENTIDAD

EnTIoAD ENTIDAD n—
L & | g | & ) &

SOAP SOAP

J

SOAF & / SOAP
INTERNET
_DGSFP

El envio de informacién por este medio es un proceso automatico en el
que las entidades hacen una llamada al servicio web implementado por la
DGSFP. En la llamada se pasa como parametro un Ffichero XML contenedor.
En dicho fichero se incluyen referencias a todos los anexos documentales
asi como a sus correspondientes huellas firmadas para garantizar la
integridad de la informacion.

La estructura del fichero es igual tanto para las comunicaciones de
entrada como para las de salida y tendra el siguiente formato:
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<?xml version="1.0" encoding=""1S0-

8859-17? >

<Peticion>

<Process>
<IldTel></1dTel>
<NumReg></NumReg>
<AnhoReg></AnhoReg>
<FechaReg></FechaReg>
<sldOperador> </sldOperador>
<Nombre> </Nombre>
<Apellidol> </Apellidol>
<Apellido2> </Apellido2>
<Numldentificador></Numldentificador>
<FileRequest></FileRequest>
<ClientSignature></ClientSignature>
<ServerSignature></ServerSignature>

</Process>

<FileAttachments>
<FileAttach>

<Filename></Filename>
<Signature></Signature>

</FileAttach>

</FileAttachments>

</Peticion>

Se necesita un certificado de servidor para el establecimiento de la
comunicacion. Ademas los ficheros de datos y el Tichero contenedor han
de ir Firmados y como Tformato de firma se utiliza Pkcs7 detached.

Los métodos utilizados en el servicio web son los siguientes:

AppendRequest
Inicia las comunicaciones

InitializeFile
Inicializa el fichero a enviar

AppendChunk
Envia el bloque del fichero al servidor

Removelnstance
Cierra la instancia y genera acuse de recibo

Lo interesante del método AppendChunk es que nos permite un envio
secuencial de los ficheros anexados sin importarnos su longitud o peso,
ya que lee cada fichero a enviar en “bloques” de un tamafio comprendido
entre 64k — 256k
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2.1.2_.Envio de informacién desde la DGSFP a las entidades
aseguradoras.

Acuses de recibo

En el caso del formulario web, se envia via https el acuse de recibo.

En caso del servicio web, es a través del mismo fichero XML contenedor
como se envia el acuse de recibo.

Notificaciones.

La DGSFP comunica a las entidades el resultado de las validaciones de
sus agentes exclusivos. Actualmente se utilizando correo ordinario, Yy
correo electrénico en formato estandar SMTP con extensiones MIME . Estos
correos electrénicos van cifrados y Tfirmados Los ficheros anexos
tienen el mismo formato que el que envio la entidad, XML/XLS.

2.2. Integracion con el Sistema de Gestion de
Expedientes.

Una vez recibida la informacidon en los servidores de la DMZ, se graba un
registro por cada envio en una BD que se denomina “Peticiones
telematicas”. Cada procedimiento telematico estd identificado por un
coédigo. Un proceso periddico se encarga de replicar estos registros en
la BD correspondiente a la red interna de la DGSFP.

Cada envio es dado de alta como un registro desde la BD de telematicos
a la BD del sistema de gestion de expedientes (DBgestion) por medio de
un servicio web.

Por indicaciones de la ley 26/2006 del 17 de Julio, la DGSFP tiene que
distinguir dos periodos de actuacion:

- Periodo de adaptacion.
- Envios perioédicos.

Periodo de adaptacion.

La Ley 26/2006 especifica que un agente exclusivo s6lo puede trabajar
como maximo con dos entidades, siendo una de ellas la que autoriza a
trabajar con el agente en una segunda entidad.

En el periodo de adaptacion se recogen los envios de todas las entidades
que quieran inscribir en el “registro administrativo especial de
mediadores de seguros, corredores de reaseguros y sus altos cargos” a
sus agentes, condicion indispensable para que sus agentes puedan operar.

El proceso en la red interna de la DGSFP se podria esquematizar de la
siguiente manera:

1) Entradas telematicas con formatos XML/XLS.
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2)

3)

4)

5)

6)

D

8)
)

Volcado de los ficheros a una Base de Datos intermedia.

Validaciones de datos y logica de negocio por cada TFfichero
recibido procedente de una entidad en concreto.

Validaciones cruzadas de los agentes de una entidad con el resto
de las entidades, para verificar el cumplimiento de exclusividad
de los agentes.

Generacion de ficheros en formato XLS/PDF de agentes erroéneos, y
generacion de fichero en formato XLS/XML de agentes correctos.

Apertura de un expediente en el sistema electrénico de gestién de
expedientes por cada entidad que realizé el envio. Asociado a cada
expediente ficheros resultantes de las validaciones.

Envio a cada entidades del correspondiente fichero de errores
para que procedan si desean a su subsanacion.

Se repiten los pasos del 1 al 7.
Los agentes que han pasado todas las validaciones son inscritos en

el “registro administrativo especial de mediadores de seguros,
corredores de reaseguros y sus altos cargos”.

Envios periddicos.

Terminado el periodo de adaptacidon, las entidades realizan envios
peridédicos segun el movimiento de agentes en su compafifa (altas, bajas y
modificaciones).

D
2)
3

4)

5)

6)

7
8)

Entrada telemtica en formato XML/XLS.
Validaciones de datos y légica de negocio.

Validacion contra la Base de datos del “registro administrativo
especial de mediadores de seguros, corredores de reaseguros y sus
altos cargos™.

Generacion del expediente en el sistema electronico de gestion de
expedientes con dos ficheros asociados: agentes erréneos y agentes
correctos.

Si el departamento de mediacion lo desea puede proceder a la
modificacion de los datos en estos ficheros y volver a generar el
proceso de validacion.

Envio de los agentes erréneos para su subsanacion.

Recepcion de subsanacion.

Alta/Baja o Modificacion de los agentes en la Base de Datos del

“registro administrativo especial de mediadores de seguros,
corredores de reaseguros y sus altos cargos”.
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Cada envio es dado de alta como un registro desde la BD de telematicos
a la BD del sistema electrénico de gestion de expedientes (DBgestion).

El Sistema electronico de Gestion de Expedientes (SGE), es un work-flow
que se sustenta sobre la BDGestion, que esta compuesta por varias
tablas, una de ellas utilizada para el seguimiento de tareas. Es en esta
tabla donde se inserta un registro con la entrada telematica
correspondiente a los agentes exclusivos. El personal del area de
mediacion de la DGSFP una vez logado en el sistema a través de single
sign-on, accede a la aplicacion de work-flow y puede realizar las
siguientes opciones:

v Visualizar el contenido de la entrada telematica (formularios,
acuses de recibo, Fficheros enviados).

v" Obtener los ficheros con los agentes exclusivos erréneos y
enviarlos a las entidades correspondientes.

v" Proceder a la inscripciéon de los agentes correctos.

Por medio de un proceso periddico la Base de datos del “registro
administrativo especial de mediadores de seguros, corredores de
reaseguros y sus altos cargos” se replica en la DMZ del Ministerio de
Economia y Hacienda, a la que se accede a través de la pagina web de la
DGSFP.

2.3. Punto Unico de Informacion.

El Punto Unico de Informacién (PUl) esta previsto en la Ley 26/2006 de
Mediacién de Seguros y Reaseguros. Esto implica que la DGSFP debe
ofrecer informacién al ciudadano sobre la acreditacion y ambito de
actuacion de los corredores y corredurias de seguros de todo el
territorio nacional. Para ello, la DGSFP debe integrar su propia
informacién con la de las Comunidades Auténomas.

Se realiza una transmision periddica de informacién XML desde las CCAA
a la base de datos del PUI mediante el uso de un servicio web disponible
24X7. De la misma manera que con las entidades de seguros, la DGSFP
establece un mecanismo alternativo de comunicacién basado en el envio de
una hoja Excel a través de una pagina web segura.

El PUI proporciona informacion vigente en cada momento, por lo que no se
contempla el mantenimiento de datos histéricos.
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3. Conclusiones.

La entrada masiva de informaciéon por medios telematicos y su integracion
al sistema gestidn de expedientes, ha supuesto un reto para la DGSFP, ya
que habia que dar respuesta al sector privado, al sector publico y al
ciudadano.

Todo esto con el fin de obtener y proporcionar informacion en tiempo y
forma.

El uso de servicios web que iInvocan a métodos que envian informacion
troceada, permite al sector privado no tener restricciones en cuanto al
peso de los ficheros, esto es, el proceso de envio/recepcion funciona
igualmente con ficheros de 10KB, que con ficheros de 10GB.

La tramitacion electrénica de esta informacion desde el punto de vista
de gestion, ha sido integrada en el work-flow de la DGSFP, adaptando el
mismo para estas nuevas entradas.

El flujo de informacion que comienza con el envio por parte de las
entidades de seguros de sus agentes exclusivos, la gestion electrénica
de los mismos, culmina con la disponibilidad de esta informacién a los
ciudadanos a través de un Punto Unico de acceso electrénico, lo que
conlleva también la integraciéon con las CCAA.

La utilizacion del sistema single sign-on incrementa la productividad y
la seguridad en el acceso a plataformas y aplicaciones, constituyendo
una herramienta eficaz para reforzar 1la seguridad mediante Ila
autenticacién Unica racionalizando la gestién de los recursos humanos.

Este proyecto no sé6lo cumple con todos los requisitos de seguridad,
legales y de interoperabilidad, sino que ademas esta en la linea de los
principios de la Ley 11/2007 de acceso electronico de los ciudadanos a
los servicios publicos.
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