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El Sistema Delt@

% El Sistema de Declaracion Electrénica de Trabajadores Accidentados, tiene como finalidad dar soporte a la tramitacion
de los Partes de Accidente de Trabajo y otros documentos relacionados con los mismos (Relaciones de Accidentes de
i Trabajo sin Baja Médica y Relaciones de Altas y Fallecimientos), asi como establecer un soporte teleméatico para la pre-

@ sentacion de las Comunicaciones Urgentes de Accidente de Trabajo.
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Fonencias
Se trata por tanto de adaptar la Orden de 16 de diciembre de 1987, reguladora del procedimiento de cumplimenta-
cion y tramitacion de las notificaciones de los accidentes de trabajo, a lo establecido por el Real Decreto 263/1996
de 16 de febrero, por el que, en desarrollo de las previsiones contenidas en la Ley 30/1992 de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comuan, se regula la utilizacion de técnicas electroni-
cas, informaticas y telematicas por las Administraciones Publicas en sus relaciones con los ciudadanos.

Se pretende dotar a los agentes participantes de una herramienta agil y segura que permita una mas facil tramitacion de los
documentos, minimice los errores en su cumplimentacion y colabore a la prevencion de los accidentes laborales mediante un
acceso a los datos con la mayor proximidad posible al momento en que se produzcan los hechos a los que se refieren.
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Las empresas y trabajadores por cuenta propia, por si mismos o0 a través de sus representantes originan el inicial Parte
de Trabajo que remiten a la/s entidad/es gestora/s y colaboradora/s correspondiente/s.
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Las Entidades Gestoras y Colaboradoras verifican y, en su caso, completan el parte, remitiéndolo a la Autoridad Laboral
competente en cada caso o lo devuelven a la empresa para subsanacion de errores.

Reciben también la informacion de los accidentes el Ministerio de Trabajo y Asuntos Sociales, con fines estadisticos, v,
cuando asi se prevé en la norma, en funcién de determinadas circunstancias (gravedad del accidente, entidad asegu-
radora, etc.), también la Inspeccion Provincial de Trabajo y Seguridad Social y el Instituto Nacional de la Seguridad Social.

Detalles de algunos aspectos de Delt@

El sistema Delt@ se ha ideado para ser accesible a traves de Internet, manteniendo las necesarias garantias de segu-

ridad, al apoyarse sobre la tecnologia de certificados de clave publica, tratarse de un sistema de alta disponibilidad vy,
al propio tiempo, facilitar lo mas posible el trabajo de los agentes.

MINISTERIO
o TR PAT en DELT@ (1de3)
Y ASUNTOS SOCIALES o Parto de Accidentes de Trabajo
Opcién: Web y correo
(U lir el
te lo
a) pég

EMPRESARIO
TRABAJADOR

e por cuenta ajena JADOR CUENTA PROPIA
. et : GRADUADOS SOCIALES
L rid st e olcensult — b

> {6)]El trabai (5) Se cursa -
AN i [ BT EREY Formuiario Web |

50 |

direccion de correo y disy
procedimiento automatiza

¥ DPUTACON.

a
resentados debidamente cumplimentados.

Ayantamienin de A Dorulla




Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS

ADMINISTRACIONES PUBLICAS

0.2 : N |
W tecnimap.com 8 || Ponencias

Especialmente singular es que se trata de gestionar el flujo de una tramitacion que pasa por diversas etapas en las que
participan entes particulares y las administraciones publicas General del Estado y Autonémicas.

Estas caracteristicas ha llevado a que se disefie un sistema de registro para el acceso al sistema al menos tan agil
como el utilizado en la previa tramitacion de los documentos sobre soporte papel. Si bien las entidades centrales de
la tramitacion, entidades gestoras y colaboradoras y autoridades laborales, por ser unas las realizadoras de las pres-
taciones que de los accidentes de trabajo pudieran derivarse y las otras las competentes en la materia, han de regis-
trarse ante el administrador del sistema; los representantes de las empresas, si bien han de estar debidamente
autenticados mediante su certificacion X.509 expedido con una Autoridad de Certificacion reconocida por Delt@, no
precisan de mas tramite que rellenar su formulario de registro para empezar a operar introduciendo documentos
en el sistema.

Inicialmente los datos de las empresas o de los trabajadores por cuenta propia se introducen en el sistema por el usua-
rio de Delt@, si bien se previo la incorporacion de la informacion ya existente en las bases de la Seguridad Social, aso-
ciada a cada cuenta de cotizacion y que, en aplicacion de la Ley 30/1992, era deseable no volver a solicitar al admi-
nistrado, agilizando asi de forma notable el proceso de cumplimentacion de los documentos.

El gran volumen de documentos que anualmente se tramitan, estimado en un millon de partes de accidentes de tra-
— bajo a los que han de afadirse los otros documentos asociados y cuya tramitacion por el sistema se ha previsto, hace
;ﬁ; o qgue se haya tenido en cuenta que los agentes pueden contar con sus propios sistemas informaticos para la cumpli-
— mentacion de la parte que les corresponde en los documentos y se ha establecido una opcion de carga y descarga
masiva mediante ficheros de remesas, basada en formatos XML y ASCII.

La alta disponibilidad trata de garantizar el funcionamiento del sistema de forma continuada (aproximarse lo mas posi-
ble al ideal de 24 horas x 365 dias) por lo que ha de contemplarse diversos aspectos:

Agantambnn de A Dorfls

"8



c&&&;

WL LeCnimap. com

M mlrwyn S e
Fl ‘m

3. 0PUTHGON:

Ayntembenin di A Corefls

E

Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS
ADMINISTRACIONES PUBLICAS

_ S o f . | Ponencias

1. Monitorizacion continuada de los sistemas.

2. Infraestructura de ubicacion que:

a. garantice permanentemente un entorno ambiental adecuado,
b. asegure la no interrupcion de la alimentacion eléctrica
c. disponga de un control de seguridad para el acceso a las instalaciones

Los puntos 1 y 2 han llevado a contratar un alojamiento externo del sistema (housing), ante la falta de infraestructuras
adecuadas del propio departamento.

3. Sistemas con tolerancia a fallos:

a. doble dominio eléctrico, para dos acometidas diferenciadas,

b. sistemas de ventilacion redundantes,

c. accesos de red internos y externos (fast ethernet y giga bit) también redundantes,
d. discos configurados en espejo (RAID 1 + O],

e. servidores de acceso y de aplicaciones con balanceo de carga.

4. Soporte para un elevado niumero de conexiones simultaneas, no sélo de acceso web sino concurrentes con transferen-
cias de ficheros.

5. Asi mismo se han tenido en cuenta las importantes necesidades transaccionales, especialmente notables en los proce-
sos de recifrado de originales almacenados que, periddicamente habran de acometerse.
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Los aspectos relacionados con la seguridad se tratan en un apartado especifico.

La Fase Piloto del Proyecto

Durante la segunda quincena de mayo y los meses de junio y julio, se llevd a cabo una prueba piloto del sistema en la
gue participaron tres entidades gestoras y colaboradoras, que, ademas de su rol como tales, actuaron como repre-
sentantes de empresas ficticias, las Autoridades Laborales de dos Comunidades Auténomas y los agentes pertene-
cientes al Ministerio de Trabajo y Asuntos Sociales.

Esta experiencia resultd de una importancia clave, pues permitié unas Ultimas adecuaciones de la aplicacion a las nece-
sidades detectadas, evaluar el comportamiento del sistema con flujos reales, realizados a través de Internet para poder
ver la velocidad de respuesta del sistema en su conjunto y la reaccion ante las incidencias propias de las comunicacio-
nes sobre ese medio.

Un aspecto importante fue la adecuacion de las ayudas on line y de los manuales a las necesidades de usuarios de muy
diferente perfil, especialmente importante, como veremos en el apartado de seguridad, en los momentos de los acce-
sos iniciales de los usuarios al sistema.

T B Los cuestionarios remitidos por los usuarios proporcionaron una respuesta positiva hacia Delt@ y supusieron un impul-
so adicional hacia la puesta en marcha definitiva.

Seguridad

En el proyecto Delt@ la seguridad ha sido un aspecto primordial desde el instante del disefio. Esto es asi por dos razo-
nes evidentes:
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1. Se transmiten sobre canales publicos datos personales, algunos incluso de especial sensibilidad, como
dictamenes meédicos, informacion sobre lesiones, etc., a los que, segun Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, corresponde el mas alto nivel de proteccion.

2. Se trata de sustituir los hasta entonces utilizados documentos sobre papel, con sus firmas y sellos, por
originales electronicos con al menos las mismas garantias, a fin de que den lugar a las mismas conse-
cuencias juridicas que, en el caso de los accidentes de trabajo se traducen también en efectos econémi-
cos y en un soporte esencial en la investigacion de los accidentes laborales.
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Se establecieron por tanto los siguientes servicios de seguridad:

A) Autenticacion de los interlocutores en las conexiones con el sistema, la sesion ha sido iniciada por quién
dice ser.

B) Confidencialidad de las comunicaciones mediante cifrado del canal o del mensaje, segun se tratase de una
sesion web o del envio de un correo electronico, de forma que solo los comunicantes pueden acceder a la
informacion transmitida.

C) Autenticacion de los autores de cada tramite de un documento, garantizando que se conoce quién ha rea-
lizado esa accion.

D] Integridad del documento, no pudiendo haberse producido ninguna alteracion sobre el original firmado por

el autor.
-———— E) No repudio del envio, por lo que la informacion almacenada impide que el remitente pueda negar poste-
W Eom riormente haber realizado la accion en el momento que ha registrado el sistema.

F OPUTCON:.

Hemos de mencionar también la seguridad de las comunicaciones entre los servidores del sistema, para la que se ha

previsto una red privada para las comunicaciones de la aplicacion (servidor de seguridad de control de accesos, servi-
dores de aplicaciones y base de datos), siendo el Unico acceso externo el acceso web con autenticacion. Otra red pri-
Apemiamien de & Gora vada dara acceso a los administradores del sistema, soportara la monitorizacion de alarmas y permitira la realizacion

@ de backups y restauraciones de datos.
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Uso de Certificados para autenticacion y firma electronica

La politica de seguridad de Delt@, como se ha indicado, preve el acceso a través de certificados de clave publica X.509,
inicialmente de los emitidos por la FNMT, del tipo 2 CA. Estos certificados cumplen el estandar X.509 v3 y estan dota-
dos de un algoritmo de firma shal RSA con una clave de 1024 bits. La pareja de claves contenida en cada uno de
ellos, esta prevista para su uso tanto para firma electronica como para cifrado.

La politica de seguridad de Delt@ preve reconocer otras posibles Autoridades de Certificacion, a peticion de los agen-
tes participantes. En este sentido se hace una clara expresion de voluntad de incorporar el uso de firma electrénica
reconocida, que cumpla los requisitos previsto en el articulo 5.1 de la Directiva de la Union Europea 1998/93/CE del
Parlamento Europeo y del Consejo de 13 de diciembre de 19398 y en el articulo 3.1 del Real Decreto-Ley 14/19989 de
17 de septiembre, cuando ésta esté disponible’, a fin de garantizar que las firmas de documentos del sistema disfru-
ten en todo caso de la presuncion de equivalencia con la firma manuscrita.

Al no disponer de, ni estar previsto, por ahora, un sistema de confianza entre autoridades de certificacion, ni tampo-
co algo similar al federal norteamericano, de una autoridad puente entre autoridades de certificacion (bridge CA), ni
tampoco certificaciones cruzadas entre nuestro proveedor de servicios de certificacion, la FNMT, y el resto de
Autoridades de Certificacion existentes, esa confianza ha de establecerse localmente en el servidor, agregando los cer-
tificados raiz de aquellas Autoridades de Certificacion que Delta considere de confianza y realizando la consulta del esta-
do de revocacion de cada certificado a traves del sistema previsto en el certificado.

La comunicacion entre el usuario y el servidor de acceso de Delt@ se establece mediante un canal SSL, con autenti-
cacion basada en los certificados de servidor y cliente y cifrando la informacion con una clave de 128 bits. Por tanto,
cuando el usuario intenta acceder al sistema, debe identificarse con un certificado valido y reconocido por el sistema.

1 Para ello habran de entrar en servicio los registros previstos en el Real Decreto-Ley y sus normas de desarrollo, en los ministerios de Justicia y Fomento, para los prestado-
res de servicios de certificacion y para aquéllos que decidan acreditarse voluntariamente; se aprueben los estandares por el Comité previsto en el articulo 9 de la Directiva y se
publiguen en el DOCE y en el BOE, se produzca la certificacion de las entidades y dispositivos conformes con esos estandares. ..
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Una excepcion es el caso de la presentacion de comunicaciones urgentes de accidentes graves, pues en aplicacion de
lo previsto la Orden de 16 de diciembre de 1987 que admitia la mas amplia gama de vias para su comunicacion siem-
pre que fuese escrita, se permite la presentacion por usuarios no registrados y que carezcan de certificado, que, en
todo caso, han de rellenar un formulario de registro con datos identificativos basicos. En este caso se establece una
comunicacion SSL, en la que solo el servidor esta autenticado, pero en la que la confidencialidad de la informacion
transmitida esta igualmente garantizada por el cifrado de 128 bits. El sistema advierte a los receptores de las comu-
nicaciones urgentes que hayan sido presentadas por usuarios no identificados mediante un certificado de que, debido
a esa circunstancia, no puede garantizar la autenticacion del remitente.

La puesta en marcha del sistema anterior no ha sido tan sencilla como pudiera parecer inicialmente, pues en la fase piloto,
aparecieron problemas imprevistos: ante la falta de estandares antes indicada, en los certificados que emiten las diversas
autoridades de certificacion, se producen diferencias en el nUmero de campos incluidos en el certificado y el contenido de
los mismos, en los formatos, aun respetando las especificaciones X.509, como los juegos de caracteres empleados vy la
interaccion del software de lectura de las tarjetas con el navegador y el software de verificacion del servidor.

Otro aspecto relevante se deriva de que el acceso se produce en muchas ocasiones desde puestos conectados a una
red de &rea local, de una gran empresa o de una administracion publica, con sus sistemas de seguridad periférica, sus
politicas de configuracion, perfiles de usuario, niveles de actualizacion de la version de los navegadores no faciles de
mantener, etc. a estas circunstancias ha de agregarse que el soporte informatico al usuario no siempre es un interlo-
cutor proximo del mismo por lo que solventar las técnicamente sencillas incidencias (puertos a utilizar y que por tanto
han de estar autorizados en los firewall, derechos de escritura y descarga para la instalacion de los certificados, con-
figuracion de proxy, etc.) no resultan siempre faciles de diagnosticar y de solventar.

Gestion de originales

Los originales almacenados han de permanecer en el sistema durante un largo plazo, ya que puede ser necesario acce-
der a ellos varios afios después de que se produjese un accidente de trabajo. Técnicamente nos lleva al problema de
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gue las claves con las que los documentos fueron firmados o los algoritmos utilizados pueden dejar de ser considera-
dos fiables (por ejemplo la revocacion o caducidad de un certificado).

Para afrontar este problema los documentos introducidos en el sistema y los datos de verificacion de firma son refir-
mados por el administrador y se ha previsto que, periédicamente o ante incidencias que pudiesen afectar a las claves
del administrador, se proceda a refirmar los originales. El proceso puede repetirse tantas veces como se precise, para
recuperar el original, se comprobaran primero la firma de refirmado y los datos de verificacion de la firma original.

La seguridad va mas alla, como hemos indicado, hay datos que requieren de un nivel de proteccion alto y que, por tanto,
han de ser cifrados para su almacenamiento.

El sistema ha de contemplar no sélo campos sensibles de forma individualizada, sino que ha de tenerse en cuenta que
se almacenan documentos originales, generados por el usuario como un todo, pues es el documento que ha firmado y
el que del sistema debera recuperarse para su presentacion como prueba incluso judicial®.

Una vez mas, el largo periodo de almacenamiento, lleva a que el sistema de cifrado de la base de datos, tenga que pre-
ver la posibilidad de un recifrado periédico con un nuevo algoritmo o con una clave mas larga cuando, de acuerdo con
los criterios de seguridad establecidos, se considere necesario.
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I LA 2 En Delt@ el original no es necesariamente un Parte de Accidente de Trabajo o una Relacién de Altas y Fallecimientos individualizado, pues puede tratarse de una remesa
g que, en un solo original firmado, incluya incluso cientos o miles de documentos.
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Registro de accesos

Légicamente Delt@ guarda registros de todos los accesos realizados al sistema, con indicacion del usuario, fecha y
hora, operacion realizada, etc. que permite obtener una traza de todas la operaciones.

Correo seguro S/MIME

Los actores del sistema y otros destinatarios, como las Inspecciones Provinciales de Trabajo y Seguridad Social y el
Instituto Nacional de la Seguridad Social, reciben mensajes de correo electronico que han de estar protegidos frente a
posibles alteraciones y, cuando llevan datos personales, también frente a accesos no autorizados, es decir se requiere
también aqui autenticacion, integridad, confidencialidad y no repudio del envio. Para este fin Delt@ utiliza S/MIME, apo-
yandose en los certificados X.509, lo que requirid una actualizacion de la infraestructura de correo electronico del
MTAS.

En este punto cobra singular importancia la direccion de correo electronico que aparece en el certificado, pues al ser
este un certificado personal del usuario éste puede haber facilitado una direccion particular ni siquiera accesible desde
su puesto de trabajo, con limitaciones en el tamafio de su buzén y/o que cambie durante la vigencia del certificado.
: Mas criticos aun resultan posibles errores en la direccion de correo electronico que figura en el certificado, pues impi-
il de la remision de los mensajes por el sistema y, para solventarlo, el usuario ha de acudir a revocar su certificado y soli-
citar uno nuevo.






