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1. ¢QUE ES EL ESQUEMA NACIONAL DE SEGURIDAD?

El Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se
regula el Esquema Nacional de Seguridad (ENS) en el ambito de la administracion
electrénica, regula el citado Esquema previsto en el articulo 42 de la Ley 11/2007, de 22
de junio, de acceso electrdnico de los ciudadanos a los Servicios Publicos.

Su objeto es establecer la politica de seguridad en la utilizacién de medios electrénicos y
esta constituido por principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

Su finalidad es crear la confianza necesaria en el uso de la administracion
electronica por parte de los ciudadanos y permitir el cumplimiento por parte de las
Administraciones de la obligacidon de prestar acceso electréonico y tramites publicos a
partir de enero de 2010.

El ENS introduce los elementos comunes que han de guiar la actuacion de las
Administraciones Publicas en materia de seguridad de las tecnologias de la informacion.
En particular:

e Los principios basicos a ser tenidos en cuenta en las decisiones en materia de
seguridad.

e Los requisitos minimos que permitan una proteccion adecuada de la informacion.

e El mecanismo para lograr el cumplimiento de los principios basicos y requisitos
minimos mediante la adopcién de medidas de seguridad proporcionadas a la
naturaleza de la informacion, el sistema y los servicios a proteger.

Se desarrolla teniendo en cuenta, entre otras, las recomendaciones de la Unién Europea,
la situacién tecnoldgica de las diferentes Administraciones Publicas, asi como los servicios
electrdnicos ya existentes, y la utilizacion de estandares abiertos asi como, en su caso y
de forma complementaria, estandares que sean de uso generalizado por los ciudadanos.

En su elaboracidon se han manejado, entre otros, referentes en materia de seguridad
tales como directrices y guias de la OCDE, recomendaciones de la Union Europea,
normalizacion nacional e internacional, normativa sobre administracién electrdnica,
proteccién de datos de caracter personal, firma electronica y Documento Nacional de
Identidad Electrénico, asi como a referentes de otros paises.

1.1. OBJETIVOS

Sus objetivos principales son los siguientes:

e Crear las condiciones necesarias de confianza en el uso de los medios electrdénicos,
a través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, que permita a los ciudadanos y a las
administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.
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e Establecer la politica de seguridad en la utilizacion de medios electrénicos en el
ambito de la Ley 11/2007, que estara constituida por los principios basicos y los
requisitos minimos para una proteccion adecuada de la informacion.

e Introducir los elementos comunes que han de guiar la actuacién de las
administraciones publicas en materia de seguridad de las tecnologias de la
informacién.

e Aportar un lenguaje comun para facilitar la interaccién de las administraciones
publicas, asi como la comunicacién de los requisitos de seguridad de la informacion
a la industria.

En el ENS se concibe la seguridad como una actividad integral, en la que no caben
actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de un
sistema la determina su punto mas fragil y, a menudo, este punto es la coordinaciéon
entre medidas individualmente adecuadas pero deficientemente ensambladas.
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2. ¢QUIEN DEBE DE CUMPLIR CON EL ENS?

El ENS es de obligado cumplimiento para:

e Administracién General del Estado (AGE): el conjunto de departamentos, entes,
sociedades publicas, organismos y agencias estatales.

e Las Administraciones de las Comunidades Auténomas: los departamentos y
consejerias, fundaciones publicas, institutos, agencias, sociedades publicas,
universidades y otros entes de la administracion

e Las Administraciones Locales: ayuntamientos, diputaciones, mancomunidades, y
otras formas de organizacién de la administraciéon, fundaciones y patronatos,
sociedades publicas y entes auténomos.

e Entidades de derecho publico vinculadas o dependientes del conjunto de la
administracién espafiola

No obstante no es obligatorio a aquellas administraciones que realicen sus actividades en
régimen de derecho privado.
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3. é&CUANDO DEBEN DE CUMPLIR LAS ADMINISTRACIONES CON EL ENS?

Segun lo recogido por el Real Decreto 3/2010, de 8 de enero, las administraciones tienen
un plazo de 12 meses desde la entrada en vigor del mismo, por lo que dicho plazo
finalizaria el 8 de enero de 2011.
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4. iCUALES SON LAS OBLIGACIONES ORGANIZATIVAS Y FORMALES?

Para cumplir con el ENS, las administraciones deben cumplir al menos los siguientes
puntos:

e Definir y aprobar formalmente la politica de seguridad por parte del titular
responsable de la accion de gobierno, documento recopilatorio del marco de
seguridad objetivo.

e Definir los tipos y niveles de informaciéon administrativa a efectos de seguridad y
aprobar su estructura por el 6rgano de direccion.

e Crear y definir comités de seguridad, responsables de velar por la politica de
seguridad de la entidad

e Designar la figura del responsable de seguridad por sistemas y/o departamentos.

e Definir la Normativa de Seguridad, indicando cémo y quién hace las distintas tareas
y cdmo se identifican y resuelven las incidencias que pudieran darse.

e Definir y escribir los procesos de autorizacion, formalizando autorizaciones que
cubran todos los elementos de los sistemas de informacidn: instalaciones, equipos,
aplicaciones, medios de comunicacién, accesos, soportes, etc.

e Establecer el cumplimiento técnico, con la revision periddica de la normativa y los
procedimientos por el personal técnico.

e Realizar auditorias bienales de seguridad, en las que se revise la politica de
seguridad y su cumplimiento, asi como el conjunto de riesgos, normativas,
procedimientos y controles establecidos.

e Formar continuamente a todo el personal sobre la politica, normativa vy
procedimientos de seguridad.
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5. PRINCIPIOS BASICOS

e Seguridad Integral: la seguridad de la informacion en las administraciones se
plantea como un proceso integral, que excluye tratamientos coyunturales. Se
prestara especial atencion a las personas, la organizacion y los procedimientos de
seguridad.

e Gestion basada en riesgos: se analizardan los riesgos donde se deberan
identificar y evaluar riesgos inherentes en todos los activos de informacion
incluyendo las personas y la infraestructura que invierten en su gestion. Este
conocimiento de los riesgos servird para gestionarlos mediante el despliegue de
medidas de seguridad para mitigar su impacto.

e Prevencion, reaccion y recuperacion: los sistemas de seguridad deben tener
una orientacion preventiva, para evitar las amenazas. Los sistemas dispondran de
medidas de recuperacién que permitan restaurar la informacion y los servicios, sin
que se ponga en peligro la continuidad de los mismos.

e Establecimiento de barreras de defensa: deberad existir una estrategia de
proteccién con diversas capas de seguridad y control.

e Evaluacion perioddica: a través de auditorias y sistemas de verificacion de
cumplimientos.

e Funcion diferenciada: Las diversas responsabilidades inherentes a la gestién de
la seguridad deberan diferenciarse de las relativas a las de gestion de los sistemas
de informacién.
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¢QUE ELEMENTOS Y PROCESOS ESTAN SUJETOS EN EL ENS?

Estdn integrados en el ambito del ENS todos los elementos técnicos, humanos,
materiales y organizativos relacionados con los sistemas de informacion.

De forma especifica se implementaran, gestionaran e integraran para el cumplimiento del
ENS los siguientes conceptos:

servicios, tramites y demds relaciones que se presten a ciudadanos
electréonicamente

las comunidades electronicas relativas a la transmision, almacenamiento vy
recepcion de datos

las sedes y registros electrénicos

las notificaciones y publicaciones electrénicas

los mecanismos de firma electrdnica y certificados digitales

las aplicaciones informaticas

los ficheros con datos de terceros

la gestion de las copias de seguridad

las herramientas de hardware y software, ya sean propias o provistas por terceros
la adquisicion de nuevos componentes de los sistemas de informacion

la transmision de datos entre distintas administraciones

el acceso y manejo de la informacion por el personal de las administraciones
las redes, dispositivos periféricos, dispositivos moviles, etc.

procedimientos que aseguren la conservacion y accesibilidad a largo plazo de los
documentos electrénicos elaborados por las administraciones publicas.

el cumplimento del ENS engloba a toda informacion que estando en soporte fisico
haya sido causa o consecuencia de la informacion electrénica, debiendo aplicarse
las mismas medidas de seguridad conforme al soporte en el que se encuentre

El Esquema Nacional de Seguridad y la Administracién



7.

INnTeco

Instituto Nacional
de Tecnologias

de la Comunicacion Comunicacién Tecnimap: Iniciativas legales y tecnoldgicas

éCOMO SE IMPLEMENTA EL CUMPLIMIENTO DEL ENS?

Para su implementacién tendremos que disponer de los siguientes elementos:

7.1.

inventario de activos, recursos técnicos, organizativos, humanos y procedimentales
sujetos al ENS

catalogacion de los tipos de informacién segun su criticidad
analisis de riesgos

seleccion de medidas de proteccion en funcidon de los tipos y niveles de la
informacién

elaboracién de un marco organizativo de seguridad:
o documento de politica de seguridad
o documentos de normativa de seguridad
o documentos de procedimientos de seguridad
o documentos de autorizacion
o documentos de cumplimiento técnico
arquitectura de seguridad
sistemas de registro, control y resolucién de incidencias
plan de continuidad de servicio
plan de pruebas y monitorizacidon del sistema
medidas de proteccion
plan de formacion y sensibilizacion del personal
actualizacion del sistema

plan de auditoria bienal

ESQUEMA DE IMPLANTACION

Medidas de proteccion:

protecciéon de instalaciones e infraestructuras
gestién del personal

proteccién de equipos

proteccién de las comunicaciones

proteccidén de soportes de informacion
proteccién de aplicaciones

proteccién de la informacion
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e proteccién de los servicios

Categorizacién de los sistemas de informacién:

e dimensiones de |la seguridad: disponibilidad, autenticidad, integridad,
confidencialidad, trazabilidad

e determinacién de los niveles de seguridad por sistema: bajo, medio, alto
e relacion entre tipos de informacion y dimensidn de la confidencialidad

e determinacién de categoria de cada sistema: basica, media, alta

Marco organizativo:
e politica de seguridad
e normativa de seguridad
e procedimientos de seguridad
e procesos de autorizacion
e Organos de gestidon

e auditorias de seguridad: cumplimiento legal y cumplimiento técnico

Marco operacional:
e planificacidn: analisis de riesgos, arquitecturas de seguridad, componentes, etc.
e control de accesos

e explotacion: inventario de activos, gestion de procesos, registros, sistemas de
proteccién

e servicios externos
e continuidad del servicio
e monitorizacion del sistema

e acreditacion de conocimientos de la vida laboral
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8. ¢QUIEN PUEDE DAR SOPORTE A LAS ADMINISTRACIONES EN LA
ADPATACION Y CUMPLIMIENTO DEL ENS?

Soporte y asesoria a la Administracion desde la Administracion es el servicio que el
Instituto Nacional de Tecnologias de la Comunicacion (INTECO) puede prestar a las
distintas administraciones ofreciendo todo su equipo técnico y humano para el
cumplimiento del Esquema Nacional de Seguridad.

El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), es
referenciado en el Esquema Nacional de Seguridad como herramienta de soporte e
innovacion en el proceso de integracion de la seguridad. INTECO, asi mismo, tiene un
papel relevante en el desarrollo y ejecucién de las areas de confianza, seguridad, calidad
TI y accesibilidad, marcadas en el Plan Avanza y Plan Avanza 2, que reforzaran las
politicas seguidas en esta materia en los Ultimos afios. Mediante esta linea de actuacion,
se tratard de mostrar soporte y apoyo a las administraciones publicas que lo soliciten
durante su proceso de adaptacién y cumplimiento del Esquema Nacional de Seguridad.
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