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EMISION DE CERTIFICADOS CON FIRMA ELECTRONICA DE LA COMISION MINISTERIAL
DE INFORMATICA (C.M.L) DEL MINISTERIO DE TRABAJOY ASUNTOS SOCIALES

INTRODUCCION

La Comision Ministerial de Informatica es el érgano colegiado responsable de la politica del
Departamento en materia de Tecnologias de la Informacion y de las Comunicaciones en conso-
nancia con las emanadas del Consejo Superior de Informatica y para el impulso de la Adminis-
tracion electroénica, asi como del estudio, aprobacién, seguimiento y evaluacion de los planes
que sobre estas materias propongan los distintos centros, organismos, entidades y servicios ads-
critos al mismo.

Las competencias de la Comision Ministerial de Informatica estan establecidas en la Orden
Ministerial de 16 de septiembre de 1996, las cuales se pueden resumir en:

a) Informar documentaciones sobre contratacion de bienes y servicios informaticos y de
comunicaciones que respondan a necesidades e iniciativas de los planes de sistemas de
tecnologias de la informacién y comunicaciones.

b) Informar preceptivamente de las propuestas de adquisicién de bienes y servicios infor-
maticos y de comunicaciones, incluidos en el catdlogo de bienes y servicios del Sistema
de Adquisicién Centralizada de la Subdireccién General de Compras encuadrada en la
Direccion General de Patrimonio del Estado, realizadas por los centros directivos, orga-
nismos auténomos, entidades y servicios del Departamento.

Para el desempeno de estas competencias, la Comisién Ministerial de Informatica, en ade-
lante C.M.L, celebra reuniones plenarias de periodicidad mensual en las que se informan pro-
puestas que presentan las distintas unidades u organismos. Asimismo y previas a estas reuniones
plenarias se celebran dos Ponencias Técnicas en las que se estudian y deliberan las propuestas e
iniciativas de cada uno de los centros proponentes, que van a ser presentadas al Pleno de la CM.I.

Como consecuencia de la aprobacién de la LEY 59/2003 de 19 de diciembre de firma elec-
tronica, en la que se da la misma validez a la firma manuscrita que a la firma electrénica, se posi-
bilita la emision de certificados sobre expedientes de la C.M.I como documentos electrénicos fir-
mados.

OBJETIVO

Adaptacion de la actual aplicacion de Gestion de Expedientes a la nueva funcionalidad de
firma electrénica, con el fin de mejorar la productividad de los procesos de gestion interna y
poder contribuir a la extensién de una Administracion sin papeles.

PROPUESTA TECNOLOGICA

La tramitacion de expedientes (propuesta documentada), se hace a través de una aplicacion
informatica que dispone de una serie de funcionalidades que permiten su seguimiento durante
todo el proceso (ver esquema adjunto), desde el momento que se crean, hasta que son aproba-
dos, denegados o delegados por el Pleno de la C.M.I. El resultado final después de la celebracion
del Pleno de la CM.IL y de las Ponencias Técnicas, para el caso de las propuestas que han sido
delegadas, es la emision del certificado de la C.M.I. para cada propuesta o expediente. Este documento,
es firmado de forma manuscrita por el secretario y por el vicepresidente 1° de la C.M.L
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Con el fin de mejorar la productividad de los procesos de gestion interna y poder contribuir
a la extension de una Administracion sin papeles, se propone el estudio de la actual aplicacién de
Gestion de Expedientes, para adaptarla a esta nueva funcionalidad de firma electrénica.

Este estudio, para la adaptacion de la actual aplicacion a la funcionalidad de firma electroni-
ca, debera de estar orientado a valorar la rentabilidad y la oportunidad de las posibles soluciones
dentro de la Administracion.

Consideramos dos soluciones alternativas:

a) Desarrollo de una nueva aplicaciéon que recoja todas las necesidades actuales y futuras.

b) Aprovechamiento del aplicativo actual, mediante la incorporacién de esta nueva funcio-

nalidad de la firma, obviando las necesidades del apartado a). Ambas soluciones, tienen
ventajas e inconvenientes.

La primera solucion, tiene la ventaja de que en ella estarian recogidas todas las necesidades
actuales de la aplicacién. Por otro lado, tendria el inconveniente de que econdmicamente seria
mads cara, ya que la aplicacion habria que hacerla totalmente nueva y su utilizacién seria a medio-
largo plazo.

La segunda solucién, seria mucho mas rdpida, ya que en el mercado existen paquetes con
soluciones completas para la integracion de la firma electronica avanzada en una infraestructura
informatica preexistente y ademas, esta aplicacion, tiene la gran ventaja de que esta ya siendo uti-
lizada por los usuarios, que no tendrian que aprender un nuevo proceso. La solucion puede ser
mas barata, pero tiene el inconveniente de que no se recogen todas las necesidades actuales.

Esta segunda opcidn, es la que consideramos como alternativa mas interesante.

Para la realizacion de esta solucién, hay que considerar que, debido a que la Subdireccion
General de Planificacién y Coordinacién Informatica, unidad de apoyo a la C.M.I., no dispone de
medios propios suficientes para el andlisis y desarrollo de aplicaciones, seria necesario encargar
éste a alguna empresa con acreditacion en el mercado que pudiera dar respuesta a las necesida-
des planteadas.

Una de las empresas que tiene soluciones a nuestros requerimientos es tb-solutions. Esta
empresa, dispone de una plataforma GlobalSigner que da una solucién completa para la integra-
cién de la Firma Electronica Avanzada en una infraestructura informatica de una entidad u orga-
nizacion.

Una de las caracteristicas mas importante de GlobalSigner es el hecho de permitir la
convivencia con mas de una Autoridad de Certificacién (CA), independizando completamen-
te al resto de los sistemas de la complejidad anadida que supone la compatibilidad con mas
de una CA.

Estd enfocada a resolver los aspectos mas caracteristicos de la Firma Electronica como son:

Autenticidad. Permite conocer la identidad de los usuarios remotos utilizando certificados
X.509 como método de autenticacion.

Confidencialidad. El sistema permite generar y manejar documentos cifrados con tecnolo-
gia de clave publica.

Integridad. La generacion de documentos con firma electrénica avanzada permite la com-
probacién de que el documento no ha sido modificado por un tercero desde la generacion del
mismo.
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No repudio. El sistema almacena en una base de datos copias de los documentos firmados,
de forma que puedan ser utilizados en caso de necesidad como prueba de autoria.

El entorno GlobalSigner establece una solucién de principio a fin en la seguridad de las
transmisiones con acciones para firmar, fechar, transmitir todo tipo de documentos electronicos,
de un modo seguro.

GlobalSigner esta compuesto por un conjunto de médulos que permiten abarcar todos los
aspectos relacionados con el proceso de implementacion de la Firma Electronica Avanzada dentro
de cualquier aplicativo.

Cada modulo esta especializado en una tarea especifica, interactuando entre ellos para dar la
solucion completa. De esta forma, las tareas habitualmente comunes de un entorno PKI estin
implementadas sélo en uno de los médulos de utilidad. Por ejemplo, cuando cualquiera de los
modulos necesita conocer la validez de un certificado, interacttia con el modulo correspondien-
te que le confirmara o rechazara la validez del mismo.

GlobalSigner contempla el ciclo de vida completo de utilizacién de certificados proporcio-
nando herramientas para:

Constituir una autoridad de certificacion para la emision y gestién de sus propios certifica-
dos digitales.

Creacion de documentos firmados.

Validacion y control de documentos firmados.

Validacién de la vigencia de los certificados.

Registro de informacion de la firma del documento, de cara al no repudio.

Establecimiento de politicas de firmas a nivel de aplicaciones y/u operaciones.

CONCLUSION.

Con cualquiera de las soluciones aportadas, estariamos mejorando/optimizando los proce-
dimientos de gestion interna y a la vez estariamos contribuyendo al incremento de la confianza
en la utilizacion de la firma electrénica, posibilitando de este modo, el desarrollo de nuevos pro-
yectos basados en la firma electrénica, impulsando la Administracion Electrénica y por tanto, la
modernizacién de las Administraciones Publicas.
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ESQUEMA GENERAL DE LA TRAMITACION DE EXPEDIENTES

Inclusién en Crden del

Presantar a UT

Abreviaturas Utilizadas:

CMI Comision Ministerial de Informatica
OD Orden del Dia

PT Ponencia Técnica

PTE Ponencia Técnica Extraordinaria

UP Unidad Proponente

UT Unidad Tramitante

Presentar a CM!

Dia de Fonencia Técnica CMI

Inclusién ©.0. PTE  Inclusién O.0. PTE

A 4
Inclusipn O.D. PTE Inclusin O|D. P BE!T'EH_
/
Informe PT = Aprobadd ~ Informe PT =ylequerido
e ol REQUERIDO EN PT
Acuerdo CM) Inclusidn O.0. Pleno  Inclusidn 0.0. Plano

Inclusién O.0. Pleno

Acuerdp CMI = Se

Inclusidn en O.0. PT CMI

Retirado porjla UT

RETIRAD

Inclusién O.0. Pleno

DELEGADOD
BT

Acuerdo CMI =
elagdo en PT

Inf PT = Se requiere
para su aprobacién

REQUERIDO PT

f Inf PT = Retirado por
Ia Unidad

DELEGADOEN
EN REVISION EN PT

HAcueras CMI = Se
Rechaza'lg propuesla

requierg para su Inf PT = Re informa
Acuerdo CMI = 5 aprobagién favorablerkente de la propueta
Aprueba la propdesta v

REQUERIDO
PLENO CMI

Emisién de cerificado,
< adjuidcacion y g
age " rp mr’sién

fase < adjuidcacién y de UFP 4

CERRADD
EN ELABORACION EN ELABORACION
LACMI

! !

[ APROBADO EN PT ]

RECHAZAD
PLENO

Emisién de cerfificado y
gse=adjudicacion

28,29, 30 de Septiembre y 1 de Octubre / 2004

e-Cooperacion en la Administracion Pablica




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile ()
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 128
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 128
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.00000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU (Use these settings to create PDF documents suitable for reliable viewing and printing of business documents. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f300130d330b830cd30b9658766f8306e8868793a304a3088307353705237306b90693057305f00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFc5c5bb34c6a90020bb38c11cb97c0020ac80d1a0d558ace00020c778c1c4d558b2940020b3700020c801d569d55c00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c9002540875284e8e55464e1a65876863ff0c53ef4ee553ef9760573067e5770b548c6253537030028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef69069752865bc6aa28996548c521753705546696d65874ef63002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
    /ESP <>
  >>
>> setdistillerparams
<<
  /HWResolution [128 128]
  /PageSize [595.000 842.000]
>> setpagedevice


	cerrar: 


