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RESUMEN

El correo electronico es la aplicacion mas ampliamente conocida y utilizada en la Red por usuarios y entornos de empresas.
Actualmente esta herramienta es de primordial importancia para el intercambio de informacion entre organismos de la Admi-
nistracion y entre ésta y los ciudadanos. Son muchas las actuales utilidades del correo electronico e interesante las posibilidades
de nuevos servicios basados en €l. Pero para asegurar su correcto funcionamiento es necesario definir unos mecanismos que garan-
ticen unos niveles altos de calidad en el servicio de correo electronico de los organismos de la Administracion. Esta ponencia pro-
pone un modelo de definicion de criterios, evaluacion y certificacion de la calidad en el Servicio de correo electronico a lo que se
afiadiria en un futuro la posibilidad de desplegar una red privada de calidad para el intercambio de correo entre organismos de la
Administracion espaiiola. Llamaremos a esta iniciativa RACE (Red de la Administracion de Correo Electronico)



Blanca



10

METODOLOGIA PARA LA IMPLANTACION DE UN SERVICIOS DE CORREO ELECTRONICO DE CALIDAD EN
LA ADMINISTRACION PUBLICA. RED PRIVADA DE LA ADMINISTRACION DE CORREO ELECTRONICO (RACE)

Estas experiencias han sido desarrolladas de forma exitosa dentro de la Comunidad RedIRIS
y hemos considerado de interés el modelo para exportarlo a la Administracion.

En esta comunicacion se definiran los actuales problemas existentes en el servicio de correo
electronico y las especificaciones de la metodologia para implementar y mantener un Servicio de
correo electronico de calidad en todos los organismos de la Administracién putblica espafiola. Las
fases de esta metodologia son:

* Fase 1. Formacién de un grupo de trabajo

* Fase 2. Definicion de los criterios de calidad RACE

* Fase 3. Evaluacion de Servicios de correo electronico institucionales

* Fase 4. Especificaciones y despliegue de una red privada de correo electronico entre

organismos publicos de la Administracion.

En la primera fase se formara un grupo de apoyo de administradores de correo de la admi-
nistracion publica. Posteriormente se analizardn y especificard una relacién de criterios RACE
para los servicios de correo electronico, se dividiran estos criterios en diversos niveles: basico,
medio y avanzado. En la tercera fase las instituciones de forma voluntaria se presentaran a un
proceso de evaluacion que sera llevado a cabo por el grupo de apoyo para ser clasificadas en fun-
cién de los criterios definidos e ir creando un catdlogo publico de servicios de correo-e. Por ulti-
mo se iran definiendo las especificaciones de una red privada que se ird formando con las insti-
tuciones de Nivel Avanzado.

RACE es un proyecto eminentemente colaborativo entre organismos publicos de la Admi-
nistracion. Para el desarrollo de este modelo de calidad en el correo electrénico es previamente
necesario organizar un comunidad colaborativa y coordinada de administradores de correo de
instituciones y organismos de la Administracién espafiola (nacional, municipal, CCAA etc). Esto
tendria innumerables ventajas a lo hora de evolucionar las tecnologias, mejorar los niveles de
seguridad desarrollar documentos de buenas practicas de seguridad en correo electronico y
mantener un intercambio permanente de experiencias entre los organismos de la administracion
asi como poder hacer frente comun a los problema que afectan al correo. Por si mismo la orga-
nizacién y formacion de este nivel de coordinacion técnica seria un servicio de gran utilidad para
garantizar y mejorar el funcionamiento de lo servicios publicos electrénicos.

ESTADO ACTUAL DEL CORREO ELECTRONICO

El correo electronico (en adelante correo-e) es una de las aplicaciones Internet mas
ampliamente utilizadas para el intercambio de informacién en el trabajo diario entre personas,
empresas u organismos. No so6lo todos los usuarios tienen una direccién de correo-e sino que
cada vez viene siendo mas demandado y necesario ofrecer diferentes tipos de acceso al buzén:
desde la oficina, desde casa o cualquier otro punto a través de conexiones dial-up, VPNs (Virtual
Private Networks) o via web, soporte a PDAs y teléfonos moviles etc. En definitiva la necesidad
de acceder al correo-e es la que justifica el despliegue de nuevas tecnologias de conexion en la
institucion.

Una gran parte de la dindmica de las instituciones descansa sobre aplicaciones que depen-
den del correo electronico, algunos de estos usos son:
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¢ Comunicacion entre directores y empleados

* Canales de distribucion de informacién interna o externa

* Canal de comunicacion y soporte de ayuda a clientes y ciudadanos

* Seguimiento de concursos publicos

* Correspondencia con otras entidades de la Administracion

* Distribucion de ofertas de empleo ptblico

* Distribucion rapida y efectiva de informacién a los ciudadanos

Por el contrario y precisamente por ser tan popular, actualmente el correo electrénico es
uno de los servicios mas afectados por los problemas de seguridad que proliferan en la Red. El
correo-e permite comunicarnos de forma efectiva pero al mismo tiempo aumenta los riesgos de
nuestros sistemas. Un punto de entrada habitual a la red de una organizacién es por correo elec-
trénico, tanto a través de servidores de correo inseguros o a través de los propios mensajes de
correo electronico.

Las claves de la debilidad de los protocolos del Servicio de correo (SMTP y POP/IMAP) los
encontramos en:

* Transporte por la Red del correo en texto claro

* Debilidad del sistema de autenticacién para recibir correo

* Ausencia de autenticacion para enviar correo

Estos problemas son la causa de los multiples problemas de seguridad que afectan al servi-
cio: ataques a servidores, virus, gusanos, troyanos, spam, denegacién de servicio, malware etc.
Ademas éstos se ven aumentados por la ausencia en las organizaciones de politicas y procedi-
mientos de seguridad asi como politicas de uso aceptable de los recursos y la creencia que fire-
walls y antivirus es todo lo que se necesita.

Los efectos de estos problemas de seguridad en las organizaciones son: pérdida de produc-
tividad por ralentizacién o ausencia de recursos (aplicaciones, red y servidores), pérdida parcial
o completa de la informacion, pérdida de privacidad etc.

La calidad en los Servicios de correo mejorara el servicio en los propios organismos, garan-
tizard y potenciard el intercambio de informacién (mensajes y ficheros) entre los organismos
publicos espafioles y entre éstos y los organismos de la Unién Europea. Ademas permitira plani-
ficar nuevos servicios a la Sociedad basados en correo electronico.

MODELO DE CALIDAD EN EL SERVICIO CORREO ELECTRONICO RACE

El Servicio de correo-e se ha convertido en un servicio critico que requiere de un alto gra-
do de estabilidad y funcionalidad que lo implica, con otros muchos elementos y factores, que
hay que tener en cuenta en su disefio, gestion y evolucion. Aspectos como la seguridad nuevas
protocolos como IPv6 pasando por servicios de directorio como LDAP, tecnologias anti-spam,
defensa contra virus, rendimientos del DNS, aspectos de disefio de sistemas, alta disponibilidad,
certificacion, movilidad etc. Estos aspectos, su definicion, evaluacion y seguimiento son los que
se engloban en este modelo de calidad del servicio de correo electrénico.

La definicién y aplicacién de unos criterios de calidad en el correo electrénico nos lleva a
un Servicio de correo electronico que:
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* Garantiza la fiabilidad

* Facilita la movilidad de los usuarios

* Incrementa los niveles de seguridad y privacidad

* Facilita su adaptacion a las necesidades de la Institucion

* Aumenta la confianza en el Servicio por parte de usuarios internos y externos

Ademas los criterios de calidad RACE serviran como guia de referencia a las Instituciones que
van a disefiar o evolucionar su Servicio de Correo Electrénico. Este modelo de calidad es colabora-
tivo y abierto sin necesidad de grandes inversiones econémicas para su desarrollo. El modelo
podria haber sido un simple documento de referencia pero se ha demostrado mas efectivo una
metodologia basada en la colaboracion y en una estructura de niveles que promovera la supera-
cion y evolucion de los servicios de correo de los organismos publicos de la Administracion.

ZQU]'E ENTENDEMOS POR CRITERIOS DE CALIDAD RACE?

Por criterios de calidad se va a entender las lineas maestras para obtener un servicio de
correo electronico moderno, seguro y fiable. Estos criterios no se basan en una implementacion
concreta, si no que deben dejar libertad para que se elija la solucién que mas conviene a la insti-
tucion sin imponer soluciones "prefabricadas" que pueden no satisfacer todos los requisitos de
un servicio concreto.

Por lo tanto los criterios de calidad, bajo éste punto de vista, son indicadores, referencias
para lograr un servicio bueno y eficiente. Estos indicadores serviran de referencia a las institucio-
nes para mejorar sus disefios de Correo Electronico.

Modelo RACE de calidad para los servicios de correo electrénico de la Administracion

. Catalogo piblico
Hivel Senvicios correo-e
Basico % Instituciones
E Administracion
Presentacion || = Hivel Catalogacion
formularios = Certificados
= z
-:- de Hivel
| Grupo evaluacidn | AVa)
«Conexiones autenlicadas v
cifrazadas extremo a extremo
A | -Certifiondos en HTA CA RACE
‘ +Hovilidad en el corren
l i *No spam no virus
4 : « Prohar nuevas tecnoloyias: lnvb
® O MTA MTRA | -Serviciointeurador
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CLASIFICACION DE LOS CRITERIOS CALIDAD RACE

Los criterios de calidad para el proceso de evaluacion y catalogacion de instituciones se cla-

sifican en niveles:

* Nivel Basico: Define un nivel minimo de calidad del Servicio donde se consideran no
solo los aspectos técnicos. Todos criterios incluidos en este nivel son de obligado cum-
plimiento

* Nivel Medio: Define criterios de valor afiadido al Servicio. En este nivel hay dos criterios
imprescindibles de obligado cumplimiento: control de trafico SMTP de salida y un ser-
vicio de WebMail para que los usuarios puedan a sus buzones desde el exterior.

* Nivel Avanzado: El objetivo de este nivel es cifrar y autenticar todas las transacciones entre
emisor y receptor. Tiene dos criterios imprescindibles: Cifrado en las transacciones internas
POP, IMAP y SMTP entre UA y MTA y cifrado de las transacciones externas con otros MTAs.

Otra posible clasificacién seria por funcionalidades que servira para poner ejemplos concretos

de algunos de estos criterios de calidad que puedan orientar mejor acerca de la esta iniciativa:

¢ Criterios de seguridad
- Control del trafico SMTP en los router
- Mecanismos anti-relay

Cifrado de las comunicaciones

Filtros antivirus
* C(Criterios de accesibilidad
- WebMail
- Autentificacién centralizada
Redundancia de los buzones
Alta disponibilidad
* C(Criterios de usuario
- Documento publico describiendo el servicio para que cualquier usuario interno y

externo tenga conocimiento de lo que se hace con sus mensajes de correo electréni-
co al pasar por los servidores

- Gestion de incidentes

- Servicios de valor afiadido

* Otros criterios

- Sincronizacién NTP

- Politica de conservacion de logs

- Criterios meritorios: disponibilidad de la pila IPv6

- Criterios institucionales: métodos para valorar el estado, expectivas y grado de satis-
faccion del Servicio, con objeto de tenerlos en cuenta a la hora de planificar nuevas
prestaciones

MECANISMO DE EVALUACIONY CATALOGACION RACE
Se organiza un grupo de apoyo formado por técnicos administradores de correo pertene-
cientes a la Administracion. Los miembros de este grupo son dindmicos y temporales, y se eligen
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de forma periddica en base a las normas de funcionamiento del propio grupo. Las funciones de
este grupo son varias pero la mas importante seria la de evaluar o verificar que se cumplen los
criterios de calidad asi como catalogar a las instituciones en el correspondiente nivel, basico,
medio o avanzado.

Cuando una institucién desea implementar los criterios de calidad RACE, se encuentra con
que estan divididos en tres niveles: basico, medio y avanzado. Estos niveles pretenden ayudar a las
instituciones a la hora de decidir qué criterios deben implementar antes, por ser considerados
mas importantes que otros atendiendo a la naturaleza de la propia iniciativa.

Una vez que una institucion cree haber alcanzado un nivel de calidad, el grupo de apoyo
evalta y verifica el cumplimiento de los criterios necesarios y segtin un sistema de asignacion de
puntos se clasifica a la institucion en un nivel de calidad, segtin los criterios que haya superado.
En funcién del nivel conseguido se envia a los responsables de la institucion:

* Informe técnico de la evaluacion llevada a cabo y resultado conseguido, asi como los

aspectos que seria mas importantes mejorar

* Documento escrito con certificado de calidad del Nivel RACE obtenido

* Alta en el Catalogo de certificados RACE de organismos de la Administracion
* Coleccién de iconos graficos que podran ser colocadas en su servidor web o documen-
tos electronicos.

@&\ rac

race I \race
nivel basico - i _inivel medio

§

El nivel RACE es dindmico de tal forma que una institucion podra ir evolucionando y pro-
gresando a través de los distintos niveles de calidad.

BENEFICIOS DE RACE

RACE aporta beneficios a las instituciones que adoptan sus criterios de calidad, ya que la ini-
ciativa estd pensada para mejorar y completar el servicio.

Los beneficios inmediatos de la aplicacién de los criterios de RACE son entre otros:

* Ausencia de virus en el correo

* Seguridad en las comunicaciones

* Soporte para la movilidad de los usuarios

* Baja del numero de incidencias de usuario

* Tolerancia a fallos en el servicio
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Otros beneficios de RACE se desprenden de la implementacion de varios criterios de forma
indirecta:

* Integracion con el resto de servicios

* Mejora en la gestion

Quiza el beneficio mayor de RACE sea el de facilitar la mejora continua del servicio y adap-
tarlo a las nuevas tecnologias que vayan surgiendo, ya que RACE pretende estar un paso por
delante y estudiar las nuevas soluciones para adoptarlas en caso de que sean beneficiosas para el
servicio, siempre que cumplan los criterios de generalidad y no sean implementaciones de solu-
ciones concretas.

RACE también proporciona beneficios para la comunidad de Organismos Publicos, ya que
al homogeneizar los servicios de las distintas instituciones se consigue no sélo una compatibili-
dad garantizada entre los distintos servicios, si no que ademas se consigue mayor seguridad y fia-
bilidad en el trafico interinstitucional de mensajes de coreo electrénico

DESPLIEGUE DE UNA RED PRIVADA DE
CORREO ELECTRONICO PARA LA ADMINISTRACION
RACE ayudara a converger en un modelo de calidad a los servicios de correo electronico de
la Administracién. No es objetivo de esta presentacion entrar en detalle en el disefio de una Red
privada de estas caracteristicas. La conexién a este Red privada seria considerada como el objeti-
vo final (premio) de RACE. El tinico requisito para formar parte de esta Red es las instituciones
conectadas deben disponer del Nivel RACE avanzado. Las coordenadas de esta Red serian:
* Creacion de CA (Autoridad de Certificacién) para establecer un relacion de confianza
entre los diferentes nodos de la Red
* Trafico fiable y seguro sin virus ni spam.
* El encaminamiento de correo se lleva a cabo en base a un politica definida y coordina-
da entre todos que habria que mantener a medida que creciera la Red.
* Se utilizan puertos alternativos al 25 para la conexiéon SMTP
* Autenticacion de todo el correo electrénico enviado desde cualquier punto de esta Red
* Movilidad en la gestion del Servicio de correo electrénico para los usuarios de las insti-
tuciones o nodo particpantes
* Los nodos (MTA) dispondran del correspondiente certificado para aceptar y establecer
conexiones cifradas TLS con otros nodos de esta Red privada
 Fomentar el uso de firma digital en el intercambio de trafico entre las instituciones de
esta Red
* Posibilidad de cifrar y proteger la informacion que fluya en todo el proceso entre emisor
y destinatario pasando por sus correspondientes Estafetas de los nodos de esta Red
* Implantacion de servicios de comunicaciones de valor afiadido como
- Servicios de MailBackup deslocalizados geograficamente para absorber el trafico
SMTP ante posibles fallos en algun servidor
- Servicio de Webmail para usuarios de la Comunidad de la Administracién para acce-
der a sus buzones de correo electrénico de forma temporal
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Los beneficios de una Red privada de estas caracteristicas no sélo afectarian a la implemen-
tacién de funcionalidades avanzadas y calidad del trafico SMTP interno entre instituciones o
nodos de esta Red privada sino que también beneficiaria al intercambio de trafico entre éstos y
cualquier dominio de Internet.

COORDINACION DE ADMINISTRADORES DE CORREO DE LA ADMINISTRACION

Por ultimo se propone la creacion de un foro que aglutine a todos los administradores del
correo electrénico de organismos publicos de la Administracion espafiola. En el entorno del
correo electrénico estas instituciones tienen un tipo de necesidades, problemas, intereses, objeti-
vos, legislacion, dindmica de trabajo etc relativamente similares y muy diferentes al del resto de
Internet. Por eso considero 1til y necesario la creacién de un Grupo estructurado de administra-
dores de correo electronico (postmasters) para la coordinacién del correo electronico en esta comu-
nidad. Este tipo de iniciativas no son especialmente innovadoras pero son la base el desarrollo de
proyectos de innovacion, mejora de la calidad del Servicio y resolucién de problemas.

Este nivel de coordinacion supondria la formacién de una Comunidad de administradores
de correo de organismos publicos de la administracion espafiola. Para su implantacién y des-
arrollo seria necesario:

* Base de datos de contactos de administradores de correo de cada una de las instituciones:

Nombre y apellidos, direccion de correo, teléfono de contacto

* Lista de distribucién de correo privada para el intercambio rapido y efectivo de infor-

macion, alertas, preguntas etc.

* Zona privada de intercambio de ficheros

 Paginas web publicas para la publicacién de proyectos, actividades etc. Seria el lugar ade-

cuado para exponer el Catdlogo RACE de instituciones agrupadas por los correspondien-
tes niveles.

Los beneficios de este tipo de coordinacién serian:

* Intercambio de experiencias entre los diferentes organismos

* Consultas técnicas sobre aspectos del correo electrénico

¢ Formacion continua del personal técnico que gestiona el Servicio

* Definicién de politicas comunes del Servicio

* Disponibilidad de puntos de contacto para la resolucion de incidentes puntuales

* DPuesta en marcha de actividades y proyectos comunes

¢ Frente comun en organismos o grupos nacionales internacionales relacionados con el

correo electronico.

* Participacion en proyectos nacionales de seguridad como RESACA (Red nacional de sen-

sores de virus) y SAnet (Red nacional de Sensores AntiSpam)

* Distribucién rapida de alertas de seguridad que afecten al servicio de correo electrénico

entre los organismos publicos de la Administracion espafiola

* Debates de temas de actualidad.
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CONCLUSIONES

La metodologia RACE no solo define y unifica unos criterios de calidad en el Servicio de
correo electronico en los organismos de la Administracion espanola (Ministerios, CCAA, Ayunta-
mientos) sino que marca las directrices para ser utilizadas por cualquier organismo o institucion
publica que desee instalar o evolucionar un servicio de correo electrénico. También puede ser util
en caso que se desee sacar a concurso publico la instalacion de un sistema de servicio de correo
electronico. En definitiva esta metodologia RACE permite facilitar organizar y coordinar la mejo-
ra continua del servicio y adaptarlo a las nuevas tecnologias que vayan surgiendo y hacer frente
de forma mas efectiva a los incesantes problemas de seguridad que acechan al Servicio.

El sistema de evaluacién por terceros permite dar consistencia a esta metodologia de cali-
dad en el Servicio de correo. La publicacién del Catdlogo RACE servira de espejo y motor al res-
to de Instituciones para evolucionar y mejorar la calidad del servicio. La conexién a una Red
privada de correo electrénico de la Administracion sera el premio final a las instituciones que
deseen participar en esta metodologia. La participacién en una comunidad de administradores
de correo electrénico sera un extraordinario valor afadido a este proyecto que a buen seguro
sera de gran ayuda a todos los participantes para mantener y mejorar los aspectos técnicos de sus
sistemas de correo electronico.

Los beneficios de un proyecto de de estas caracteristicas no solo incidiran en la calidad del Ser-
vicio sino que permitird aumentar e integrar la oferta de servicios al ciudadano basados en correo
electrénico asi como a los propios usuarios de los organismos publicos de la Administracion.
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