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Introduccion

El proyecto europeo STORK (Secure idenTity acrOss boRders linKed) pretende establecer una
plataforma de interoperabilidad y reconocimiento mutuo transfronterizo de las identidades
electrénicas existentes en cada Estado Europeo, lo cual permitira a los ciudadanos acceder
e identificarse en servicios de administracion electronico de otros pais europeo, a
través del uso de sus DNIe o identidades electrénicas nacionales. Es posiblemente el
mayor proyecto Europeo en materia de identidad electréonica que existe hoy en dia en el
ambito del sector publico. Para Espafia supondra la aceptacion de los certificados
digitales espafoles, como los del DNI electrénico en servicios de Administraciéon
electronica de otros paises, lo cual facilitara la relaciéon de nuestros ciudadanos y empresas
con otras AAPP europeas.

Después de la pruebas o pilotos que se van a llevar a cabo en STORK donde se probara dicha
plataforma de interoperabilidad con ciudadanos reales, estaria a disposicion de la AAPP
europeas una plataforma de interoperabilidad que permitiria la identificacion segura de los
ciudadanos a través de sus identidades electrénicas de manera transparente y sencilla a
través del intercambio de aserciones de identidad SAML, sin necesidad de que cada aplicacion
tengan que lidiar con la complejidad técnica de aceptar diferentes tipos de identidades
electronicas de muchos paises (multiples tarjetas, drivers y certificados electronicos). La
plataforma ademas de permitir identificar de manera segura a los ciudadanos, permite el
intercambio de todos los datos de identidad y atributos que sean necesarios por parte
de una aplicacion, para completar un proceso de registro o autenticacion por parte de un
ciudadano.

La Plataforma de interoperabilidad, pionera en Europa, se ha disefiado con una arquitectura
totalmente distribuida con dos principios fundamentales: el maximo control del usuario sobre
sus datos (user centric approach) y la garantia de privacidad. La solucién desarrollada
propone el uso del estandar OASIS SAML 2.0 como mecanismo para el intercambio de los
datos de identidad de los ciudadanos. El consorcio del proyecto STORK lo forman 29 entidades
de 14 paises, entre las cuales el Ministerio de la Presidencia esparfiol, que es el lider de uno de
los paquetes de trabajo mas relevantes.

¢, Cual es el origen del proyecto?

Aunque el uso de la identidad electrénica esta extendiéndose de forma generalizada en los
servicios telematicos tanto del sector publico como del privado, en Esparfia fundamentalmente
a través del uso DNIle y otros certificados electrénicos, y se ha convertido en unos de los
motores y facilitadores de servicios de administracidn electronica seguros, alun no esta
resuelta la interoperabilidad de dichos elementos a nivel internacional.

De hecho, podemos plantearnos las siguientes cuestiones:

—¢Puede usar un ciudadano espafiol su flamante DNI electronico para autenticarse ante un
Servicio Publico electrénico belga?

—De la misma manera, puede un ciudadano belga residente en Espafia utilizar su DNIle
nacional como medio de identificacion ante una aplicacion de Administracion electrénica
espafiola?
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Actualmente disponemos de ‘silos’ de identificacion y firma electrénica a nivel nacional. Cada
organizacion tiene sus mecanismos de identificacion electrénica propios y en muchos casos no
son compartidos con otros departamentos o usuarios.

Pensemos en la problematica de la gestion de la identidad electrénica a nivel europeo con 27
estados miembros, cada uno con su propia idiosincrasia y diferentes avances en materia de
identificacion electrénica:

e |os paises anglosajones utilizan de forma masiva técnicas de autenticacion menos
seguras y livianas como usuario y password, sin desarrollar de manera plena la
identificacion basada en certificados electronicos reconocidos.

¢ la mayoria de los paises europeos ya empiezan a implantar certificados digitales
basados en soluciones de PKI (el 75% de los paises europeos ya tienen desplegados
soluciones de PKI mas o menos extendidas segun el Informe de IDABC de la Comisi6n
Europea sobre Diferencias y Similitudes en materia de elD).

¢ Un pufado pequefio de paises estan en la vanguardia de la identificacion electrénica al
emitir tarjetas nacionales criptograficas que incluyen la firma reconocida y la
autenticacion mas fuerte basada en certificados digitales sobre un soporte de
dispositivo seguro de creacion de firma con chip: Espafia con nuestro DNI electroénico,
o Alemania, Austria, Bélgica, Finlandia, Estonia, Portugal y Suecia.
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Figura 1. Silos de identidades electronica

Iniciativas europeas en materia de gestion de identidades

electréonicas

La identidad electrénica esta considerada desde hace afios como una de las piezas esenciales
para favorecer la prestacion de servicios electronicos seguros.

De hecho, el plan de accion “i2010 — La Sociedad de la Informacion y los Medios de
Comunicacion al Servicio del Crecimiento y el Empleo” fue lanzado por la Comisién Europea en
Junio de 2005 como un marco para cubrir los retos y desarrollos de la sociedad de la
informacién en Europa hasta el afio 2010. Esta iniciativa promueve una economia digital
competitiva y abierta, posicionando a las Tecnologias de la Informacion y las Comunicaciones
como el hilo conductor del cambio. Propone la administracion electrénica como una de las
areas especificas cuyo Plan de Accidon se centra en la modernizacién de las Administraciones



europeas para que los ciudadanos accedan a sus servicios de forma telematica. En este plan
ya se reasalta la necesidad de avanzar en materia del reconocimiento de las identidades
electrénicas europeas.

Ademas, en la dltima declaracion Ministerial sobre administraciéon electrénica que fue acordada
en Malmd (Suecia) en el 2009, se destaca la necesidad de identificar las areas o aspectos
claves en los que se tiene que trabajar para conseguir la ansiada interoperabilidad
transfronteriza en administraciéon electronica. Entre las &areas claves se resalta el
reconocimiento de la identidad y la firma electrénica entre los estados miembros.

Por otro lado, el programa de la Comisién Europea sobre Innovacién y Competitividad
(CIP) dentro del Plan de accién Europeo i2010 define tres programas plurianuales en el
periodo 2007-2013, entre los que se encuentra el programa base sobre politicas TIC, “ The
Information and Communication Policy Support Programme” (ICT PSP) que se centra en
estimular la innovacién y la competitividad a través de un mejor uso de las TIC por los
ciudadanos, gobiernos, empresas y en particular las Pymes.Dentro de las acciones definidas
en este programa se encuentra el desarrollo de Servicios de Administraciéon Electronica
eficientes, interoperables y seguros. El Objetivo 1.2 de esta accién persigue el reconocimiento
paneuropeo de las identidades electrénicas (elD) de manera transfronteriza, lo que se traduce
la implementaciéon de unos sistemas y unas especificaciones técnicas comunes en toda Europa
para el reconocimiento de las diferentes elD y la autenticacion electrénica, lo cual posibilitara
a los ciudadanos, empresas y funcionarios el uso de sus identidades electrénicas nacionales en
cualquier Estado Miembro de una manera segura.

Proyecto STORK

Como consecuencia del programa CIP, en el afio 2008 se constituyé un Consocio denominado
STORK compuesto por AA.PP. pertenecientes de 14 paises europeos, entre ellos Espafia para
la realizacion de piloto pruebas de interoperabilidad y otras actividades complementarias
relativas a la gestion europea de las identidades electrénicas.
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Figura 2. Marca corporativa del proyecto

El objetivo del proyecto STORK (Secure idenTity acrOss boRders linKed) es precisamente crear
una plataforma pan-europea para el reconocimiento mutuo de las identidades electronicas
existentes en Europa. De esta forma, los
ciudadanos europeos podran realizar empleando
su identidad electrénica nacional.

El proyecto dispone de un presupuesto
aproximado de 20 millones de euros, de los
cuales la Comision Europea subvenciona la mitad.
El proyecto se enmarca en el programa CIP




(Competitiveness and Innovation Programme), mas concretamente en ICT-PSP (ICT Policy
Support Programme). El Consorcio del proyecto lo forman actualmente 29 entidades,
incluyendo gobiernos de 14 paises diferentes (color azul en el mapa), y esta actualmente en
marcha una nueva ampliacion del proyecto a 5 nuevos estados (en color verde en el mapa).

El Ministerio de la Presidencia espafiol lidera el paquete de trabajo donde se define e
implementa la plataforma de interoperabilidad. La uniéon de los esfuerzos e intereses de todos
los socios participantes, que abarcan las Administracion Publicas europeas, la industria y el
mundo académico, asegura el maximo alcance e impacto de los resultados que se obtengan.

En concreto, uno de los resultados del proyecto STORK sera el despliegue de una serie de
pilotos que permitiran probar en un entorno real las capacidades de la plataforma de
interoperabilidad desarrollada, entre los que cabe mencionar:

e Cross-border authentication, en el cual se pretende demostrar que una serie de
servicios seleccionados pueden ser accedidos desde diferentes Estados Miembro.

e SaferChat, el cual desarrolla un entorno de mensajeria instantanea seguro accesible a
los usuarios mediante la autenticacion con su identidad electronica.

e Movilidad de estudiantes, cuyo principal objetivo es permitir la movilidad de
estudiantes en toda Europa al facilitar la autenticacion, con su identidad electrénica
nacional, a la hora de realizar los tramites con la Universidad destino.

e elD Electronic delivery, piloto que permitira implantar un servicio de entrega
electrénica de documentos basada en las infraestructuras nacionales.

e Cambio de domicilio transfronterizo, el cual se centrard en un servicio de cambio
de domicilio de un pais a otro, accesible mediante la identidad electronica del pais
origen.

El Ministerio de la Presidencia participa en los pilotos de movilidad de estudiantes en
colaboracién con la CRUE (Conferencia de Rectores de Universidades Espafolas) y en el de
cambio de domicilio. Asimismo, lidera la parte del proyecto encargada de definir la
arquitectura y las especificaciones comunes de interoperabilidad que permitan integran las
identidades electrénicas de los paises participantes, o dicho de otra manera, la plataforma de
interoperabilidad que cada pais debe construir.

El proyecto se encuentra en su fase de implementacién de la plataforma. Para mitad de este
afio se prevé poner en funcionamiento los diferentes pilotos anteriormente mencionados para
que puedan ser utilizarlos por ciudadanos reales.

Arquitectura de la plataforma de interoperabilidad de STORK

Actualmente existe gran diversidad de soluciones de elD desplegadas o en proceso de
implantacion en cada uno de los paises participantes.

Con el objetivo de evitar la modificacion de las infraestructuras nacionales implicadas, se ha
desarrollado un modelo comun de medicidon de los niveles de aseguramiento de las posibles
identidades electréonicas que existen en Europa, denominado STORK QAA (Quality
Authentication Assurance). Este modelo define cuatro niveles QAA para las soluciones elD. A
mayor nivel, mayor garantia en la identidad debe proporcionar la solucién elD, y por tanto
mayores requisitos debe cumplir. Para la definicion de los niveles se ha tenido en cuenta tanto
la componente organizativa como técnica de cada solucién. Los niveles QAA definidos son
similares a los descritos por IDABC, y compatibles con los definidos en el marco de trabajo de
aseguramiento de las identidades electronicas de Liberty. Por ejemplo, el nivel de
aseguramiento o QAA mas bajo corresponderia a soluciones de identificaciéon electrénica
basadas en usuario y password, mientras que el maximo nivel seria a través de certificado
electrénico en un DNI electrénico o smart-card.



Por otra parte, cada pais define, de acuerdo a su marco legislativo y criterio nacional, los
niveles de garantia o aseguramiento de las soluciones elD que operan en sus fronteras.
Espafia basicamente acepta certificados electrénicos como mecanismos de identificacion
electrénica, que corresponderian con u nivel 3 0 4 en STORK. Por ello el modelo STORK QAA
realiza un mapeo de los niveles existentes en cada pais a los niveles comunes de
aseguramiento de las elDs definido por el STORK QAA, de forma que se puede realizar una
traduccion de un nivel nacional a otro dentro de un marco de interoperabilidad comun.

Cuando el acceso a un servicio ofrecido por un Proveedor de Servicios (SP, Service Provider)
requiere que el usuario se autentique, es necesaria una infraestructura de identidad digital
para la emisién y posterior verificacion de las credenciales necesarias.

Un Proveedores de ldentidad (IdP, Identity Provider) es la entidad que proporciona, con unas
determinadas garantias, una identidad electrénica al usuario final, y que le permiten
autenticarse en los SPs. Esta entidad también se encarga de validar la identidad cuando un SP
o tercera parte (relying party) asi lo requiere.

El servicio de autenticacion de STORK permite a un Estado Miembro delegar la autenticacion
de un usuario en el pais que emitié su identidad electronica. De esta forma, STORK permite a
cualquier SP obtener, de forma transparente, una evidencia digital de la identidad del usuario
que desea acceder al servicio, independientemente del pais al que pertenezca. Esta evidencia
es proporcionada por el IdP del pais origen que emitié la identidad al usuario.

Para permitir el didlogo entre los diferentes Estados Miembro (MS), se desplegard en cada
pais una entidad llamada PEPS (Pan-European Proxy Service) que integra las funcionalidades
especificas de STORK. La siguiente figura muestra la arquitectura distribuida disefiada.

Figura 3. Arquitectura de interoperabilidad de STORK



Como puede observarse en la figura anterior, las comunicaciones se producen entre todos los
PEPS, generando una arquitectura distribuida en malla. Cada PEPS dispone de una parte
comun para todos los paises participantes, y de una parte especifica que implementara cada
pais y aglutinara sus singularidades particulares y concretas, como por ejemplo las
interacciones con sus SPs e IdPs. La siguiente figura muestra de forma mas detallada la
comunicacién que se produce entre todos los actores implicados.
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Figura 4. Arquitectura detallada para el Servicio de Autenticacion

Un usuario desea acceder a un servicio ofrecido por cierto SP, en el pais A (1), y dispone de
una solucion elD emitida por un IdP del pais B (0). El servicio obliga al usuario a autenticarse,
siendo el proveedor quien decide qué nivel de aseguramiento del elD se requiere. Dicho nivel
estara en consonancia con los niveles nacionales, y sera el PEPS del pais A el encargado de
mapearlo al nivel QAA.

El SP redirigira al usuario al PEPS del pais A con el fin de gestionar su autenticacion (2 y 3). El
PEPS detectara el pais de origen del usuario, remitiéndolo al PEPS correspondiente (4). El
PEPS del pais origen redirigird a su vez al usuario para que se autentique contra el IdP que
emiti6 su identidad electrénica (5). En el ejemplo asumimos que dicha identidad cumple con el
nivel de aseguramiento exigido por el SP. Sera el PEPS del pais B quien haya realizado la
traduccion del nivel QAA solicitado al nivel de aseguramiento nacional. EI PEPS podra
igualmente extraer informacion adicional de identidad del ciudadano que haya sido requerida
por el SP (6) accediendo al Proveedor de Atributos (AP) necesario, si fuera posible.

Como puede observarse, y con el fin de reforzar un disefio centrado en el usuario, cualquier
operacion debe pasar por el usuario (redirecciones a través del navegador). Es mas, en cada
paso el PEPS implicado debe solicitar al usuario su consentimiento para realizar la accién
estipulada. A pesar de ello, se ha intentando facilitar al maximo la interaccion con el sistema,
simplificando y homogeneizando la interfaz de usuario en todos los paises.



Aunque la comunicacion entre el usuario y el SP, y el usuario y el PEPS, se espera que sea via
HTTP, no deja de ser una decisidon a nivel nacional, y queda fuera del ambito del STORK. Sin
embargo, STORK define SAML 2.0 como formato para el intercambio de la informaciéon de
identidad del usuario, empleando el binding HTTP POST redirect para cumplir con el requisito
de redirecciones a través del navegador del usuario. En este sentido, el PEPS del pais A
generara una solicitud de autenticacion SAML (SAMLAuthnRequest) que sera enviada al PEPS
del pais origen través del navegador del usuario. Tras el proceso de autenticacion, el PEPS del
pais origen generara la respuesta que contenga la asercidn sobre la verificacion de la
identidad del usuario (SAMLResponse). Esta respuesta se enviara al PEPS solicitante a través
del navegador del usuario. En el dltimo paso, el PEPS del pais A enviara el resultado de la
validacion al SP, y, de nuevo, a través del navegador del usuario. De esta manera, el
ciudadano ya esta en disposicion de acceder y realizar el trdmite en el servicio del pais de
destino, al haber sido autenticado satisfactoriamente.

Los PEPS simplemente actian como meros intermediarios en el proceso de autenticacion. Por
otra parte, las comunicaciones entre todos los actores se realizan mediante SSL/TLS. Por todo
ello, la privacidad de los datos del usuario se protege durante todo el proceso de autenticacion
y acceso al servicio.

Por ultimo, resaltar que en el contexto nacional espafiol, la validaciéon de las identidades
electrénicas emitidas por los Prestador de Servicios de Certificaciéon (PSC) nacionales, y
basadas en certificados digitales, se realizara por medio de la Plataforma del Ministerio de la
Presidencia conocida como @firma. De esta forma, Espafia permitird a cualquier ciudadano
que disponga de un certificado emitido por un PSC reconocido por el Ministerio de Industria,
empezando por el DNIe electrdnico, el acceso a servicios europeos de e-Administracion de
forma transparente a través de la Plataforma STORK. Ademas, como proveedor de atributos
de identidad, que permita completar los datos de identidad del ciudadano que aparecen en los
certificados y que son requeridos por el servicio al que quiere acceder el ciudadano para
completar el proceso de autenticacidon o registro (por ejemplo, fecha o lugar de nacimiento,
domicilio...), se integrara el servicio de Verificacion de Datos de ldentidad del Ministerio de la
Presidencia.
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Figura 5. Integracion de @firma al STOK

En la anterior figura, se presenta de manera esquematica, como se integrara @firma a la
plataforma de intermediacion del STORK o federacidon europea de servicios de
identificacion electrdnica, a través de su interconexion al PEPS nacional. De esta
manera se estard en disposicién de identificar electrénicamente a ciudadanos espafioles que
quieren acceder a servicios de administracion electronica en otros estados miembros.

Conclusiones

Como conclusiones, podemos resaltar que Europa avanza en la tarea de definir y desarrollar la
interoperabilidad de los identificadores electrénicos existentes en los estados miembros, de
manera que se posibilite la movilidad plena de ciudadanos y empresas, y el consiguiente
acceso a la administracion electrénica en cualquier estado de manera transfronteriza y segura,
al ser aceptados los elDs foraneos europeos en cada pais miembro.

Este proyecto, posiblemente el mayor a nivel Europeo en materia de identidad
electrénica, pone a disposicion de la AAPP europeas una plataforma de interoperabilidad que
permitird la identificacion segura de los ciudadanos a través de sus identidades electronicas de
manera transparente y sencilla a través del intercambio de aserciones de identidad SAML, sin
necesidad de que cada aplicacion tengan que lidiar con la complejidad técnica de aceptar



diferentes tipos de identidades electrénicas de muchos paises (multiples tarjetas, drivers y
certificados electrénicos).

La plataforma ademas de permitir identificar de manera segura a los ciudadanos, permite el
intercambio de todos los datos de identidad y atributos que sean necesarios por parte de una
aplicacién, para completar un proceso de registro o autenticacion.

Para Espafia supondra la aceptacion de los certificados digitales espafoles, como los
del DNI electrénico en servicios de Administraciéon electrénica de otros paises, lo cual
facilitara la relacion de nuestros ciudadanos y empresas con otras AAPP europeas.

Todo ello se pone de manifiesto en los siguientes aspectos:

El DNIle se esta convirtiendo en un habilitador para el uso de técnicas de identificacion
segura y de firma electrénica por parte de los ciudadanos en nuestro pais. Los servicios
de la plataforma de validacion y firma electronica @firma como infraestructura comun,
es un catalizador para el desarrollo de servicios de administracion electrénica seguros.

La estrategia europea en materia de modernizacion tecnolégica y mejora del acceso
ciudadano a servicios publicos apuesta por nuevas soluciones y servicios que
favorezcan el reconocimiento mutuo de las identidades electrénicas desplegadas en
Europa. En esta linea, el proyecto STORK se erige como una apuesta pionera que
implica a los principales gobiernos y representantes de la industria y centros de
investigacién europeos, y cuyo objetivo principal es el establecimiento de una
Plataforma tecnolégica de interoperabilidad de identidades electrénicas que permitira a
los ciudadanos establecer nuevas e-relaciones en Europa.

Siendo conscientes de la legislacion actual en materia de proteccion de datos, y con el
fin de asegurar el éxito del proyecto en su fase de explotacion, la arquitectura de
STORK se ha disefiado para proteger la privacidad del usuario y posicionarle como
principal actor en la transferencia de datos de identidad de los ciudadanos.

7 Acréonimos utilizados:

AP: Proveedor de atributos de identidad

CIP: Programa de Competitividad e Innovacion de la Comisidon Europea
elD: Electronic ldentity

IDABC: Interoperable Delivery of European eGovernment Services to public

Administrations, Businesses and Citizens (ver mas en http://ec.europa.eu/idabc/)

Mas

IDP: Proveedor Servicios de Identificacion

PEPS: Pan European Proxy Service

PKI1: Infraestructura de clave publica

QAA: Quality Authentication Assurance

SAML: Security Assertion Markup Language

SP: Servicio de administration electronica

STORK: Secure idenTity acrOss boRders linKed (nombre del Consorcio de 14 paises para
realizar pruebas en elDM apoyadas por el CIP)

informacién sobre el proyecto en: https://www.eid-stork.eu/ y

http://www.ctt.map.es/web/proyectos/stork
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