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1. INTRODUCCION
El desarrollo de la Sociedad de la Informacién en la Sanidad plantea, como ya sabemos, nue-
vas necesidades, retos y oportunidades para todos los colectivos implicados:
* CIUDADANO: de informacion y comunicacion
* PACIENTE: de diagnostico y tratamiento
* PROFESIONAL: de formacién y cooperacion
* GESTOR: de calidad y eficiencia
Las nuevas Tecnologias de la Informacién y las Comunicaciones (TIC) permiten el desarro-
llo de nuevos Servicios, Aplicaciones y Redes Avanzadas que dan respuesta a estas necesidades.
Uno de estos retos lo constituye el desarrollo e implantacion en las Comunidades Auténo-
mas del Sistema de Receta Electronica. Este se justifica por los siguientes motivos:
* El elevado gasto en medicamentos que soporta el Sistema Nacional de Salud. En el 2003
ha sido superior a los 8.500 millones de euros; los incrementos anuales se sittian en tor-
no al 10%. (grafico 1)
* Lo que aporta el Sistema Nacional de Salud al coste (PVP) de cada medicamento, respec-
to a lo que aporta el paciente, cada vez es mayor, actualmente esta por encima del 93% y
ha aumentado continuamente todos los afios. El gasto en medicamentos supone mas del
20% del gasto total en Sanidad
* El elevado numero de recetas que se generan. Anualmente se dispensan mas de 700
millones, con incrementos anuales crecientes, en 2003 ha sido del 6,4% (grafico 2)
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Con un Sistema de Receta Electrénica disponemos de la oportunidad de controlar el gasto
en medicamentos y su gestion (control de la prescripcion), asi como de disminuir los errores en
la dispensacion, la burocracia y los gastos de gestion y facturacion de las recetas.

2. ;QUE ES LA RECETA ELECTRONICA?

Por Receta Electrénica entendemos la automatizacion de los procesos de prescripcion, con-
trol y dispensacion de medicamentos (Ciclo Clinico) mas todo el proceso administrativo para la
facturacion a los Servicios de Salud de las recetas dispensadas (Ciclo Administrativo), haciendo
uso de las nuevas tecnologias de la informacion y de las telecomunicaciones.

28, 29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracién Pablica 3



5

Julio Montejano Dominguez
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2.1. Objetivos que se persiguen

Con la automatizacién de estos procesos se consiguen los siguientes objetivos:

* Mejora de su calidad: mas agilidad y reduccion de errores en la prescripcién y en la dis-
pensacion, control de recetas no dispensadas, rapidez en la facturacion , etc.

* Control y racionalizacion del gasto en medicamentos.

* Conocimiento en tiempo real del conjunto de prescripciones y dispensaciones realiza-
das.

* Mejora en la planificacion y gestion sanitaria.

* Mejora de la calidad del proceso asistencial y del servicio al ciudadano.

* Disminucion de los gastos en gestion y facturacion de recetas.

* Mayor control de alertas y en farmacovigilancia.

* Facilitar la integracion, seguridad y fiabilidad de la informacién.

3.VISION DE TELEFONICA: MODELO INTEGRAL DE RECETA ELECTRONICA

En Telefonica consideramos que un sistema de Receta Electronica tiene que contemplarse de
una manera integral, considerando todos los elementos y condicionantes necesarios. Podemos
representar nuestro modelo, de forma sencilla, mediante una piramide tecnolégica. En la cispi-
de de ésta situamos a los agentes implicados, con sus necesidades concretas. Para atender estas
necesidades se dispone de servicios y aplicaciones especificas, que se soportan en plataformas
tecnologicas, en equipos etc., todos ellos unidos por redes avanzadas y de gran capacidad.

3.1. Escenario del Modelo:

En nuestro modelo consideramos un amplio escenario:

* Actores: Ciudadano / Paciente, Consejerias/ Servicios de Salud / Médicos de AP y AE/
Colegios, Consejos / Colegios / Oficinas de Farmacia / Laboratorios, M° Sanidad y M°
de Industria.
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Necesi dades *Diagnostico y tratamiento
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*Calidad y eficiencia
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: * Facturacidn, Control
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Flataformas *Lectores de Tanjetas
\ ——*® < +Seguridad, Housing,
: *Acceso aInternet, filtrado URL, Hosting,
*Gestidn, operacidn ¥ mantenimiento

Redes *RPV’s: facilidades, topologia capacidad
—_— *Acceso: ADSL, RDSI, RTB, satélite
*Interconexion: ATM, PaP

* Tecnologia: Aplicaciones, servidores, redes, etc.

* Seguridad: Cumplimiento de la L.O.PD, Firma Electrénica, Gestién de la Seguridad.

* Interaccién: Con los sistemas de Primaria y Hospitalarios, con la Historia Clinica Digital
y con las aplicaciones de las oficinas de farmacia, con las BBDD del M° de Sanidad.

* Servicios: Consultoria, Gestién de Proyectos, Atencién a usuarios, Dispensaciéon Remota,
Operacion y Mantenimiento Integral, Hosting y Housing, Formacion y Gestion del cambio.

+  Ambito: modelo escalable, solucién exportable, capilaridad total, se llega hasta la ltima
Farmacia y hasta el altimo Centro de Salud.

3.2. Componentes Tecnologicos

Los elementos mas significativos del sistema son, la plataforma tecnoldgica que soporta las

aplicaciones, la conectividad y los elementos de seguridad que veremos a continuacion.

La aplicacion consta de los siguientes modulos:

* Prescripcion que permite al médico, consultar los datos personales del paciente, consul-
tar su historial de prescripciones, consultar las bases de datos de medicamentos y crear o
prescribir una receta a este paciente, con su impresion adicional en papel para recordar-
le a éste la posologia.

+ Dispensacion que permite al farmacéutico acceder a la BBDD de recetas de un paciente,
visualizar las prescritas y no dispensadas y dispensar el medicamento. Si se le permite,
podria consultar el historial de prescripciones de este paciente.

* Visado que permitiria autorizar o validar las recetas especiales.

* Control desde los servicios de salud, que les permite conocer en tiempo real el conjun-
to de las prescripciones y las dispensaciones realizadas, asi como obtener informacién
estadistica.
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* TFacturacién que permite agregar la facturacién de las recetas de cada oficina de farmacia
* Bases de datos: de pacientes, de medicamentos, de prescripciones y de facturacion.

Modulos de la aplicacion

En cuanto a la plataforma tecnologica podemos decir que es de tres capas: presentacion
web, servidores de aplicaciones y BBDD, con sus correspondientes elementos de adaptacion e
interoperabilidad.

Arquitectura tecnologica

e
P
R Apladonsde
E Priwaria y
s Hemimlaria Adaptsder
© b — Receta
ll Electmimica
r .|
: XMLHTTPS
i ek
I RECETA
N ELECTROMICA HTML/HTTPS
+ > Sistemas
Serv idar
2= {:} Servidor de pa— Externos
e Aplicaciones
—_—
i) HTML/HTTPS
1 Chndaweh + »
s RECETA
P ELE CTRONICA »
f{ XMLHTTPS
— HTML
A Setema e prtin o HTTPS
P A laa aficinas ds Adaptader
1 Farmacia — Recedn
[*] Elecinimica
N

3.3. Conectividad
Para desplegar el sistema de Receta Electronica se necesita la interconexion de todos los
agentes mediante una adecuada red de comunicaciones.
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Actualmente todos los Servicios de Salud disponen o estan construyendo una red corporati-
va que une los centros asistenciales, de Primaria y Hospitales, y los administrativos. Esta red es
suficiente para llevar a cabo los procesos de prescripcion y control, sin embargo para los proce-
sos de dispensacion y facturacion, se necesita constituir una nueva red corporativa que una a las
Oficinas de Farmacia con los Colegios correspondientes y con los servidores del Servicio Regio-
nal de Salud.

Telefonica propone, para ello, crear redes privadas virtuales IP (RPV IP) en el ambito de cada
Colegio. Estas redes se constituyen sobre la red IP de Telefénica utilizando la tecnologia MPLS que
permite separar los traficos de los distintos clientes que viajan por la Red IP, proporcionando los
mismos niveles de seguridad que los ofrecidos sobre redes tradicionales (FR / ATM) El acceso de
las diversas oficinas de farmacia se realiza por ADSL, y donde no exista cobertura, se facilita por
RDSI, RTB o satélite. A pesar de estar todas interconectadas no se permite trafico entre oficinas de
farmacia, sino entre éstas y los servidores del Servicio Regional de Salud (SRS) y los del Colegio
correspondiente. La unién entre estas RPV corporativas y la del SRS se realiza mediante enlaces de
gran capacidad y por rutas diversificadas.

Por otra parte, la red que enlaza a los Servicios Regionales de Salud con el M° de Sanidad,
permite la comunicacién de los datos que deben intercambiarse entre ellos, para que éste des-
empefie adecuadamente su cometido como garante de la igualdad de las prestaciones.
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A
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3.4. SEGURIDADY CUMPLIMIENTO DE LA LOPD

El tratamiento de los datos en la Receta Electronica ha de cumplir con las exigencias de la
LOPD. Bsta considera que la informacién sanitaria es de maxima sensibilidad y la clasifica en el
nivel 3, esto quiere decir que se debe cumplir con los requisitos que se especifican para los nive-
les 1,2y 3.
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* Niveles de seguridad exigibles por la LOPD para la proteccién de los datos

» Elaboracién de un documento de seguridad con todas las medidas disponibles.

» Definicién de funciones y obligaciones del personal que maneje la informaeién.
»  Registro de incidencias,

» Sisternas de identificacién y autenticacién de usuarios,

»  Control de acceso légico y fisico a lainformacién.

» Copias de respaldo y recuperacién

» Determinacién del responsable de seguridad.

» Sisternas de Back up v recuperacién de informacién.
Nivel 2 » Auditoria bianual.

»  Medidas de identificacién inequivocas y personalizdas.
»  Restriccidn de acceso fisico.

»  Seguridad enla distribucién de los soportes con ficheros
»  Registro de accesos.

» Maedidas adicionales de back up.

»  Transmisién cifrada através de sistemas de telecomunicaciones.

En nuestro modelo, para garantizar este cumplimiento, se contemplan los siguientes meca-
nismos de seguridad:

* Establecimiento de politicas y planes de seguridad.

* Protocolo de comunicaciones seguras sobre IP, HTTPS/SSL, para cifrado de las aplicaciones.

* Redundancia de equipos en las plataformas.

* Diversificacion de rutas fisicas de enlace entre edificios principales.

* Cifrado de los datos en su transmision por las redes de comunicaciones.

* Uso de cortafuegos para impedir el acceso exterior a cada red local.

* Mecanismos para la Gestion de la seguridad.

 Firma electronica digital avanzada para garantizar la identidad de los agentes intervi-

nientes en las operaciones.

4. EL PROCESO DE LA RECETA ELECTRONICA

Una vez vistos los componentes del modelo vamos a repasar los procesos basicos de la
Receta Electronica:

a.- Prescripcion: El paciente acude a la consulta del médico con la tarjeta sanitaria que le
identifica; éste que previamente se ha autentificado en la aplicacién mediante un mecanismo de
seguridad, accede a las bases de datos de usuarios, de medicamentos y a la historia farmacologica
del paciente, prescribe el medicamento, utilizando herramientas de ayuda, si las necesita, e impri-
miendo en papel la receta para que el paciente conozca la posologia y demas instrucciones. El sis-
tema la valida la prescripcion y la informacién queda almacenada en la base de datos central.

b.- Dispensacion: El paciente acude a la oficina de farmacia con su tarjeta sanitaria, el far-
macéutico la introduce en el lector y accede a las bases de datos centrales, recupera la informa-
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cion de prescripciones pendientes de dispensar que tiene ese paciente y le dispensa el medica-
mento. Tiene la posibilidad de corregir la prescripcion, si fuera necesario, dejando un mensaje al
meédico. La receta queda como dispensada en la base de datos central del SRS y en la del Colegio,
para facturacion. Asi mismo, la informacion se integra en el sistema de gestion de la oficina de
farmacia.

c.- Atencion a usuarios: En caso de que el sistema o las lineas de comunicacién fallen en la
oficina de farmacia, desde el centro de atencién a usuarios se puede dispensar remotamente el
medicamento, previa solicitud por parte del farmacéutico.

Servicio de Salud Colegio Farmacia

MODULO g @
FACTURACION =
.....][lj

MODULODE ~ #88
DISPENSACIONES

-

-.m =S

Consulta Médica AP- AE

.f.@ % - ==

ey

d.- Facturacion: El sistema de facturacion agrega los datos de cada oficina de farmacia y
periodicamente se envian al Colegio para la presentacion de la factura correspondiente y recibir
el pago de los medicamentos.

5. COMO ACOMETER UN PROYECTO DE RECETA ELECTRONICA

Para acometer un Proyecto de Receta Electrénica, es necesario disponer de capacidades y

experiencia demostrada en:

* Consultoria y Asesoria, para analizar, especificar y definir los requerimiemtos del siste-
ma, asi como para disefar la solucién completa, todo ello en base a especificidades de la
Comunidad Auténoma concreta.

* Desarrollo e integracion de aplicaciones, para desarrollar todos los moédulos de la apli-
cacién e integrarlos con otros sistemas, como los de gestién de primaria, la historia cli-
nica digital y los de contabilidad de las oficinas de farmacia.
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Provision de plataformas y conectividad, todo el equipamiento hardware y software
basico mas las lineas de comunicaciones.

Gestion de Proyectos complejos y multidisciplinares

Busqueda de Financiacién Publica, a nivel regional, nacional (Pista y Artepyme) e inter-
nacional.

Gestion del Cambio y Formacion, en todo lo referente a la identificacion de los valores
y comportamientos con resistencias al cambio que existen en los diferentes colectivos
implicados, sobre los que se ha de actuar para implantar adecuadamente el proyecto.
Requiere acciones concretas de formacion, comunicacion y motivacion para dichos
colectivos. Imparticion de todos los cursos necesarios a los usuarios para el manejo de
las nuevas aplicaciones y herramientas

Operacién y Mantenimiento integral de todo el sistema, que garantice su correcto fun-
cionamiento.

Soporte y Atencion a usuarios, mediante call center especificos que les resuelvan sus
dudas y atiendan a las incidencias en el servicio.

La implantacion de un Sistema de Receta Electronica es un proceso bastante complejo, por
ello, deben estimarse como elementos clave para su éxito:

El apoyo de la mdxima autoridad, entendiendo por tal, a la Consejeria de Sanidad corres-
pondiente, a los Colegios profesionales, de médicos y de farmacéuticos y al Ministerio
de Sanidad.

La realizacién de un piloto en la Comunidad Auténoma correspondiente que ajuste ele-
mentos y demuestre la viabilidad del sistema.

La creacion de planes de formacion y de gestion del cambio para vencer las resistencias
que puedan existir en los diversos colectivos afectados, mediante acciones concretas de
formacion, comunicacioén y motivacion.

Actualmente se estan realizando pilotos en varias Comunidades Auténomas, la mas avanza-
da es Andalucia donde Telefonica e Indra estan ejecutando con éxito el Proyecto Receta XXI, que
segun el modelo aqui descrito.

6. BENEFICIOS DE LA RECETA ELECTRONICA
El desarrollo e implantacién de un sistema de Receta Electronica proporciona beneficios a
los colectivos implicados:

6.1. Para los ciudadanos

10

Reciben un mejor seguimiento farmaco-terapéutico al acceder los médicos al histérico
de sus prescripciones.

Con un sistema mas controlado, tienen una percepcion de "mejor asistencia”.

A los enfermos cronicos se les mejora la atencion, optimizandose las visitas a los centros
sanitarios para obtener las recetas de su tratamiento.

Se evitan los problemas por la pérdida de recetas: con el nimero de su tarjeta sanitaria
sera suficiente.
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Percibiran como contribuyentes que se controla el gasto en medicamentos

6.2. Para los Médicos

Disponen de herramientas de ayuda para la prescripcion del tratamiento:

Tienen acceso a las bases de datos de medicamentos (interacciones, alergias, protocolos
terapéuticos, sobredosificaciones).

Reciben informacion sobre los medicamentos, lo cual les permite tomar decisiones con
criterios de coste/efectividad.

Reciben en tiempo real alertas sobre problemas en medicamentos (farmacovigilancia).
Realizan un mejor seguimiento de la prescripcion de un paciente al acceder al historial
farmacologico de éste y conocer la prescripcion hecha por otros médicos. Pueden evitar
errores de prescripcion por desconocimiento, duplicacion terapéutica etc.

Los especialistas pueden realizar la prescripcion del tratamiento completo.

Les disminuye el numero de tareas rutinarias en las consultas, pudiendo destinar este
tiempo para una mejor atencion al paciente.

Reduce el numero de consultas de poco valor afiadido gracias a la automatizacién de
ciertas recetas (enfermos créonicos).

6.3. Para los Farmacéuticos

Participan en la mejora de la Sanidad y mantienen su estatus.

Disminuyen los gastos de gestion y facturacion de las recetas.

Desempefian un papel mas importante en farmacovigilancia.

Les evita errores de dispensacion por culpa de recetas con texto ilegible o por fallos en la
transcripcion.

Se redistribuye la dispensacion de las recetas de los enfermos cronicos.

Si se les permite el acceso al historial farmacolédgico de los pacientes pueden desempenar
una labor mas asistencial.

Facilita el flujo de informacién entre el personal sanitario de la CCAA y las oficinas de
farmacia.

6.4. Para los Servicios Regionales de Salud

Mejoran la calidad de la atencion sanitaria a los pacientes, al optimizar la actuacion de
los profesionales que intervienen en el ciclo de la receta.

Disponen de un mayor control del gasto farmacéutico y se mejora la gestion del Area de
Farmacia.

Les permite conocer, en tiempo real, los datos de las prescripciones y las dispensaciones
realizadas.

Les facilita la prevision de los costes farmacéuticos y la mejora de la gestion de tesoreria.
Pueden disponer del consumo real de los pacientes respecto a la dispensacion.

Les ayuda en los procesos de conciliacion y facturacion con las oficinas de farmacia
Pueden llevar un mejor control del ciclo y validez de las recetas y de la prescripcion de
medicamentos genéricos.
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¢ Les posibilita un mayor control de alerta y farmacovigilancia.
* Se disminuyen los gastos para la tramitacion de la facturacion.

6.5. Para los Colegios de Farmacéuticos

* Les reduce los recursos necesarios para la gestion y facturacion de las recetas.

* Les permite disponen de una red corporativa que les une con todas las farmacias.

* Pueden ofrecer servicios de valor anadido a sus colegiados.

* Pueden proveer de servicios de firma electronica para la certificacion, autenticacion y
securizacion de las transacciones realizadas.

* Potencian la faceta profesional del farmacéutico en beneficio del paciente.

* Pueden mantener unidad de accién en todo el territorio nacional con un diseio homo-
géneo de la solucién.

7. CONCLUSIONES
 El sistema de Receta Electronica ha de implantarse a medio plazo en todas las Comuni-
dades Autonomas.

¢ Debe contemplarse como un Proyecto complejo por los numerosos elementos e interac-
ciones que contiene y que requiere el acuerdo los diversos agentes que intervienen.

* En cada CCAA existen unas peculiaridades propias y unos intereses estratégicos distintos,
que van a modular el proyecto.

* EnTelefonica tenemos la visién de un modelo integral donde se tienen en cuenta todos
los elementos y disponemos de capacidades, experiencia y voluntad para acometerlo con
éxito.
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