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RESUMEN DE LA COMUNICACION

El Instituto Nacional de Meteorologia (INM) tiene por misidén cubrir la demanda
social de informacion meteoroldégica mediante la prestacién de servicios que
contribuyan a preservar vidas humanas, bienes materiales y el medio ambiente. Para
ello debe dotarse de las capacidades necesarias, tanto organizativas como cientificas
o tecnolégicas.

En el entorno de empleo de sistemas abiertos, redes de comunicaciones,
bases de datos y publicacion electronica de la informacion, el desarrollo de cualquier
actividad provoca en los procesos de negocio una progresiva dependencia
tecnolégica. En la actualidad, es esencial garantizar no sélo la continuidad de tales
procesos, sino la seguridad, validez y eficacia de las transacciones realizadas y la
proteccion de la informacion gestionada.

En los dltimos afos, la Direccion General del INM ha abordado un camino
hacia la modernizacion de sus procesos de trabajo, en parte como resultado de la
aplicacién de compromisos legales y obligaciones con terceros. La mejora alcanzada
en la seguridad de la informacion y la proteccién de su personal e instalaciones, junto
a otros proyectos, contribuyé a que en diciembre de 2006 el INM obtuviera el
certificado que lo acredita como proveedor de servicios meteorolégicos a la
navegacion aérea.

El Sistema de Gestién de la Proteccion (SGP) constituye el elemento central
sobre el que pivota la seguridad del personal, las instalaciones y la informacién en el
INM. Dentro de él se incluyen el compromiso de la Direccion General con la seguridad,
plasmado en la politica de seguridad, la estructura organizativa y asignacién de
funciones y responsabilidades, asi como el conjunto de documentacion que facilita su
implantacién.

Una de las mayores dificultades reside en la publicacion eficaz de la
informacion intrinseca al sistema y la gestién de las incidencias de seguridad
detectadas. Estas ultimas deben ser reportadas de forma que lleguen hasta los
responsables con nivel administrativo adecuado para su subsanacion y ademas tienen
gue gestionarse para, mediante el andlisis posterior, servir a la adopcién de medidas
correctivas y preventivas, tendentes a la mejora del propio SGP.

En este trabajo se analiza el esfuerzo organizativo realizado, que incluye un
canal de gestion de la documentacion, apoyado en la publicacion electrdnica de la
misma desde la pagina del SGP, y en la utilizaciéon de la aplicacion Mercurio para la
gestién de las incidencias de seguridad.



1. RECURSOS HUMANOS DISPONIBLES PARA EL PROYECTO:

La direccion del proyecto (incluyendo el analisis de riesgos), la elaboracion de
los documentos de alto nivel (politica, manuales, propuesta de estructura organizativa
para la seguridad) y la coordinacidén para la gestion de los riesgos necesaria tras el
andlisis, son funciones desarrolladas desde un unico puesto de trabajo que acabaria
recibiendo el nombramiento de Responsable Técnico de Seguridad. Resulta necesario
sefalar que desde el comienzo de los trabajos se ha contado con el respaldo decidido
de la Direccion General y el apoyo organizativo del INM.

El desarrollo del andlisis de riesgos ha sido resuelto por la empresa ISDEFE,
gue ademas ha dado soporte de consultoria desde su mayor experiencia en este tipo
de proyectos.

Una vez finalizado el andlisis, la gestién de los riesgos se ha desarrollado con
el trabajo colectivo del conjunto de unidades encargadas de la implantacién del
Sistema de Gestion de la Proteccion (SGP), incluyendo la redaccion de los
procedimientos locales de las distintas unidades.

El disefio, creacion y desarrollo de los sistemas de gestiéon documental y de
tratamiento de incidencias se logrado con medios propios del INM.

2. CIELO UNICO EUROPEO Y NECESIDAD DE CERTIFICACION:

La Comunidad Europea ha desarrollado un conjunto de normas bajo la
denominacion de Cielo Unico Europeo cuyo objetivo es establecer un marco
armonizado para mejorar la seguridad y eficiencia del transporte aéreo y aumentar asi
la capacidad de responder a las necesidades de los usuarios. Este conjunto normativo
afecta, entre otros, a los proveedores de servicios a la navegacion aérea, entre los que
se encuentran los servicios meteorolégicos.

La aplicacién de esta normativa en Espafna ha dado lugar a la creacion de la
figura de la Autoridad Nacional de Supervisién de los proveedores de servicios
meteoroldgicos a la navegacion aérea, siendo asumidas estas funciones por la
Secretaria General para la Prevencion de la Contaminacion y el Cambio Climatico.

La legislacion europea obliga a los proveedores de servicios a obtener la
acreditacién o certificacion correspondiente expedida por la Autoridad Nacional de
Supervisién, previa comprobacién de que cumple con el conjunto de requisitos
comunes establecidos.

El Instituto Nacional de Meteorologia, como prestador de servicios
meteoroldgicos a la navegacion aérea, ha tenido que abordar el complejo proceso de
adaptacion a la normativa comun europea que le permitiese obtener el certificado
correspondiente. El proceso de certificacion implica la comprobacién del grado de
adaptacion a los requisitos exigidos mediante un conjunto de auditorias realizadas por
la ANS. En lo tocante a la seguridad, mediante dichas auditorias periédicas se
pretende confirmar que el SGP ha sido disefiado de acuerdo a los requisitos
establecidos y su grado de implantacion real en las diferentes unidades del INM.

3. ALCANCE:

El objetivo del proyecto en los términos expuestos seria incrementar la
seguridad mediante el mantenimiento de la integridad, disponibilidad, confidencialidad
y control de los sistemas informéticos y de la informacién manejada y depositada en
ellos. La integridad asegura la inalteracién, la disponibilidad supone permanente
estado de operatividad y la confidencialidad implica que sélo entidades autorizadas



estan en situacion de proceso de la informacion. El control s6lo es posible cuando
ciertos usuarios definen reglas que establecen el medio y condiciones de acceso para
el resto de usuarios de la organizacion.

Ademas, deberian contemplarse medidas para reforzar la seguridad fisica de
las instalaciones y la proteccién del personal. Al mismo tiempo, es preciso garantizar la
continuidad de los servicios de mantenimiento, reduciendo en lo posible la presencia
de fallos y mejorando la capacidad de respuesta ante los mismos.

Con este planteamiento, se define el alcance del proyecto como:

Desarrollo e implantacion de un Sistema de Gestién de la Proteccion de
la seguridad fisica y logica de acceso a las instalaciones, personal y
datos operacionales implicados en la recepcién, elaboracién, operacion
y transmision de la informacion meteorologica aeronautica del
Instituto Nacional de Meteorologia.

En consecuencia, incluye las normas y procedimientos de mitigacion
de riesgo y mejora de la seguridad de los activos implicados, asi como
la emisién de alertas y puesta en marcha de medios de contencion.

El INM cuenta con una distribucion territorial de sus funciones de forma que la
generaciéon de productos y servicios meteorolégicos se encuentra lo mas cerca posible
de los usuarios finales a los que estan destinados. EI SGP tendria que implantarse
especialmente en las siguientes unidades operativas:

- 44 Oficinas Meteorolégicas de Aerodromo (OMA) vy Oficinas
Meteoroldgicas de Defensa (OMD) abiertas a tréafico civil.

- 11 Grupos de Predicciéon y Vigilancia (GPV), en sus funciones como
Oficinas Meteoroldgicas Aeronauticas Principales (OMPA) y Oficinas de
Vigilancia Meteorolégicas (OVM de Las Palmas).

- Centro Nacional de Prediccién, incluyendo sus funciones de OVM.

- Centro de Proceso de Datos (CPD).

También sera necesario garantizar la implantacion del SGP en el resto de
unidades del INM que sirven de apoyo a la prestacion de servicios aeronauticos (15
Centros Meteorologicos Territoriales; Area de Observacion; Area de Comunicaciones,
Seguridad y Gestion de Datos; Servicio de Aplicaciones Aeronauticas, etc.)

4. METODOLOGIA APLICADA:

Para la construcciéon del Sistema de Gestién de la Proteccion se han tenido
muy especialmente en cuenta los requisitos aplicables de las Normas siguientes:

- Reglamento (CE) n? 2096/2005, que establecen los Requisitos
Comunes para Prestacion de Servicios de Navegacion Aérea.

- UNE-ISO/IEC 17799: Codigo Buenas Practicas para la Gestion de la
Seguridad de la Informacion.

A pesar de que el Reglamento considera solamente como referencia la norma
UNE-ISO/IEC 17799, no imponiendo su seguimiento, se ha decidido aplicarla lo mas



ajustadamente posible con el objetivo de que sea posible obtener la certificacion de la
practicas de seguridad a medio plazo.

Como referencia para la que no se pretende certificacién, se han utilizado
ademas las siguientes normas:

- UNE 71502: Especificaciones para un Sistema de Gestion de Seguridad
de la Informacion. Describe los pasos a dar para el establecimiento,
implantacién, documentacién y evaluacion de un SGSI

- UNE 71501: Guia para la Gestion de la Seguridad de las Tecnologias
de la Informacion.

Para el desarrollo y planificacion del analisis de riesgos se ha seguido:

- Magerit version 2 (Metodologia de Analisis y Gestién de Riesgos de
los Sistemas de Informacién), elaborada por el Consejo Superior de
Administracion Electronica.

- PILAR (Procedimiento Informatico y Légico del Andlisis de Riesgos) se
ha utilizado tanto para la valoracién de activos, como para la de
amenazas y la estimacion del riesgo potencial.

En funcién del marco normativo, y sin entrar en demasiados detalles, puede
asumirse que el esquema sobre el que finalmente se construye el SGP es el clasico
PDCA, que se resume en la figura 1.
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Fig1: Ciclo del Sistema de Gestion de la Proteccion

5. POLITICA Y ORGANIZACION DE LA SEGURIDAD:

Para la organizacion de la seguridad es imprescindible contar con una serie de
documentos que indiquen a los distintos actores cuales son los objetivos de la
organizacion y que responsabilidad y funciones desempena cada uno.

La base del sistema a disefar es la Politica de Seguridad, y mediante su
aprobacion la Direccion General del INM expresa su compromiso con la seguridad y
pone de manifiesto las lineas generales que permitiran alcanzar las metas propuestas.
Este documento debe ser publicado y comunicado, de forma que sea accesible a
todos los empleados de la institucion. Ademas, en la propia Politica de Seguridad se
hace una mencion expresa al SGP, de forma que se manifiesta la necesidad de su
planificacién e implementacién y la importancia que tiene para el INM.



Como segunda piedra angular se cuenta con el Manual de Organizacion y
Gestion de la Seguridad de la Informacion, las Instalaciones y el Personal, un
documento en el que, en base a lo dispuesto en la Politica de Seguridad, se establece
el organigrama de la seguridad y se asignan responsabilidades y funciones a los
distintos actores encargados de su implementacion. Para su redaccién se ha tenido
como referencia el documento, elaborado por el Centro Criptolégico Nacional, CCN-
STIC-201 (Organizacion y Gestion STIC).

Dentro del Manual se agrupan, revisan y describen el conjunto de funciones en
relacion con la seguridad que se venian desarrollando en el INM. La principal
diferencia y la aportacion del trabajo realizado consiste en la organizacién de todas
ellas y la adscripcién de responsabilidades de forma univoca, con la posibilidad de
delegar unicamente las funciones. En ningiin caso se han creado puestos de trabajo,
sino que se han reorganizado las funciones existentes en la estructura directiva para
favorecer la implantacion del SGP.

Los principales papeles definidos pueden resumirse como sigue:

- Autoridad de Seguridad: Director General del INM. Aprueba la Politica de
Seguridad y nombra a los miembros del Comité de Coordinacion de la
Seguridad (CCS). Responsable maximo de seguridad, puede delegar sus
funciones en los Subdirectores Generales, Directores de Centro y Jefes de
Area.

- Responsable de Seguridad (SGRS): Subdirector General responsable de
todas las funciones delegadas por el Director General. Convoca y coordina el
CCS, promueve en la practica la implantacion del SGP y vigila la aplicacion de
politicas y resto de normas. )

- Responsable de Seguridad de Area (RSA): Subdirector General o Jefe de
Area. Responsables de la seguridad en las instalaciones, personal, sistemas e
informacion bajo su ambito de competencias. Tienen la posibilidad de nombrar
administradores de seguridad para asesorarse en cuestiones técnicas.

- Responsable Técnico de Seguridad (RT): Asesor técnico del SGRS, es
responsable de la coordinacion técnica, la redaccion de documentos de
seguridad de alto nivel y el asesoramiento del CCS. Disena planes de
formacion y se encarga de la concienciacion de la seguridad mediante el
mantenimiento de diversos portales de informacion.

Estos nombramientos se realizan por el Director General y significan que
automaticamente pasan a formar parte de la composicién del CCS. El Comité de
Coordinacion de la Seguridad (CCS) resulta el elemento esencial encargado de la
vigilancia del funcionamiento del sistema y de la elaboracion y revisién de normas de
seguridad. Sus miembros pueden promover la creacion o modificacion de normas de
seguridad para garantizar la disponibilidad, integridad y confidencialidad de los activos
de informacién y la proteccién del personal y las instalaciones ante actos de
interferencia ilicita.

De esta forma, todo el personal del INM se organiza para la implantacion del SGP en
una estructura con una division funcional clara:

- Estructura Principal: Responsable de la aprobacién de normas y de
supervisar su implantacion. Se organiza en torno al Comité de
Coordinacién de la Seguridad, al que pertenecen todos sus miembros.

- Estructura Operacional: Encargada de la implementacién vy
mantenimiento de requisitos de seguridad definidos. Esta constituida



por los administradores de seguridad, de sistemas y redes asi como por
el conjunto de usuarios del INM.
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Fig2: Estructura de seguridad y operacional

Como se ha mencionado, los RSA pueden nombrar Administradores de
Seguridad de la Informacién (ASl) y Administradores de Seguridad de las
Instalaciones y el Personal (ASP), para desarrollar las misiones de nivel técnico que
el RSA no puede alcanzar y coordinarse con el resto de los actores para la mejora de
la seguridad y la identificacion de puntos vulnerables en el sistema.

El organigrama de la estructura de seguridad definida seria:
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Fig3: Organizacion funcional de la seguridad en el INM

6. ANALISIS DE RIESGOS:

Sobre la base de las decisiones iniciales tomadas por la Direccion General del
INM y con el apoyo de la estructura definida, fue posible iniciar el andlisis de riesgos.
Se trata de una herramienta ideada para la gestion de la seguridad, mediante la
identificacion de riesgos y la reduccion de su frecuencia de aparicion y los danos que
causan.



Como punto de partida para la realizacion del analisis, se efectuaron 25
entrevistas con diversos responsables del INM, generando a continuacién un acta que
se remiti6 a cada uno de los entrevistados para que tuvieran oportunidad de corregir
posibles errores de interpretacion o matizar las cuestiones que consideraran
adecuadas. Ademas, se encuesté a los Directores de CMT (15) y Jefes de OMA (44).

Mediante el andlisis de la informacion recogida, se identificaron mas de 230
activos directamente relacionados con la aeronautica, que se agruparon en cinco
capas diferentes en funcién de su naturaleza. A continuacion se realizd una valoracion
teniendo en cuenta la importancia dada por los usuarios a los servicios en
disponibilidad, integridad y confidencialidad. Con esta informacién se construyé el
Modelo de Valor.

Tomando como partida el conjunto de amenazas previstas para cada activo por
la herramienta PILAR y considerando la opinién y experiencia de los usuarios, fue
posible determinar la frecuencia de materializaciéon de una amenaza y la medida de la
degradacién de cada activo. La informacion se organizé en el Mapa de Riesgos.

A partir del valor definido con anterioridad, fue posible identificar los activos
mas criticos para la organizacion y tener una vision mas o menos aproximada a la
realidad (el grado de aproximacién depende de la calidad del analisis) de los riesgos
qgue pueden afectar de forma mas grave a la prestacion de servicio.

A continuacion se realizé una valoracion individual del riesgo a que esta
expuesto el conjunto de activos estudiado. El riesgo acumulado se estim6 en funcion
del valor de cada activo y sus dependencias, teniendo en cuenta que el impacto sobre
un activo produce dafos directos sobre ese activo e indirectos sobre los que dependen
de él. El riesgo repercutido se calculd teniendo en cuenta solo el valor de cada
activo, sin considerar las dependencias.

7. SELECCION DE SALVAGUARDAS

Una vez identificado y valorado, el primer paso para la gestion efectiva y
reduccion a un nivel aceptable del riesgo es la seleccidon de salvaguardas aplicables.
El estudio de las salvaguardas se realiz6 sobre los riesgos de nivel alto (7), medio (6)
o bajo (5). El objetivo final fue conseguir un riesgo residual (que permanece después
de aplicar las salvaguardas y se considera aceptable por la organizacién en esta fase
del proyecto) que pudiera considerarse aceptable, con un valor inferior a 5. El proceso
de reduccion, que puede parecer muy ambicioso, se simplifica cuando, como sucede
frecuentemente, una sola salvaguarda sirve para reducir el riesgo que afecta a un
amplio conjunto de activos (por ejemplo la existencia de una politica de seguridad
afectaria a toda la organizacién y, consecuentemente, reduce de forma simultanea el
riesgo del conjunto de activos analizados).

Las 127 salvaguardas seleccionadas por el Comité de Coordinacion de la
Seguridad fueron propuestas al Director General, que con su aprobacion acept6
implicitamente la existencia de riesgos que no se pueden gestionar en esta fase del
proyecto.

El dltimo paso en la gestion del riesgo ha consistido en la elaboracién de un
Plan de Mejora. Dentro de él, se asigné a cada RSA el conjunto de salvaguardas de
las que debia hacerse cargo. A su vez, el RSA pudo dividir cada salvaguarda en un
conjunto de proyectos o agruparlas con otras. En su ambito de competencias y para



cada proyecto individual definido, cada RSA designé distintos responsables de la
ejecucion de los proyectos en las fechas previstas.

Ademas del Plan de Mejora, el SGP cuenta con un procedimiento especifico
que define los hitos y evidencias que se precisan para el seguimiento efectivo de su
aplicacion.

El resultado de la aplicacién de las salvaguardas se refleja en la figura 4, donde
se aprecia la progresiva reduccion del riesgo en las fases sucesivas del proyecto y la
estimacion de la reduccion que la aplicacién del conjunto de medidas correctivas
podria suponer.

Junio 2005
Diciem. 2005
Julio 2006

Implant. SGP
Fig4: Evolucion del riesgo repercutido sobre los activos mds importantes

El Ultimo paso para la implantacion del SGP lo constituye la implementacion y
puesta en operaciéon de Planes de Contingencia, fase que se encuentra en desarrollo
en la actualidad.

8. SISTEMA DE GESTION DE LA PROTECCION; GESTION DOCUMENTAL

El SGP se organiza mediante un nutrido grupo de documentos que contienen
las reglas esenciales para su implantacion. Cada documento se identifica por la fecha
de creacion y el numero de edicién. En aquellos que deben ser firmados, se incluyen
las firmas de quién edita, revisa y aprueba el documento. Uno de los elementos
esenciales para el acceso a la informacion del SGP es la definicién de un sistema de
gestién documental en el que, minimizando la posibilidad de error, sea posible localizar
de forma sencilla la version operativa de cada documento.

Con ese objetivo, el INM ha decidido la creacion de una pagina web dedicada,
que contenga la unica version valida de todos los documentos del SGP. Ademas, el
sistema de gestion documental definido garantiza la copia de seguridad de cada
documento en particular, la identificacibn de las diferentes versiones y el
mantenimiento de versiones obsoletas con propdsitos legales.



El portal se ha disefiado con diferentes secciones, algunas de ellas reservadas
a los RSA y sus administradores de seguridad. Sin embargo, la mayor parte de la
informacion no se encuentra protegida, puesto que el principal objetivo del desarrollo
es hacerla llegar hasta los usuarios que deben cumplir lo dispuesto en los diferentes
documentos, para asi facilitar la comprension, funcionamiento y estructura del SGP.
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Fig5: Pdgina de acceso al portal del SGP

Los diferentes documentos que se publican se han organizado en funcién de su
naturaleza. A través de la pagina se ha dividido la informacion en:

- Politicas de Seguridad: Ademas de la Politica de Seguridad general de la
organizacion, que debe ser conocida por todo el personal, se incluyen otros 6
documentos de politicas sectoriales para tratar de regular la actividad en
campos muy concretos relacionados con la seguridad (de gestién de usuarios,
de contrasenas, de acceso a redes, de acceso a aplicaciones y BBDD, antivirus
y de instalacion y mantenimiento de sistemas).

- Manuales de Seguridad: Incluyen el propio manual del SGP y el de
organizacion y gestion.

Ademas, es posible acceder a los manuales de autoproteccién para las
diferentes instalaciones del INM, elaborados en aplicacion de la normativa
vigente de proteccién de riesgos laborales.

- Procedimientos de Seguridad: Definen la aplicacion concreta de las medidas
generales definidas en las politicas. A su vez se dividen en grupos en funcion
de su naturaleza o las unidades del INM a las que van dirigidos:

- Procedimientos Generales: Afectan a toda la organizacion, aunque puede
que sean aplicados por unidades especificas.

- Procedimientos Técnicos: Desarrollados para sistemas de informacién
concretos.

- Procedimientos Locales: 4 para Servicios Centrales, 15 para Centros y 44
para OMAs.

El total de procedimientos desarrollados es de 76.

- Contratos de suministro de servicio: Los RSA pueden encontrar enlaces a la
documentacion que sirve de base para la realizacién de mantenimientos.

- Informes del SGP: Mas de 50 documentos, que incluyen entrevistas,
identificacién de activos, modelo de valor, mapa de riesgos, estimacioén del
riesgo, propuesta de salvaguardas, plan de mejora, informes de seguimiento de
aplicacién de salvaguardas, etc.



- Otros documentos: Formularios, listados de incidencias de seguridad,
informes de resolucién de incidencias, cursos realizados, etc.

Una herramienta adicional disponible en la Intranet es la péagina web
desarrollada para ofrecer soporte a la labor técnica que deben realizar los
administradores de seguridad y como sistema para difundir informacion relacionada
con la seguridad entre el personal del INM. La portada de acceso a dicha pagina se
presenta en la figura 6.
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Fig6: Informacion técnica sobre seguridad

9. GESTION ELECTRONICA DE LAS INCIDENCIAS DE SEGURIDAD

Se considera que una incidencia de seguridad es aquel suceso que pone en
peligro el suministro del servicio encomendado a las diferentes unidades del INM o
que puede ser sintoma de la existencia de intrusiones ilegitimas en los datos, los
sistemas, las instalaciones o hacia el personal.

El registro, analisis y evaluacién de las incidencias de seguridad constituye una
herramienta esencial para obtener informacion acerca del estado del Sistema de
Gestion de Proteccién. El analisis de la informacion obtenida puede servir de base
para la toma de decisiones posterior.

En este contexto, es fundamental disponer de un sistema eficaz para la
notificacion y gestion de incidencias de seguridad que garantice una respuesta rapida,
eficaz y ordenada. Para ello se ha disenado una aplicacion, accesible en la Intranet
para el personal del INM que en su trabajo tiene relacion con la informacién
meteoroldgica aerondutica. Existe también una version en pruebas a disposicién de los
nuevos usuarios, para que estos puedan familiarizarse con el sistema.

La aplicacién Mercurio, cuyo aspecto puede apreciarse en la figura 7, ofrece las
incidencias en tiempo real que se generan en cualquier unidad del INM que se
encuentra bajo el Sistema de Gestién de la Proteccidn. Las incidencias pueden ser
dadas de alta y modificadas a multiples niveles.
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Fig7: Mercurio: Gestion de incidencias de seguridad

Cada unidad tiene acceso a sus propias incidencias, mientras que un RSA
puede editar, consultar y anular (no borrar) las incidencias correspondientes a las
dependencias de su ambito de competencias. Por ultimo, tanto el RT como el SGRS
pueden acceder al conjunto de incidencias que se generan en el INM. La aplicacion
dispone de herramientas para la generacion de informes, agrupando las incidencias
por dependencia, por tipo, en funcién de palabras clave, etc.

El primer sistema de gestién de las incidencias, basado en la generacion de
documentos que tenian que conservarse por duplicado, en cada unidad (por ejemplo
como evidencia para la superaciéon de auditorias) y ademas en poder del RSA. En su
conjunto resultaba laborioso, complejo de mantener y propenso a la aparicién de
errores. En la actualidad, aunque todavia en fase preliminar, la implantacion de
Mercurio contribuye a garantizar el flujo de informacion sin que sea necesario disponer
de documentos de apoyo.

10. FORMACION Y CONCIENCIACION

Un elemento clave para extender la conciencia de la seguridad en el conjunto
de una organizaciébn es disponer de elementos eficaces para la formacién y
concienciacién de su personal.

El objetivo a conseguir es que los trabajadores del INM dispongan de la
informacion y herramientas suficientes para asumir la responsabilidad y cumplir
adecuadamente sus obligaciones, en todos aquellos aspectos relativos a la proteccion.
A largo plazo, se persigue que cada usuario sea consciente de los elementos que
facilitan el cumplimiento de los requisitos de seguridad obligatorios para su puesto de
trabajo.

Mediante los sucesivos planes de formacién anuales, se pretende la difusién de
los elementos basicos para la seguridad y la concienciacion de los usuarios acerca de
las amenazas y riesgos existentes en el ambito de la proteccién. ElI mejor
conocimiento de politicas, manuales y procedimientos debe proporcionar un uso
racional de los recursos disponibles para la proteccibn de datos, sistemas,
instalaciones y personal.



11. RESUMEN

Mediante el SGP, el INM se ha dotado de normas esenciales para la mejora
progresiva de la seguridad y la gestion mas eficaz del riesgo. El conjunto de politicas,
manuales y procedimientos que sirven de base a su aplicacién, se mantiene y es
accedido desde un portal especifico en la Intranet. Ademas, la gestion de incidencias
de seguridad y su posible estudio posterior se apoyan en la existencia de una
herramienta que permite consultar la informacion prescindiendo de documentacion de
soporte en papel.

Aunqgue queda mucho por mejorar, es de esperar que el camino recorrido hasta
el momento y la apuesta que serd necesario realizar para la formacion y
concienciacién del personal, sean los primeros pasos en la adopcién de las técnicas
mas modernas que puedan servir de base a la implantacién conceptual de la
seguridad.



