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Introducciodn
Servicios de Seguridad

La palabra “seguridad” aparece en 27 ocasiones en el texto de la LEY 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Algunos de los puntos que argumentan los Servicios
de Seguridad que se plantean son:

EXPOSICION DE MOTIVOS

Depende de la confianza y seguridad que genere en los ciudadanos y depende también de los servicios que ofrezca.

Articulo 3. Finalidades de la Ley.

3. Crear las condiciones de confianza en el uso de los medios electronicos, estableciendo las medidas necesarias para
la preservacion de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la
proteccion de datos de caracter personal, por medio de la garantia de la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrénicos.

Articulo 6. Derechos de los ciudadanos.

i) A la garantia de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de
las Administraciones Publicas.

Articulo 9. Transmisiones de datos entre Administraciones Publicas.

1. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b), cada Administracion debera facilitar el acceso
de las restantes Administraciones Publicas a los datos relativos a los interesados que obren en su poder y se
encuentren en soporte electrénico, especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad, integridad y disponibilidad, de
conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y su normativa de desarrollo.

Articulo 42. Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la utilizacion de medios
electrénicos en el ambito de la presente Ley, y esta constituido por los principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.
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Introduccion
Servicios de Seguridad
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Servicio de Seguridad en entornos Externos
Objetivos

Los objetivos del Servicio de Seguridad en entornos Externos se basan en la
prevencion activa sobre las siguientes amenazas:

Alerta temprana contra “ciberocupas”
Phishing
|dentificacidn de amenazas en chats, foros, etc a las distintas Administraciones

Vigilancia de los posicionamientos y asociaciones de logos y productos de la
Administracién en websites externos y canales indirectos

Proteccion de Datos Personales

Otros
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Servicio de Seguridad en entornos Externos
Percepcidn del Servicio

La percepcion del Servicio de Seguridad en entornos Externos viene dada por la
identificacion de los siguientes eventos:

Analisis sobre dominios. Verificacidon de dominios en Internet y permutaciones de
palabras que son nombres o0 acrénimos de las Administraciones publicas en los dominios
de Internet

Analisis de contenido no deseado en Internet. Basado en el reconocimiento de
imagenes y logotipos.

Informacion relevante sobre personas que pueda aparecer en sitios ajenos a su
conocimiento.

Prevencidn y analisis sobre sitios que cometan o puedan cometer acciones de fraude
sobre servicios de las Administraciones Publicas
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Servicio de Seguridad en entornos Externos
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Seguridad Perimetral
Objetivos

Los objetivos del Servicio de Seguridad Perimetral se basan en la prevencién
activa en base a las siguientes practicas:

Mejora continua de la seguridad de los entornos Internet realizando un
seguimiento evolutivo mediante el uso de Normas Estandarizadas y Control

Continuo

Identificacion de vulnerabilidades en los activos publicos que se encuentran
en la red perimetral a través de acciones de “hacking ético”

Senalar la manera de corregir las vulnerabilidades encontradas, incluido
mecanismos de aviso urgente para las vulnerabilidades mas graves.

Establecer un canal de alertas de vulnerabilidades de seguridad potenciales en la
Administraciéon Publica, asi como proveer de un soporte especializado como
ayuda para la resolucion de los problemas de seguridad encontrados

Diseminar en la Administracion Publica el conocimiento de las “mejores
practicas” para la fortificacion de los sistemas de la informacién, asi como
facilitar la disponibilidad de estandares de seguridad para su aplicacion en las
tecnologias hardware/software de mas amplia difusion en la compaiia
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Seguridad Perimetral
Percepcidn del Servicio

La percepcion del Servicio de Seguridad Perimetral viene dada por la informacion
generada desde el mismo:

Informes de seguridad gestionada sobre las direcciones IP en Internet de la
Administraciéon, senalando la manera de corregir las vulnerabilidades encontradas

Informes de seguridad manual sobre direcciones IP del rango publico

Establecimiento de un mecanismo de aviso urgente para las vulnerabilidades
detectadas mas graves (Alertas Urgentes)

Establecimiento de un canal de comunicacion, en el que los responsable de seguridad
puedan acceder a la informacion y conocimiento interno de seguridad del que se dispone

Diferentes Informes de Seguridad dirigidos hacia cada Administracion tratando de
identificar posibles punto débiles en la seguridad
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Seguridad Perimetral
Ambito de los analisis

El analisis de seguridad no se debe de limitar a los entornos de
redes convencionales ya que existen innumerables amenazas
en otros ambitos como:

Andlisis de seguridad IP sobre Wifi
Analisis de seguridad IP sobre UMTS

Andlisis de seguridad IP sobre 3G

Localizacion de puntos de acceso
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Seguridad Interna
Objetivos

Los objetivos del Servicio de Seguridad Interna se basa en la identificacion de
eventos de seguridad:

Identificando las amenazas al negocio:

Integrando la plataforma de monitorizacidén y correlacion con los sistemas
internos

Definiendo los eventos de seguridad a identificar
Normalizando los eventos de seguridad
Desplegando sondas y plataformas para la identificacion de eventos de seguridad

Monitorizando de forma individual por cada Administracion sus eventos de
seguridad

Monitorizando de forma global la correlacion de eventos de seguridad en las
Administraciones Publicas con el objetivo de dar mas valor a la informacién
individual y agrupando eventos de seguridad a nivel superior.
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Seguridad Interna
Percepcidn del Servicio

La percepcion del Servicio de Seguridad Interna viene dada por:

Incremento en la eficacia de la gestion y monitorizacion de eventos de seguridad.
Correlacion de eventos de seguridad a nivel del conjunto de Administraciones.

No invalida el esfuerzo e inversion realizados por las Administraciones que ya
dispongan de sistemas de correlacion de eventos.

Las soluciones planteadas deben ser multiplataforma y la arquitectura tecnoldgica
que las soporta permitira la correlacién de eventos individuales antes de ser
transformados en eventos de seguridad.

Permite detectar y relacionar eventos de seguridad que afecten a diferentes
Administraciones, para que su defensa pueda ser coordinada.

Permite la definicion de diferentes umbrales adaptables a cada Administracion.
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Seguridad Interna
Funcionalidad

La Seguridad Interna permite, como monitor centralizado de eventos de
seguridad:

|dentificar y procesar eventos de seguridad producidos en servicios 0
componentes de red a causa de intrusiones, virus, cédigo malicioso u otras
acciones que puedan comprometer la seguridad de las infraestructuras
disponibles

Soportar la integracion y correlacion de eventos distribuidos entre diferentes
servidores, dispositivos y aplicaciones

Ejecutar acciones que permitan cortar el trafico en origen, de los puntos de
red que se identifiquen como amenazas

Soportado y desarrollado por un equipo dedicado

Basado en los Estandares de Seguridad Internacionales
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Seguridad Interna
Arquitectura de la solucion

La implantacion del servicio consiste en el despliegue de diferentes sondas
automatizadas que adquieren la informacion y la transfieren hacia un recolector
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de la infraestructura

A partir de la correlacion de la informacion obtenida se emitiran las alarmas
correspondientes y se cortara, siempre que sea factible, el trafico que suponga
una amenaza de seguridad.

Mnemo S.A.
Area de Seguridad 17 mne&mo




Colaboracion
entre los
Servicios de Seguridad

5 mnemo




Servicios de Seguridad
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