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1 Introduccién

En 1999, se promulgod la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caréacter Personal (en adelante LOPD), que mas tarde fue parcialmente
desarrollada por el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal.

Esta normativa plantea a los responsables de un fichero de datos de caracter
personal, entre otras, las siguientes obligaciones en materia de proteccidon de
datos:

< Notificar a la Agencia Espafiola de Proteccién de Datos (en adelante, AEPD) la
existencia de ficheros de datos personales, asi como diferente informacién
relacionada con dicho fichero (estructura, nivel de seguridad, cesiones
previstas, transferencias internacionales, etc).

+« Deber de informar a los interesados de la existencia de un fichero o tratamiento
de datos, de la finalidad de la recogida de éstos, etc.

« Hacer efectivos los derechos de acceso, rectificacion, cancelacion y oposiciéon
(derechos ARCO) de los interesados cuando el interesado asi lo requiera en
aquellos casos recogidos por la ley.

e Aplicaciéon de las medidas de seguridad establecidas por el mencionado
reglamento ateniendo al nivel de seguridad asociado a los ficheros, ya sean
manuales o no o de tipo mixto. Entre estas medidas tendriamos la creacion del
documento de seguridad y su mantenimiento y actualizacion

« Realizaciéon de auditorias, al menos, para los ficheros de nivel medio o alto.

- Establecimiento, en su caso, de las obligaciones a satisfacer por los encargados
del tratamiento de ficheros de datos personales por cuenta del responsable.

Por otro lado el Ministerio de Trabajo e Inmigracion (en adelante MTIN) es un
Departamento grande donde tenemos como unidades responsables de ficheros las
siguientes (aproximadamente):

« 95 en Servicios Centrales, se incluyen las Entidades Gestoras, los Organismos
Auténomos, etc.

» 300 a nivel provincial, Inspecciones Provinciales de Trabajo y Seguridad Social,
Direcciones Provinciales de las Entidades Gestoras de la Seguridad Social,
Centros de Sanidad Maritima, Centros Nacionales de Formacion Maritima,
Escuelas de Formacion Profesional Maritimo-Pesqueras, Servicios Juridicos
Delegados Provinciales, etc.

« 35 a nivel internacional, Consejerias y Secciones Laborales y Centros
Asistenciales del ISM.

Atendiendo a su nivel de seguridad la distribucion de los ficheros seria
aproximadamente:

* 90 ficheros de nivel alto
* 120 ficheros de nivel medio
« 1020 ficheros de nivel basico

En cuanto al volumen actual de ficheros de datos de caréacter personal, el
Departamento tiene declarados en la AEPD 1300 ficheros aproximadamente, lo cual
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supone aproximadamente el 28% de todos los ficheros declarados a nivel nacional
en la AEPD (actualmente unos 4500 ficheros). El Departamento publica, en general,
dos 6rdenes ministeriales al afio para crear modificar o suprimir ficheros de datos
de caracter personal.

En la siguiente tabla podemos ver algunas de las disposiciones publicadas desde el

afo 2008:

1 Proceso de notificacion de ficheros del Departamento a la AEPD

Las unidades responsables de ficheros en el Departamento cuando quieren notificar
un alta, una modificacion o una supresiéon de un fichero en el Registro General de la
Agencia Espafiola de Proteccion de Datos envian un oficio y su formulario Nota
asociado a la Subdireccion General de Planificacion y Coordinacion Informatica, que
es la unidad competente dentro del Departamento para realizar todo el proceso de
elaboracién y gestién del proyecto de orden ministerial, asi como la notificacion a la
AEPD; tan pronto se publica la disposicion en el Boletin Oficial del Estado (en
adelante BOE).

La notificacion de los ficheros a la Agencia se realizaba fichero a fichero,
cumplimentando previamente los datos del declarante de forma manual con un
navegador.

Existe una base de datos Notes que ha sido utilizada para dar a conocer a través de
la Intranet del Departamento los ficheros de datos notificados por el MTIN a la
AEPD, asi como para generar el anexo de la Orden Ministerial correspondiente,
aunque todo este proceso se realizaba de forma manual.

Con el fin de agilizar la gestion interna de la Ordenes Ministeriales, mejorar la
informacién ofrecida a las unidades responsables de los ficheros a través de la
Intranet y proporcionar una aplicacion de soporte a las unidades responsables de
los ficheros en materia de proteccion de datos, la Subdireccién General de
Planificacién y Coordinacion Informética, ejerciendo la competencia establecida en
el articulo 12 apartado c, del Real Decreto 1129/2008, de 4 de julio, por el que se
desarrolla la estructura organica basica del Ministerio de Trabajo e Inmigraciéon y se
modifica el Real Decreto 438/2008, de 14 de abril, por el que se aprueba la
estructura organica basica de los departamentos ministeriales ,“ la gestion de las
medidas previstas en materia de protecciéon de datos de caracter personal,” ha
licenciado y adaptado una aplicacion DPC/Sistema de Proteccion de Datos
Personales, suministrada por la empresa Sistemas Informaticos Abiertos S.A.(SIA)
que facilitara el cumplimiento de la normativa de proteccién de datos en el ambito
del Ministerio de Trabajo e Inmigracion. La aplicacion se denominarad dentro del
ambito del Departamento Aplicacién LOPD.

En los siguientes apartados se describen las funcionalidades de la aplicacion y en
qué medida pueden:

« Ayudar a los responsables de ficheros a satisfacer las obligaciones establecidas
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en la normativa de proteccion de datos:
e Derechos ARCO
e Encargado del Tratamiento
» Derecho de Informacion
« Medidas de seguridad y auditorias asociadas, en su caso.
» Notificacion de ficheros en la AEPD
« Control de las cesiones realizadas
« Agilizar el proceso de declaracién de los ficheros en la AEPD.

* Publicacién de toda la documentacion de interés en materia de proteccion de
datos.

1 Descripcion de la Aplicacion

A continuacién se describen las principales funcionalidades de la aplicacion de
gestion de la LOPD. El aspecto inicial de la aplicacion es el siguiente:

B otttk
e o
e

Gestidn jecuncidn Auditorla Informes Login: gie— Inicio Cerrar sesién  Cambio password
i Ad it ditorfe fi 1 pa:

DPC/ Sist Proteccion Datos Personales

Formularios Pendientes de Confirmar Lista de preguntas delegadas

Ral Sie. Informacién Auditoria Fecha Ini. & Fregunts Usuaric Contestada &

ey
R0 & gbmoram ]
Las persanas que realizan |a recepcién de
SUBDIRECCION seportes informaticos con datos de caracter s -
s1.56 0E GENERAL DE personal, cestan debidamente autorizadas en el ¥
dcnico ade, PLAN u = on 1o cument ridad? B
x. PLANIFICACION Y PLANIFICACION Y gg/03/2010 [ __ documents de seguridad B
Rol Rechazade = TextoRechaze & Recomendaciin Auditoria Fecha Ini. Fecha Tope

51888 - SUBDIRECCION GENER FICACION Y COORDINACION
L I RD 17

deca

7
Tecnico de desarroll Reasignacidn i
tilizade Ho seleccisnade no

SUBDIRECCION GENERAL DE PLANIFICACION ¥ COORDIHACION
A (Titule VIII RD 1720/2007)

=

donde podemos ver el panel que se encuentra el usuario al acceder. Vemos las
cuatro pestarias con las funcionalidades de la aplicacién y cuatro paneles con las
tareas pendientes del usuario. Solo se muestran al usuario las pestafias a las que
esta autorizado y solo tiene acceso a los datos de su entorno de trabajo.

A continuacioén se muestran todas las opciones posibles en los menues:
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FUNCIONALIDADES DE LA HERRAMIENTA DE GESTION DE LA LOPD
Gestion | Adecuacion Auditoria Informes
Biblioteca Categorias INotificacién de [Gestion de i de i ion Informes de Documentacidén formal
fficheros [adecuacion de Adecuacicn
[Documentas. Gestidn de Emvios [Gestion de auditorias Infarmacion piblica de
fficheros inscritos
Marco Marco juridico Disposiciones de caracter general Formularios Informes de auditoria
normativo
[Articulos Ejercicio de derecho (ARCO) [Gestion de Consulta de Biblioteca de documentos
recomendacion |recomendaciones
[Puntos de control D 1to de on/Modif i es Gestion de [Consulta de [Ambito piblico
seguridad recomendaciones documentos de
[Recomendaciones IAcciones delegadas |Asignacion de pecuridad [Ambito ARCO
recomendaciones
Unidades organizativas imi Derecho de i6 /Ambito Scportes
[de principios |y Consentimiento. Art
legales ly Art 6
[Perfiles y Perfiles (Comunicacion de datos. lAmbito Responsable de
usuarios JArt 11 Fichero
Usuarios Encargado de
[Consulta usuarios- [Gestion de Soportes de entrada
perfiles lentrada y salida
[Ficheros de soportes Soportes de salida
[Configuracién |Atributos de unidad Registro de
jorganizativa incidencias
|Atributos de usuario
|Atributos de disposicion
- e

Entre todas las obligaciones y funciones que hemos de realizar para cumplir con la
LOPD vy su reglamento de desarrollo, las que pueden requerir mas soporte por su
complejidad son:

« Declaracion de los ficheros ante la Agencia Espariola de Proteccion de Datos.
e Elaboracién del Documento de Seguridad.
» Realizacién de Auditorias.

Las tres son contempladas en la aplicacion, ademas de todas las demas,
realizandose de la siguiente manera:

1.1 Declaracion de los ficheros ante la Agencia Espafola de
Proteccion de Datos.

En el caso de las Administraciones Publicas para realizar la gestién de inscripciéon
ante la AEPD es necesario publicar antes una Disposicion General con todos los
ficheros que se quieren dar de Alta, Modificar o dar de Baja. La declaraciéon de cada
fichero se realiza en la siguiente pantalla:

Notificadén de Ficheras h—

Responsable del fichero
™ modificar datos del Respansable del Fichero.
Les campos marcados con asterisco () son cbligatarios.
Tipo de sdministracién & la que pertensce™

[FormsTracion caweas ber E5TABD =

Encuadre Administrative del Grgans

Denominacion del Ministerio/Consejeria/dyuntamients o Entidad Local/Ente Fiblice™  Denominacian Direceisn General / Dependencia™

MNombre del Orgar

CIF del rgana de la Demicilic Social / Apartads de Correas™

[0

Localidad™ adigo Postal™ Brovincia® Pais™

] [anzs ] [aoeic = [ =
Teléfene Fax Correc Electrénico
(LTI joren ] ]

Derechos de acceso, rectificacién, cancelacion y oposicion
™ Modificar Responsable del Fichers
riombre de ia oficina o dependancia

Domicilic Social / Apartado de Correes
[

Localidad

Telsfons Fax Corres Electrénico

T modificar dates Encargade del Tratamients
[Nombre v apeliides o Razén Sccial

Direccién Postal

lLocalidad Pais

Telsfono Fax Corres Electrénico

Identificacion y finalidad def fichero
™ modificar 1dantificacién v Finalidad del Fichere
Sencminacién

Descripcién detallada de finalidad y usos previstos™
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5/5



donde completariamos todos los datos que exige la AEPD para cada fichero. Una
vez incluidos todos los ficheros o sus modificaciones pasariamos a generar el
proyecto de Disposicion General y su seguimiento en la tramitaciéon asociada hasta
su

DPC/ Sist Proteccién Datos Personales.

i oasss  maiie
it
Eremcsaicin

Gestidn X Ade X Auditorfa p & Informes Login: W Inicio  Cerrar sesién  Cambio password
Resultades encontrados: 12 rear 9] (Fleer 7] 1O 8] 2]

Hombre de Disposicén ario ofc z i =]

FEE2010 FICHERDE FALLECIDOS BoE
BoE
B0E
B0E
BOE
BCE
OTRA PRUEBA BOE

Disposicion General
lombre de Disposicion{DG PARA CREAR IHFORME = Texto ARA CREAR UN DOCUMENTO DE IWFORME = |
Tipadisposieion:  [Orden =
B =

Fecha resolucion 1=

En tramitacion Fte, Ministro |

‘ 2 I

=
o
Comentarios: [ =
|

Nombre: I Eamnar. | Fecha:

Hotficaciones: _alta:0_modificacién: 1_supresién: 0
Notificaciones

|
=

publicacion en el BOE de publicacién desde la siguiente pantalla:

después se realizaria el envio a la AEPD. Hasta ahora dicho envio era realizado por
medio del formulario NOTA, fichero a fichero via Internet. Ahora el envio de los
ficheros es realizado de manera telematica desde la propia aplicacién, pudiendo ser
un envio firmado digitalmente con lo cual acabaria el proceso de notificacién o con
un envio sin firmar con lo que se generaria una hoja de envio que se haria llegar a
la AEPD por correo ordinario.

1.2 Elaboracién del Documento de Seguridad

Cada fichero con datos de caracter personal tiene que tener su correspondiente
Documento de seguridad con las medidas y procedimientos de seguridad que se le
aplican teniendo en cuenta tanto su nivel de seguridad como el tipo de tratamiento
que se le aplica. La aplicaciéon genera automaticamente el esqueleto del mismo con
todos los requerimientos necesarios para que sea completo. A partir de este
esqueleto debemos completar las medidas especificas aplicables al mismo
incluyendo, cuando sea el caso, las evidencias o documentacion que se estime
necesaria. El Documento de Seguridad se cumplimenta en la siguiente pantalla:
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Documento de Segundad -]

cumplimiente

do para acceder al fichers

[Rrirtedes] [Ver Documento Publicade] [Generar Husvo desde Archivads| =

donde se pueden observar todos los capitulos y anexos y una seccidon por cada
fichero implicado ya que el mismo documento de seguridad se puede aplicar a mas
de un fichero si les da soporte el mismo Sistema de Informacion.

1.3 Realizacién de Auditorias

Segun el Real Decreto 1720/2009 de desarrollo de la LOPD hay que realizar
auditorias de las medidas de seguridad aplicadas a los ficheros con datos de
caracter personal al menos cada dos afios. Siendo la labor de auditoria larga y
compleja, la aplicacion nos permite simplificarla en gran manera y agrupar en un
solo lugar todas las tareas a realizar, incluyendo la gestibn de recomendaciones
posteriores a la auditoria. En primer lugar hay que crear los Sistemas de
Informacién que dan soporte a los ficheros y luego asignar a cada Sistema de
Informacién los ficheros a los que da soporte, lo cual se hace en la siguiente
pantalla:
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maci DPC/ Sist Proteccidn Datos Personales |

Seston B sdecvacer

og Inicio Cerrar sesién Cambio password

S1.5G DE ADMINISTRACI
$1.5G DE ENTIDADES €O
51.5G DE GESTION ECONDA
S1.5G DE GESTION ¥ COORI
5156 0E <

Resultados mostrads: 101-120 (de 143}

Tipo de tratamiento

=) [ ] &) =]
R A Segitea =]

Easics

Resultados encontrados: 1

[Gusrdar ]
Detalle Sistema Informacion
Lo O R A iow DI SO | Descapades Ao Y 2SR NI A mATIEn o ﬂ
Ubicacion: [su CI GENERAL DE PLANIFICACION Y oromacio| + B ;I
Gestor: [ ] Mivel de seguridad:  [Alte =
N = R A e |

[Nombre

Resultados encontrades: i

[BLAN DIRECTOR SISTEMAS IHFORMACION

[Fips de tratamiznts |
= | 2utomatizado |

Entidades Usuarias

[Nombre

Resultados encontrados: 11

Susbineccion senena. of pnrIATion Y cooromaciol B |

Asignacién de Roles g 3] e 9]

Téenico de desarrolle
Técnico de comunicaciores

Téenico de sistemas

= o flm i |

después, tras activar la auditoria, habra que responder a una serie de formularios

Ral [Perfil / Entidad
Cenoceder AF - Comocedor / SUBDIRECCION GENERAL DE PLANIFICACION Y COORDINACION INFORMATICA
Utiizador RF - Utilizader / SUSDIRECCION GENERAL DE FLANIFICACION ¥ COORDINACION INFORMATICA

AF - Téenice de desarrclle / SUBDIRECCION GENERAL OE PLANIFICACION ¥ COORDINACION INFORMATICA
RF - Técnico de comunicacicnes / SUSDIRECCION GENERAL DE FLANIFICACION Y COORDINACION INFORMATICA
AF - Téenico de Sistemas / SUSDIAECCION GENERAL OE PLANIFICACION Y COORDINACION INFORMATICA =

distribuidos por capacidades técnicas entre los usuarios que se consideren

oportunos dentro de la organizacién, mostramos a continuacién el de un técnico de

'DPC/ Sist Proteccién Datos Personales |

Inicio Cerrar sesién Cambio password

oaoon

Backups:

UBDIRECCION GENERAL DE

Py

[[_Getesar] [_Awhicar a otres swtini.| [ Guardar] [ Confirmar] [ Recaraar]

y por dltimo, una vez cerrada la auditoria y generado el correspondiente informe,
se pueden gestionar las recomendaciones obtenidas.

1 Entorno de Ejecucion de la Aplicacion

La aplicacion esta desarrollada en Java y se ejecuta sobre un servidor Jboss en
Windows 2008 Server, siendo el gestor de Bases de Datos SQL Server 2005.
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