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oj etivo del proyecto Administraci 6 Cberta de Catal unya

Admi nistraci 6 Oberta de Catalunya (AOC), es un proyecto que
tiene por objetivo crear un nmarco tecnol 6gico, normativo vy
organi zativo que posibilite el establecimento de relaciones
el ectronicas entre | as admi nistraciones publicas y entre
est as y | os agent es soci al es (ci udadanos, enpr esas,

or gani zaci ones, etc.).

No es objeto de esta comrunicaci 6n profundi zar en el papel de
| as adm ni straci ones publicas en |a sociedad de Ia
i nformaci 6n, pero si es necesario incluir una introducci6n que
concrete los nmotivos i |la coyuntura que propician |la aparicion
de iniciativas conmb el proyecto Administracié OCberta de
Cat al unya

El planteamiento de un proyecto de estas caracteristicas
responde basi camente a dos razones:

o Una derivada del entorno y de las exigencias de la propia
soci edad
La Adm nistraci 6n, en definitiva no puede ignorar el efecto
social que en este nonmento se esta produciendo y que nuchos

anal i stas equi paran a |la revol uci 6n industrial .
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Si un ciudadano es capaz de realizar conpras desde su casa;
de acceder a la cultura y de obtener informacion de
cual quier parte del mundo; de interactuar con su entidad
financiera; de hacer tantas y tantas operaciones sin
necesi dad de desplazamentos y en cual quier nonento, ha de
ser capaz tanbi én con la msna facilidad de rel aci onarse con
su admini straci 6n, de pagar sus inpuestos, de acceder a su
sistema sanitario, de realizar sus gestiones y tréanmtes, en

definitiva, de recibir servicios.

| por otro lado la admnistraci én publica en general tiene
una responsabilidad inpulsora y reguladora y especialnente
en aquel | as actuaci ones que puedan redundar de forma directa
en un nejor servicio y atencién al ciudadano y a |as
enpr esas.

En este contexto, el papel de |as adm nistraci ones publicas
se configura en wuna doble dinmensio6on: de un |ado, conp
responsables de servicios béasicos para el correcto
funci onam ento de | os procesos soci al es, han de ser pioneras
en | a adaptaci 6n de sus estructuras a |as nuevas necesi dades
ya que esta adaptacién es un requerimento inprescindible
para garantizar |os niveles de calidad de vida de ciudadanos
y la conpetitividad de |las actividades econoém cas; por otro
| ado, las admnistraciones han de asumr un papel de
di nam zadoras y difusoras de este proceso, abri endo
oportuni dades a todas las iniciativas y, nas inportante
t odavia, garantizando con su actuaci 6n que ni nguna parte de

territorio o grupo social quede margi nado en este proceso de
adapt aci on.

Se ha de potenciar que la actividad admnistrativa se
desarroll e sobre verdaderos servicios interactivos, que sean
accesi bles desde cualquier Jlugar del territorio y a
cual qui er hora del dia.
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Origen del proyecto ACC

El proyecto AOCC, no es ni wuna iniciativa aislada ni una
iniciativa cerrada a |la Generalitat de Catal unya.

El Comissionat per a la Societat de la Informacidé (hoy
Secretaria per a la Societat de la Informaci ), creado por el
gobierno de la Ceneralitat de Catalunya con el objetivo de
facilitar la incorporacién de Catalunya a la sociedad de la
i nformaci 6n y Local red, consorcio que agrupa |la mayoria de |os
muni ci pios de Catalunya con el objetivo de pronover el
desarrollo y la utilizaci6on de |as nuevas redes, han el aborado
de forma conjunta un Plan estratégico que, a partir del
anadlisis de la situaci6n actual y de determinar |as
posi bi | i dades de Catalunya en el desarrollo de |as
infraestructuras i en la introduccién de |as tecnologias de |la
informacién y 1las conunicaciones, ha pernmtido definir |as
bases y |las actuaciones necesarias para obtener una posicion

de privilegio en esta nueva soci edad de |a infornacion.

Este plan se conoce conp Plan Estratégico para |a Sociedad de
la informaci 6n: Catalunya en Xarxa.(Catalufa en red) y se
estructura en seis anbitos especificos: (1) infraestructuras y
servicios béasicos, industria, (2) conercio y contenidos, (3)
educaci 6n y formaci6n, (4) sanidad y calidad de vida, (5)
adm nistracion y servicios al ciudadano i (6) sociedad vy
canbi o cul tural

Se puede encontrar el texto integro del plan en la direccion
http://ww. gencat. es/csi/cat/catal unya xarxa/.

Denom nador comin de todos los anbitos es la realizaci 6n de

act uaci ones o iniciativas que afectan a:
| as infraestructuras (equi pos i conuni caciones), y

a la preparacién, fornmacién y reciclaje de |os agentes
sociales inplicados vy |a sociedad en general.
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De este contexto, nace el proyecto ACC.

Comb puede deducirse, el proyecto AOC no es en si msnb una
finalidad, si no un nedio que ha de ayudar a evol ucionar hacia

una nejora del servicio al ciudadano

Para al canzar este objetivo, se ha optado por definir un
sistema articulado en tres capas que sustentadas en
t ecnol ogi as al rededor del concepto “3net” (intranet, extranet,
internet) definen por si msmas |las grandes areas de
aplicacién y en cierta nedida, |la estrategia de inplantacion.

La primera capa se centra en |os sistemas de informaci 6n de |a
Ceneralitat de Catal unya. El objetivo es potenciar la
exi stencia de soluciones intranet para acceder a |os sistenas
de informaci6on propios, y generar un portal a través del cua
se garantice la conectividad y la accesibilidad con caracter
general .

Una segunda capa, plantea |la necesidad de conectar el &area
publica de la intranet de la Generalitat con |as areas
abiertas de las intranets de otras adm nistraciones |ocales
con el fin de generar un espacio comin que permta el
intercanbio y la conparticion de informacion, y el acceso a
| os sistenmas de infornmaci 6n que se consi deren.

Por altinp, una tercera capa culmina el proyecto incorporando
sistemas de informacién que permitan al ciudadano y a |as
enpresas interactuar directanmente con | as adm nistraci ones.
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Consultoria de Sistemes i Tecnologies de la Informacié

Pero es evidente que la inplantaci 6n de un proyecto de estas
caracteristicas, con la dinmensién y el alcance que se plantea,
necesita wuna estrategia de inplantacion bien definida vy
sobr et odo bi en cal cul ada.

Henbs de tener en cuenta que condicionantes conb |as
infraestructuras requeridas, |a capacidad y capilaridad de |as
conuni caci ones, |a adecuaci 6n de |os métodos de trabajo, | a
necesidad de formar i reciclar al personal en |as nuevas
herram entas y procedimentos y por que no decirlo, el canbio
cul tural gue estas iniciativas producen, requeriran un
pl anteanm ento prudente, realista, que ofrezca garantias y que
sea i npl enent abl e de dentro hacia fuera.

No se pueden plantear un conjunto de servicios al ciudadano si

previ anente | a organi zaci 6n no esta preparada.

Pero, a pesar de esta afirmacion, y sin incurrir en
contradi cci 6n, creenbs que este nensaje de prudencia no puede
entenderse conb |la necesidad de realizar el proceso de
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i mpl antaci 6n de una forma absol utanente secuencial. Es decir,
Nno es necesario tener resueltos todos los tenmas internos para
iniciar aquellos que propicien la relacion tanto con otras

adm ni straci ones conp con el ciudadano.

Se han de buscar fornulas que permtan avanzar en paralelo en

|l os tres nivel es.

La Adm nistraci 6 Gberta de Catal unya hoy

En esta linea y bajo esta filosofia se ha iniciado Ila
i mpl ant aci 6n del proyecto en la Ceneralitat de Catal unya.

Los prineros objetivos se ~centran en |os sistemas de
i nformaci 6n internos de |la Generalitat conp punto de arranque
para una abertura de actuaciones al exterior. En definitiva
es el paso previo para ir a un nodelo tendente a universalizar

la informaci é6n y | 0os procesos adm nistrativos.

Conmponent es del proyecto

En el proyecto se identifican dos grandes actuaci ones

La formalizacion de la intranet de l|la Generalitat de

Catal unya: en realidad, el que se inicia es un proceso de
ordenaci 6n i de interconexion de todas las intranets de
anbito departanental o local, creando un nodo comin de

acceso que se constituye en la intranet corporativa.

La realizacion de una prueba piloto de utilizacién de la

firma electrbénica: que permta capitalizar experiencias para

posteriornmente extender la solucion a otros anbitos

or gani zati vos.

Descri pci 6n de | a sol uci 6n aplicada

o Intranet corporativa
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Conb se desprende de su enunciado, se integran en |la
intranet corporativa un conjunto de servicios, de funciones
y de informaciones de interés al conjunto de |la corporacién
y accesibles desde cual qui er dependencia de |la Generalitat
de Cat al unya.

En un futuro, la intranet corporativa debera constituirse en
el portal de acceso a los sistemas de infornmacién de |a
Ceneralitat de Catal unya.

Comb ejenplos de servicios y funciones a |os que hoy se
puede acceder a través de la intranet coporativa se pueden
citar: buscador de infornmacion, servicios nultimédia,
transm si6n de ficheros, directorio de correo electrénico,
canal es de noticias corporativas, hospedaje de aplicaciones
corporativas, acceso corporativo a bases de datos externas
(Aranzadi, Enciclopedia Catalana), servicios de traduccion
linglistica de docunentos, publicacién de normativa vy
procedi m ent os.

| ntranet departanent al

En este apartado, |os objetivos fijados conb proyecto ACC se
centran en potenciar la creacion y la utilizacion de |as
intranets departanentales conb herramenta que ha de
facilitar:

La conparticién i el intercanbio de informaci én de anbito
departanental / |oca

La resolucion de gestiones internas, fonentando |a
est andari zaci 6n y | a uni ver sal i zaci 6n de | os

procedi m ent os

La di f usi 6n gl obal de i nf ormaci 6n de intereés
depart anment al
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Conp el enmentos de ayuda a |la resoluci é6n de estos objetivos
se han desarroll ado una seria de actuaci ones ori entadas a:

Definir las normas y estandares que garantizan |a
conectividad y accesibilidad entre todas las intranets
departanentales / locales y con la intranet corporativa.

El desarrollo de wuna intranet nodelo que permta a
aquel | as uni dades que no di spongan de una intranet, poner
en marcha una soluci6n de una forma rapida y con coste

r educi do.

Fomentar la creaci6n de funciones de uso generalizado
cono formula que ayude a dinam zar la utilizacion de |as
i ntranets. Son ejenplos funciones de tipo genera
(reserva de sal as, vehi cul os, conuni caci 6n de
i ncidencias, solicitud de material,.) y relacionadas con
el personal (solicitud de vacaciones, conunicaci6n de

ausenci as, ..)

o Firma el ectrénica

Si bien los objetivos dltinms responden evidentenente a
garanti zar | as comuni caci ones segur as entre dos
interlocutores y a la vez, a definir y disefliar necani snos
para acceder de nanera segura a |os sistemas de infornacién,
el objetivo prinero se focalizaba en aquel nonmento (segundo
trinmestre 1999) comp la fornula que podia facilitar la
obtenci6n de informacion y experiencia para inplantar el
proyecto en toda |a Ceneralitat y posteriornente
trasladarl o a otras adm nistraciones y al ciudadano.

En este sentido, se define un proyecto calificado cono
piloto que limta su anbito de aplicaci6n a un colectivo de
apr oxi madanment e 1500 enpl eados publicos de dos departanentos
de anplia proyeccion horizontal: Presidencia y Economia vy

Fi nanzas

Pagina 9 de 15



Estos certificados, permten, ademas de la utilizacién del
correo electroénico seguro, incorporar la firma electrénica
en diversos tramtes rel aci onados con | a gestion de personal
(comuni caci 6n situacion famliar a efectos de célculo de
| RPF, solicitud de vacaciones,.), y cono identificador de
usuari o para acceder a determ nados sistemas de informaci 6n
desde estaci ones qui osco de utilizaci 6n conparti da.

La adopci 6n de estas tecnol ogias inpacta directanente tanto
en |la organi zaci 6n conp en | os netodos de trabajo, de manera
gue es necesario hacer una reflexi6on de |os notivos que
pueden |levar a una organizacién a utilizar tecnologias de
firma electrénica, en este sentido para construir un marco
de relaciones electroénicas, entre |as administraciones vy
entre estas y el ciudadano, es inprescindible garantizar |la
identidad de las partes y su voluntad de participar

libremente en el “negocio” el ectronico.

La desaparicion del papel y de la firma manuscrita requiere
la utilizaci6n de necanisnbs que den garantias que no hay

supl antaci 6n de personalidad y que |os contenidos de |as

vol unt ades no son alterados por terceros.

Para garantizar que las relaciones electroénicas estéan
suficientenente protegidas, |os necanisnbs que se utilicen
han de aportar el enentos que permtan:

Autenticar |a personalidad de |os interlocutores.

Integridad de la informacion a intercanbiar. Se ha de
garanti zar que | os contenidos no han estado alterados por

terceros.

Confidencialidad de la informacid6n. Y garantia que

Uni cament e puede ser visualizada por su destinatario

No repudio tanto en emision conp en recepcion. En tanto
el sistema garantice que no pueden negarse |as acciones

real i zadas.
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Los nmecani snos que hacen posible estas garantias son:

Certificado digital. En tanto que el procedimento
utilizado para su enisién por parte de la Autoridad de
Certificaci6n otorgue suficientes elementos de confianza
que garanticen la titularidad de una identidad
el ectroni ca.

Firma el ectroénica. Por cuanto establ ece un necani snb que
permte identificar si el docunento firmado ha sido
alterado por terceras partes con posterioridad a su

firna.

Encri ptaci 6n, que garantice que, en su caso, Unicanente
el destinatario tiene capacidad de desencriptar vy

vi sual i zar el conteni do.

I nfraestructura de |lave publica (PKI) que en base a |la
aplicaci 6n de procedimentos y nedidas de seguridad,

3 Generalitat de Catalunya
m Centre de Telecomunicacions
WX Tecnologies de la Informacio

rea Informatica

Administracié Oberta de Catalunya

Per considerar que les relacions electroniques estan protegides els

mecanismes que s'utilitzin han d’aportar elements de:

Autenticaci6 T——————— — Certificat digital
Integritat [ — Signaturaelectronica

Confidencialitat ——————— Encriptacio
. Infraestructura de clau
Norepudi —— ——— — pliblica

Consultoria de Sistemes i T dela

garantiza el correcto funcionam ento del sistenma gl obal

Caracteristicas de la prueba piloto de firma electroénica
basada en certificados digitales.
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Esta parte del proyecto se ha abordado desde dos perspectivas,
|a de tipo organizativo y |a puranente tecnol 6gi ca.

Cuando se enpezd a disefiar | a experiencia enseguida se detecté
que el proyecto no significaba exclusivanmente inplantar unas
t ecnol ogi as, mas o nenos novedosas; |os nmétodos de trabajo de
la organizacion y |los procedinmentos administrativos debian
verse inmpactados necesarianente, en definitiva se ponia en
marcha un proyecto con una clara voluntad de introducir una
nueva cultura, la del conpromiso con la relacidn electronica,

enfrentada inevitablemente a |la cultura del papel.

Para la em sién de los certificados digitales se ha creado en
la GCeneralitat una autoridad de certificacidén de caréacter
excl usivanmente interno, este papel |o asune un organisnp ya
exi stente, la Secretaria General de Administracién y Funcion
Publica, que es el organisnp que gestiona |os recursos humanos
de la admnistracion de la GCeneralitat y que depende del
departanmento de Governaci 6n i Rel aci ones Institucional es.

La autoridad de certificacién se ha encargado de redactar |a
decl araci 6n de practicas de certificaciéon, Ila politica de
seguridad i la politica de firma el ectroénica. Los procesos de
gestion de los certificados digitales que vienen descritos en
la declaracion de practicas de certificaciédn, asignan I|a
funci 6n de autoridades de registro a |as unidades de persona
gue puedan existir en la adm nistraci 6n de |la Generalitat.

La generaci6én de certificados digitales se realiza a
iniciativa de las unidades de personal, de nmanera que son
estas las que hacen la peticion del certificado para un
enpl eado publico, esta peticién llega a l|a autoridad de
certificaci 6n que crea las claves del usuario, y con su firma

genera el certificado digital.

El soporte fisico de estos certificados es de tipo externo, es
decir, en disquete o en tarjeta inteligente (este ultino
di spositivo en un nanmero muy limtado), es la autoridad de
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certificacion la que comunica directanente al interesado que
ya puede pasar a recoger su certificado por su unidad de
personal y le proporciona el cdodigo personal (PIN que activa
el dispositivo que «contiene el certificado (disquete o
tarjeta).

La autoridad de registro verifica la identidad de |a persona y
le hace entrega del certificado, a la vez que le inform
formal nente con un docunento de entrega sobre |as condiciones
basi cas de utilizacion del certificado, indicandole que existe
una declaracién de practicas de certificacion que puede
consultar en la intranet de la Generalitat donde se anplia la
i nformaci 6n sobre |l os certificados digitales.

Cada autoridad de registro gestiona |los certificados digitales
de | as personas que dependen de esta conp uni dad de personal

eso incluye, a parte de la entrega, la revocacioén, la
renovacion y la resolucion de posibles incidencias con |os

certificados.

La incorporacién de la firma electrénica a |os procedi m entos
i nternos depende de cada departanento, de manera que estos son
| os encargados de nodificar convenientenente la normativa de
| os procesos en que se incluya la firma electrénica, que en
estos nonentos se han centrado, tal y com ya se ha
nmenci onado, casi exclusivanente en tranmites vinculados a la
gestion de personal (rmodificaciéon de datos para |as
retenci ones del | RPF, vacaci ones, perm sos  especi al es,
petici6n de certificados, etc.).

Por 1o que respecta a la tecnologia, el proveedor del entorno
de certificacion ha sido la enpresa SAFELAYER Secure
Communi cations, s.a., que en estrecha colaboracion con Ila
Uni versidad Politécnica de Catalunya han aportado tanto la
soluci 6n de generaci6n de l|las claves publicas y privadas, vy
los certificados digitales, conb |as aplicaciones de gestion
de | as autori dades de registro.
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Esta solucion pernmite |la generacion de las claves vy
certificados tanto de forma individual conbo en forma de |otes,
es decir, a partir de unos datos que dispone |a organizacio6n
ya validados es posible generar de forma nmasiva |o0s
certificados digitales, |o que supone un inportante ahorro en
la gestién de estos, sinplificando el proceso de entrega y el
de verificacién de la identidad de |los receptores de |os
certificados.

Las aplicaciones de gestion que utilizan las autoridades de
registro wutilizan wuna interfaz web, <con protocolo https,
accesi bl e exclusivanente desde |la intranet de la Generalitat,
y con acceso restringido nediante certificados autorizados,
gue solo disponen |os operadores de |as autoridades de
registro

El nodelo inplantado permte obtener servicios de correo
el ectrénico seguro (S/MME), control de acceso para entornos
web con acreditacion de clientes nediante presentacion de
certificados en protocolo SSLv3, firma y cifrado de ficheros
en formato PKCS#7, soportando los certificados emtidos |as
ext ensi ones X509v3 y de Netscape, asimsnp aporta soporte para
targetas inteligentes (PKCS#12 y PKCS#11) y la integracion en
targetas tipo TIBC (Tarjeta Inteligente para Bancos y Cajas),
gue es sobre la tecnologia en que se han distribuido, de form
experimental, un namero reduci do de certificados.

Todos los certificados emtidos se publican en un directorio
LDAP que hace las funciones de directorio de correo y que
permite l|la consulta publica de certificados, paralelanente
t anbi én se publican las listas de certificados revocados.

Evoluciéon de la firman electréonica en la Ceneralitat de
Cat al unya
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Los resul tados obtenidos por el proyecto piloto, la creciente
evolucion y presencia de la firma electrénica en |las
rel aciones entre las enpresas, y entre otros aspectos, la
necesi dades que se nmanifiestan cono consecuencia de |la entrada
en vigor del reglamento de |la LORTAD, han generado un intereés
en diferentes organisnbos que ha permtido identificar un buen
nunero de proyectos, alguno de ellos de orientacién interna y
la gran mayoria dirigidos a potenciar el intercanbio de
i nformaci 6n con | os ciudadanos y | as enpresas.

A la vista de las iniciativas identificadas, |la Generalitat de
Cat al unya se plantea dos |ineas de actuaci 6n:

o Interna.

Se esta ultimando un plan que ha de hacer posible |a extension
del nodel o expuesto a todos |los departanmentos de la
Generalitat de Catalunya, adecuando la organizacién y |os
procedi m entos técnicos—adm nistrativos dando prioridad a
aquel l as actuaciones que faciliten i nejoren las relaciones

con el ciudadano y con | as enpresas.
a De col aboraci 6n con otras adm ni straci ones

En este sentido, se ha establecido un acuerdo gl obal con |as
adm ni straciones locales para la definicion y desarrollo de
una unica entidad puoblica prestadora de servicios de firm

el ectronica a | as adnm ni straci ones cat al anas.

Esta iniciativa permtird que un enpl eado publico de cual quier
adm ni straci 6n catal ana pueda di sponer de un anico certificado
digital y que sea reconocido conp valido por todas ellas.

Al msno tienpo, y con el objetivo de otorgar la naxinma
operatividad y validez a los certificados enmitidos, esta
previsto contactar con las principales autoridades de
certificacion de anbito nacional/europeo para establecer
acuerdos que permtan el reconocimento nmutuo de |os
certificados emtidos por cada una de ell as.
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