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1. RESUMEN EJECUTIVO

Dentro del conjunto de medidas incluidas en el Plan de fomento para la incorporacion del
Protocolo de Internet versién 6 (IPv6) en Espana, aprobado en el Acuerdo de Consejo de
Ministros de 29 de Abril de 2011, se establece que el Ministerio de Politica Territorial y
Administraciones Publicas (actual Ministerio de Hacienda y Administraciones Publicas),
‘impulsara la incorporacion de IPv6 como requisito en la compra publica en productos y
servicios de tecnologias de la informacion y comunicaciones”.

Con el fin de dar cumplimiento a este objetivo, se ha llevado a cabo un estudio en el que,
partiendo de un analisis de la situacion actual respecto a la consideracion del protocolo IPv6
en las compras publicas y de una valoraciéon de las mejores practicas, se proponen una
serie de recomendaciones de caracter practico que permiten a los compradores publicos
incorporar IPv6 en los procedimientos de adquisicion relacionados con la aplicacién de las
Tecnologias de la Informacion en las Administraciones Publicas.

En primer lugar, el estudio revisa los antecedentes existentes sobre la incorporacién de |IPv6
en politicas de compras. A nivel internacional, se presentan las experiencias de EEUU
(comparando los distintos enfoques entre el Gobierno Federal, el NIST y el Departamento de
Defensa), el Gobierno de Tasmania, Arabia Saudi y Reino Unido. Aunque la forma de
abordar los requisitos de compatibilidad con IPv6 es variada, la aproximacién general es
basarse en el cumplimiento de estandares. En el ambito nacional, se dan referencias de
cémo se han definido los requisitos para IPv6 tanto a nivel estatal (Criterios SNC de la AGE;
RedIRIS; Ministerio de Sanidad, Servicios Sociales e Igualdad; Ministerio de Industria,
Turismo y Comercio), como autonémico (Gobierno de Aragén, Junta de Andalucia) y local
(Diputacion de Caceres), poniendo de nuevo de manifiesto las diferentes aproximaciones a
la hora de especificar esos requisitos (desde clausulas de caracter general hasta listados
detallados de los estandares a cumplir).

A continuacién, el estudio aborda el concepto de compatibilidad IPv6, presentando las
diferentes iniciativas internacionales orientadas la certificacion de dispositivos compatibles
con |IPv6: ISO/IEC 17025, USGv6, IPv6 Ready logo Program, IPv6-to-Standard, UNH-IOL
IPv6 Testing Consortium, DoD (JITC /DISA) IPv6 Product Certification, para después
analizar el impacto de IPv6 en los componentes basicos de los productos y servicios de
tecnologias de la informacion: hardware (comparando los modelos de clasificacion mas
usados: DoD, USGv6, RIPE-501, RIPE-501bis), software (distinguiendo los diferentes tipos y
modalidades de contratacién), servicios de telecomunicaciones y capacidades de los
equipos humanos.

Posteriormente el estudio presenta un conjunto de buenas practicas en la definicion de
requisitos IPv6 en compras publicas:

e Enlo que respecta a cuestiones generales, las buenas practicas sugieren: identificar
y planificar necesidades de compras, consultar el mercado antes de iniciar la
licitacidn, involucrar a todas las partes interesadas, definir las caracteristicas del
ofertante, reflejar claramente los requisitos técnicos, definir los criterios de
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evaluacion, buscar la mejor relacion calidad-precio y aprender de la experiencia de
cara al futuro.

e En lo que respecta al hardware, sugieren usar un modelo de clasificaciéon de los
equipos en 7 niveles, basado en RIPE-501bis, y establecer la compatibilidad en
base al cumplimiento o no cumplimiento de aquellos RFCs asociados a IPv6 que
cubran las necesidades particulares a considerar para el dispositivo evaluado, en la
ubicacion concreta de la red donde se requiere su utilizacién.

o Para el software, se debe exigir que cualquier aplicacién que se comunique via
protocolo IP, soporte tanto IPv4 como IPv6 manteniendo el mismo nivel y calidad de
servicio establecido. Cualquier desarrollo debera tener en consideracion las pautas
generales de calidad de desarrollo de software y los aspectos particulares de IPv6,
los cuales aparecen reflejados en los RFCs correspondientes. En particular, las
aplicaciones utilizaran nombres de dominio y las correspondientes librerias o APls
de resoluciéon DNS, evitando el uso de direcciones IP literales.. Ademas, para la
evaluacién del cumplimiento se sugiere solicitar demostraciones en el caso de
desarrollos a medida o la presencia en bases de datos de aplicaciones compatibles
en el caso de software comercial.

e En cuanto al tratamiento de las competencias relativas a IPv6 en equipos humanos,
se sugiere articularlo mediante compromisos de servicio en el caso de contratos de
mantenimiento. En el caso de equipos de desarrollo, las capacidades del equipo
humano se reflejaran en las demostraciones y auditorias de cédigo a realizar
durante el desarrollo del producto. Por otra parte, en funcion del nivel de
conocimientos IP necesarios para la labor a desempefiar, se deberian considerar
como mejoras en los criterios de valoracion las certificaciones personales,
prefiiendo aquellas neutrales como “IPv6 Ready” del IPv6 Forum, frente a las de
fabricantes.

e En cuanto a las comunicaciones y conectividad, las buenas practicas indican que se
debe exigir al proveedor un nivel de servicio independiente del protocolo, sin
necesidad de interfaces fisicas diferenciadas para IPv4 e IPv6, evaluando su
cumplimiento mediante cuestionarios con requisitos especificos dependiendo del
tipo de servicio (conectividad a Internet, conectividad VPN, DNS, correo,
DataCenter, etc.). Junto con estos cuestionarios se debera definir un modelo de
evaluacion para determinar los requisitos de obligado cumplimiento, cuales son
opcionales y cdmo se valoraran las mejoras.

Por ultimo, el estudio concluye con recomendaciones concretas para la elaboracion de
clausulas a incluir en pliegos técnicos u otros documentos formales:

e Se recomienda incluir a modo de introduccion la siguiente clausula general.
"Todo sistema (hardware, software, firmware, etc.) o servicio relacionado directa

o indirectamente con la transmision, manipulacion o procesamiento de
informacion por medio del Protocolo de Internet (IP), independientemente del
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régimen bajo el cual se regule la relacion con dicho elemento (adquisicion,
desarrollo, explotacién, contratacion, etc.), debe ser capaz de operar plenamente
de acuerdo a los estandares comerciales establecidos para el Protocolo de Internet
version 6 (IPv6) y a los aspectos definidos en el RFC2460 (Internet Protocol
Version 6 Specification) y el resto de RFCs relacionados con IPv6.

En esta circunstancia, el sistema o servicio debe mantener o mejorar los niveles
de servicio, calidad y confianza preestablecidos, tanto con el protocolo IPv4 como
con IPv6. Asimismo, el proveedor debera aportar, durante el periodo de garantia
establecido, soporte técnico para ambos protocolos.

Para cualquier excepcion al uso o compatibilidad con IPv6 serd necesaria
autorizacion explicita y por escrito por parte de la entidad contratante.”

e En cuanto al hardware, se recomienda reflejar en el documento principal la
descripcion funcional del activo, indicando de manera explicita las necesidades de
compatibilidad con IPv6, e incluir como anexo el procedimiento para indicar el grado
de compatibilidad, el listado de estandares a cumplir y el mecanismo para recopilar la
informacion de cumplimiento.

¢ En cuanto al software a medida, se recomienda exigir en el pliego el cumplimiento de
las buenas practicas de desarrollo (entre ellas, el uso de nombres DNS en lugar de
direcciones literales), la identificacion en la fase de toma de requisitos de los
requisitos relacionados con la compatibilidad IPv6 y evidencias de realizacion
satisfactoria de pruebas sobre entornos IPv6 equivalentes al de produccion.

e En cuanto al software comercial, se recomienda exigir al proveedor una confirmacion
formal y por escrito de la compatibilidad IPv4 e IPv6 (mediante nombres de dominio)
y capacidad funcional sobre el entorno objetivo del software solicitado,
complementandola de manera opcional con certificaciones de terceros y en casos
especificos, con demostraciones.

e En el caso de equipos humanos, se recomienda seguir la misma aproximacion que
en el caso del hardware: descripcion en el documento principal de las competencias
solicitadas y en anexos, procedimientos para evaluar el cumplimiento, especificacién
detallada de las competencias y modelos para indicar el grado de cumplimiento.

e En el caso de servicios de comunicaciones y conectividad, se recomienda incluir en
el documento principal las necesidades de compatibilidad IPv6 requeridas, sin
necesidad de interfaces adicionales a las de IPv4 y exigir de forma expresa al
proveedor el mantenimiento de los niveles de servicio independientemente del
protocolo, dejando en los anexos los procedimientos para evaluar el cumplimiento, el
listado con las preguntas especificas junto con los criterios de evaluacién y los
mecanismos para recopilar esta informacion.
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2. INTRODUCCION

En la Orden PRE/1716/2011, de 9 de junio, se publica el Acuerdo de Consejo de Ministros
de 29 de abril de 2011, por el que se aprueba el Plan de fomento para la incorporacion del
Protocolo de Internet version 6 (IPv6) en Espafia [1].

El Plan persigue dinamizar la incorporacion de IPv6, dando respuesta al gran crecimiento de
Internet e impulsando la innovacién tecnoldgica y el despliegue de nuevos servicios en el
ambito de la Sociedad de la Informacién (reforzando la seguridad de la informacion y la
conectividad y facilitando la administracion de redes).

Dentro de las diez medidas incluidas inicialmente en el plan, la numero nueve establece la
Incorporacion de IPv6 como requisito de la compra publica:

“9. El Ministerio de Politica Territorial y Administraciéon Puablica impulsara la incorporacion de
IPv6 como requisito en la compra publica en productos y servicios de tecnologias de la
informacién y comunicaciones, tomando como referencia para ello preferentemente normas
0 recomendaciones internacionales.”

Para la definicién de los requisitos asociados a IPv6 a introducir en una politica publica es
necesario analizar el concepto de “compatibilidad IPv6”. En los ultimos afios, varias
organizaciones internacionales conscientes de este problema, han invertido un importante
esfuerzo en la creacidon de certificaciones de compatibilidad IPv6. La mayor parte del
esfuerzo se ha centrado en la compatibilidad de dispositivos hardware, sin embargo, una
politica de compras publicas debe englobar otros aspectos como son el software, la
contratacion de servicios de comunicaciones, contratacion de equipos de personas, etc.

Por tanto, todos estos aspectos deben ser considerados, puestos en contexto con respecto
a la legislacion vigente y documentados en base a experiencias nacionales e internacionales
para dar una garantia en la definicion de las recomendaciones para los requisitos
relacionados con IPv6 en las compras publicas que trata de recoger este documento.

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 9
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3. CONTEXTO

3.1. LEY DE CONTRATACION DEL SECTOR PUBLICO

En el ambito de las Administraciones Publicas espafnolas, la definicion de los requisitos de
compras publicas debe desarrollarse bajo el marco definido por la Ley 30/2007, de 30 de
octubre, de Contratos del sector publico [2]'. Esta Ley tiene por objeto regular la contratacion
del sector publico, a fin de garantizar que la misma se ajusta a los principios de libertad de
acceso a las licitaciones, publicidad y transparencia de los procedimientos, y no
discriminacién e igualdad de trato entre los candidatos, y de asegurar, en conexién con el
objetivo de estabilidad presupuestaria y control del gasto, una €eficiente utilizaciéon de los
fondos destinados a la realizacién de obras, la adquisicién de bienes y la contratacion de
servicios mediante la exigencia de la definicion previa de las necesidades a satisfacer, la
salvaguarda de la libre competencia y la seleccién de la oferta econdmicamente mas
ventajosa.

Para el caso concreto del objeto de este documento, que son las compras y contrataciones
publicas influenciadas por la incorporacion de IPv6 como protocolo de comunicacion, los
tipos de contratos definidos en la dicha Ley que puede verse afectados son:

o Contratos de suministro, definidos inicialmente en el articulo 9 y desarrollados en
el Libro IV Efectos, cumplimiento y extincién de los contratos administrativos, Titulo I
Normas especiales para contratos de obras, concesion de obra publica, gestion de
servicios publicos, suministros, servicios y de colaboracion entre el sector publico y el
sector privado, Capitulo IV Contratos de Suministro.

Este apartado recoge la adquisicion y el arrendamiento de equipos y sistemas de
telecomunicaciones o para el tratamiento de la informacion, sus dispositivos y
programas, y la cesion del derecho de uso de estos ultimos. Lo cual sera identificado
en el presente documento como Hardware (ver apartados 5.2.1 y 6.2) y Software de
caracter comercial (ver apartados 5.2.2'y 6.3.2).

e Contratos de servicio, definidos inicialmente en el articulo 10 y desarrollados en el
Libro IV Efectos, cumplimiento y extincion de los contratos administrativos, Titulo Il
Normas especiales para contratos de obras, concesion de obra publica, gestion de
servicios publicos, suministros, servicios y de colaboracion entre el sector publico y el
sector privado, Capitulo V Contratos de Servicio.

Para el caso particular de los Contratos de Servicio, la Ley incluye el Anexo Il en el
que se reflejan las categorias de servicios referidos para dichos contratos. Dentro de
este listado, son de interés:

o Categoria 1. “Servicios de mantenimiento y reparacion”
o Categoria 5. “Servicios de telecomunicaciones”
o Categoria 7. “Servicios de informatica y servicios conexos”

! Néotese que, el 15 de diciembre de 2011 entrd en vigor el Texto Refundido de la Ley de Contratos del Sector
Pablico aprobado por Real Decreto legislativo 3/2011 de 14 de noviembre [3] que deroga a la Ley 30/2007 que,
aunque no ha cambiado el contenido, si introduce cambios en la numeraciéon de algunos preceptos.
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Estos aspectos aparecen reflejados en este documento como Equipo Humano (ver
apartados 5.2.3 y 6.3.3), Comunicaciones y Conectividad (ver apartados 5.2.4 y 6.5)
y Software desarrollado a medida (ver apartados 5.2.2.1 y 6.3.1).

Hardware Software Conectividad /

Comunicacion

Ley 30/2007 Ley 30/2007
Art9 Art 10

Libro IV — Titulo Il — Capitulo IV Libro IV — Titulo Il — Capitulo V

Anexo Il Anexo Il Anexo Il

Cat. 7 Cat.1y7 Cat. 5

Figura 1: Relacion entre los puntos de impacto y su definicion en la Ley 30/2007 de Contratos del
Sector Publico.

Por ultimo, es importante resaltar lo indicado en el Articulo 101 Reglas para el
establecimiento de prescripciones técnicas, en el subapartado 3, en el cual se insta a que
las prescripciones técnicas se hagan “...en base a especificaciones técnicas contenidas en
normas nacionales que incorporen normas europeas, a documentos de idoneidad técnica
europeos, a especificaciones técnicas comunes, a normas internacionales, a otros sistemas
de referencias técnicas elaborados por los organismos europeos de normalizacion ...”.

3.2. GUIA SOBRE COMPRA PUBLICA INNOVADORA

La Estrategia Estatal de Innovacién (e2i) [3] aprobada por Acuerdo del Consejo de Ministros
de 2 de julio de 2010, e incorporada a la Ley de la Ciencia, la Tecnologia y la Innovacion, se
configura como el marco de referencia estable a largo plazo mediante el cual se pretende
implicar a todos los agentes politicos, sociales y econdmicos en la consecucion del objetivo
comun de favorecer la innovacion para transformar la economia espafola en una economia
basada en el conocimiento.

La e2i se compone de 5 ejes de actuacién, de los cuales el eje 2 persigue potenciar el
crecimiento de los mercados innovadores a través de la compra publica para alcanzar una
convergencia entre las prioridades sociales y los mercados innovadores.
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La Guia sobre Compra Publica Innovadora [5], sobre la que ha informado favorablemente la
junta consultiva de contratacion administrativa (JCCA) el 28 de octubre de 2011, tiene el
compromiso de orientar el desarrollo eficaz de la compra publica innovadora que se
abordara trabajando desde el lado de la demanda, esto es, del gestor publico que saca a
licitacién los contratos de compra publica innovadora y desde el lado de la oferta, es decir,
de las empresas que compiten en las licitaciones ayudandolas en el juego competitivo a
participar y presentar ofertas innovadoras en dichos procedimientos de contratacion. Esta
dirigida a las Administraciones Publicas y demas organismos y entidades del sector publico
contratantes para la mejor y mas adecuada aplicacién de los procedimientos de contratacion
y adjudicacién de la contratacion publica innovadora.

Si bien esta guia no tiene una implicacion directa aplicable al ambito de los requisitos de
compras publicas con IPv6, si podrian ser tomadas en consideracion algunas de las
recomendaciones que recoge para aspectos como la definicién de criterios de evaluacién o
la interaccién con los ofertantes.

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 12
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4. ANTECEDENTES SOBRE LA INCORPORACION DE IPv6 EN
POLITICAS DE COMPRAS

Para complementar el contexto y fundamentos anteriormente expuestos, en este apartado
se incluyen una serie de experiencias tanto nacionales como internacionales en el
tratamiento de IPv6 en las compras publicas.

Dado el alto volumen de referencias y experiencias disponibles sobre todo a raiz del
agotamiento del direccionamiento IPv4, se recogen a continuacion solo los casos
considerados como mas representativos.

4.1. EVOLUCION DE LAS POLITICAS DE COMPRAS PUBLICAS

Como ya se ha indicado, la problematica de la compatibilidad IPv6 es reciente ya que, a
pesar de que el protocolo ya es conocido desde 1992, la incorporacion de las
particularidades IPv6 en los procesos de compras y contratacion publicas tardé bastante
tiempo en extenderse. Ha sido en los ultimos anos, ante la inminente necesidad de realizar
la transicibn a IPv6 por el progresivo agotamiento de direcciones IPv4, cuando la
problematica de la compatibilidad IPv6 ha pasado al primer plano.

Antes de esto, las compras y contrataciones publicas apenas consideraban las
particularidades de IPv6, por lo que muchas organizaciones se han encontrado y se
encontraran en situaciones en que determinadas adquisiciones realizadas, como por
ejemplo dispositivos hardware de comunicaciones, aun cuando por capacidad su vida util no
se ha agotado, no son compatibles con IPv6. Este problema va mas alla de un gasto
economico dado que puede impactar negativamente en planificaciones mas globales, como
el despliegue IPv6 a nivel de toda la organizacion o la capacidad de comunicacion con otros
agentes.

Por su parte, los fabricantes han sido progresivamente conscientes de las futuras
necesidades de sus clientes desde el punto de vista de IPv6, por lo que se realizaron
esfuerzos para la adaptacion. Ejemplo de ello es que ya en mayo de 2001 CISCO publico la
primera version comercial de Cisco |OS Software con soporte IPv6 [17] y a partir de octubre
de 2001 Microsoft Windows XP [21] ya contaba con pila IPv6.

Progresivamente, alrededor de 2003 (coincidiendo por ejemplo con algunas iniciativas
internacionales como la publicacion del plan estratégico de adopcion de IPv6 del
Departamento de Defensa de los EEUU [22] y el lanzamiento de la fase 1 del programa IPv6
Ready Logo [12] en septiembre de 2003) las organizaciones profundizaron en incluir
clausulas en sus pliegos para introducir los requisitos de IPv6, pero esta labor ha sido en
general discreta, quedando reducida a anadir frases del tipo “el dispositivo debe ser
compatible con IPv6”. Estas indicaciones se incorporaron de forma progresiva en las
politicas de compras publicas, sin embargo, la complejidad del protocolo y la ambigtuedad
que ello genera en el concepto de “compatibilidad IPv6”, junto con el escaso conocimiento
técnico sobre IPv6, hacian que no fuesen suficientes para asegurar que las adquisiciones
son realmente “compatibles” con el nuevo protocolo.
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En este escenario, surgieron varias iniciativas destinadas especificar el concepto de
compatibilidad, algunas de las cuales desembocaron en certificaciones de uso extendido
(ver apartado 5.1). El objetivo era definir unas pautas para evitar que una adquisicidon no
fuese compatible con IPv6, un protocolo conocido y del que se era consciente que iba a ser
aplicado a medio plazo. El resultado fue que a partir de 2005 aproximadamente, surgieron
definiciones de politicas y recomendaciones para las compras publicas muy especificas,
basadas en listados de RFCs y conjuntos de pruebas exhaustivos. Esta circunstancia
coincide en el tiempo, por ejemplo, con el lanzamiento de la fase 2 del programa |IPv6 Ready
Logo en febrero de 2005.

Esta solucion, que ya aseguraba la idoneidad presente y futura de las adquisiciones tenia el
inconveniente de que la propia evolucién de IPv6, al igual que ocurre con IPv4, generaba
actualizaciones en RFCs existentes e incluso nuevos RFCs a considerar, lo que obligaba a
la casi continua actualizacién de las politicas de compras definidas.

En este sentido, desde 2010 la tendencia es la definicion de politicas de compras publicas
en las que se introduzcan los aspectos generales a cumplir con respecto a IPv6 apoyadas
en artefactos que permitan definir las necesidades de bajo nivel, como son los RFCs y las
pruebas a realizar.

Este mecanismo permite disponer de una politica definida y estatica, cuya ejecucién practica
se base en elementos con informacién de bajo nivel y actualizados, pero siempre
coherentes con la politica, como se puede observar en la experiencia de Tasmania y del
Gobierno de EEUU.

2002

Los expertos advierten que IPv4 se agota 2005 2011
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Figura 2: Cronograma evolucién IPv6.

4.2. INTERNACIONALES

4.2.1. EEUU

La hoja de ruta de EEUU para la transicién a IPv6 siempre ha separado la evolucion para el
gobierno, el ejército y la industria.
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Todas las compras del sector publico, con la excepcion de las del ejército, tienen que seguir
la estricta politica de contratacion IPv6.

El ejército es responsable de su propia politica de compras y, hasta hace poco, mantuvo un
proceso separado pero similar a otras entidades gubernamentales. En la actualidad, utilizan
esencialmente la misma politica que el gobierno federal, esto es, el listado de leyes y planes
orientados a la adopcion de IPv6 por el Gobierno de EEUU que se puede consultar en [23].

A continuacion se describe en detalle la evolucion y tratamiento de IPv6 en cada uno de los
ambitos identificados en EEUU.

4.2.1.1. Gobierno de EEUU

La primera referencia a la transicion a IPv6 por parte del gobierno de Estados Unidos quedé
reflejada en el Memorandum 05-22. “Transition Planning for Internet Protocol version 6
(IPv6)” [7] de agosto de 2005. En este memorando se establece Junio de 2008 como fecha
para que toda la infraestructura de las agencias gubernamentales hubiese realizado la
transicién a IPv6. También se incluia la obligacion de que los equipos pudieran manejar
tanto IPv4 como IPv6 para asegurarse la conectividad con ambos protocolos.

Posteriormente fueron apareciendo nuevas regulaciones como, por ejemplo, en diciembre
de 2009 se publicé la norma “Federal Acquisition Regulations” [24], en cuya redaccion
colaboraron el Department of Defense (DoD), General Services Administration (GSA) and
National Aeronautics and Space Administration (NASA). Esta norma refleja la obligatoriedad
de introducir los requisitos especificos de IPv6 en los procedimientos de compras y
contrataciones publicas de activos o servicios tecnoldgicos.

En la actualidad el gobierno de los Estados Unidos cuenta con una base de datos de
clausulas de contratos destinada a facilitar la redaccion de las ofertas y contratos con sus
proveedores. En esta base de datos, para IPv6 se incluye una clausula especifica [25], con
fecha de ultima actualizacion marzo de 2011:

Title 48: Federal Acquisition Regulations System
PART 3452—SOLICITATION PROVISIONS AND CONTRACT CLAUSES
Subpart 3452.2—Text of Provisions and Clauses

3452.239-70 Internet protocol version 6 (IPv6).

As prescribed in 3439.701, insert the following clause in all solicitations and
resulting contracts for hardware and software:

Internet Protocol Version 6 (MAR 2011)

(a) Any system hardware, software, firmware, or networked component (voice,
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video, or data) developed, procured, or acquired in support or performance of this
contract shall be capable of transmitting, receiving, processing, forwarding, and
storing digital information across system boundaries utilizing system packets that
are formatted in accordance with commercial standards of Internet protocol (IP)
version 6 (IPv6) as set forth in Internet Engineering Task Force (IETF) Request for
Comments (RFC) 2460 and associated IPv6-related IETF RFC standards. In
addition, this system shall maintain interoperability with IPv4 systems and provide
at least the same level of performance and reliability capabilities of IPv4 products.

(b) Specifically, any new IP product or system developed, acquired, or produced
must—

(1) Interoperate with both IPv6 and IPv4 systems and products,; and

(2) Have available contractor/vendor IPv6 technical support for development
and implementation and fielded product management.

(c) Any exceptions to the use of IPv6 require the agency's CIO to give advance,
written approval.

(End of clause)

4.2.1.2. NIST (National Institute of Standards and Technology)

EL NIST publicé en 2008 una guia cuya finalidad era ayudar a las Agencias Federales en la
formulacion de sus planes para la adquisicion de tecnologia IPv6. Para conseguirlo se
establecieron una serie de perfiles estandar para IPv6 [26] en el Gobierno para que pudieran
ser aplicables a todos los usos futuros de IPv6 para entornos no clasificados ni de seguridad
nacional.

Estos perfiles pretendian definir una clasificacidon simple de los equipos de red mas comunes
y de los requisitos IPv6 minimos que debian cumplir, asi como proporcionar una fuente
técnica comun sobre la que las politicas del gobierno pudieran sustentarse. Para este fin, los
perfiles se definieron como un compendio de especificaciones de protocolos que podian ser
obligatorias, recomendadas o deseables.

Ademas el NIST tiene un completo programa de pruebas de productos, de forma que los
vendedores que quieran vender al Gobierno de EEUU deben de probar sus equipos para
confirmar que cumplen con los estandares pedidos y, como tal, queda reflejado en un
documento con caracter contractual [27][28]. Si posteriormente surge algun tipo de problema
con estos equipos en relacion con sus capacidades IPv6, estos documentos pueden
utilizarse para la gestion de responsabilidades.

4.2.1.3. Departamento de Defensa

En Febrero de 2009 el Departamento de Defensa de EEUU incluyd las pruebas de IPv6
como parte de su procedimiento general de evaluacion, certificacion e inclusién en la Lista
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de Productos Aprobados (UCAPL) [29] (ver apartado 5.1.6). Antes de esta fecha mantenian
un programa de pruebas y certificacién separado de las pruebas del Gobierno.

4.2.2. Gobierno de Tasmania

Los requisitos de compras publicas y auditoria del Gobierno de Tasmania resumen en un
documento de seis paginas una serie de trasfondos, objetivos, definiciones, normas y
auditorias para IPv6 [30].

Aunque no surte de ninguna asistencia técnica a sus organizaciones para cumplir estos
estandares, esta politica es particularmente interesante precisamente por su reducida
extension, lo cual es coherente con la tendencia observada en los ultimos tiempos dentro de
este campo.

En su contenido, lo mas relevante es el modo en el que condensa en un solo punto todo el
nucleo de la politica, solventando los siguientes aspectos: qué dice la politica, cual es su
objetivo, qué elementos se ven afectados, qué se considera compatibilidad IPv6 y qué se
considera IPv6 nativo.

Estos aspectos se resumen en la siguiente tabla:

Tabla 1: Traduccién de la Normativa del Gobierno de Tasmania®.

Estandar Las Organizaciones se aseguraran que todos los nuevos Activos de
Comunicacion cuya vida util se estime que se prolongue mas alla del 30 de
Junio de 2014° tendran capacidad IPv6 (véase la definicién) el dia 30 de
Junio de 2014.

Objetivo Permitir a los Organizaciones una transicion suave del uso del Protocolo de
Internet IPv4 a IPv6 que realizara el Gobierno de Tasmania.

Definiciéon; Activo Un Activo de Comunicacién es un sistema de comunicacion, aplicacion
de Comunicacién equipo, periférico servicio, contrato o infraestructura.

Definicion: Se define la “Capacidad IPv6” de un sistema a la capacidad de recibir,
Capacidad IPv6 procesar y transmitir paquetes IPv6 y/o relacionarse con otros sistemas vy
protocolos de la misma forma que mediante IPv4. Los criterios para otorgar
esta categoria son: Cumplir el perfil estandar IPv6 contenido en el Registro
de Estandares del Departamento de Defensa de EEUU (DISR) (una
publicacion americana al no existir ninguna australiana), manteniendo la
interoperabilidad en ambientes heterogéneos con IPv4; compromiso de

2 Contenido extraido y traducido de [30]

3 Es de destacar que en el contexto actual de agotamiento de IPv4 el 3 de Febrero de 2011, la fecha indicada
de 30 de Junio de 2014 queda tal vez demasiado lejana, teniendo en cuenta ademas que el 6 de Junio de 2012
se ha confirmado que se produce la puesta en marcha definitiva de IPv6 por parte de grandes proveedores de
contenidos y servicios de Internet, de forma global
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actualizacion a medida que el estandar de IPv6 evoluciona y disponibilidad
por parte del licitador de soporte técnico IPv6.

Definicion: “IPv6 Se define como “IPv6 Nativo” a aquellos sistemas o productos que son
Nativo” capaces de recibir, procesar y reenviar paquetes de IPv6 y/o relacionarse con
otros sistemas y protocolos Unicamente mediante IPv6.

Es importante matizar que la definicion de IPv6 nativo adoptada por esta norma no es
completamente correcta desde un punto de vista técnico, pues IPv6 no ha sido disefiado por
IETF para un funcionamiento auténomo e independiente de IPv4, al menos no en la primera
etapa de transicion y coexistencia, por lo que deberia de interpretarse como “...y/o
relacionarse con otros sistemas y protocolos mediante IPv6 en coexistencia con IPv4.”.

4.2.3. Arabia Saudi

El gobierno Saudi ha establecido una hoja de ruta para implementar IPv6 [31] en su
infraestructura. Se ha incluido como requisitos la compatibilidad con IPv6 en un intento de
mejorar la inclusién del soporte de IPv6 en las infraestructuras de Telecomunicaciones y
fomentar el uso de IPv6.

Obliga que todas las compras de productos de electrénica de red sean capaces de operar
en IPv4, IPv6 y un entorno doble-pila IPv4+IPv6, tanto en los sectores publicos como
privados e insta a los proveedores de comunicaciones a que sean completamente
compatibles con IPv6.

Por ultimo advierte a todos los contratistas que no sean compatibles con IPv6 que pueden
correr el riesgo de asumir los costes de conversidon cuando se acaben las direcciones
disponibles en IPv4 si tienen que realizar cambios urgentes para adaptarse a IPv6.

4.2.4. Reino Unido

En 2009 el Reino Unido publicé un documento llamado “Next Generation Networks:
Procurement Standards, Guidance and Model Clauses” con el fin de ayudar en la transiciéon
hacia a IPv6.

El objetivo de este documento era generar unas guias de buenas practicas con las que
ayudar a los compradores de servicios de telecomunicacion de NGN (Next Generation
Networks, o Redes de Nueva Generacién), asi como fijar los estandares que los
proveedores que desearan trabajar con el gobierno deberian de cumplir. Dichas guias
incluian una serie de cuestionarios para proveedores asi como clausulas para contratos y
guia para la gestion de los contratos y los proveedores.

En la actualidad este documento ha pasado a “archivado” y actualmente los documentos
referidos al Public System Netwok (PSN) incluyen IPv6 como un requisito a pedir en el futuro
[32].
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43. NACIONALES

4.3.1. Criterios de Seguridad, Normalizacién y Conservacién de las
Aplicaciones Utilizadas para el Ejercicio de Potestades

Este documento [33], elaborado por el Consejo Superior de Informatica para el impulso de la
Administracion Electrénica y publicado con fecha 24 de Junio de 2004, expone las pautas
para la normalizacién en los servicios electronicos prestados por los érganos y entidades del
ambito de la Administracidon General del Estado con el objeto de facilitar la compatibilidad
técnica, la disponibilidad y la interoperabilidad.

En la redaccion de dicho documento, aun no tratando de forma particular aspectos
relacionados con las compras publicas, ya se queda reflejada la recomendacion explicita de
utilizar IPv6 siempre que sea posible, asi como el uso de tecnologias de tecnologias de
conectividad extremo a extremo basadas en IPsec [34]".

Posteriormente, en 2010, el contenido de este documento fue sustituido por lo establecido
en el Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
[35], regulado por el Real Decreto 4/2010, de 8 de enero, y el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica [36], regulado por el Real Decreto
3/2010, de 8 de enero.

4.3.2. Gobierno de Aragon: Aragonesa de Servicios Telematicos

Aragonesa de Servicios Telematicos, entidad dependiente del Gobierno de Aragén, en 2007
introduce el soporte IPv6 entre las caracteristicas deseables para los nodos de la Red
Urbana u otros equipamientos aunque su cumplimiento no es obligatorio:

"Nivel de soporte de IPv6 y funcionalidades disponibles relativas a este protocolo.”

Esta referencia ha sido extraida del “Pliego de prescripciones técnicas para la contratacion
de los servicios para la mejora de la red de comunicaciones de los centros sanitarios
dependientes del departamento de salud” [37] de Noviembre de 2007.

4.3.3. Red.es, RedIRIS y Universidades

Red.es, como responsable de RedIRIS, es uno de los organismos en Espana cuyos pliegos
de contratacién obligan la compatibilidad IPv6. De hecho, actualmente RedIRIS es una de
las pocas redes Espafiolas con el certificado del logo “/Pv6 Ready”.

Un ejemplo de esto es el pliego de Agosto de 2011 con nombre “Pliego de prescripciones
técnicas que regiran la realizaciéon del contrato de “mejora de la infraestructura de

* Es de destacar que el uso de IPsec extremo a extremo solo se puede garantizar de manera general en un
entorno IPv6, no en IPv4, dada la existencia de direcciones privadas, NAT y la no-obligatoriedad de
implementar IPsec en pilas IPv4.
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comunicaciones de Red.es” [38]. En este pliego se introducen requisitos de los equipos con
capacidad IPv6. Especificamente:

“"El equipo debe soportar IPv6 segun se especifica en el RFC2460 con particular
atencion a los protocolos y mecanismos siguientes: OSPFv3 (RFC2740), IS-IS,
ICMPv6 (RFC2463) MP-BGP (RFC2545) PIMv2 Sparse Mode, MLD, Embedded RP,
SNMP, IGMPv3 para IPv6”

Gracias al empuje de RedIRIS, las universidades espafiolas estan empezando a incluir en
sus pliegos la compatibilidad IPv6 en las renovaciones o contrataciones de nuevos equipos.

Asi, la Universidad de Burgos, dentro de las caracteristicas minimas exigidas para los
denominados equipos de conectividad de acceso, los equipo de CORE, se indica que deben
ser:

“"Equipamiento compatible con IPv6”

En este caso, ya se considera una condiciéon de obligado cumplimiento, pero no se detalla
exactamente el concepto de compatibilidad, en su “Pliego de prescripciones técnicas para el
concurso de renovacion de la electronica de red de la Universidad de Burgos” [41] de Junio
de 2010.

La Universidad de Cantabria, en su “Pliego de prescripciones técnicas para la contratacién
del suministro e instalacion de un sistema unificado de comunicaciones para toda la red de
la Universidad de Cantabria (UNICAN)” [42] de Agosto 2010 incluye como caracteristica de
todos los equipamientos “IPv6 Routing Protocol”.

Las Universidades de Murcia y Valencia tienen desplegadas sus redes con IPvG, con el
direccionamiento proporcionado por RedIRIS. En sus pliegos no suelen introducir clausulas
especificas de IPv6, al ir englobado en el mantenimiento global de la red.

4.3.4. Ministerio de Sanidad y Consumo (Actual Ministerio de Sanidad,
Servicios Sociales e Igualdad)

Este Ministerio incluye en sus prescripciones técnicas referencias a la compatibilidad IPv6 a
fin de que los equipos adquiridos sean capaz de integrarse en la nueva tecnologia.

En concreto, por ejemplo en el “Pliego de prescripciones técnicas que regira en el concurso
por procedimiento abierto convocado por el Instituto Nacional de Gestidon Sanitaria para la
contratacion del suministro, instalacién y configuracion del equipamiento de los servicios de
voz, datos, vigilancia, control de accesos y presencia, television y audiovisuales, asi como el
servicio de soporte y mantenimiento del mismo, para el nuevo hospital de Ceuta” [39], de
Mayo 2008, en la descripcion de los conmutadores de nivel 3 se indica:
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"2 Procesadoras de alto de alto rendimiento, incluyendo conmutador de tramas por
hardware y enrutamiento de paquetes IPv4 y IPv6 velocidad de cable... Routing
IPv6 hasta 200 Mpps (En Hardware)”

Para los equipos de firewall:

"Soporte multicast, IPv6, routing y QoS, permitiendo la integracion dentro de la red
sin interrumpir el trafico por la misma ni el uso de las aplicaciones”

Para los conmutadores de nivel 2:

"Soporte multicast, IPv6, routing y QoS, permitiendo la integracion dentro de la
red sin interrumpir el trafico por la misma ni el uso de las aplicaciones”

Lo mas destacado de este pliego es que incluye un apartado de “Normativa en el que se
detallan los estandares (IEEE y REF) que se deben cumplir y a qué tipo de elemento afecta
cada RFC, utilizando la siguiente clasificacion:

SP: Sistema Perimetral

e CCN: Conmutador de Conectividad de Nucleo
CCC: Conmutador de Conectividad Capilar
PAW: Punto de acceso WIFI

En este sentido se incluyen ya referencias a RFCs relacionados con IPv6, como el RFC
2030) [40].

4.3.5. Ministerio de Industria, Turismo y Comercio (Actual Ministerio de
Industria, Energia y Turismo)

Este Ministerio también incluye en sus prescripciones técnicas referencias a la
compatibilidad IPv6. En particular, en el pliego de comunicaciones de voz y datos para el
Ministerio, tramitado en 2011, se incluye la siguiente clausula:

"Se solicita que tanto el software como el hardware en los equipos y lineas a
instalar por el adjudicatario sean compatibles tanto con el protocolo IPv4 como con
el protocolo IPv6”
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4.3.6. Junta de Andalucia

En el “Pliego de prescripciones técnicas para la contratacion de la red corporativa de
telecomunicaciones de la Junta de Andalucia” [43] de Junio de 2010, convocado por la
Consejeria de Economia, Innovacion y Ciencia, se incluyen los siguientes requisitos para los
equipos de comunicaciones:

"Aquéllos equipos que implementen funcionalidades de encaminamiento deberan
soportar las especificaciones de IPv6, permitiendo si fuera requerida la posibilidad
de implantarlo en la totalidad de la red, asi como de desarrollar en cualquier
momento distintos escenarios parciales que requieran las funcionalidades de dicha
especificacion. Los licitadores valoraran en sus ofertas el coste adicional de las
actualizaciones de software si éstas fueran necesarias.”

Para el equipamiento utilizado en cada una de las redes se indica lo siguiente:

“"El equipamiento suministrado para la solucién técnica [...] tendra la posibilidad de
soportar protocolo IPv6 de serie o mediante actualizacién software. Se valoraran
soluciones que permitan la incorporacion del protocolo IPv6 como solucion técnica
de conectividad.”

A modo de resumen, dentro de los requisitos globales, se indica:

"De forma general, aquellos equipos que implementen funcionalidades de
encaminamiento deberédn soportar las especificaciones de IPv6, permitiendo si fuera
requerido por las necesidades del servicio, la posibilidad de implantarlo como
soluciéon global, asi como desarrollar en cualquier momento distintos escenarios
parciales que requieran las funcionalidades de dicha especificacion.”

4.3.7. Diputacion de Caceres

El Area de Hacienda, Economia y Patrimonio de la Diputacién de Caceres, en Abril de 2011,
en su “Pliego de clausulas administrativas particulares que regira la contratacién del servicio
de telecomunicaciones de la Excma. Diputacion provincial de Caceres, centros
dependientes, organismos auténomos, sociedad Agropecuaria y consorcio medio XXI” [44],
dentro de las premisas de las condiciones generales de este pliego indica lo siguiente:

"Soporte IPv6, en todo el equipamiento incluido en el contrato, donde dicha
caracteristica sea aplicable”
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En las descripciones particulares de los elementos incluidos en la licitacion se hacen

referencias como las siguientes:

“"Balanceador de carga y proxy inverso: “"Gateway IPv4/IPv6”.

Equipos de chasis (electrénica de red): "Soporte de protocolos de redundancia tipo
VRRP y VRRPv3 (IPv6).”
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5. COMPATIBILIDAD IPv6

5.1. MODELOS DE COMPATIBILIDAD IPv6

Para asentar las pautas para la realizacion de compras de activos y contrataciones de
servicios orientadas a la futura compatibilidad de estos con IPv6, el primer paso es
establecer el concepto de “compatibilidad” con IPv6.

En los ultimos afos, ante la falta de una definicién global del término de compatibilidad IPv6,
varias organizaciones han generado su propia especificacion, lo cual ha desembocado en la
aparicion de varias iniciativas internacionales orientadas la certificacién de dispositivos
compatibles con IPv6.

Estas certificaciones simplifican los procesos de analisis de compatibilidad a realizar por una
organizacion, siempre y cuando los requisitos para la certificacion sean coherentes con las
necesidades de ésta y la entidad certificadora sea de confianza.

En este sentido existen varias iniciativas internacionales, entre las que destacan:

5.1.1. ISO/IEC 17025

En ella se describen todos los requisitos que los laboratorios de ensayo y calibracion deben
cumplir si desean demostrar que son técnicamente competentes y que son capaces de
producir resultados técnicamente validos.

Esta norma se utiliza como referencia para los programas de compatibilidad [3].

5.1.2. USGv6®

En el OMB Memorandum M-05-22 [7] se insta al National Institute of Standards and
Technology (NIST) al desarrollo de la infraestructura técnica necesaria para el soporte a
gran escala de la adopcién del IPv6 en el gobierno de Estados Unidos (US Government —
USG).

Como respuesta, el NIST desarrollé un perfil de los estandares técnicos a cumplir para la
adquisicion de dispositivos de red con capacidades IPv6 [8]. Este perfil incluye los RFCs
involucrados y otras capacidades opcionales para estos elementos.

Ademas del perfil, se establecié un programa que permitiese a los laboratorios acreditados
la realizacion de test de cumplimiento del perfil definido [9].

Finalmente, el Gobierno de EEUU publicé la USGv6 Buyer's Guide[10], que es una guia
destinada a las Agencias que pretendan adquirir equipamiento de red, incluyendo hardware
(equipos, elementos de infraestructura o proteccion) y software.

> La descripcion completa del caso de Estados Unidos se incluye en el apartado 4.2.1.
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5.1.3. Programa “IPv6 Ready Logo”

El IPv6 Forum [11] (consorcio internacional formado por entidades pertenecientes a la
Industria, Investigacion y Educacion con la mision de promover IPv6) cre6 en 2003 el
Programa IPv6 Ready Logo [12]: un programa de pruebas de interoperabilidad vy
conformidad de dispositivos con IPv6 orientado a incrementar la confianza de los usuarios
demostrando que IPv6 esta disponible y preparado para su uso [13].

Las especificaciones de este test estan coordinadas por un comité y sus
principales objetivos son:

o \Verificacion de la implementacién e interoperabilidad de los
productos IPv6.

¢ Proporcionar acceso a herramientas gratuitas de autocomprobacion.

e Disponer de laboratorios en todo el mundo dedicados a proporcionar
asistencia o servicios de pruebas.

Una vez certificado un producto, este podra hacer uso del logo acreditativo. Ademas, estos
productos aparecen en una lista disponible en la web del programa en la cual se presentan
dos niveles de clasificacion:

e Fase 1 — IPv6 Ready Logo Silver. Productos que han superado un total de 170
pruebas. Este modelo ha sido descontinuado.

e Fase 2 — IPv6 Ready Logo Gold. Productos que han superado un total de 450
pruebas. Modelo de referencia en este momento.

5.1.4. IPv6-to-Standard

Los equipos de trabajo IETF (Internet Engineering Task Force) IPv6 y el IPv6 Maintenance
(6man) trabajan de forma conjunta para avanzar el ndcleo de las especificaciones IPv6
hacia el ultimo paso del proceso de estandarizacion de IETF.

Los protocolos IETF son elevados a nivel de Internet Standard (STD), un nivel de referencia
para tecnologias y metodologias aplicables a Internet, cuando se ha obtenido una
experiencia operativa significativa y satisfactoria.

En este marco, “IPv6-to-Standard” insta a los proveedores de hardware, software, servicios,
aplicaciones (y otros) con soporte IPv6 a participar en este proceso identificando sus
productos compatibles con IPv6, los cuales quedan registrados en la pagina web del
proyecto [14].

Sin embargo, aunque es una referencia valida, recientemente el IETF ha decidido que la
situacion de facto por la cual la industria global considera como estandares los RFCs, y la
falta de recursos por parte de la comunidad IETF para elevar los mismos a la categoria de
STD, hacen necesario cancelar el estatus de “STD”. Asi por ejemplo muchos protocolos
actuales de MPLS son solo RFCs y no llegaran a la fase de STD, por su discontinuacion, y
exactamente ocurrira con los referidos a IPv6 y cualesquiera otros protocolos.
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5.1.5. UNH-IOL IPv6 Testing Consortium

La InterOperability Laboratory de la Universidad de New Hampshire (UNH-IOL), como parte
del programa IPv6 Ready Logo, ofrece programas colaborativos de pruebas de mas de 20
tecnologias de almacenamiento y gestion de redes de datos. Cada uno de estos programas,
denominados “consortiums” [15], representan la colaboracion entre los principales
elementos de la industria, los equipos de pruebas y proveedores de servicios con el objetivo
conseguir un beneficio mutuo en los siguientes aspectos:

¢ Reduccién de gastos en gestion de calidad e investigacion y desarrollo.
¢ Disposicion de una verificacion por un agente externo de confianza.

¢ Reduccién del tiempo de lanzamiento de un producto.

e Orientacion para la aceptacion por parte de la industria.

En el caso particular del consortium de IPv6, esta orientado a la reduccion del tiempo de
lanzamiento de los productos de los participantes y a la aceleracion de la adopcion de IPv6.
Con el fin de mantener y fortalecer los servicios, este consortium cumple la certificacion
ISO/IEC 17025 y ofrece test acreditados USGv6 en la linea del Programa IPv6 Ready Logo.

5.1.6. DoD (JITC /DISA) IPv6 Product Certification

El programa de certificacion de productos IPv6 del Departamento de
Defensa de los Estados Unidos surge en 2005 con el fin de generar
una base de datos de productos compatibles con IPv6 a ser
utilizada para todos los procesos de adquisicion de equipamiento Tl
por parte del Departamento de Defensa.

Se generd un documento que recogia la definicion particular del
Departamento de Defensa del concepto “capacidad IPv6”. En él se
clasificaban los productos en seis clases y se indicaba su
correspondencia con los RFC, atendiendo a los siguientes niveles de obligatoriedad:

»  MUST: El estandar es obligatorio.

=  MUST NOT: El estandar o comportamiento no debe darse.

=  SHOULD: El estandar es opcional, pero recomendable.

» SHOULD NOT: El estandar o comportamiento no es deseable.

=  MAY: El estandar o comportamiento es opcional.

=  SHOULD+: El estandar es opcional en este momento, pero sera requerido a
corto plazo.

Los requisitos planteados en este programa por el DoD han quedado obsoletos y
actualmente el DoD utiliza los procedimientos habituales del Gobierno de EEUU.

5.2. PUNTOS DE IMPACTO

Dentro de los contratos publicos, existen varios tipos de elementos que pueden verse
afectados por el uso de la tecnologia IPv6. Por tanto, a la hora de preparar los pliegos y
especificaciones técnicas para estos tipos de elementos, es necesario tener en cuenta el
impacto que puede suponer considerar la compatibilidad IPv6 como requisito ineludible.
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En general, no basta con determinar que el elemento es “compatible con IPv6”, concepto
abierto a interpretacioén, sino que ademas al existir un periodo de coexistencia con IPv4, el
equipo debe de ser capaz de funcionar con IPv4 (en modelo doble-pila y unicamente con
IPv6), sin que su funcionamiento afecte negativamente a dispositivos que sigan operando
s6lo en IPv4 o solo en IPv6. En estos casos en los que los elementos proporcionen otros
mecanismos de transicién entre IPv4 e IPv6, se habra de determinar también qué
funcionalidad ofrecen dentro de qué arquitectura de transicion.

5.2.1. Hardware

El tipo de elemento que mas claramente se ve afectado por la incorporaciéon del protocolo
IPv6 es el hardware. En este sentido, por su alta implicacion, se ha invertido un gran
esfuerzo en estandarizar el concepto de “compatibilidad IPv6” aplicado al hardware,
generalmente basandose en determinados RFCs que el dispositivo debe cumplir.

El termino hardware es una generalizacion ya que no todo el hardware se vera afectado por
el proceso de transicion a IPv6. Ciertos dispositivos que no estan directamente relacionados
con procesos de comunicacidon o conectividad quedan fuera del grupo de elementos
afectados, como son los periféricos (monitores, teclados,...) o componentes internos no
relacionados con conectividad (memoria, tarjetas de video,...), obviamente salvo que se
comuniquen con IP.

Para generalizar y facilitar la definicion de compatibilidad, lo habitual es establecer una
clasificacién de alto nivel de los tipos de dispositivos afectados y determinar, para cada uno
de ellos, cuales son los RFCs de obligatorio cumplimiento, cuales son recomendables y
cuales opcionales.

Muy relacionado con el hardware, otro aspecto a tener en cuenta en ciertos dispositivos es
el firmware. Debe analizarse la incidencia de la transicion a IPv6 en el firmware de los
dispositivos, el cual debe evolucionar a la vez que evolucionan los estandares de IPv6. Si
bien esta actualizacién no podra exigirse desde el punto de vista del pliego, por quedar en
manos de los grandes fabricantes, si debera tenerse en consideracién estas actualizaciones
a la hora de definir contratos de mantenimiento.

A continuacién se recogen los diferentes modelos de clasificacion mas utilizados para los
dispositivos hardware en el ambito de IPv6.

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 27



Observatorio
de Administracién
Electrénica

hod ¥ GOBIERNO MINISTERIO 4
" DEESPANA DE HACIENDA ;
1 by Y ADMINISTRACIONES PUBLICAS

4 A ™7 ™
UsSGve RIPE- RIPE
501 DRAFT

L Equipo

Nodo Final

o]

Conmutador
Capa 2

\\ Enrutador 4
Capa 3

Nodo Mdvil

Conmutador
Capa 2

Nodo

. Enrutad
Intermedio fIFLESEor

Enrutador
Capa 3

\
K
A

|

b

N CPE

NPD Elementos Elementos
de Seguridad de Seguridad

W

\ \ \

-~
I

Figura 3: Relacion entre las propuestas de clasificacion de dispositivos hardware afectados por la
compatibilidad IPv6.

5.2.1.1. Clasificacion de elementos segun USGv6

De cara a USGv6, los dispositivos que pueden verse afectados por la incorporacion de IPv6
y por tanto son susceptibles de ser testeados, se clasifican de la siguiente forma:

= Enrutador: Nodo que interconecta subredes para el envio de paquetes. Su
principal propdsito es soportar los protocolos necesarios para permitir la
interconexion de distintas subredes a nivel de capa de red.

= Equipo: cualquier nodo que no sea un enrutador. Su principal propdsito es dar
soporte a protocolos de aplicacion que son origen o destino de la comunicacion.

= NPD: Cortafuegos y dispositivos de proteccién y/o prevencién de intrusos que
examinan, bloquean o modifican el trafico de red en virtud de la seguridad.

5.2.1.2. Clasificacion de elementos segun DoD (JITC /DISA) IPv6
Product Certification

Este proyecto, en la Guia “IPv6 Standard Profiles for IPv6 Capable Products Versién 5.0” de
julio de 2010, establece una clasificacién de los productos de acuerdo a su arquitectura y rol
en una red IPv6.

¢ Nodo final: dispositivos con comportamiento de Equipo.
o Equipo / Estacién de trabajo
o Elemento de Red o Servidor sencillo
o Servidores
¢ Nodo intermedio: dispositivos con comportamiento de enrutador
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o Enrutador
o Encaminador
o Activo de Informacion
o Software compatible con IPv6: elementos software.

5.2.1.3. Clasificacion de elementos segun RIPE

El RIPE proporciona un documento, el RIPE-501 “Requirements For IPv6 in ICT Equipment”
[16], en el cual se establece una clasificacion de equipos en 4 grupos:

e Equipo: cliente o servidor.

e Conmutador de capa 2

e Enrutador, o conmutador de capa 3.

o Elementos para asegurar la seguridad en la red (Cortafuegos, IDS, etc.).

Como se puede observar, esta clasificacion es similar a la definida por USGv6, simplemente
separando en un grupo propio los elementos de red de nivel 2.

Sin embargo, en la actualidad se esta trabajando en una nueva version de este documento
(RIPE-501bis), de la cual ya existe una version en borrador, en la cual se pasa de 4 a 7
grupos:

e Equipo: cliente o servidor.

e Conmutador de capa 2.

e Enrutador, o conmutador de capa 3.

o Elementos para asegurar la seguridad en la red (Cortafuegos, IDS, etc.).

o CPE (Customer Premises Equipment), que agrupa los dispositivos que se
encuentran en las instalaciones u hogares de los clientes con el fin de servir de
puntos de conexidon. A pesar de que estos dispositivos son generalmente
enrutadores, los requisitos exigibles son diferentes a los de un enrutador para
empresa.

¢ Nodo moévil (Mobile node), en este contexto se considera que un nodo moévil es un
dispositivo que se conecta via alguna especificacion 3GPP (como por ejemplo 3G,
GPRS/UMTS o LTE).

o Balanceador de Carga (Load balancer), dispositivo de red que distribuye el trabajo
entre multiples equipos, servidores u otros recursos con el objetivo de optimizar el
uso de los recursos, maximizar el rendimiento, minimizar el tiempo de respuesta y
evitar la sobrecarga.

5.2.2. Software

El siguiente punto de impacto a considerar en la transicion a IPv6 son las aplicaciones
software. La definicion de las pautas para medir la compatibilidad IPv6 en este ambito es un
aspecto complejo y, sobre todo, un aspecto en el que se ha hecho poco hincapié porque la
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mayoria de las aplicaciones estan desarrolladas de forma que pueden abstraerse de los
protocolos de comunicacién®..

Inicialmente una posible clasificacion de los tipos de software a considerar en relacién a
IPv6 seria la siguiente:

Firmware: bloque de instrucciones de programa para propoésitos especificos,
grabado en una memoria de tipo no volatil, que establece la l6gica de mas bajo nivel
que controla los circuitos electrénicos de un dispositivo. La mayoria de los
dispositivos de comunicacion cuentan con un firmware, el cual debe contar con la
capacidad de gestionar las particularidades de IPv4 e IPv6, de forma aislada o
conjunta (doble-pila o pila-hibrida). Por sus caracteristicas se considera tanto una
parte del hardware (esta disefiado para un dispositivo concreto) como software, ya
que proporciona la légica de la aplicaciéon. A nivel de este documento, el caso
particular del firmware se tratara como un elemento del hardware.

Sistema operativo (SO): software de una estacion de trabajo o servidor que
proporciona el entorno sobre el que otras aplicaciones podran ejecutarse. El SO
incluye el software de comunicaciones (drivers) que proporciona la capacidad de
interaccion con el protocolo IPv4 e IPv6 y un interfaz de programacion de
aplicaciones (API) que permite que las aplicaciones compatibles con IPv4 e IPv6
hagan uso de estas caracteristicas.

Middleware: software que proporciona una capa de funcionalidad entre el sistema
operativo y las aplicaciones o entre el hardware de la plataforma y el sistema
operativo.

Aplicacion: software con una funcionalidad determinada. La evaluacion de si una
aplicacion es o no compatible con IPv4 e IPv6 depende de si maneja o no
direcciones IPv4 e IPv6 y otras caracteristicas especificas de IPv4 y/o IPv6
disponibles a través del API.

5 La excepcidn es cuando una aplicacién, software o incluso una pagina web utiliza direcciones IP literales, lo
cual impacta légicamente no solo en IPv6 sino también en IPv4

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 30



Observatorio
de Administracién
Electrénica

ot £ ¥ GOBIERNO MINISTERIO £
s T DEESPANA DE HACIENDA )
i ¥ ADMINISTRACIONES PUBLICAS

ﬁ—'/ APLICACIONES
—

i
!.l MIDDLEWARE

% FIRMWARE

Figura 4: Capas de software.

En este sentido, los fabricantes deben analizar el cddigo de sus aplicaciones y determinar el
grado de compatibilidad con IPv6. Es importante considerar que una aplicacién o sistema
operativo no puede ser analizado de forma aislada sino que es necesario tener en cuenta la
interaccion con el hardware u otro software, aunque son relativamente extrafios los casos en
que esto pueda tener implicaciones al respecto de IPv6.

Para definir el impacto de la transicién a IPv6 en lo relativo al software podriamos distinguir
dos niveles:

Pérdida de funcionamiento: Si al realizar la transicion, el software deja de
funcionar. Esta situacion puede ser debida a que en el proceso de arranque de la
aplicacion necesite algun tipo de dato como la direccion IP del sistema y al
encontrarse con un dato diferente a una direccion IPv4 sea incapaz de gestionarla y
falle en este proceso. La mayoria de las aplicaciones tienen la capacidad de
abstraerse de los protocolos de red si utilizan nombres DNS en lugar de direcciones
literales, por lo que las pérdidas de funcionamiento suelen quedar restringidos a tipos
muy concretos de software.

Pérdida de funcionalidad, si cuando se realiza la transicién, el software se pierde
alguna capacidad. Esta pérdida puede ser debida a que las direcciones IPv4 y las
direcciones IPv6 no son consideradas por la aplicacion como el mismo tipo de datos,
por lo que algunas aplicaciones pueden tener problemas para manejar direcciones
IPVv6.

El impacto de la perdida de funcionalidad y la complejidad y urgencia de la
adaptacion de la aplicacion depende del objetivo de la misma: una aplicacion que
disponga de un apartado de configuracion de acceso a Internet via proxy, una
aplicacion de recopilacién de informacion de registro con una base de datos de
direcciones IP, etc.
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En un proceso de adquisicion habria que distinguir dos tipos software: desarrollos a medida
o aplicaciones comerciales, independientemente de las tipologias y posibles impactos
identificados anteriormente. El tratamiento de compatibilidad y adaptacion para cada uno de
los tipos requiere un analisis diferenciado.

5.2.2.1. Software desarrollado a medida

Las aplicaciones desarrolladas o adaptadas por encargo son uno de los puntos mas
delicados a la hora de analizar la compatibilidad IPv6 ya que puede resultar dificil conocer el
impacto real de los cambios necesarios para la adaptacion del software, siendo la empresa
encargada del desarrollo la fuente mas fiable para realizar el analisis del impacto de los
cambios necesarios sobre la aplicacién. En este sentido, es poco probable que la empresa
responsable del desarrollo avance en la compatibilidad IPv6 si no existe un compromiso
anterior o nueva obligacién para con su cliente’.

5.2.2.2. Aplicaciones comerciales

Par las aplicaciones comerciales, es el fabricante quien debe garantizar la compatibilidad
con IPv6 generando nuevas versiones o parches, por lo que la primera fuente de
informacion en este sentido es la documentacion oficial ofrecida por el desarrollador. Sin
embargo, debido a la falta de consenso existente en términos como “compatibilidad IPv6” o
“preparado para IPv6”, varias organizaciones independientes ha generado bases de datos
de compatibilidad de aplicaciones de uso habitual y han publicado esta informacion®.

5.2.3. Equipo Humano

Se engloban en esta categoria aquellas relaciones con proveedores en las que, como parte
de su oferta, se incluye la descripcion de perfiles personales atendiendo a unas exigencias
minimas en cuanto a conocimiento en IPv6.

Un aspecto muy importante es que, en estos casos, no todo el personal incluido en
contratos relacionados con IPv6 necesita certificar sus conocimientos, sino que seria
necesario restringir estas exigencias a aquel personal que necesite aplicar estos
conocimientos de forma directa y continua en el desempefio de sus funciones.

Algunos ejemplos de contratos a los que les aplicaria este punto de impacto serian: equipo
humano encargado de tareas de soporte y mantenimiento asociadas a un hardware o
software, personal de los Servicios de Asistencia Técnica de los proveedores de
comunicaciones, formadores, etc.

7 En particular, es fundamental exigir y comprobar que las aplicaciones no utilizan direcciones literales, sino
nombres DNS, y que llaman a las librerias o APIs adecuadas para su resolucion. En el caso en que almacenen
dichos datos, aun de forma temporal, los registros o bases de datos donde se produzca dicho almacenamiento
han de contemplar un tamafo minimo de 128 bits. Ademas, si es necesario “interpretar” o procesar de algun
modo dichas direcciones, se debe tener en cuenta la diferencia entre el formato de las mismas.

8 En este caso, aunque en menor grado, también podria darse la situacién descrita para el caso anterior de uso
de direcciones literales.
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Obsérvese que este punto puede presentar una cierta dificultad. Si bien el grado de
complejidad de IPv6 es equiparable al de IPv4 (y en algunos aspectos, significativamente
menor), sus caracteristicas implican cambios importantes en la forma de trabajar respecto
de las practicas habituales en IPv4. Para evitar el impacto negativo de hacer las cosas en
IPv6 igual que con IPv4 (lo que puede afectar a la seguridad, estabilidad y visibilidad de la
red), es conveniente disponer de personal con experiencia real de campo en IPv6, que
pueda complementar con la practica la informacion existente en los RFCs y resto de
documentos técnicos.

Del mismo modo que ocurre con el resto de puntos de impacto, es necesario establecer
pautas que permitan evaluar de forma objetiva qué consideramos por “conocimiento en
IPv6”. Para ello, una buena referencia puede ser el programa neutral del IPv6 Forum “IPv6
Ready”, independiente de fabricantes y por tanto con un enfoque objetivo.

5.2.4. Comunicaciones y Conectividad

Esta categoria incluye la relacién con los proveedores de comunicaciones que prestan
servicios a una organizacién. En estos contratos es necesario poder determinar si el
proveedor tiene capacidad para cubrir los requisitos actuales y futuros de la entidad
contratante, pero manteniendo los requisitos de calidad y capacidad adecuados.

A este respecto, diferentes organismos y proveedores han publicado documentacién sobre
los requisitos de comunicaciones y conectividad, tales como:

o IPv6 Act Now. Proyecto soportado por RIPE NCC en el que se aporta informacién a
cada uno de los interesados en la transicion a IPv6: Pequeias y grandes empresas,
ISPs y Gobiernos [17].

e CISCO, dentro de la documentacién aportada desde su Wiki, presenta una lista de
preguntas a realizar a un proveedor de conectividad para determinar su capacidad
con respecto a IPv6 [18].

e Energy Sciences Network (ESnet). Red de comunicaciones servida por el
Departamento de Energia de los EEUU para la colaboracién entre laboratorios,
universidades y otros centros de investigacion a nivel internacional. Entre la
documentacion ofrecida, aporta una guia de implementacién IPv6 [19].
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6. BUENAS PRACTICAS EN LA DEFINICION DE REQUISITOS IPv6
EN COMPRAS PUBLICAS

La definicion o actualizacion de una politica que regule la contratacién de servicios y/o la
adquisicion recursos siempre que aparece una nueva tecnologia de uso masivo es
fundamental para asegurar que las compras o contratos a realizar se lleven a cabo con la
suficiente confianza, eficiencia y ahorro de recursos publicos.

A continuaciéon se analizan las particularidades de cada uno de los puntos de impacto
identificados en el punto 5.2, concretando qué aspectos deben de considerarse en cada
caso.

6.1. ASPECTOS GENERALES

En general, tomando como referencia estdndares internacionales, existen mas de 500 RFCs
[27][45][46] relacionados en mayor o menor medida con el protocolo IPv6. Ademas, cada
uno de estos RFCs puede tener diferente grado de influencia sobre uno o mas tipos de
elemento (puntos de impacto).

Para que este planteamiento sea manejable, es necesario establecer una organizacién
adecuada para la preparacién de las condiciones de contratacion o compra (pliegos y
contratos) de los licitadores y, también, indicar a los ofertantes como deben justificar el
cumplimiento de estas condiciones de forma sencillamente evaluable.

Por tanto, los requisitos establecidos en las compras publicas deben concretarse en las tres
fases que corresponden a cualquier contratacion:

e Definicion de los requisitos técnicos, lo que incluiria la forma y redaccion que
toman dichos requisitos en un determinado pliego, es decir, cdmo presentar la
informacion a los ofertantes.

e Elaboracion de ofertas que deberan acreditar o justificar el cumplimiento de los
requisitos establecidos en el pliego correspondiente, es decir, como los ofertantes
aportan la informacion requerida.

e Valoracion de ofertas, fase en la que es necesario disponer de los recursos
necesarios para valorar convenientemente tanto los requisitos definidos como
obligatorios como deseable u opcional, es decir, como evaluar la informacion
aportada por los ofertantes.

6.1.1. Caracteristicas de una Politica de Compras Publicas

Una Politica de Compras Publicas, como mecanismo para la garantia de los requisitos
establecidos en un proceso de contratacion, deberia contemplar las siguientes
caracteristicas:

e Efectivo: asegura que el producto que pase la validacién sea adecuado para su
objetivo.
e Sencillo: la realizacion de dicha validacion debe ser lo mas sencilla posible.
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e Concreto: no debe generar ambigtiedades ni para el licitador ni para el ofertante.
e Flexible: la definicion de la validaciéon debe cubrir las necesidades generales,
adaptandose a las diferentes circunstancias que puedan darse.

6.1.2. Buenas Practicas en Politicas de Compras Publicas

A continuacion se indican una serie de buenas practicas generales orientadas a la definicion
de una politica de compras publicas adecuada, flexible y de uso extendido.

Identificar y planificar necesidades de compras

¢ Disponer de personal técnico formado y capaz de gestionar la adquisicion de
soluciones acordes a las necesidades reales.

Consultar el mercado antes de iniciar la licitacion

¢ |dentificar soluciones existentes en el mercado consultanto a potenciales
proveedores siempre que se respete la transpariencia del proceso.

¢ Lanzar consultas a organismos equivalentes sobre las soluciones adoptadas
antes problemas similares.

* Mantener actualizada la informacion sobre certificaciones, bases de datos de
compatibildiad y RFC relacionados.

Involucrar a todas las partes interesadas

¢ |dentificar a expertos técnicos y asesores legales.
e Asegurar su participacion a lo largo del procedimiento.

Definir las caracteristicas del ofertante

e Prestar atencion al cumplimiento por parte del ofertante de los requisitos de
solvencia técnica y financiera.

¢ Solicitar y tener en consideracién experiencias similares aportadas por el
ofertante.
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Reflejar claramente los requisitos técnicos

e Aportar esta informacion en el proceso de licitacion.

e Definir claramente el alcance de estos requisitos, determinan qué elemento se
ve afectado por cada aspecto.

e Aportar mecanismos que faciliten y simplifiquen a los ofertantes informar sobre
el cumplimiento de dichas especificaciones.

Definir los criterios de evaluacion

* Especificar todos los criterios automaticos (disponer de una certificacion,
cumplir un RFC) y su peso en la evaluacion.

Buscar la mejor relacién calidad-precio

eAplicar el criterio de oferta econdmica mds ventajosa: conjunta los costes
totales de toda la vida del contrato y otros aspectos importantes como la calidad
y méritos técnicos de la oferta.

eDecidir criterios que reflejen estos aspectos y reflejarlos de forma clara en las
licitaciones.

Aprender de la experiencia de cara al futuro

eDocumentar y compartir con otras administraciones las experiencias obtenidas.

eEstablecer procedimientos de evaluacidn para mejorar los procedimientos de
compra publica.

6.1.3. Tipos de Contratos

Los puntos de impacto analizados en el apartado 5.2 sirven para acotar las condiciones que
deben ser cumplidas por el ofertante y para modelar mecanismos especificos de
comprobacion. Sin embargo, es poco probable encontrar contratos en el que se aborde
unicamente uno de estos tipos de elementos, sino que lo habitual es que cuando una
organizacion prepara una licitacion, el propio objetivo de la misma haga necesario incluir
varios puntos de impacto de los aqui identificados.

De esta forma, segun cual sea el objeto del contrato, sera necesario identificar los puntos de
impacto relacionados de forma que se consideren los requisitos especificos de IPv6 de cada
uno de ellos.

En este apartado se citan, con caracter meramente orientativo, los principales casos de caso
de contratacién con los que pueden encontrarse las organizaciones y cudles serian los
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puntos de impacto aplicables en cada caso. En este sentido, los principales tipos de
contratos o compras identificados serian:

Hardware Equipo Comunicaciones
Humano y Conectividad

L Adquisicion de nuevo hardware }

{ Adquisicion de nuevo software

{ Renovacion de contratos de mantenimiento }

Actualizaciéon software Contrato comunicaciones

4

N\ N A\ A\

Figura 5 . Relacién Contratos Tipo - Puntos de impacto.

e Adquisicion de nuevos equipos hardware. Este tipo de contrato tiene como
principal punto de impacto el hardware, el cual es el objetivo principal del mismo y
debe de ser compatible con IPv6. Ademas, debe de tenerse en cuenta el software
asociado al dispositivo si este también esta incluido en el contrato, sobretodo
aspectos como la capacidad IPv6 ofrecida por el Sistema Operativo. Por ultimo, si el
contrato incluye un servicio de soporte y mantenimiento, sera necesario establecer
los conocimientos con respecto a IPv6 minimos requeridos por el equipo humano
que desempernie esta actividad.

o Adquisiciéon de nuevo software. En cualquier adquisicion de software debe de
garantizarse la compatibilidad con IPv6 y el uso de nombres DNS (en contraposicién
al de direcciones literales) desde el momento inicial 0 en un momento dado, siempre
acorde con la planificacion de transicion de la organizacion. Si el software es
comercial y esta compatibilidad no estd en el plan del fabricante, la contratacién
deberia de orientarse hacia otra aplicacién. Como en al caso anterior, si junto con el

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 37



Observatorio
de Administracién
Electrénica

hod ¥ GOBIERNO MINISTERIO ra
o /'S DEESPANA DE HACIENDA :
Y ADMINISTRACIONES PUBLICAS

software se contrata un servicio de mantenimiento y soporte, sera necesario
establecer los conocimiento minimos en IPv6 del equipo de trabajo.

Renovacion de contratos de mantenimiento. Si una organizacion tiene previsto
iniciar su proceso de transicion a IPv6 dentro de la duraciéon establecida en un
contrato de mantenimiento, debe de asegurarse de que el nuevo equipo de
mantenimiento cuente con los conocimientos IPv6 necesarios. Asi mismo, si el
contrato de mantenimiento se refiere a un hardware o Software concreto, dentro de
las competencias del nuevo contrato se debe de incluir la actualizacion del firmware
del hardware y de la instalaciéon o generacién de nuevas versiones del software para
garantizar su funcionamiento en el periodo de transicion IPv6.

Contrato de comunicaciones. Es necesario asegurar que el proveedor de
comunicacion tiene la capacidad necesaria para dar soporte a la organizaciéon
contratante en su proceso de transicion a IPv6 sin que esto suponga una pérdida de
calidad de servicio o se incumplan los niveles de servicio establecidos. Asimismo,
puede exigirse que el equipo de trabajo que forme parte del Servicio de Asistencia
Técnica tenga conocimiento suficiente sobre IPv6.

Actualizacion de Software: Si la organizacién dispone de un Software que debe de
ser actualizado a causa de la transicion a IPv6, deberd de exigirse un plan de
desarrollo por personal especializado, un desarrollo siguiendo guias de buenas
practicas y que el software sea independiente de la capa de red. Ademas debera de
pedirse un plan de actualizacion en caso de que sea necesario modificar el software
en un futuro cercano.

En la siguiente figura se muestra un resumen de estos tipos de contrato y las
consideraciones para cada impacto:

eHardware: compatibilidad con IPv6.

Adquisicién de eSoftware: si es objeto del contrato, exigir la compatibilidad
H con IPv6.
nuevos equipos de : » -
*Equipo humano: si se contrata mantenimiento y soporte,
Hardwa re indicar los conocimiento minimos requeridos sobre IPv6

Adquisicion de
nuevo Softwa re practicas de programacion.

para el personal.

eHardware: Impacto del Software sobre el Hardware.
eSoftware: Exigir la compatibilidad con IPv6.
*Equipo humano:

e Desarrolladores: Si se contrata desarrollo, exigir buenas

e Mantenimiento: si se contrata mantenimiento y soporte,
indicar los conocimiento minimos requeridos sobre IPv6
para el personal.
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eHardware: en manteminiento HW, se exigiran la
actualizacién de firmware para adaptarse a IPv6.

eSoftware: en manteminiento SW, se exigirdn la

Renovacion de

contratos de actualizacién del mismo para adaptarse a IPv6 sin perdida
mantenimiento

de funcionamiento ni funcionalidad.

*Equipo Humano: se exigira que el nuevo personal tenga
conocimientos de IPv6.

eComunicaciones y conectividad: Se pedira que el
proveedor sea compatible con IPv6 y proporcione los

Contrato de mecanismos de coexistencia que aseguren la conectividad
: . de la organizacion.
comunicaciones *Equipo Humano: Se requerira del proveedor de servicio

que su SAT tenga conocimientos de IPv6 para la gestion de
posibles incidencias.

eSoftware: Buenas practicas, plan de evolucion,

Actualizacién de independencia de la capa de red.
*Equipo Humano: Se requeriran conocimientos IPv6 a nivel
Software

de solventar posibles problemas en el despliegue o la
actualizacion.

Figura 6 . Resumen de Contratos Tipo.

6.2. HARDWARE

Como ya se explico en el apartado 5.2.1, el hardware es el primer punto de impacto en la
transicion IPv4-1Pv6 y probablemente sobre el que mas se ha profundizado. Para este punto
de impacto, el objetivo es disponer de un mecanismo que permita evaluar la idoneidad de un
dispositivo hardware.

6.2.1. Mecanismos Generales de Analisis de Dispositivos Hardware

En primera instancia, existen dos planteamientos para la definicién de este mecanismo:

o Tomar como referencia las certificaciones de productos compatibles con IPv6

(ver apartado 5.1). De esta forma, si se indica que un determinado producto cuenta
con una certificacion concreta, directamente se puede asumir que este producto
cumple con las expectativas de compatibilidad IPv6.
Este modelo tiene como ventaja su simplicidad puesto que se delega el proceso de
validacién del producto en una entidad externa de confianza. Sin embargo, también
existen varias desventajas que pueden descartar el uso exclusivo de este
planteamiento:
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El hecho de no disponer de una de estas certificaciones no quiere decir que
el producto no sea compatible y funcional con IPv6. Ninguna certificacion es
exhaustiva, abordando todos los productos del mercado.

Es necesario analizar con detenimiento las pruebas que se realizan por las
entidades certificadoras. Estas pruebas pueden ser profundas, pero pueden
no cubrir el 100% de las funcionalidades IPv6, por lo que para necesidades
particulares, disponer de un certificado de compatibilidad no asegura su
funcionamiento.

o Definir un listado de RFCs a cumplir adecuado a unas necesidades particulares.
Es mas laboriosa llevar a cabo este planteamiento (como ya se ha indicado, existen
mas de 500 RFCs relacionados en mayor o menor medida con IPv6) y requiere un
analisis muy detallado. La principal ventaja de este planteamiento es que asegura
que el producto que cumpla todos los RFC indicados en el listado sera adecuado
para su objetivo. Sin embargo, las desventajas que presenta este modelo son las
siguientes:

o
o

6.2.2.

El analisis exhaustivo de todos los RFCs es una tarea muy compleja.

Dicho analisis tendra que hacerse en varias ocasiones, puesto que las
necesidades pueden cambiar segun el objetivo final del dispositivo.

Una vez realizado el analisis, es necesario realizar las pruebas de
conformidad a dichos RFCs para garantizar su cumplimiento.

Practicas Recomendadas

La primera premisa para la definicion de requisitos de compras publicas de hardware es que
todos los dispositivos deben soportar los protocolos IPv4 e IPv6 con un nivel y calidad de
funcionamiento similar en ambos casos. Estas diferencias deben estar identificadas y
evaluadas de forma cuantificable.

Para poder concretar las necesidades particulares de cada elemento hardware, se propone
el siguiente modelo:

o Definir 7 niveles de clasificacion de los equipos hardware, que se corresponderan
con el modelo extendido reflejado en el documento de RIPE-501bis (Ver apartado
5.2.1.3):

O

0O O O O O

O

Equipo.

Conmutador de capa 2.

Enrutador, o conmutador de capa 3.

Elementos para asegurar la seguridad en la red (Cortafuegos, IDS, etc.).
CPE (Customer Premises Equipment).

Nodo moévil (Mobile node).

Balanceador de Carga (Load balancer).

e Definir una clasificacion de los RFCs relacionados con IPv6 indicando cuales seran
de obligado cumplimiento, cuales dependen de las funcionalidades deseadas y
cuales seran opcionales. Un ejemplo de como abordar esta clasificacion de RFCs se
incluye como Anexo | (Apartado 9).
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e Generar una serie de cuestionarios en un formato suficientemente extendido, por
ejemplo un documento con formato de tabla o un formulario web, que permitan a los
licitadores justificar su compatibilidad IPv6 mediante respuestas de tipo SI/NO y
valorar de forma objetiva cada una de las ofertas en referente a esta compatibilidad.
Estos cuestionarios deben evolucionar de forma paralela al protocolo IPv6. Un
modelo de cuestionario para el tratamiento del cumplimiento de las RFCs
relacionadas se incluye como Anexo Il (Apartado 10).

El hecho de que un hardware cuente con una certificacion oficial de compatibilidad
con IPv6 unicamente se deberia de considerar una mejora o extra, no debera de
sustituir la cumplimentacion de los cuestionarios de compatibilidad con RFCs. En
caso de tener en consideracién este aspecto, en la licitacion se debera de indicar
que certificaciones seran aceptadas como mejora.

El cumplimiento de los cuestionarios puede tener un caracter contractual,
estableciéndose medidas en caso de incumplimiento bien para sancionar al licitador
o bien para forzar el cumplimiento de las mismas.

6.3. SOFTWARE

El analisis de la compatibilidad con IPv6 del software es muy diferente al analisis del
hardware puesto que, como se traté en 5.2.2, no existen certificaciones de uso extendido
para el software y son pocos los RFCs que tratan cuestiones relacionadas con la
adecuacion de las aplicaciones a IPv6.

Una politica de compras de software sirve para asegurar las nuevas adquisiciones cumplan
con los requisitos IPv6 existentes. Sin embargo, existe una diferencia importante con
respecto al hardware: una aplicacion software es actualizable. Esto, unido al hecho de que
generalmente las aplicaciones software suelen abstraerse de los protocolos de red, hace
que una de las opciones a analizar sea la actualizacion del software existente como
alternativa a la adquisicion de nuevas aplicaciones.

A continuacion se analizan las posibles circunstancias en las que se puede encontrar una
organizacién de acuerdo a los diferentes tipos de aplicaciones.

6.3.1. Software a Medida

Las aplicaciones desarrolladas a medida son aquellas creadas por peticion expresa de una
entidad y, en general, no distribuidas a ningun otro cliente. Este software puede ser
desarrollado de forma externa o interna a la organizacion y la realizacién de cualquier
evolucién del mismo debera de analizarse en funcién de las condiciones establecidas en el
contrato (para desarrollos externos) o en la disponibilidad (para desarrollos internos).

El desarrollador (entendido como el fabricante externo o el equipo de desarrollo interno
segun corresponda) es la primera fuente de informacion para el estudio de compatibilidad
con IPv6.

Como primera premisa ante cualquier desarrollo se debe de exigir el cumplimiento estricto
de las normas de Calidad de Software [48], lo cual aportara la robustez y flexibilidad
necesarias para que las aplicaciones desarrolladas se adapten a las necesidades del
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usuario final. La aplicacion de estas normas supone, de forma implicita, solventar las
particulares de desarrollo relacionadas con IPv6. Sin embargo, con el fin de aclarar estos
aspectos, se indican las buenas practicas, estandares y particularidades relacionadas con
IPv6 a considerar durante el desarrollo de software.

o Con respecto a las buenas practicas, RIPE [49]) define las siguientes:

o Todo el software debe soportar IPv4 e IPv6 y ser capaz de gestionar la
comunicacion solo con IPv4, solo con IPv6 y en modo doble-pila.

o Todos los parametros de configuracion local o remota deberan soportar
también configuracion IPv6.

o Todas las caracteristicas que son ofrecidas sobre IPv4 deben de estar
disponibles con IPv6.

o Los usuarios no deben percibir ninguna diferencia significativa cuando estan
operando sobre IPv6 o cuando estan sobre IPv4, al menos que esto
proporcione un beneficio claro sobre IPv6.

o Se considera una mala practica utilizar el uso de direcciones literales en el
cédigo fuente, tal y como se describe en el RFC3484 [50].

o Con respecto a los estandares, el DoD de Estados Unidos ha recopilado el
siguiente listado de normas y estandares [51] a considerar en el desarrollo de
aplicaciones compatibles con IPv6:

o |EEE Standard 1003.1-2001, basado en la especificacion de servicios XNS.

o RFC3542, Advanced Sockets Application Program Interface (API) for IPv6
[52].

o RFC4038, Applicacion Aspects of IPv6 Transition [53].

o RFC4584, Extension to Sockets APl for Mobile IPv6 [54], para algunas
aplicaciones moviles de nodos MIPv6.

o RFC5014, IPv6 Socket API for Source Address Selection [55].

o RFC3678, Socket Interface Extension for Multicast Source Filtering [56].

o RFC3986, Uniform Resource Identifiers [57], sintaxis genérica para la
representacion de direcciones IPv6 en interfaces de usuario.

e Ademas de seguir estas recomendaciones y estandares, es recomendable incluir en
el contrato que la aplicacion sea capaz de evolucionar a medida que lo hagan los
estandares de IPv6, incluyendo nuevos estandares.

Con el fin de asegurar la compatibilidad del software desarrollado, se recomienda aportar al
desarrollador informacién sobre la planificacion de la transicién IPv6 de la organizacion que
pueda afectar a la aplicacién desarrollada y las particularidades IPv6 del entorno en el que
va a ejecutarse dicha aplicacion.

6.3.2. Software Comercial

Las aplicaciones comerciales son aquellas desarrolladas por un fabricante y comercializadas
a varios clientes. Para estas aplicaciones, es el fabricante el que define y gestiona su
evolucién y, por su propio interés, el que deberia de encargarse de generar los parches y/o
nuevas versiones que aseguren la compatibilidad IPv6 de sus herramientas.
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Como en el caso del software desarrollado a medida, el fabricante es la primera fuente de
informacion sobre la compatibilidad de sus productos. Para el software comercial a adquirir,
el fabricante o distribuidor deberan aportar la informacion necesaria sobre la compatibilidad
de su software. Se debera indicar si es 0 no compatible, a partir de que version se establece
esta compatibilidad y, en caso de que no exista compatibilidad o esta sea parcial, indicar la
planificacion de la evolucion de la aplicacion.

Al no existir certificaciones de compatibilidad IPv6 equivalentes a las de hardware, para
evitar el analisis reiterado de las aplicaciones de uso mas comun, varias organizaciones han
generado bases de datos con el estado de compatibilidad de las aplicaciones mas utilizadas.
Algunas de las bases de datos mas representativas son:

o 6DISS (IPv6 DISSemination and Exploitation) IPv6 Applications Database [58]:
Recopilacién de informaciéon sobre varias aplicaciones y herramientas de uso
extendido y su estado con respecto a IPv6: en cuales esta IPv6 disponible, en que
version y si es necesario o no un parche La informacién estd clasificada por
categoria, sistema operativo y modo de compatibilidad (integrado o por medio de
parche). Sin embargo, esta base de datos sélo ha sido mantenida hasta el afio 2006,
aproximadamente, con lo cual nuevas aplicaciones podrian no aparecer en ella.

o |Pv6-to-Standard [14]: Base de datos que incluye aplicaciones, productos y servicios
con soporte IPv6 exclusivamente segun los RFCs basicos.

e University of Wisconsin-Madison IPv6 Application Compatibility List [59]: Listado de
aplicaciones de uso extendido y su estado de compatibilidad con respecto a IPv6. En
algunos casos, se incluye un enlace a la pagina web oficial del producto donde se
trata el tema de la compatibilidad.

e NIFFI (National Information Infrastructure Development Institute) Campus IPv6 Wiki
[60]: Listado de compatibilidad de aplicaciones de uso extendido

El hecho de que una aplicacion aparezca en una o varias de estas bases de datos puede
servir de garantia de compatibilidad, aunque en todo caso, se recomienda que sea el
fabricante el que se encargue de indicar las capacidades de su producto.

Tabla 2: Resumen de las recomendaciones para el software.

SW A MEDIDA COMERCIAL

Exigir el cumplimiento de buenas Solicitar informacioén al

practicas y estandares. desarrollador/fabricante.

Aportar informacion sobre la Confirmar version compatible o planificacion
transicion IPv6 y el entorno. para la compatibilidad.

Realizar una prueba de Tomar como referencia las bases de datos de
funcionamiento. entidades de confianza.
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6.3.3. Practicas Recomendadas

Como en el caso del hardware, cualquier aplicacion que se comunique via protocolo IP debe
soportar tanto IPv4 como IPv6 manteniendo el mismo nivel y calidad de servicio establecido.
Ademas, este cambio debe pasar desapercibido por los usuarios, salvo que las propias
particularidades inherentes de cada protocolo, como por ejemplo las direcciones IP, sean
datos manejados por ellos. En este sentido, se debe destacar también la conveniencia de no
utilizar direcciones literales, sino nombres DNS°®,.

Ademas, se propone lo siguiente:

Generar una lista de RFCs recomendables y de obligatorio cumplimiento para toda
nueva adquisicion de software (tanto comercial como desarrollos a medida) para lo
que se definirian requisitos y plantillas similares a las tratadas como Anexo |
(Apartado 9) y Anexo Il (Apartado 10) respectivamente.

En el caso de desarrollo a medida, exigir una demostracion de que el desarrollo
funciona correctamente en los entornos sélo IPv4, sélo IPv6 y en modo doble-pila
IPv4-1PV6.

En el caso de software comercial, sera suficiente con aparecer en dos de las bases
de datos disponibles para asegurar la compatibilidad con IPv6. Las bases de datos
que se deben usar estaran incluidas en la licitacion. En caso de que el software no
aparezca en estas bases de datos, el fabricante debera demostrar el funcionamiento
del mismo en entornos IPv4, IPv6 y en doble-pila por medio de una demostracion.
Estos documentos podran tener caracter contractual y serdan de obligado
cumplimiento. En caso de incumplimiento se incurrira en penalizaciones, rescision de
contrato o cualquier otro mecanismo de la Administracion.

6.4. EQUIPO HUMANO

En el caso en el que el contrato exija la definicion y/o incorporacion de un equipo de trabajo,
se requiere que la oferta del proveedor sea capaz de reflejar y justificar los siguientes
aspectos:

El equipo de trabajo destinado al desarrollo del contrato es suficientemente grande
como para poder abordar todas las necesidades del mismo.

Los miembros de este equipo cuentan con los conocimientos en IPv4 e IPv6
necesarios para realizar su trabajo.

La calidad de los servicios ofrecidos es acorde a los requisitos, tanto para IPv4 como
para IPv6.

La forma mas adecuada de justificar la preparacion de los miembros del equipo de trabajo
en relacién a IPv6 es por medio de las certificaciones personales. En el caso de IPv6,
existen varias certificaciones acreditadas, como por ejemplo:

° Salvo que precisamente se trate de aplicaciones de gestiéon de DNS, y por tanto se requiera la manipulacién
de ambos pardmetros (direccion y nombre DNS)
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e El proyecto 6DEPLOY de la Comision Europea, en coordinacion con el IPv6 Forum
[61], esta poniendo en marcha certificaciones neutrales e independientes de
fabricantes, para cursos, ingenieros y formadores. Por el momento sélo ha sido
certificado para facilitar estos cursos, y por tanto, para que los ingenieros vy
formadores reciban dicha certificacion el propio proyecto 6DEPLOY vy sus
participantes, concretamente en Espana y resto de paises de lenguas espafolas,
Consulintel. Estas certificaciones exigen un examen presencial tras la formacion, lo
que permite contrastar los conocimientos adquiridos por el participante.

e Hurricane Electric Free IPv6 Certification [62]. Certificacion gratuita la cual ofrece un
entorno de pruebas interactivo, on-line y no presencial, que permite obtener
diferentes niveles de certificacion (si bien carece de un mecanismo de contraste de
los conocimientos adquiridos al no disponer de un examen presencial).

o EI IPv6 Institute [63], en colaboracion con el Campus Global de la Universidad de
Arkansas, ha lanzado un conjunto de certificaciones IPv6, denominadas IPv6Cert. El
objetivo es aportar conocimientos demostrables en el desarrollo, transicion y
aplicaciones relacionadas con IPv6.

Disponer de alguna certificacion relacionada con IPv6 junto con la participacién en otros
proyectos en las que esta tecnologia fuese uno de los aspectos de peso, pueden
considerarse suficientes para determinar que un miembro del equipo de trabajo cuenta con
conocimientos relacionados con IPv6.

6.4.1. Practicas Recomendadas

La propuesta para el tratamiento de las competencias relativas a IPv6 en equipos humanos
se basa en los siguientes puntos:

e En caso de contratos de mantenimiento (servicios de personal con dedicacion
puntual) se estableceran unos compromisos de servicio. Estos compromisos seran
independientes de IPv6, por lo que si el licitador no dispone del conocimiento
necesario podra verse penalizado econdmicamente, rescindido su contrato y/o
excluido de procesos posteriores.

e En el caso de equipos de desarrollo bastara con exigir una demostracién de que el
desarrollo funciona correctamente en los entornos solo IPv4, solo IPv6 y en doble-
pila IPv4-IPv6. Si bien, durante la validacion de la entrega del producto, se debera
realizar una auditoria de calidad de codigo centrandose, en particular, en las
particularidades de IPv6.

e Si bien el hecho de disponer de una certificacion no puede ser una exigencia, en
funcion de la labor a desempenar, puede ser conveniente considerarlo como una
mejora orientada a garantizar los conocimientos necesarios sobre IPv6.

En cualquier caso, como medida para el tratamiento de estas cuestiones en procesos de
compra publica se impondria la necesidad de aportar los perfiles profesionales a través de
formatos de Curriculum Vitae normalizados de alta difusion como es el formato Europass
[64] que podria complementarse con tablas de experiencia y conocimientos especificos por
perfil como la reflejada en el Anexo Il (Apartado 11).
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6.5. COMUNICACIONES Y CONECTIVIDAD

En el caso de los contratos con proveedores de conectividad y comunicaciones, es
necesario asegurar que la configuracién interna de dicho proveedor no desemboque en un
impacto negativo de cara al servicio que deseamos recibir, tanto si nos encontramos en |IPv4
o en IPv6.

Los principales requisitos a solicitar a un proveedor son:

¢ Posibilidad de mantener comunicacion doble-pila IPv4/IPv6 a través del proveedor.

e Los Acuerdos de Nivel de Servicio deben definirse de forma independiente a la
tecnologia y configuracién interna del proveedor y al hecho de que estemos
utilizando solo IPv4, en transicion IPv4-IPv6, solo IPv6 o en doble-pila IPv4/IPv6.

e Las especificaciones de ancho de banda, latencia, paquetes perdidos, etc. deben ser
independientes de que estemos utilizando solo IPv4, en transicién IPv4-IPv6, solo
IPv6 o doble-pila IPv4/IPv6.

e Con respecto al direccionamiento, segun las necesidades del contratante, el
proveedor debe ser capaz de aportar un direccionamiento adecuado a las
necesidades (Direccionamiento “PA”, Dependiente del Proveedor) y/o tener la
capacidad de gestionar un direccionamiento propio perteneciente al contratante
(Direccionamiento “PI”, Independiente del Proveedor).

6.5.1. Practicas Recomendadas

Lo mas importante es asegurar si el proveedor tiene capacidad para cubrir las necesidades
IPv6 del contratante y para poder realizar este analisis, es necesario conocer el estado
actual del contratante y cudl es su planificaciéon de transicion IPv4-IPv6.

Se debe exigir al proveedor establezca un nivel y calidad de servicio independiente del
protocolo, es decir, no es admisible utilizar el proceso de transicién IPv4-IPv6 o la activacion
de servicios IPv6 como justificacion para una reduccion de las prestaciones de los servicios
afectados.

Una estrategia para poder determinar si el soporte IPv6 ofrecido por el proveedor cumple
con las expectativas es generar un conjunto de preguntas directas sobre estos aspectos, a
modo de encuesta, las cuales deberan ser respondidas por el proveedor con caracter
vinculante. En el Anexo Ill (Apartado 11) se incluye, a modo de ejemplo, un conjunto de
preguntas y cdmo evaluar la respuesta de cada una de ellas.

En estas encuestas todas las preguntas se englobarian en tres categorias:

¢ Obligatorio: el incumplimiento del requisito es excluyente del concurso, debido a que
es fundamental para la implantacion del servicio.

o Deseable: el incumplimiento del requisito no es excluyente, pero se valorara muy
positivamente que se cumpla.

e Opcional: el incumplimiento del requisito no es excluyente, pero se valorara que se
cumpla.
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Desde el punto de vista del contenido, los requisitos especificos responderian a las
siguientes preguntas:

e ;Qué tipo de conectividad ofrece el operador en IPv6?

e ;Qué tipo de servicios de conectividad ofrece el operador en IPv6?
e ;Como ofrece el servicio de conectividad internamente el operador?
e ;Qué servicios adicionales ofrece el operador en IPv6?

En lo que se refiere a servicios de comunicaciones extremo a extremo se pueden diferenciar
dos grandes grupos, debido a sus caracteristicas diferenciadas:

e Servicios de conectividad a Internet: donde el operador tiene que garantizar una
conexién a Internet, con IPv4 e IPv6 fiable y robusta en la que se prestaria especial
atencion a que:

No deberia utilizar mecanismos tuneles internamente a su red.

Debe tener una estructura de upstreams IPv6 fiable.

Debe proporcionar mecanismos de alta disponibilidad.

Debe de tener visibilidad, y por tanto transito y/o peering (directa o

indirectamente), del 100% de la tabla de enrutamiento global, tanto IPv4

como IPv6.

o Servicios de conectividad VPN: donde el operador proporciona un servicio de
conectividad interna entre las sedes del cliente:

o No deberia utilizar mecanismos tuneles internamente a su red.

o Debe proporcionar diferentes mecanismos de encaminamiento al cliente
(dinamico y estatico).

o Dentro de los dinamicos tendria que soportar BGP, siendo OSPFv3, IS-IS y
RIPng deseables, segun las necesidades del contratante.

O O O O

Por ultimo, otros servicios que deberia ofrecer en IPv6, aunque no obligatoriamente, serian:

e Servicio DNS accesible en IPv6.
e Servicios de correo accesible en IPv6.
e Servicios de DataCenter (hosting/housing) accesibles en IPv6.
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7. RECOMENDACIONES PARA LA  INTRODUCCION DE
REQUISITOS IPv6 EN PLIEGOS TECNICOS DE ADQUISICIONES

A continuacion se indica un modelo de clausula general propuesto a modo de introduccién
para la integracion de caracteristicas IPv6 en los procesos de adquisicion de sistemas o
servicios.

"Todo sistema (hardware, software, firmware, etc.) o servicio relacionado directa o
indirectamente con la transmision, manipulacion o procesamiento de informacion
por medio del Protocolo de Internet (IP), independientemente del régimen bajo el
cual se regule la relacion con dicho elemento (adquisicién, desarrollo, explotacion,
contratacion, etc.), debe ser capaz de operar plenamente de acuerdo a los
estandares comerciales establecidos para el Protocolo de Internet version 6 (IPv6)
y a los aspectos definidos en el RFC2460 (Internet Protocol Version 6 Specification)
y el resto de RFCs relacionados con IPv6.

En esta circunstancia, el sistema o servicio debe mantener o mejorar los niveles de
servicio, calidad y confianza preestablecidos, tanto con el protocolo IPv4 como con
IPv6. Asimismo, el proveedor debera aportar, durante el periodo de garantia
establecido, soporte técnico para ambos protocolos.

Para cualquier excepcion al uso o compatibilidad con IPv6 serda necesaria
autorizacion explicita y por escrito por parte de la entidad contratante.”

La clausula propuesta no se aplicaria a los procesos de contratacion de equipos de trabajo
que no estén asociados a un servicio concreto, para los cuales se recomienda seguir el
modelo indicado en el apartado 6.4.1 y en el Anexo Ill (apartado 11).

Con su inclusién en un documento formal (contrato, pliego de licitacion, etc.), esta clausula
tiene el objetivo de introducir, de forma clara y concisa, la necesidad de que cualquier
elemento solicitado de forma directa o indirecta debera contar con compatibilidad IPv6 y
asegurar un minimo de calidad de servicio en este escenario.

Para afianzar esta necesidad, aun en contra de la recomendacién de delegar la
especificacion de los estandares solicitados a Anexos de las politicas y contratos, se hace
referencia directa al RFC2460 “Internet Protocol version 6 Specification” por su caracter de
definicion basica del protocolo y, por tanto, primera premisa de obligado cumplimiento en
cualquier definicion de compatibilidad con IPv6.

Posteriormente, en la redaccion del documento formal, se deben desarrollar las necesidades
particulares desde el punto de vista de la compatibilidad con IPv6 de aquellos elementos o
servicios objeto del documento.

A continuacién se detallan las consideraciones para la redaccion de documentos formales,
particularizadas en cada uno de los puntos de impacto. Tal y como se indica en el apartado
6.1.3, lo mas habitual es que estos documentos tengan como objetivo de forma simultanea
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mas de un punto de impacto, sin embargo, este aspecto no influye a las recomendaciones
indicadas.

7.1. HARDWARE

En aquellos documentos formales en los que se haga referencia a activos hardware, se
recomienda seguir el siguiente planteamiento para la redaccion de su especificacion:

e Redactar la descripcion funcional de cada uno de los activos, indicando de forma
explicita las necesidades de compatibilidad con IPv6.

¢ Indicar el procedimiento por el cual se aportara la informacion de compatibilidad y el
caracter vinculante de la informacion aportada. Este procedimiento y los elementos
en los que se apoya, se incluiran en un anexo.

o Definir el listado de estandares (RFCs) a cumplir de forma obligatoria o recomendada
por el activo. Los estandares indicados deben estar alineados con la descripcion
funcional.

e Aportar un mecanismo o artilugio que facilite al ofertante un modo claro de indicar el
cumplimiento de los estandares solicitados y al encargado de analizar la oferta le
aporte un mecanismo sencillo de evaluacién del grado de cumplimiento.

En el documento:

Descripcidn funcional del activo

Figura 7 . Redaccion de documentos en los que se soliciten activos hardware.

Para mas informacion sobre las particularidades del hardware, ver el apartado 6.2.

7.2. SOFTWARE

En aquellos documentos formales en los que se solicite software, sera necesario hacer una
diferencia dependiendo de si se esta solicitando software desarrollado a medida o software
comercial.

En el caso del software a medida, se recomienda lo siguiente:

e Exigir que el cumplimiento de las buenas practicas de desarrollo, lo cual, por si solo,
deberia ser suficiente para asegurar que los aspectos relacionados con la
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compatibilidad IPv6 fuesen correctamente identificados y tratados durante el
desarrollo (incluyendo el uso de nombres DNS en lugar de direcciones literales),.
Solicitar que, durante la toma de requisitos, se identifiquen de forma explicita y
diferenciada aquellos requisitos relacionados con el cumplimiento de Ia
compatibilidad IPv6 en base al entorno sobre el que se vaya a desplegar la
aplicacion.

Solicitar evidencias de que, durante el periodo de pruebas, se han realizado pruebas
especificas sobre entornos IPv6 equivalentes con el entorno objetivo del software
desarrollado y que el resultado de estas pruebas ha sido satisfactorio.

Desarrollo

Requisitos

\
e Seguimiento de buenas practicas

J

~\
* Requisitos especificos sobre compatibilidad IPv6

N
e Evidencias de pruebas de compatibilidad IPv6

y,

Pruebas

Figura 8 . Redaccién de documentos en los que se solicite software a medida.

En el caso del software comercial:

Exigir al proveedor una confirmacion formal y por escrito de la compatibilidad del
software solicitado con IPv6 y de su capacidad funcional de operar con la misma
calidad sobre el entorno objetivo del software, incluyendo el uso de nombres DNS en
lugar de direcciones literales.

Opcionalmente, solicitar al proveedor la certificacion o confirmacién de la
compatibilidad IPv6 del software por parte de una entidad ajena y de confianza. Al no
existir ni bases de datos ni entidades certificadoras de uso extendido destinadas a la
compatibilidad IPv6 del software, no debe ser una exigencia.

En caso de necesitar una confirmacion especifica de la compatibilidad para el
entorno objetivo del software, se puede solicitar una demostracion.

Confirmacion formal de la compatibilidad IPv6

Certificacidn o confirmacion externa de

Demostracion de compatibilidad IPv6

compatibilidad IPv6
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Figura 9 . Redaccion de documentos en los que se solicite software comercial.

Para mas informacién sobre las particularidades del software, ver el apartado 6.3.

7.3. EQUIPO HUMANO

En el caso particular de la definicion de perfiles de trabajo, no existen recomendaciones
especificas con respecto a la descripcion de los conocimientos o capacidades en IPv6. A
pesar de que existen certificaciones en IPv6 destinadas a profesionales (entre ellas “IPv6
Ready” del IPv6 Forum, de caracter neutral), aun no estan suficientemente extendidas como
para tomarlas como referencia, por lo que en este sentido, se recomienda que las
certificaciones sean consideradas dependiendo de la cualificacion requerida para la funcion
a desempefiar. Es conveniente complementar las certificaciones con la experiencia
demostrada, dado que la formacién teorica, debido a la relativa novedad de IPv6 para
algunos profesionales, puede en muchas ocasiones no ser suficiente para la actividad a
realizar.

De cara a abordar la redaccion de documentos formales, se recomienda seguir un modelo
similar al del hardware:

e Descripcion de las competencias solicitadas.

e Procedimiento para indicar el cumplimiento de las competencias.

e Especificacion técnica de las competencias.

¢ Modelo para la indicacién del grado de cumplimiento de la especificacion.

En el documento:

Descripcidén de las competencias solicitadas

Figura 10 . Redaccion de documentos en los que se especifiquen perfiles de trabajo.

Para mas informacion sobre las particularidades de los equipos de trabajo, ver el apartado
6.4.
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7.4. COMUNICACIONES Y CONECTIVIDAD

Para aquellos documentos formales en los que se soliciten servicios de comunicacion y
conectividad, se recomienda seguir el siguiente planteamiento:

Identificar las necesidades de compatibilidad IPv6 requeridas.

Solicitar de forma expresa la confirmacion por parte del proveedor de que los niveles
de calidad de servicio establecidos seguiran cumpliéndose independientemente del
protocolo utilizado y de la fase de transicion IPv4-IPv6 en la que se pueda encontrar
el proceso.

Explicar el procedimiento por el cual se va a recabar informacion del proveedor sobre
el cumplimiento de las necesidades IPv4-IPv6. Se recomienda que esta informacion
y los elementos que soportaran el proceso para su puesta en practica se aporten en
un anexo.

Definir un conjunto de preguntas especificas para recabar informacion sobre el
cumplimiento de las necesidades de compatibilidad IPv6 solicitadas al proveedor.
Ademas, se indicara el modo de evaluacién de la respuesta, diferenciando entre los
valores minimos y deseables.

Aportar un mecanismo o artilugio que facilite al proveedor un modo claro de indicar el
cumplimiento de las necesidades solicitadas y que al encargado de analizar la oferta
le aporte un mecanismo sencillo de evaluacién del grado de cumplimiento.

En el documento:

- Identificacion de las necesidades de

compatibilidad

- Confirmacion de mantenimiento de niveles
de calidad de servicio

Figura 11 . Redacciéon de documentos para servicios de comunicacion y conectividad.
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9. ANEXO | - LISTADO DE RFC PARA COMPATIBILIDAD IPv6

A modo de ejemplo, para la definicion de RFC a contemplar para la compatibilidad IPv6,
actualmente RIPE cuenta con la norma RIPE-501 para “regular” el modo en que especifica
la compatibilidad de los componentes hardware. Ademas, se esta trabajando activamente
en un borrador de la nueva version 501bis [49] de una nueva norma que sustituira a RIPE-
501, manteniendo el mismo objetivo y espiritu que la anterior.

Tal y como se ha indicado, se recomienda seguir el mismo modelo para especificar las
necesidades de compatibilidad en la definiciéon de la politica de compras publicas. A modo
de ejemplo, a continuacion se muestra un fragmento de cdémo RIPE organiza esta
informacion en concreto para los componentes de tipo “Host”:

Requirements for "host" equipment

Mandatory support:

e IPV6 Basic specification [RFC2460]

e IPv6 Addressing Architecture basic [RFC4291]

e Default Address Selection [RFC3484(bis)]

e Unique Local IPv6 Unicast Addresses (ULA) [RFC4193]

e ICMPv6 [RFC4443]

e DHCPv6 client [RFC3315]

e SLAAC [RFC4862]

e Path MTU Discovery [RFC1981]

e Neighbor Discovery [RFC4861]

e Basic Transition Mechanisms for IPv6 Hosts and Routers [RFC4213]
e [Psec-v2 [RFC2401, RFC2406, RFC2402]

e IKE version 2 (IKEv2) [RFC4306, RFC4718]

e ISAKMP [RFC2407, RFC2408, RFC2409]

e If support for mobile IPv6 is required, the device needs to comply to "MIPv6”
[RFC3775, RFC5555] and "Mobile IPv6 Operation With IKEv2 and the
Revised IPsec Architecture” [RFC4877]

e DNS protocol extensions for incorporating IPv6 DNS resource records
[RFC3596]
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e DNS message extension mechanism [RFC2671]

e DNS message size requirements [RFC3226]

e Revised ICMPv6 [RFC5095]

e IPv6 Router Advertisement Options for DNS Configuration [RFC6106]
e Extended ICMP for multi-part messages [RFC4884]
e SEND [RFC3971]

e SLAAC Privacy Extensions [RFC4941]

e Stateless DHCPv6 [RFC3736]

e DS (Traffic class) [RFC2474, RFC3140]

e Cryptographically Generated Addresses [RFC3972]
e [Psec-v3 [RFC4301, RFC4303, RFC4302]

e SNMP protocol [RFC3411]

e SNMP capabilities [RFC3412, RFC3413, RFC3414]
e Multicast Listener Discovery version 2 [RFC3810]

e Packetization Layer Path MTU Discovery [RFC4821]

Este modelo tiene las siguientes particularidades:
Mandatory support:

Listado de los RFC de obligado cumplimiento para los dispositivos correspondientes
a la clase en cuestion.

Listado de los RFC opcionales.

Dentro de las secciones de RFC obligatorios y opcionales, se indica, a modo de lista,
cada uno de los RFC correspondientes.

e If support for mobile IPv6 is required, the device needs to comply to "MIPv6”
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[RFC3775, RFC5555] and “"Mobile IPv6 Operation With IKEvZ2 and the
Revised IPsec Architecture” [RFC4877]

Dentro del apartado de RFC obligatorios, existe la posibilidad de determinar que
ciertos RFC son obligatorios unicamente si se desea disponer de un determinado
servicio o funcionalidad. En el ejemplo resaltado, si se desea disponer de soporte
para IPv6 movil, sera necesario soportar el RFC5555 [69] y el RFC4877 [70].
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10. ANEXO Il - PLANTILLA DE CUMPLIMIENTO DE RFC

Una de las principales recomendaciones a la hora de poner en practica una politica de
compras es disponer de artilugios que soporten las necesidades reales asociadas a dicha
politica. Las principales caracteristicas de estos elementos son:

o Facilmente actualizable: es necesario que el soporte del artilugio permita ser
actualizado de forma sencilla.

o Facilmente utilizable: dicho elemento sera distribuido a ofertantes para su
cumplimentacion y, posteriormente, sera evaluado por parte del licitador, por lo que
debe de ser manejable para ambos objetivos.

En el proyecto USGv6 se ha definido un archivo Excel [28] en el que entre otras cosas, los
licitadores deben de indicar el grado de cumplimiento de los RFC, tal y como se ve en la
siguiente captura:

27
28 USGu6-vl Requirements Context { USGv6-¥1 Rec
Spect Configuration

29 Reference | Section Title ? Definiti Option Host [Router| NPD Notes about USGvE-v1 Ci

20 IPvE Basic Requirements

kil EFC2980 IPvE Specification IPuE-Base M M

32 2 IPuE Packets: send, receive IPuE-Base M M

33 2 |PuE packet Forwarding IFuE-Base M

£ 4 Emension headers: processing]  IPuE-Ease

35 43 Hop-by-Hop & unrecognized options| __IFuE-Base

36 45 Fragment headers: send, receive, process | IFuE-Base

a7 [X3 Diestination Options estensions PuE-Base

38 EFCE095 Deprecation of Type 0 Routing Headers Pub-Base

ez BFC2T IPvE Router Alert Option PuE-Base

40

Ll EFC3343 ICMPvE IPuE-Base M M

2 BEC4924 Eztended ICMP fFor Multi-Part Messages S+ 5

Lx] BEC198] Path MTU Discouvery for IPvE IPuE-Base M M

L) 4 Discovery Protocol Requirements IPuE-Base M S

45 EFC2E7S IPvE Jumbograms [n] [n]

1

47 EFCi6] Meighbor Discovery for IPvé Pub-Base

43 al42 Fiouter Dizcouery Fub-Ease

43 482 Prefix Discovery Fub-Base

50 72 Address Resolution Fub-Base

51 725 MA and NS processing IFuE-Base M

52 [RFC4362) 723 COuplicate Address Detection IFuE-Base M

53 ) Meighbor Unreachability Detection]  IPvE-Base M

54 (] Fiedirect functionality E]

] BFCETE IPvE Router A i Flags Dption E E

58 BFEC4131 Default Router Preference = S

57 EFC3971 Secure Neighbor Discover SEND S[M) | cin

58 Auto Confi i

53 EFC48Rz IPvE Stateless Address Autoconfi SLAAC o)

&0 53 Creation of Link Local Addresses SLAAC M M

&l (RFC42E1] 54 Owplicate Address Detection SLAAC M M

B2 55 Creation of Global Addresses SLAAC o)

B3 - Ability to Disable Creation of Global Addrs SLAALC L]
SLAAC &

64 EFC4341 Privacy E: i For IPvE SLAAC Prifddr o]

23] : <2nd contest for MIF Mobile hodex | SLAAC &MIP [ o[5S+

BB

EF BFCETSE Stateless DHCP Service for IPvE SLAAC e[S+

&2

2] EFC3316 Dynamic Host Config Protocol [DHCPYE) | DHCP-Client | c{i]

70 - Ability to Disable| DHCP-Client | ofh)]

N OHCP Client Functions| OHCP-Client L]

DHCP-Client

72 EEC4361 MNode-specific Client IDs for DHCPv4 P oS

73 EFCaREE Prefiz O i DHCP-Frefix clfM.Se)
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Figura 12 . Fragmento de la plantilla Excel del USGv6.

La complejidad de los artilugios esta condicionada por el caracter grado de caracter
contractual del mismo. Segun la legislacion vigente, estos elementos podran considerar
legalmente vinculantes o complementos de aporte de informacién. En el primero de los
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casos, la informacién solicitada y su organizacién debe de cuidarse en extremo

implicaciones asociadas.

por las
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ANEXO IlIl - MODELO DE TABLA PARA VALORACION DE

COMPETENCIAS Y EXPERIENCIA

Para la justificacién de los conocimientos de los miembros del equipo de trabajo se propone
el siguiente modelo:

En la redaccién del pliego, incluir una tabla resumen con las competencias y
conocimiento a evaluar para cada tipo de perfil solicitado. Para estos conocimientos
y competencias se definirdn los requisitos minimos y deseables para facilitar el
aporte de informacién por parte del ofertante.

A continuacién se puede ver un modelo para esta tabla:

Tabla 3: Plantilla de tabla de competencias y conocimientos

L CEUERAN Experiencia de 2 anos Experiencia superior

(LIRS Formacion / Certificacion

Competencias / [y Deseable
Requisitos

Experiencia minima de 1 afio

El ofertante debera de cumplimentar una tabla equivalente a la anterior en la que se
indique, para cada conocimiento o competencia, el grado de cumplimiento del

mismo.

Para este fin, el licitador debe aportar una plantilla a rellenar por el ofertante para
cada individuo incluido en la oferta o incluir dicha informacién en un modelo de
resumen de Curriculum Vitae como el que se muestra a continuacion, el cual puede
solicitarse como complemento de un Curriculum Vitae en formato Europass [64]. En
este modelo el apartado de competencias y modelos debe generarse de forma
paralela a la taba de competencias anterior.

Tabla 4: Modelo de resumen de CV incluyendo conocimiento y competencias

Identificacion de oferta: <Denominacion y cédigo de la oferta>

Empresa licitante: <Nombre de la empresa>

(o] [ JCRMARET 1 (AT  <Nombre del empleado>
empleado:

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica

66



Observatorio
de Administracién
Electrénica

1 GOBIERNO MINISTERIO ‘
DEESPANA  DEHACIENDA :
¥ ADMINISTRACIONES PUBLICAS

Antigiiedad en empresa, antigiiedad en categoria y experiencia

Empresa Categoria F-alta F-baja Meses Actividad Relacionada

<Empresa 1>

Titulacién académica

Titulo académico Centro

<Titulo 1>

Formacion

Entorno del proyecto Otros entornos

Curso Horas | Empresa F-lnicio | Horas | Empresa F-Inicio

<Curso 1>

<...>

Competencias y Conocimientos (segun tabla de competencias y conocimientos)

Grado de Cumplimiento

PLLCEIELIER N <Experiencia y/o formacion que justifique el conocimiento x>

L ELUEERAN <Experiencia y/o formacion que justifique la competencia y>

Idiomas

Inglés Francés Aleman Otros (especificar)
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12. ANEXO IV — MODELO DE ENCUESTA PARA PROVEEDORES
DE COMUNICACIONES

A modo de ejemplo, se muestran un conjunto de preguntas que podrian realizarse para
determinar las capacidades del proveedor en los servicios de conectividad extremo a
extremo, concretamente, en lo referente a la conectividad con Internet.

Junto con cada pregunta se aporta informacién orientada a la evaluacién de la respuesta de
la misma estableciendo la siguiente clasificacion:

¢ Obligatorio: minimo exigido para el aspecto sobre el que se pregunta. Es bloqueante.

o Deseable: mejora sobre el minimo de obligado cumplimiento que se tendra en cuenta
en la evaluacién, aportando mas valor. ldentifica la solucion mas apropiada.

e Opcional: mejora o particularidad que habitualmente excede de lo deseable y, por
tanto, se valorara como mejora.

o Comentario: apreciacion de apoyo para la generacién de la respuesta por el ofertante
o para la evaluacién de la respuesta por parte del licitador.

Tabla 5: Ejemplo de listado de preguntas a realizar a un proveedor de conectividad

I

1 Numero y nombre de los upstreams IPv6 que utiliza y que prevé utilizar en el futuro.

Al menos debera disponer de dos upstreams IPv6 y que sean de primer
nivel y en ambos sea visible el 100% de la tabla de rutas.

Obligatorio
2 Tipo de técnica utilizada para el transporte de IPv6 en el ISP.
Obligatorio El transporte IPv6 no se realizara utilizando mecanismos tunel.
El transporte IPv6 se realizara utilizando doble pila, 6PE 6 6VPE.
Opcional El transporte IPv6 se realizara utilizando softwires.

3 Conectividad IPv4 e IPv6 con el cliente.

Obligatorio Los circuitos establecidos entre el cliente y el ISP podran soportar
simultaneamente IPv4 e IPv6 en el mismo circuito fisico.
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Opcional Sera posible el establecimiento de circuitos fisicos o l6gicos dedicados
para IPv6 exclusivamente '

4 Protocolos de encaminamiento con el cliente.
Obligatorio Se soportara enrutamiento estatico y BGP.
Se soportara RIPng.
Opcional Se soportara OSPFv3 e IS-IS y se soportara EIGRP para IPv6.
5 Anuncio de la tabla completa de enrutamiento de IPv6.

Obligatorio El operador debera disponer de la capacidad de anunciar la tabla
completa de rutas IPv6.

El operador debera ser capaz de anunciar una ruta por defecto al cliente.

6  Maxima longitud de prefijo permitido en los anuncios IPv6, tanto por el proveedor
COmo por sus upstreams.

Obligatorio El operador y sus upstreams deben ser capaces de admitir prefijos /48.
Opcional Soporte de prefijos mas especificos.

Como apoyo a la generacion de las listas de preguntas, se sugiere el anadlisis de las
recomendaciones publicadas por CISCO [18].

10 pensando en el momento en que se desee desactivar IPv4, aunque previsiblemente no a corto plazo.

Guia para el impulso de la incorporacion de IPv6 como requisito de compra publica 69



	Índice
	Índice de figuras
	RESUMEN EJECUTIVO
	INTRODUCCIÓN
	CONTEXTO
	Ley de Contratación del Sector Público
	Guía Sobre Compra Pública Innovadora

	ANTECEDENTES SOBRE LA INCORPORACIÓN DE IPv6 EN POLÍTICAS DE COMPRAS
	Evolución de las Políticas de Compras Públicas
	Internacionales
	EEUU
	Gobierno de EEUU
	NIST (National Institute of Standards and Technology)
	Departamento de Defensa
	Gobierno de Tasmania
	Arabia Saudí
	Reino Unido

	Nacionales
	Criterios de Seguridad, Normalización y Conservación de las Aplicaciones Utilizadas para el Ejercicio de Potestades
	Gobierno de Aragón: Aragonesa de Servicios Telemáticos
	Red.es, RedIRIS y Universidades
	Ministerio de Sanidad y Consumo (Actual Ministerio de Sanidad, Servicios Sociales e Igualdad)
	Ministerio  de Industria, Turismo y Comercio (Actual Ministerio de Industria, Energía y Turismo)
	Junta de Andalucía
	Diputación de Cáceres


	COMPATIBILIDAD IPv6
	Modelos de Compatibilidad IPv6
	ISO/IEC 17025
	USGv6
	Programa “IPv6 Ready Logo”
	IPv6-to-Standard
	IPv6-to-Standard
	UNH-IOL IPv6 Testing Consortium
	DoD (JITC /DISA) IPv6 Product Certification

	Puntos de Impacto
	Hardware
	Clasificación de elementos según USGv6
	Clasificación de elementos según DoD (JITC /DISA) IPv6 Product Certification
	Clasificación de elementos según RIPE
	Software
	Software desarrollado a medida
	Aplicaciones comerciales
	Equipo Humano
	Comunicaciones y Conectividad


	BUENAS PRÁCTICAS EN LA DEFINICIÓN DE REQUISITOS IPv6 EN COMPRAS PÚBLICAS
	Aspectos Generales
	Características de una Política de Compras Públicas
	Buenas Prácticas en Políticas de Compras Públicas
	Tipos de Contratos

	Hardware
	Mecanismos Generales de Análisis de Dispositivos Hardware
	Prácticas Recomendadas

	Software
	Software a Medida
	Software Comercial
	Prácticas Recomendadas

	Equipo Humano
	Prácticas Recomendadas

	Comunicaciones y Conectividad
	Prácticas Recomendadas


	RECOMENDACIONES PARA LA INTRODUCCIÓN DE REQUISITOS IPv6 EN PLIEGOS TÉCNICOS DE ADQUISICIONES
	Hardware
	Software
	Equipo Humano
	Comunicaciones y Conectividad

	REFERENCIAS
	ANEXO I – LISTADO DE RFC PARA COMPATIBILIDAD IPv6
	ANEXO II – PLANTILLA DE CUMPLIMIENTO DE RFC
	ANEXO III – MODELO DE TABLA PARA VALORACION DE COMPETENCIAS Y EXPERIENCIA
	ANEXO IV – MODELO DE ENCUESTA PARA PROVEEDORES DE COMUNICACIONES

