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Resumen: El Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se regula
el Esquema Nacional de Seguridad en el ambito de la administracién electrénica, regula el
citado Esquema previsto en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su objeto es establecer la politica de
seguridad en la utilizacion de medios electrénicos y estd constituido por principios basicos y
requisitos minimos que permitan una proteccion adecuada de la informacion. En esta
comunicacién se exponen los aspectos principales del Esquema Nacional de Seguridad,
elaborado con la participacion de todas las Administraciones publicas.

1. CREACION DEL ESQUEMA NACIONAL DE SEGURIDAD

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, reconoce que la necesaria generalizacién de la sociedad de la informacién es
subsidiaria, en gran medida, de la confianza que genere en los ciudadanos la relacion a
través de medios electronicos.

En consecuencia, esta Ley 11/2007 tiene entre sus objetivos crear las condiciones de
confianza en el uso de los medios electronicos, estableciendo las medidas necesarias
para la preservacion de la integridad de los derechos fundamentales, y en especial de los
relacionados con la intimidad y la proteccién de datos de caracter personal, por medio de la
garantia de la seguridad de los sistemas, los datos, las comunicaciones y los servicios
electrdnicos.

En efecto, la consagracion del derecho a comunicarse con las Administraciones publicas a
través de medios electrénicos comporta una obligacién correlativa de éstas en cuanto a la
promocion de las necesarias condiciones de confianza y seguridad mediante Ia
aplicacion segura de las tecnologias.

En este contexto, se entiende por seguridad |la capacidad de las redes o de los sistemas de
informacién para resistir, con un determinado nivel de confianza, los accidentes, acciones
ilicitas o malintencionadas, que comprometan la disponibilidad, autenticidad, integridad,
confidencialidad y trazabilidad de los datos almacenados o transmitidos y de los servicios que
dichas redes y sistemas ofrecen, o a través de los que se realiza el acceso.

Dicho lo anterior, diversos principios de la Ley 11/2007, de 22 de junio, se refieren a
la seguridad:

— El principio de derecho a la proteccion de los datos de caracter personal en los
términos establecidos en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de caracter personal.
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— El principio de seguridad en la implantaciéon y utilizaciéon de los medios electrénicos por
las Administraciones publicas, en cuya virtud se exigira al menos el mismo nivel de
garantias y seguridad que se requiere para la utilizacion de medios no electrénicos en la
actividad administrativa.

— El principio de proporcionalidad, en cuya virtud sdlo se exigirdn las garantias vy
medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos tramites
y actuaciones.

También figura la seguridad entre los derechos de los ciudadanos recogidos en la
citada Ley, de forma que se contempla el derecho a la garantia de la seguridad vy
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones publicas.

Ademas, a lo largo del texto de la Ley 11/2007 el requisito de seguridad esta presente
en el tratamiento de la sede electrénica, de las transmisiones de datos entre
administraciones, de los registros electronicos, de las comunicaciones electronicas, del
archivo electrénico de documentos y del procedimiento por medios electrénicos.

Viene a dar respuesta a todo lo anterior el articulo 42 de la Ley 11/2007 de 22 de junio,
mediante la creacion del Esquema Nacional de Seguridad (ENS), cuyo objeto es
establecer la politica de seguridad en la utilizacién de medios electréonicos en el ambito de
la citada Ley y que estd constituido por los principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.

Dicho Esquema Nacional de Seguridad, al igual que el Esquema Nacional de
Interoperabilidad, se debe elaborar con la participacion de todas las Administraciones
publicas y aprobar por Real Decreto del Gobierno, a propuesta de la Conferencia Sectorial
de Administracién Publica y previo informe de la Comisién Nacional de Administracién Local.
Este mandato se ha materializado en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

El ambito de aplicacién del Esquema Nacional de Seguridad es el de las
Administraciones publicas, los ciudadanos en sus relaciones con las mismas y el de las
relaciones entre ellas, segin se establece en el articulo 2 de la Ley 11/2007. Estaran
excluidos de su ambito de aplicacion los sistemas que tratan informacion clasificada regulada
por Ley 9/1968 de 5 de abril, de Secretos Oficiales y sus normas de desarrollo.

Como resultado de un proceso coordinado por el Ministerio de la Presidencia con el apoyo del
Centro Criptoldgico Nacional (CCN) en el que han participado todas las Administraciones
publicas, a través de los érganos colegiados con competencia en materia de administracion
electréonica (Comision Permanente del Consejo Superior de Administracién Electrdnica,
Conferencia Sectorial de Administracion Publica, Comisién Nacional de Administracién Local),
se ha obtenido el citado real decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad. También se ha sometido al previo informe de la Agencia Espafiola de Proteccion
de Datos y del Consejo de Estado. Se ha recibido ademas la opinién de numerosos expertos a
través de las asociaciones profesionales del sector de la industria de tecnologias de la
informacién y las comunicaciones.

El Esquema se ha elaborado atendiendo a la normativa nacional sobre Administracion
Electronica, Proteccion de Datos de Caracter Personal, Firma Electrénica y Documento
Nacional de Identidad Electronico, Centro Criptoldgico Nacional, Sociedad de la Informacion,
Reutilizacion de la Informacion en el Sector Publico y Organos Colegiados responsables de la
Administracion Electrénica; asi como a la regulaciéon de diferentes Instrumentos y Servicios
de la Administracion, a las Directrices y Guias de la OCDE y a la normalizaciéon en la materia.

También han inspirado el contenido del Esquema Nacional de Seguridad documentos de la
Administracion en materia de seguridad de tecnologias de la informacién, tales como los
Criterios de Seguridad, Normalizacion y Conservacion de las aplicaciones utilizadas para el



ejercicio de potestades, las Guias CCN-STIC de Seguridad de los Sistemas de Informacion y
las Comunicaciones, la metodologia MAGERIT de analisis y gestion de riesgos y las
herramientas para su aplicacion.

Junto con lo anterior, se han tenido presentes las recomendaciones de la Unidn Europea
(Decision 2001/844/CE CECA, Euratom de la Comision de 29 de noviembre de 2001, por la
gue se modifica su Reglamento interno y Decisién 2001/264/EC del Consejo de 19 de marzo
de 2001, por la que se adoptan las normas de seguridad del Consejo), la situacion
tecnoldgica de las diferentes Administraciones publicas, asi como los servicios electrénicos
existentes en las mismas, la utilizacion de estdndares abiertos y, de forma complementaria,
estandares de uso generalizado por los ciudadanos; también se han tenido presentes
documentos previos de la Administracion en materia de seguridad de los medios electrdénicos,
informaticos y telematicos.

En particular, un referente que merece una mencion singular entre los manejados al elaborar
el Esquema Nacional de Seguridad es la conocida Federal Information Security Management
Act (FISMA) de los Estados Unidos de América, por su naturaleza de texto legal, por su
alcance y por su enfoque.

Finalmente, cabe decir que la regulacién del Esquema Nacional de Seguridad constituye un
hito en nuestro ordenamiento juridico pues concreta las condiciones relativas a la proteccion
de los sistemas, los datos, las comunicaciones y los servicios electronicos en el ambito
administrativo, dando respuesta a retos complejos derivados del alto grado de sofisticacion
de las tecnologias aplicadas a la prestacion de servicios publicos por los medios electronicos.

2. OBJETIVOS

El Esquema Nacional de Seguridad persigue fundamentar la confianza en que los
sistemas de informacion prestardn sus servicios y custodiaran la informacidon de acuerdo con
sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control y sin
que la informacion pueda llegar al conocimiento de personas no autorizadas. Por lo que sus
objetivos son los siguientes:

— Crear las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones, y los servicios electronicos, que permita a los ciudadanos y a
las Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.

— Establecer la politica de seguridad en la utilizacion de medios electrénicos en el
ambito de la Ley 11/2007, que estard constituida por los principios basicos y los
requisitos minimos para una protecciéon adecuada de la informacion.

— Introducir los elementos comunes que han de guiar la actuacion de las
Administraciones publicas en materia de seguridad de las tecnologias de la informacion.

— Aportar un lenguaje comun para facilitar la interaccion de las Administraciones
publicas, asi como la comunicacion de los requisitos de seguridad de la informacion a la
industria.

En el Esquema Nacional de Seguridad se concibe la seguridad como una actividad integral, en
la que no caben actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad
de un sistema la determina su punto mas fragil y, a menudo, este punto es la coordinacién
entre medidas individualmente adecuadas pero deficientemente ensambladas.

Dada la naturaleza de la seguridad, la consecucion de estos objetivos requiere un desarrollo
que tenga en cuenta la complejidad técnica, la obsolescencia de la tecnologia subyacente y el



importante cambio que supone en la operativa de la administracién la aplicacién de la Ley
11/2007, de 22 de junio.

3. ESTRUCTURA Y CONTENIDO

El Esquema Nacional de Seguridad establece los principios basicos y requisitos minimos que,
de acuerdo con el interés general, naturaleza y complejidad de la materia regulada, permiten
una proteccidon adecuada de la informacidn y los servicios en el ambito de la Ley 11/2007.

Sus elementos principales son los siguientes:

— Los principios basicos a ser tenidos en cuenta en las decisiones en materia de
seguridad.

— Los requisitos minimos que permitan una proteccién adecuada de la informacién.

— El mecanismo para lograr el cumplimiento de los principios basicos y requisitos minimos
mediante la adopcion de medidas de seguridad proporcionadas a la naturaleza de la
informacion, el sistema y los servicios a proteger.

— La auditoria de la seguridad.

El aspecto principal del ENS es, sin duda, que todos los drganos superiores de las
Administraciones publicas deberan disponer de su politica de seguridad que se
establecerd en base a los principios basicos y que se desarrollard aplicando los requisitos
minimos, segln se expone a continuacion.

Esquema Nacional de Seguridad

a) seguridad integral
b) Gestion de riesgos .
¢) Prevencion, reaccion y recuperacion

LS d) Lineas de defensa
PI:Ir'I_CIpIOS e) Reevaluacion periodica
basicos f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.
b) Analisis y gestion de los riesgos.
c) Gestion de personal.
. d) Profesionalidad.
Requisitos e) Autorizacion y control de los accesos.

minimaos: f) Proteccion de las instalaciones.
g) Adquisicion de productos.
h) Seguridad por defecto.
i) Integridad y actualizacion del sistema.
j) Proteccion de la informacion almacenaday en transito.
k) Prevencion ante otros sistemas de informacion interconectados.
1) Registro de actividad.
m) Incidentes de seqguridad.

Medidas de n) Continuidad de la actividad. _

0) Mejora continuadel proceso de seguridad.
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(Proteccion a) Marco organizativo.

adecuada de la b) Marco operacional.
informacion) c) Medidas de proteccion.
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Figura 1: Principios basicos, requisitos minimos y medidas de seguridad.

primer lugar se introducen los principios basicos que deben tenerse en cuenta en las

decisiones en materia de seguridad:

En

La seguridad se entiende como un proceso integral, constituido por todos los elementos
técnicos, humanos, materiales y organizativos relacionados.

La gestion de riesgos permite el equilibrio entre la naturaleza de los datos y los
tratamientos, los riesgos a los que estdn expuestos y las medidas de seguridad.

La seguridad debe contemplar la prevencién, reaccidon y recuperacién para conseguir que
las amenazas no se materialicen o no afecten gravemente a la informacion y los servicios.

Las lineas de defensa permiten ganar tiempo, reducir la posibilidad de que el sistema sea
comprometido en su conjunto y minimizar el impacto final sobre el mismo.

Las medidas de seguridad requieren de la reevaluacion y actualizacion periddicas para
adecuar su eficacia a la evolucion de los riesgos y de los sistemas de proteccion.

La seguridad como funcion diferenciada de forma que es necesario distinguir las
responsabilidades relativas a la informacion, a los servicios y a la seguridad.

segundo lugar, se introducen los siguientes quince requisitos minimos:

Organizacion e implantacion del proceso de seguridad, de forma que la politica de
seguridad debera identificar unos claros responsables de velar por su cumplimiento y ser
conocida por todos los miembros de la organizacién administrativa.

Analisis y gestion de los riesgos, de forma que las medidas adoptadas para mitigar o
suprimir los riesgos deberan estar justificadas y, en todo caso, existirda una
proporcionalidad entre ellas y los riesgos.

Gestion de personal, de forma que todo el personal relacionado con la informacién y los
sistemas deberd ser formado e informado de sus deberes y obligaciones en materia de
seguridad.

Profesionalidad, de forma que la seguridad de los sistemas estara atendida, revisada vy
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de
vida.

Autorizacion y control de los accesos, de forma que el acceso al sistema de informacion
debera ser controlado y limitado a los usuarios, procesos, dispositivos y otros sistemas de
informacién, debidamente autorizados, restringiendo el acceso a las funciones permitidas.

Proteccion de las instalaciones, de forma que los sistemas se instalardn en areas
separadas, dotadas de un procedimiento de control de acceso.

Adquisicién de productos, de forma que en la adquisicion de productos de seguridad de
las tecnologias de la informacidon y comunicaciones que vayan a ser utilizados por las
Administraciones publicas se valoraran positivamente aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion.

Seguridad por defecto, de forma que los sistemas deben disefiarse y configurarse de
forma que garanticen la seguridad por defecto.

Integridad y actualizacion del sistema, de forma que todo elemento fisico o ldgico
requerird autorizacion formal previa a su instalacién en el sistema. Y se deberd conocer
en todo momento el estado de seguridad de los sistemas, en relacion a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les



afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de los mismos.

— Proteccion de la informacion almacenada y en transito, de forma que se prestara especial
atencién a la informacion almacenada o en transito a través de entornos inseguros.

— Prevencién ante otros sistemas de informacion interconectados, de forma que el sistema
ha de proteger el perimetro, en particular, si se conecta a redes publicas.

— Registro de actividad, de forma que, con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre protecciéon de datos personales, de funciéon publica o laboral, y demas
disposiciones que resulten de aplicacién, se registraran las actividades de los usuarios,
reteniendo la informacidn necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

— Incidentes de seguridad, de forma que se establecera un sistema de deteccién y reaccion
frente a cédigo daiiino. Y se registraran los incidentes de seguridad que se produzcan y
las acciones de tratamiento que se sigan.

— Continuidad de la actividad, de forma que los sistemas dispondran de copias de seguridad
y estableceran los mecanismos necesarios para garantizar la continuidad de las
operaciones, en caso de pérdida de los medios habituales de trabajo.

— Mejora continua del proceso de seguridad, de forma que el proceso integral de seguridad
implantado debera ser actualizado y mejorado de forma continua. Para ello, se aplicaran
los criterios y métodos reconocidos en la practica nacional e internacional relativos a
gestion de las tecnologias de la informacion.

En tercer lugar, se sefiala el mecanismo para lograr el cumplimiento de los requisitos
minimos, a través de las correspondientes medidas de seguridad, teniendo en cuenta que es
necesario modular el equilibrio entre la importancia de la informacion que se maneja, los
servicios que se prestan y el esfuerzo de seguridad requerido, en funcién de los riesgos a los
gue se esta expuesto, bajo el criterio del principio de proporcionalidad.

Para facilitar la aplicacion del principio de proporcionalidad se contempla la categorizacion de
los sistemas en tres escalones, en funcidén de la valoracion del impacto que tendria un
incidente que afectara a la seguridad de la informacion o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, atendiendo a la
repercusion en la capacidad de la organizacién para el logro de sus objetivos, la proteccion de
sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y de
los derechos de los ciudadanos.

Hecha esta valoracién, la seleccion de las medidas de seguridad apropiadas se ha de
realizar de acuerdo con las dimensiones de seguridad y sus niveles, y, para determinadas
medidas de seguridad, de acuerdo con la categoria del sistema.

Se contemplan medidas de seguridad relacionadas con la organizacién global de la seguridad,
con la protecciéon de la operacidon del sistema como conjunto integral de componentes para un
fin y con la proteccion de activos concretos, segun su naturaleza y la calidad exigida por el
nivel de seguridad de las dimensiones afectadas. Asi, las medidas de seguridad se
estructuran, por tanto, en tres grupos:

a) Marco organizativo: Constituido por el conjunto de medidas relacionadas con la
organizacion global de la seguridad.

b) Marco operacional: Formado por las medidas a tomar para proteger la operacién
del sistema como conjunto integral de componentes para un fin.



c) Medidas de proteccion: Se centran en proteger activos concretos, segin su
naturaleza y la calidad exigida por el nivel de seguridad de las dimensiones
afectadas.

La articulacion entre la proteccion de datos de caracter personal y el Esquema Nacional de
Seguridad se plantea segln la mecanica siguiente: cuando un sistema al que afecte el
Esquema Nacional de Seguridad maneje datos de caracter personal le serd de
aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y normativa de
desarrollo, sin perjuicio de los requisitos establecidos en el Esquema.

Esquema Nacional de Seguridad
Medidas de seguridad

a) Marco organizativo
- Politica de seguridad

- Normativa de seguridad

- Procedimientos de seguridad
- Proceso de autorizacion

b) Marco operacional
- Planificacion

- Control de acceso

- Explotacion

- Servicios externos

- Continuidacd del servicio

- Monitorizacion del sistema

c) Medidas de proteccion

- Proteccion de las instalaciones e infraestructuras
- Gestion del personal

- Proteccion de los equipos

- Proteccion de las comunicaciones

- Proteccion de los soportes de informacién

- Proteccion de las aplicaciones informaticas

- Proteccion de la informacion

- Proteccién de los servicios

Figura 2: Medidas de seguridad.

Para lograr un mejor cumplimiento del Esquema se hace referencia a la utilizacion de los
servicios e infraestructuras comunes y a las guias de seguridad de las tecnologias de la
informaciéon y las comunicaciones que elaborara y difundird el Centro Criptoldgico Nacional
(CCN).

Adicionalmente se tratan otros aspectos tales como los que se indican a continuacion.

En cuarto lugar, se establece la auditoria de la seguridad que verifique el cumplimiento
del Esquema al menos cada dos afios. Dicha auditoria se realizard en funcién de la categoria
del sistema y para la misma se utilizaran los criterios, métodos de trabajo y de conducta
generalmente reconocidos, asi como la normalizaciéon nacional e internacional aplicable a la
misma. El informe de auditoria deberda dictaminar sobre el grado de cumplimiento del
Esquema, identificar las deficiencias y sugerir las posibles medidas correctoras o
complementarias necesarias, asi como las recomendaciones que se consideren oportunas;
deberd, igualmente, incluir los criterios metodoldgicos de auditorias utilizados, el alcance y el
objetivo de la auditoria, y los datos, hechos y observaciones en que se basen las
conclusiones formuladas.

Junto con las cuestiones anteriores se tratan diversos aspectos que también tienen relevancia
como los que se exponen a continuacion.

Se tratan las comunicaciones electrénicas contemplando las condiciones técnicas de
seguridad de este tipo de comunicaciones, los requerimientos técnicos de notificaciones vy
publicaciones electrénicas y la firma electrénica:



— Se establece un mandato para que las condiciones técnicas de seguridad de las
comunicaciones electrénicas en lo relativo a la constancia de la transmision y recepcion,
de sus fechas, del contenido integro de las comunicaciones y la identificacion fidedigna del
remitente y destinatario de las mismas, sean implementadas de acuerdo con lo
establecido en el Esquema Nacional de Seguridad.

- En cuanto a los requerimientos técnicos de las notificaciones y publicaciones electroénicas,
se establecen exigencias técnicas relativas al aseguramiento de la autenticidad del
organismo que lo publique, de la integridad de la informacidon publicada, de la constancia
de fecha y hora de puesta a disposicion del interesado y acceso al contenido, asi como de
la autenticidad del destinatario.

— En cuanto a la firma electrénica, se contempla que los mecanismos de firma electrénica
seran establecidos de acuerdo con lo previsto en las medidas de seguridad, con la politica
de firma electrénica que concretara los procesos de generacion, validacion y conservacion
de firmas electrdnicas, asi como las caracteristicas y requisitos exigibles a los sistemas de
firma electrdnica, los certificados, los servicios de sellado de tiempo, y otros elementos de
soporte de las firmas.

Se trata la respuesta a incidentes de seguridad donde se recoge como capacidad de
respuesta a los incidentes de seguridad de los sistemas en las Administraciones publicas, la
estructura CCN-CERT del Centro Criptoldgico Nacional que actuara sin perjuicio de las
capacidades de respuesta que pueda tener cada administracion publica, y de su funcién como
coordinador a nivel nacional e internacional, prestando los siguientes servicios a las
Administraciones publicas:

— Soporte y coordinacion para el tratamiento de vulnerabilidades y la resolucion de
incidentes de seguridad o agresiones recibidas por las distintas Administraciones publicas
(general, autondmica vy local) y las Entidades de Derecho publico con personalidad juridica
propia dependientes de éstas.

— Investigacion y divulgacion de las mejores préacticas sobre seguridad de la informacion
entre todos los miembros de la Administracion.

— Formacién destinada al personal de la Administracidon especialista en el campo de la
seguridad de las tecnologias de la informacién.

— Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas
de informacion, recopiladas de diversas fuentes de reconocido prestigio, incluidas las
propias.

De igual modo, se regulan el desarrollo por parte del CCN-CERT de un programa que ofrezca
apoyo a las Administraciones publicas para que desarrollen sus propias capacidades de
respuesta a incidentes de seguridad.
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Figura 3: Portal CCN-CERT, disponible en https://www.ccn-cert.cni.es/

El Esquema también destaca la importancia de la certificacion a la hora de adquirir
productos de seguridad por parte de la Administracion. Se contempla que se valoraran
positivamente aquellos que tengan certificada la funcionalidad de seguridad relacionada con
el objeto de su adquisicion. En este sentido se cita al Organismo de Certificacion del
Esquema Nacional de Evaluacion y Certificacion de Seguridad de las TIC (el propio
Centro Criptoldgico Nacional) como aquel encargado de determinar el criterio a cumplir en
funcion del uso previsto del producto, en relacion con el nivel de evaluacion, otras
certificaciones de seguridad que se requieran adicionales, asi como en aquellos casos en los
que no existan productos certificados. Asimismo, en diversas ocasiones, el Esquema sefiala
la recomendacion y, o bien, obligacidon de utilizar algoritmos certificados por el Centro
Criptolégico Nacional a la hora de utilizar diferentes productos o caracteristicas de los
sistemas, como en el caso de utilizacion de dispositivos fisicos (tokens), de la proteccion de
claves criptograficas, proteccién de la confidencialidad, la autenticidad y de la integridad o en
los medios utilizados en la firma electrénica.

en es
Organismo de certificacion El CCN como Organismo de Certificacién
Acreditacion de laboratorios El Organismo de Certificacién (OC) del Esquema Nacional de Evaluacién y Certificacién de |z Seguridad de las Tecnologias de la Informacién
. . (ENECSTI) se articula en el dmbito de actuacién del Centro Criptolégico Nacional, segtn lo dispuesto respectivamente en la Ley 11/2002, de 6 de
Certificacion mayo, reguladora del Centro Nacional de Inteligencia, y el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico
Nacional.
Documentos

El dmbito de actuacion del Organismo de Certificacion comprende a las entidades plblicas o privadas que quieran ejercer de laboratorios de
Enlaces evaluacion de |a seguridad de las TI en el marco del Esquema, y a las entidades publicas o privadas fabricantes de productos o sistemas de TI
que quieran certificar |a seguridad de dichos productos en el marco del Esquema y cuando dichos productos o sistemas sean susceptibles de ser

Novedades: incluidos en el ambito de actuacion del Centro Criptoldgico Nacional.
Nuevos Perfiles de Proteccion. El Organismo de Certificacién acredita a los laboratorios solicitantes en base al cumplimiento de los requisitos establecidos en el Capitulo I11.
Requisitos de acreditacién de laboratorios, y seguln el procedimiento indicado en el Capitulo Iv. Acreditacién de laboratorios del Reglamento de
Evaluacién y Certificacién de la Seguridad de las Tecnologias de la Informacién, aprobado en la ORDEN PRE/2740/2007, de 19 de septiembre..
El Organismo de Certificacion certifica la seguridad de productos y sistemas de Tecnologias de la informacion, segun lo establecido en el
CERTIFICACION procedimiento del Capitulo V. Certificacién de productos v sistemas, y atendiendo a los criterios, métedos y normas de evaluacién de la
NUASICPRIG seguridad indicados en el Capitulo VI. Criterios v metodologias de evaluacion del citado Reglamento de Evaluacion y Certificacion de la Seguridad

de las Tecnologias de la Informacidn.
Los certificados "Common Criteria” emitidos por el Organismo de Certificacién estan reconocidos internacionalmente por mas de veinte paises.

Adicionalmente, el Organismo de Certificacion esta acreditado por la Entidad Macional de Acreditacion, conforme a los criterios recogidos en la
MNorma UNE-EN 45011:1998 para |a certificacién de productos.
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Avda. Padre Huidobro. s/n. 28023-MADRID.
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Figura 4: Portal del Organismo de Certificacion del Esquema Nacional de Evaluacion y
Certificacion de Seguridad de las TIC, disponible en https
http://www.oc.ccn.cni.es/index_es.html/

Se tratan también las normas de conformidad con el Esquema Nacional de Seguridad en
cuanto a sedes y registros electronicos; la inclusion de las especificaciones de seguridad en el
ciclo de vida de los servicios y sistemas; los mecanismos de control para garantizar el
cumplimiento del Esquema; asi como la publicidad de las declaraciones de conformidad, y de
los distintivos de seguridad, obtenidos respecto al cumplimiento del Esquema.

Finalmente, las disposiciones adicionales inciden en las cuestiones siguientes:

— La formacion necesaria para garantizar el conocimiento del Esquema Nacional de
Seguridad por parte del personal de las Administraciones publicas.

— INTECO, y otras entidades analogas, podran desarrollar proyectos de innovacion y
programas de investigacion dirigidos a la mejor implantacion de las medidas de
seguridad contempladas en el Esquema.

— Se establece un 6rgano colegiado para la cooperacion de las Administraciones publicas
en materia de adecuacion e implantacion de lo previsto en el Esquema.

— Se articula un mecanismo escalonado para la adecuacion a lo previsto en el
Esquema Nacional de Seguridad, de forma que los sistemas existentes se deberan
adecuar al Esquema en doce meses, aunque si hubiese circunstancias que impidan la
plena aplicacion, se dispondra de un plan de adecuacion que marque los plazos de
ejecucion, en ningln caso superiores a 48 meses desde la entrada en vigor del Esquema.

Mas informacion

— Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos <http://www.boe.es/boe/dias/2007/06/23/pdfs/A27150-27166.pdf>.

— Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos
<http://www.boe.es/boe/dias/2009/11/18/pdfs/BOE-A-2009-18358.pdf>.

— Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrdnica.
<http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1331.pdf>.

— Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica
<http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf>.

— CCN-CERT <http://www.ccn-cert.cni.es/>.

— Series CCN-STIC <http://www.ccn-cert.cni.es/>.

— Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la
Informacion <http://www.oc.ccn.cni.es/index_es.html>.

— MAGERIT - version 2. Metodologia de Analisis y Gestidon de Riesgos de los Sistemas de
Informacion <http://www.csae.map.es/csi/pgsm20.htm>.
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http://www.csae.map.es/csi/pg5m20.htm
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