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Resumen de su Comunicacion

Detrds de los servicios de administracion electronica que ponemos a
disposicion de los ciudadanos a través de las oficinas virtuales, existen personas,
infraestructuras y procesos que dan soporte a dichos servicios. Sin embargo, a
menudo, las personas desconocen su rol, las infraestructuras no estdn
controladas y los procesos no estdn definidos.

Del andlisis de los procesos se deducen cambios organizativos, tanto en
estructuras como en recursos humanos, que deben ser abordados si se quiere
garantizar la seguridad y la calidad de los servicios de administracion
electronica.

En esta comunicacion se presenta una propuesta de estructura organizativa
de los recursos humanos TI basada en los procesos que definen la funcion TI. Se
hace uso principalmente de la definicion de los procesos, roles 'y
responsabilidades que proponen COBIT y ITIL.



ROLES Y RESPONSABILIDADES PARA LA
GESTION DE LAS TECNOLOGIAS DE LA
INFORMACION

Introduccion

Actualmente no existe en la Junta de Andalucia una definicion de los roles y
responsabilidades de la funciéon TI. El principal inconveniente de esto es que la
creacion de nuevas estructuras TI no atiende a ningtn criterio estdndar. Lo que
este documento pretende es establecer un modelo en que basar la definicion de
roles y responsabilidades de la funcién TI.

A partir de la funcidn para la que se crea una organizacion se deben definir los
procesos necesarios para llevar a cabo dicha funcién. Una vez definidos los
procesos que soportan la funcidn, surge de modo natural la definicién de los roles
y responsabilidades. Por esto los roles de una organizacién no deberian, una vez
definidos, sufrir cambios importantes, salvo que se produzcan cambios
organizativos o tecnoldgicos profundos en la organizacién. En todo caso, algin
rol de vez en cuando puede sufrir modificaciones en el alcance de sus
responsabilidades.

La funcién de una organizacion TI es la gestiéon de las TI. Debemos definir el
conjunto de roles y responsabilidades de modo que sea posible responder
afirmativamente a la pregunta: ;se estdn gestionando adecuadamente las TI en la
organizacion?.

En concreto, aunque el modelo es genérico y de aplicacién en cualquier
ambito TI, lo que se pretende es definir los roles y responsabilidades en una
organizacion TI tipo de la Junta de Andalucia.

Definiciones y acrénimos

Las definiciones y acrénimos empleados en este documento son
fundamentales para la compresién del mismo. Conviene familiarizarse con ellas
antes de continuar. Siempre que ha sido posible, se han tomado de los estandares
en la materia (ISOs, ITIL, COBIT, MAGERIT, ...) o del Diccionario de la Real
Academia Espafiola (DRAE).

Definiciones
Tabla I - Definiciones
Definicion Significado Fuente
Actividad Conjunto de acciones disefiadas para alcanzar un ITIL
resultado particular
Autorizacién Accidn y efecto de autorizar DRAE
Autorizar Dar o reconocer a alguien facultad o derecho para hacer | DRAE
algo




Definicion

Significado

Fuente

Funcién

La mayor unidad de actividad de negocio en una
organizacion.

Las funciones representan las mayores
responsabilidades que tiene que gestionar una
organizacion hasta alcanzar sus metas. Son los
agregados de mas alto nivel de las actividades de una
organizacion

DIRKS

Infraestructura TI

Hardware y Software de base, incluido el de
comunicaciones, asi como las instalaciones y los locales

Proceso

Conjunto de actividades mutuamente relacionadas o que
interactian, las cuales transforman elementos de entrada
en resultados

ISO 9000

Responsabilidad

Cualidad de responsable

DRAE

Responsable

Dicho de una persona: Que pone cuidado y atencién en
lo que hace o decide

DRAE

Rol

Conjunto de responsabilidades, actividades y
autorizaciones

ITIL

Servicio TI

Uno o més sistemas TI que hacen posible un proceso de
negocio.

Resultados generados por actividades en la interfaz
entre el proveedor y el cliente y por las actividades
internas del proveedor para satisfacer las necesidades
del cliente.

ITIL

ISO 8402:1994

Sistema de Conjunto sistemadtico y formal de componentes, capaz
Informacién de realizar operaciones de procesamiento de datos para
generar y gestionar la Informacién
Usuario Persona que usa el servicio en el dia a dia ITIL
Tecnologias de la | Tecnologias requerida para el procesamiento de la WIKI (ES)
Informacion informacién. En particular el uso de hardware 'y
software, incluidos los sistemas de comunicaciones,
para gestionar (convertir, almacenar, proteger, procesar,
transmitir, recabar, ...) la informacién desde cualquier
parte y en cualquier momento.
Acronimos
Tabla 2 - Acrénimos
Acronimo Significado
COBIT Control Objectives for Information and related Technology (Information
Systems Audit and Control Association e IT Governance Institute)
ITIL IT Infrastructure Library (United Kingdom's Office of Government
Commerce)
PDCA Plan-Do-Check-Act (ciclo de Deming)
RRHH Recursos Humanos
SI Sistema de Informacién
TI Tecnologias de la Informacién

El modelo actual y el nuevo modelo

El modelo actual para la creacién de un centro TI tiene casi 30 afios.
Afortunadamente en los ultimos afios han surgido, y se han consolidado,




metodologias, estdndares y buenas préacticas para la gestion TI. Uno de los
cambios mds importantes se refiere al establecimiento de la funcidén a través de los
procesos que le sirven de soporte. Pero nada de esto se refleja actualmente en la
organizacion de los centros T1L.

El modelo actual ain divide las TI en dreas tales como desarrollo, explotacién
y sistemas, ademds de la jefatura. Los nuevos modelos proponen que la gestion de
las TI, y de cualquier otra drea, se realice en base a los procesos TI. Dichos
procesos cruzan en horizontal toda la organizacion, dando lugar incluso a que la
jerarquia existente se rompa.

En este modelo se ha descompuesto la funcién TI en funciones que no son otra
cosa que las que se derivan de los procesos que definen COBIT e ITIL.

Jerarquia de roles

Para establecer los roles se ha disefiado un modelo jerarquico de funciones TI
(que en cierta medida se puede wusar como modelo jerdrquico de
responsabilidades), de modo que obtengamos una jerarquia de roles. Se ha tenido
en cuenta también el tamano de las organizaciones TI de la JA para que los
distintos niveles en la jerarquia puedan representar satisfactoriamente los diversos
tipos de centros TI de la JA.

Imaginemos que la complejidad de una organizacién va creciendo:

- Una organizacién de Tipo O tiene un unico rol al que le corresponden
todas las responsabilidades en la gestion TI. Evidentemente esta
organizacion es muy simple.

- Para una organizacion Tipo 1 se han definido los roles de acuerdo a los
dominios de COBIT porque entendemos que cubren adecuadamente toda
la gestiéon TL

- El tipo 2 es una organizacién intermedia, parecida a las habituales en la
JA; se corresponde con un servicio bajo una secretaria general técnica. Es
una organizacion en la que existen 2 6 3 personas encargadas de los
aspectos de Planificacion, Coordinacién y Control (el jefe de servicio y
uno o dos adjunto), un responsable de operaciones (dp. de explotacién),
uno o varios de soporte (dp. de microinformética junto al de explotaciéon y
algin técnico de sistemas), un responsable de Adquisicion e
Implementacion de Aplicaciones (dp. de desarrollo) y un responsable de
Adquisicion e Implementacion de Infraestructura TI (dp. de sistemas).

- Una organizacién de tipo 3 implica mds especializacion en ciertos roles.
Para este tipo se han desarrollado los roles de acuerdo a COBIT e ITIL.

Se ha partido de los dominios de COBIT v.4 como modelo de alto nivel que
representa las funciones de cualquier organizaciéon TI. Igualmente, en el segundo
y el tercer nivel se han considerado tanto COBIT como ITIL para reflejar, a través
de los procesos, los roles.



Nivel 1: Dominios en COBIT

Como ya se ha mencionado, COBIT define 4 dominios principales, o
funciones de alto nivel, para describir el gobierno TI. Dichas funciones
corresponden a las fases de un ciclo PDCA relativos a la informacion, que hace
uso de los recursos TI: Aplicaciones, Informacion, Infraestructura y Organizacion
(RRHH y otros elementos organizativos).

Los 4 dominios o funciones de alto nivel son:
- Planificacién y Organizacién (PO)

- Adquisicién e Implementacién (Al) que se ha rebautizado como Gestion
de la Infraestructura TI

- Entrega y Soporte (DS) que se ha rebautizado como Gestion de los
Servicios TI

- Monitorizacién y Evaluacién (ME)
Nivel 2: Procesos COBIT e ITIL agrupados

Para definir el segundo nivel jerarquico de roles se han considerados por una
parte, la divisién, entrega y soporte, que establece ITIL para la gestion de
servicios TI (que coincide practicamente con el dominio DS de COBIT), y por
otra se han agrupado los procesos que define COBIT para los restantes dominios
en funciones de nivel intermedio.

Nivel 3: Procesos COBIT e ITIL

En el nivel 3 se han considerado los procesos de COBIT e ITIL sin agrupar, o
agrupados cuando se ha considerado necesario.

Con estas consideraciones se han establecidos los roles que figuran en la Tabla
3.



Tabla 3 - Jerarquia de Roles

NIVELES
0 1 2 3
Gestion de la Seguridad y del
Cumplimiento Normativo
. Gestion de Procesos, Organizacion y
Gestion de los Procesos, la
. RRHH
e Organizacién, los RRHH y de la Y .
Planificacién y . - Gestion de la Arquitectura de la
R Arquitectura de la Informacién iy
Coordinacién TI Informacién
. . Gestion de Proyectos
Gestion de Proyectos y de la Calidad Gestion de la Calidad
. . . . Gestion Estratégica
_ Gestion Estratégica y Financiera Gestion Financiera
z Adquisicién e Implementacion de
'S Gestion de Aplicaciones
§ Infraestructura TI Adquisicién e Implementacién de la  Gestién de HW y el SW base
-‘Q: Infraestructura HW-SW-COM Gestion de las Comunicaciones

Gestion de los Servicios
TI

Gestion de la Producciéon

Gestion de Continuidad de Servicios TI

Gestién de la Capacidad

Gestién de la Disponibilidad

Gestion del Nivel de Servicio

Soporte de los Servicios TI

Gestion de Cambios (y revisiones)

Gestion de Incidencias

Gestion de la Configuracion

Gestion de Problemas

Monitorizacién y
Evaluacion TI

Ejemplo:

Rol Gestion de la Calidad

A continuacién se muestran como ejemplo la definicién correspondiente al rol
“Gestion de la Calidad”. Fichas similares a esta deben redactarse para cada rol.

Descripcion de su funcion

Aporta informacién relativa a las normas y procedimientos de calidad
habituales en la organizacién, completidndolos en su caso de acuerdo con los
requerimientos particulares de cada proyecto. Ofrece asesoramiento sobre todos
los aspectos de calidad relativos a los procesos, analizando los riesgos y
determinando las medidas de control oportunas.

La Gestion de la Calidad es esencial para garantizar que TI estd dando valor al
negocio, mejora continua y transparencia para los interesados.

Responsabilidades

e Identificar y comunicar estdndares, procedimientos y buenas practicas para
los procesos claves de TI para orientar a la organizacién hacia el
cumplimiento del Sistema de Gestion de Calidad.

e Elaborar y comunicar un Plan General de Calidad que promueva la mejora

continua.




Participar en el desarrollo de Planes de Calidad especificos para cada
proceso o servicio.

Definir e implantar mediciones para monitorizar el cumplimiento de los
objetivos de calidad, asi como el valor que el Sistema de Gestiéon de
Calidad proporciona.

Identificar y planificar acciones correctivas sistemdticas para reducir
errores y mejorar la calidad de los sistemas y servicios, examinando las
causas raiz de los problemas

Medir el logro de la politica de calidad en términos de satisfacer las
necesidades y objetivos de la organizacién y revisarla cuando sea
necesario.

Asegurar que existan tecnologia, procedimientos y recursos adecuados
para dar soporte al sistema de calidad

Planificar, asignar recursos y monitorizar el programa de auditoria de
calidad interna

Recomendar cambios en los procesos y procedimientos de control,
basdndose en las conclusiones de las auditorias

Formar e involucrar al usuario y al personal de aseguramiento de calidad.

Informar a la Direccién sobre las conclusiones, trascendencia y
recomendaciones para mejorar como resultado de las auditorias

Roles, responsabilidades y puestos de trabajo

Es necesario establecer en una tabla la correspondencia entre roles y puestos
de trabajo. En dicha tabla se ha de indicar como participan cada puesto en el rol.
Para esto vamos a utilizar una nomenclatura similar a la que usa COBIT (RACI).
Los niveles de responsabilidad que se han definido son los siguientes:

Director (D). Es el responsable ultimo del rol o, dada la equivalencia entre
rol y proceso que hemos establecido, el propietario del proceso-rol.
Aprueba los trabajos correspondientes al rol que le presenta el responsable
y proporciona los recursos técnicos, humanos y financieros para su
ejecucion

Responsable (R). Es que debe procurar la realizacion de las
responsabilidades correspondientes al rol. Da cuanta ante el Director.

Supervisor (S). Cuando un rol es muy complejo puede ser necesario
dividir sus responsabilidades en grupos y asignarlas a supervisores de
grupo sin que esto suponga subdividir el rol. Por ejemplo, la gestiéon de la
disponibilidad puede exigir disponer de supervisores por entorno. Los
supervisores tienen la doble funcién de coordinacién y ejecutores de las
actividades del rol.

Ejecutor (E). Es quién realiza las tareas porque posee los conocimientos



técnicos para hacerlo.

- Informado (I). En general, serd necesario informar a otros de las tareas
llevadas a cabo en un proceso.

Hay algunas reglas que se deben tener en cuenta:

- No deben existir roles sin responsable. Si asi fuera significaria que algin
proceso no estd siendo ejecutado. Esto no es 6bice para que determinado
rol pueda no tener responsable; probablemente no existe ningin puesto de
trabajo al que se le pueda asignar en este momento o no se considere
prioritario atender las responsabilidades de dicho rol, pero es necesario ser
conscientes de que determinado rol esta sin cubrir.

- No deben existir roles con mas de un responsable. Si asi fuera significaria
que dicho rol debe ser subdividido, salvo que se traten de responsable de
reserva para suplir situaciones en las que el responsable no esté presente
(vacaciones, enfermedades, etc.).

- Pueden existir asignaciones dobles, esto es, alguien puede ser al mismo
tiempo el director y el responsable de un proceso

Obsérvese que los roles que se han definido corresponden a los responsables
de los procesos, pero evidentemente en una organizacién TI existe mds personal
que aquellos que representan los roles que se han indicado. Dicho personal serdn,
en general, ejecutores del rol. Por ejemplo, el responsable de la gestion de la
disponibilidad deberd contar con expertos administradores de base de datos, de
comunicaciones y los sistemas operativos. Las tareas de este personal también
deben ser descritas para un adecuado reparto de responsabilidades. La
responsabilidad puede estar asignada, comunicada y asumida (en verde) o sélo
asignada, o planificada, pero no comunicada ni asumida (en rojo).

Finalmente, se deberia obtener una tabla similar a la mostrada en la
iError!No se encuentra el origen de la referencia. en la que cémo se ve se
cruzan los puestos de trabajo y su participacién en los diferentes roles. Se ha
usado un codigo de color para indicar qué procesos estdn definidos y se estdn
ejecutando (verde), cuales estdn a medio camino (naranja) y cuales no se ejecutan
(rojo). La estructura presentada' estd idealizada porque no todos los puestos
definidos en la RPT estan actualmente cubiertos (los jefes de los departamentos de
Microinformatica, Explotacion y Seguridad y Comunicaciones); otros puestos ni
siquiera existen auin (Gabinete de Sistemas y Dpto. de Desarrollo y
Mantenimiento). En cualquier caso, los roles correspondientes a los puestos no
cubiertos deberdn ser asumidos por el personal existente tanto funcionarios como
contratados externos. En dicha tabla se han destacado en negrita los roles que no
estdn subdivididos en la Tabla 3.

! Este ejemplo, que es s6lo una aproximacién y no estd completo, estd tomado de la organizacién
interna del Servicio de Produccién de la Direcciéon General de Sistemas de Informacion
Econdémico-Financiera de la Consejeria de Economia y Hacienda.



Tabla 4 — Correspondencia entre roles y puestos de trabajo
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ROLES
Direccién TI
Planificacion y Coordinacion TI
Gestion de la Seguridad y del Cumplimiento Normativo D E[E[]T S|E
Gestion de los Procesos, la Organizacion, los RRHH y de la
|Gestién de Procesos, Organizacién y RRHH I|IDR|E|JE|T]|I I I 1 1
|Gestién de la Arquitectura de la Informacién I|DI|RJEJT]|TI I I 1 1
Gestion de Proyectos y de la Calidad
I I11]D R|E E E E E
|Gestion de 1a Calidad 1] 1|D RIE E E E E
Gestion Estratégica y Financiera
|Gestién Estratégica D|RIE|E
DI R|E|E
Gestion de Infraestructura T1
1|1 D RISIEIE
Adquisicion e Implementacion de la Infraestructura HW-SW-
]I D|R|E
] 11 D[R S|E
Gestion de los Servicios T1
Gestion de la Produccién
1|1 D|R]|S E E E E
I I D|E R E E E
|1 D S E E E E
Soporte de los Servicios TI
I|D|R E E E E
Gestién de Incidencias II{D[S R E E E
I[{D|R E E E E
Gestién de Problemas I{DIR E E E E
Monitorizacion y Evaluacion TT D| R S|E E E E E

(Para qué sirve un modelo, y en concreto, éste?

Una de las caracteristicas esenciales de cualquier modelo, y en particular de
este modelo de roles y responsabilidades TI, es que debe reflejar la realidad lo
mejor posible, y esto significa, que entre otras cualidades, debe ser completo.
Quiere esto decir que si se trata de reflejar como debe ser una organizacién TI, el
modelo debe abarcar todas las funciones propias de dicha organizacion. Ya hemos
dicho que hemos desarrollado la funcién TI en base a los procesos que debe
ejecutar, y dichos procesos los hemos extraidos de COBIT e ITIL. Tenemos, por
tanto, la herramienta para analizar si la estructura de un centro TI es correcta, con
independencia de cual sea ésta, simplemente viendo si todos los procesos



necesarios estan definidos sin ambigiiedad y de modo tnico.

El centro TI como Consejeria

Imaginemos que el centro TI fuese la maxima estructura posible en una
autonomia, es decir, una consejeria. Es el caso en que la gestion TI estd
centralizada.

Si asi fuera, el rol “Direccion TI” corresponde a un consejero. Siendo
generosos, podriamos pensar que son necesarias 4 secretarias generales, una por
cada dominio COBIT (nivel len la Tabla 3). Por cada secretaria general podrian
darse tantas direcciones generales como roles existen en la Tabla 3 para el nivel 2.
Por tanto, los roles en el nivel 3 serian servicios. Bajo los servicios existirian
departamentos especializados en distintas dreas.

Con una estructura de este tipo, seria relativamente ficil saber qué tipo de
estructura corresponde a un puesto de trabajo concreto. Por ejemplo, la Gestion de
la Calidad tendria rango de servicio en una consejeria pero posiblemente no seria
asi si la organizacion es mds pequefia. Por ejemplo, un puesto de trabajo cuyo
cometido fuera la prospectiva y promocion del software libre, probablemente no
deberia tener un rango mayor que un departamento, ni siquiera cuando el centro
TI fuera una consejeria.

El centro TI como Direccion General en la Junta de Andalucia

En la Junta de Andalucia sélo existe una direccion general TI con
competencias en su propia consejeria, el resto de los centros T1I son servicios bajo
una secretaria general técnica. No se incluyen las consejerias de Innovacidn,
Ciencia y Empresa y de Justicia y Administracion Publica que tienen
competencias T1 horizontales a toda la Junta de Andalucia.

En centro TI de la Consejeria de Economia y Hacienda es una Direccién
General, en concreto, la de Sistemas de Informacién Econdémica-Financiera. Sin
embargo, no encaja en este modelo, y no lo hace porque existen procesos que no
estan definidos (por ejemplo, la Gestion de los Niveles de Servicio), lo estdn por
duplicado (por ejemplo, la Gestion de la Calidad) o son desarrollados por una
estructura, en este caso un servicio, que no le corresponde (por ejemplo, la
Gestion de la Seguridad la desarrolla el Servicio de Produccion).

El centro TI como Servicio en la Junta de Andalucia

En general un centro TI en la Junta de Andalucia es, como ya hemos
comentado, un servicio bajo la Secretaria General Técnica que consta de un jefe,
uno o dos adjuntos y 3 jefes de departamento: Desarrollo y Mantenimiento,
Sistemas y Explotacién. Dicho servicio es competente en todo lo que afecta a las
TI en dicha consejeria, y aunque no dispone de presupuesto propio (Gestién
Financiera) si decide, en parte, como se invierte el presupuesto. Serd una
organizacion de nivel 2. Lo habitual con esta estructura es que falten procesos
como la gestién de calidad, de la seguridad y el cumplimiento normativo, la



monitorizacion y evaluacién T1, etc.

Conclusion

Ya lo hemos dicho: es necesario un marco de referencia para la definicion de
las estructuras organizativas de los centros TI de la Junta de Andalucia®. Si no es
asi, se seguirdn creando estructuras sin ton ni son, sean 0 no necesarias. Tampoco
serd posible justificar adecuadamente el tamaiio de los centros TI, ni serd posible
realizar una politica de personal que adecue las necesidades de personal
funcionario a la realidad, aunque muchos centros TI lleven afios supliendo la
carencia de personal con contratacién externa que el algunos casos supera el 80%
del personal TI.

* Para mds detalle de c6mo podria crearse un marco de referencia para la definicién de puestos de
trabajo véase la comunicacion titulada “ROLES Y RESPONSABILIDADES PARA LA
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION ”



