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OBJETI VO :

Conseguir wuna infraestructura de Cave Publica
gue de cobertura en este tipo de tecnologias a todo el
entorno admnistrativo de I|la Generalitat Valenciana,
proporcionando |a base de conocimentos suficiente a
desarrolladores y admnistradores para nodificar |os
aplicativos existentes y realizar |os nuevos desarrollos
con esta plataform
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1. Introducci én

La evolucién de los sistemas de informacién y de |as
t el econuni caci ones esta posibilitando el canbio de |as
rel aciones entre individuos y organizaciones en todo el
mundo. Estas nuevas formas de relaci é6n abren una serie de
posi bi |l i dades, tanto para ciudadanos cono para enpresas, a
| a hora de conercializar productos y servicios de una form
rapi da, coénoda y econdnica. La inplantacién de servicios
consum dor-enpresa y enpresa-enpresa es ya una realidad
cada vez mAs asumida y adoptada por todos. De formm
simlar, la relacion entre el C udadano y |a Adm ni straci 6n
Publ i ca se puede beneficiar de este tipo de tecnol ogia.

A parte del hecho de posibilitar no s6l o nuevas fornas
de dar los servicios sino tanmbién de posibilitar nuevos
servicios, la diferencia introducida por este canbio en | os
conportam entos de relacidon conercial o admnistrativa
viene dada por la sustitucion del soporte papel por
soportes electroénicos. Este canbio de soporte ha provocado
la transposici6n de al gunos necani snbs de garantia, tanto
desde el punto de vista legal conmo del conercial
necesari os para equi parar efectivanente |as nuevas formnas
de relacién con las cléasicas: |os docunentos tipicanente
contienen firmas y fechas, necesitan protegerse de posibles
fal sificaciones o revel aci ones de conteni do.

Aunque |a garantias necesarias dependen del contexto
de |l a organi zaci6n y del tipo de infornaci én inplicada, |as
mas dest acabl es son | as sigui entes:

- El remtente de la transacci én ¢es real nente quien
di ce ser? (autenticacién / control de acceso)

- La informaci6n recibida, ¢es igual a la que fue
envi ada? (integridad de |la infornacién)

- La informaci 6n enviada, ¢habra podido ser espiada
por un tercero? (confidencialidad de |a infornmaci 6n)

- ¢Podra el remtente negar que la ha enviado, o el
destinatario que la ha recibido? (no repudio).

Fecha: 22/09/00 Pagina: 2



‘% D. G. de Telecomunicacionesy Modernizacién
(GEWERALTET Servicio de Sistemas y Tel ecomunicaciones
TRLENCIANA

1.1. Fundanentos de la firnma el ectroénica

La solucidén a |los problemas que puede plantear el
di sponer de esta serie de garantias pasa por la utilizacion
de nmecani snos criptograficos. Estos necani snbs se basan en
funci ones mateméti cas enpl eadas para cifrar y descifrar |a
informacién. Cifrar es el proceso de transformar |a
i nformaci 6n de tal manera que sélo sea inteligible por su
destinatario; por otro |ado, descifrar es el proceso por el
cual se hace inteligible |a informaci 6n cifrada.

Con |la nmyoria de |los mtodos actuales de
criptografia, la seguridad no se basa en el secreto del
algoritmo criptogréafico enpl eado, que suele ser anplianente
conoci do, sino en un paranetro de dicho algoritno || anmado
clave, que se enplea para cifrar, para descifrar o para
anbas cosas, dependi endo del tipo de al goritno
criptografico enpl eado.

1.1.1. Certificacion digital

Las garantias de seguridad anteriormente descritas son
necesari as par a poder transponer det er m nados
procedi m entos de negocio o admnistrativos. No obstante
la utilizacidn de la criptografia de clave publica sin mas
plantea un inportante problena de base que henpbs obvi ado
del i beradanente hasta este nonento: se ha partido de la
prem sa de que todos |os usuarios conocen todas claves
publicas y que saben a qué usuario pertenece cada clave
publi ca.

Es necesari o establ ecer un nmecani snb que garantice que
una cl ave publica pertenece real nente a qui en se supone que
pertenece. Este problema se soluciona con la utilizacién de
certificados digitales.

Un certificado digital puede definirse cono el nedio
por el que se vincula cierta informaci 6n correspondiente a
una entidad (nonbre, apellidos, NF, etc.) con una clave
publica. El certificado digital viene a ser un docunento
electrénico, firmado digitalnente por una tercera parte
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confiable (Autoridad de Certificacién; CA en adelante) en
el que se establece la relacidén entre un sujeto y su clave
publi ca.

1.2. La infraestructura de clave publica (PKl)

Una infraestructura de clave publica o PKI (de Public
Key Infrastructure) es e conjunto de elenentos de
seguridad y sistemas criptograficos que pernmiten el
establecimento de los mas altos niveles de seguridad de
una forma flexible y con un coste de gesti én razonabl enente
bajo. Gestionando claves y certificados a través de una
PKI , una organi zacién posibilita la utilizacidén de
servicios de firma electronica y cifrado en una anplia
vari edad de aplicaciones y establece y manti ene un entorno
de red seguro.

1.2.2. Funciones y usos de una PK

El objeto final de wuna PKI es securizar |as
transacci ones electréonicas de una organizaci6n con su
entorno. La inplantacion de wuna PKI permite a una
organi zaci 6n proporcionar, entre otros, |os siguientes
servi ci 0S:

- Tecnologia para firmar digitalmente y/o cifrar
docunent os.

- Orecer la plataforma para que | os servidores puedan
ser certificados y garantizar asi la autenticidad de
éstos y la confidencialidad e integridad de | os datos.

- Servicios de acreditacion fuerte para el acceso de
usuari os a servidores (por ejenplo acreditaci6n de
cliente nediante SSL sobre redes IP o WILS sobre redes
WAP)

- Plataforma para firma de co6digo (generacion de
codi go software confiable).
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- Certificacion tenmporal o generacion de sellos de
ti enpo.

En nmuchos <casos la inplantacién de wuna PKI en
det ermi nadas organi zaci ones puede resultar casi obligada
para poder afrontar las obligaciones y las garantias de
seguridad de |os datos exigidas por la Ley (por ejenplo el
Real Decreto 994/1999, de 11 de junio).

1.3. Marco | ega

En Espafia, en |lo que a Infraestructuras de C ave
Pablica se refiere, el marco | egal viene determ nado por el
Real Decreto-Ley 14/1999, de 17 de septienbre, sobre firm
electronica y a nivel europeo por la Directiva de
Par | anent o Europeo sobre firma el ectronica.

El Real Decreto-Ley regula el uso de la firm
el ectrénica, el reconocimento de su eficacia juridicay |la
prestaci 6n al publico de servicios de certificacién. Las
normas sobre esta actividad son de aplicacion a |los
prestadores de servicios de certificacion en Espafia. Se
definen, entre otros, los conceptos de firma electroénica
(“conjunto de datos, en forma electrodnica, anejos a otros
datos el ectronicos o asociados funcional nente con ellos,
utilizados conmo nedio para identificar formal nente al autor
o a los autores del documento que las recoge”) y de firm
el ectréni ca avanzada (“la firma electroénica que pernite |la
identificacion del signatario y ha sido creada por nedios
gue éste mantiene bajo su exclusivo control, de nmnanera que
esta vinculada unicanente al msno y a |los datos a | os que
se refiere, lo que permte que sea detectable cual quier
nodi ficaci 6n ulterior de éstos”).

Asimsnb se establecen 1los requisitos para la
exi stencia de un certificado reconocido, |a vigencia de |os
certificados, las obligaciones de |os prestadores de
servicios de certificacion, un réginmen sancionador y |as
garantias para afrontar responsabilidades por dafios vy
perj ui ci os.

Por otro lado, la Drectiva europea tiene por
finalidad garantizar el buen funcionamento del nercado
interior en el area de la firma electroénica, instituyendo
un marco juridico honbgéneo y adecuado para |a Conunidad
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Eur opea, y definiendo criterios que fundanenten su
reconoci mento | egal.

En anbos docunentos se recoge que, la firm
el ectrénica avanzada, es aquella que sienpre que esté
basada en un certificado reconocido y que haya sido
produci da por un dispositivo seguro de creaci6n de firnmmg,
tendra, respecto de |os datos consignados en forma
el ectronica, el msno valor juridico que la firm
manuscrita en relaci é6n con | os consignados en papel y sera
adm si bl e cono prueba de juicio, val ordndose ésta segun | os
criterios de apreciacion establecidos en las nornas
procesal es.

2. La Firma Electrénica en |l a Generalitat Val enci ana

La Ceneralitat Val enciana, al i gual gue otras
adm ni straciones tanto autonémicas conp | ocales, se
encuentra actualnente en los inicios de la inplantaci én de
| as tecnologias que posibilitaran el uso de |os servicios
de firma electrénica y el desarrollo de aplicaciones
telematicas que requieren de estos servicios para su
correcto desarrollo.

El actual estado de la tecnologia junto con Ila
regul aci6n de que ésta ha sido objeto forman un marco
suficiente conob para poder afrontar en este nonento el
desarroll o de aplicaciones destinadas tanto a la nejora de
| os procedi mentos adm nistrativos internos conb a ofrecer
nuevos servicios al G udadano o nejorar algunos que ya se
est an dando.

2.1. Experiencias y pilotos desarroll ados

Desde la D.G de Tel ecomuni caci ones y Moderni zaci 6n se
han venido estudiando las diferentes tendencias de |as
tecnol ogias criptogréaficas y, en nenor nedida, |a normativa
de soporte desde hace nmas de tres afios. Durante este
periodo de tienpo se han mantenido conversaciones con
al gunos prestadores de servicios de certificacioén, se ha
estudiado |a problematica en la aplicacién de estas
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tecnologias e incluso se han desarrollado algunas

apl i caci ones pil oto.

El prinmero de estos pilotos fue desarrollado hace tres
afios y consistié en una aplicaci6n que incorporaba firm
electrénica con tecnologia PGP para el Registro de
Conveni os. Esta aplicacién piloto estuvo funcionando
durante varios neses y sirvio para revelar la ventaja del
uso de la firm electronica frente a la tramtacién en
papel. El problema a resolver en este priner piloto
consistia béasicamente en la elimnacion de |os envios de
docunentaci 6n en papel para agilizar las tramtaciones.
Para ello debian darse las msnas garantias: autenticidad
de los envios, integridad de l|a informacidn enviada vy
conservaci 6n de ésta. Esto se consigui6 utilizando firma
el ectroénica junto con una serie de mecani snos,
transparentes al wusuario, de alnacenam ento seguro de |a
i nformaci 6n que se renmitia.

Experiencia piloto de transferencia electrénica
de documentos de forma segura.

Docum. firmado electénicamente
pidiendo informe favorable.

Servicio Informatica ﬁ Area de Organizaci én
y Sistemas de Comunicacion

Conselleria
- %
. L \
— |

Correo
electrénico
Generalitat

Red
Corportiva

: -
Generalitat e

a |

"
-

Dcum. firmado electrénicamente
informando favorable o desfavorablemente.

El mayor escollo que presentaba esta solucién era |la
dificultad de gestion de usuarios/claves. Ms adel ante se
vio que surgia una tecnologia basada en certificados
digitales que pernmitia flexibilizar |la gestion de usuarios
y nmejorar |os niveles de seguridad, por |o que se abandond
la via de PG a favor de la filosofia de “confianza
centralizada”, que es por la que actual nente se ha optado
mayoritarianente.

En este sentido se |Ilevo a cabo el desarrollo de una
Aut ori dad de Certificacion piloto (accesi bl e en
http://ca.gva.es y cuya pagina principal del interfaz web
se nuestra en la siguiente figura) que permtiera conocer
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en detalle Ila tecnologia, su forma de extension a
aplicaciones y |os problemas que planteaba a la hora
asimlar la confianza de las firmas manuscritas a |os
procesos sin papel con firmas el ectronicas.

Esta Autoridad de Certificacion piloto ha venido
sirviendo desde entonces para probar la emsion de
distintos tipos de certificados (certificados de cliente,
certificados para distintos servidores web, etc), para
probar el conportamento de protocolos de securizaci 6n de
sesiones TCP (SSL para servicios web, FTP y telnet) e
incluso |l evar a cabo el desarrollo de aplicaciones con uso
de tecnol ogi a de PKI.

De manera paralela se han ido revisando y nodificando
al gunas estructuras de servicios para facilitar su
adecuaci 6n a la PKI. Los que nas repercusi 6n han tenido han
sido la introduccion del servicio de nensajeria Internet
corporativa y la labor que se viene desarrollando para |a
integraci 6n de diversos directorios de la Generalitat vy
organismbs con |los que se colabora, destinada a Ila
consecuci 6n de un directorio LDAP con informacién o més
conpleta posible y de calidad. Este directorio LDAP sera,
entre otras cosas, futuro soporte del repositorio de
certificados digitales y base de |a publicaci 6n de éstos.

Comunicacién sequra medante correo electronico SIMIME

Tranamisidn segura (ciffada yio finmada) Beceptor

Erris
[etdemo o nﬂzrl;n alz¥) eorrpo S/NIME [extemo o oteno 2 7.V

Intertiet - Infowia Plus
Fed Corporativa

Bl lasayra

Actual mrente se estan enpleando certificados digitales
emtidos por esta CA experinmental en pilotos de envios
seguros entre organisnbs internos a la Generalitat con e
correo electronico cono transporte (usando S/ MME) vy
tanbi én desde organisnbps externos a otros internos,
permtiendo al canzar el grado de confianza suficiente para
enviar de forma electroénica por |la red determ nados envios
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de informacién critica que antes se realizaban sin hacer
uso de ningun nmedio telematico (nediante envios de cintas o
discos a través de enpresas de nensajeria), con el
consi guiente ahorro de tienpo y dinero, y nejora del nivel
de seguridad. De entre estos pilotos, el nmas destacabl e por
el nuanmero de usuarios y por utilizar tanto firnmado cono
cifrado es el de envios de ficheros de informacio6n de
i qui daciones desde mas de 70 Oficinas Liquidadoras
repartidas por toda |a Conunidad.

2.2. Proyecto FIRVA

Ante la actual situacion legal y de la tecnologia y
ante |a demanda de servicios de PKI que desde otros
proyectos se viene generando, se ha considerado adecuado
desarrollar un proyecto de inplantacién formal de una PKI
para, fundanental nente:

- Poder ofrecer los servicios de certificacion
necesarios: se trata de disponer de todos |os
el ementos de una PKI necesarios para |la enisién de

certificados, gestion de usuarios, control de
revocados, etc. sin los cuales no es factible afrontar
apl i caci ones gue hagan uso de mecani snos

criptogréaficos.

- Orecer un conjunto honogéneo e interoperable de
sol uci ones criptograficas: dar un entorno comin a toda
la Ceneralitat que facilite la gestion de recursos,
reduzca costes de infraestructura y garantice la
conpati bilidad de | as sol uci ones.

- Poder asesorar en cuanto a |las diferentes sol uci ones
di sponi bles ante |os problemas que plantean otros
proyectos: favorecer |a incorporacion de |a tecnologia
de PKI en las aplicaciones a través del asesoram ento
en aquellos proyectos que |o requieran e incluso
col aborando en | as fases de anéalisis e inplenentacion
i nicial de aplicaciones. Esta |abor se viene
desarroll ando hasta ahora de una forma nmuy limtada y
sienpre en base a pil otos.
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2.2. 1. Contratacion de una plataforma de
certificacién

Con este proyecto, que se ha dado en Ilamar FIRMVA, se
pretende, pues, inplantar una Infraestructura de C ave
Pablica en explotacién y que cunpla con todos |os
requi sitos | egales. Esta pretensi6on pasa por |a adquisicioén
del equi pam ento hardware/software y soporte necesario,
para | o que, en breve, se publicara un concurso para este
sum nistro

Esta contrataci 6n tiene dos vertientes. Una destinada
a la inplantacion de la PKI de la Generalitat Valenciana y
otra, quiza mas inportante, destinada a dar soporte a
proyectos rel acionados con la firma electrénica y fornaci én
en estas nuevas tecnol ogias al personal que se considere
conveni ent e.

La i nplantaci 6n de |a PKI consistiré basicanmente en:

- Instal aci 6n de servidores (hardware + software) para
| os el enentos béasicos de la PKI: CA RAs, servidores
OCSP para control transparente de revocados, TSA para
procesos de fechado, etc. De manera paralela se
intentara inplantar un entorno de test-desarrollo nuy
simlar al de explotacid6n y que se destinara a tareas
de pruebas y desarroll os.

- Instalacion inicial de un nanero limtado de
operadores de Autoridad de Registro y otros nddul os de
cliente.

- Establecimiento de las Politicas de Certificacidén y
circuitos de gestion de usuarios/certificados.

En el caso de |os pilotos actual es que se deci da poner
en explotaci 6n se realizaran |las tareas de sustitucién de
certificados, redacci 6n de | os procedi m entos de uso de | os
certificados, é&nmbito de aplicacion, periodo de validez,
etc. Eventual mente y por decision de |os responsables de
esos pilotos, se reenplazardn los soportes de |os
certificados (actualnente en discos o disquetes) para
pasarlos a tarjeta.
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La otra parte de la contrataci 6n se destinard a dar a
conocer la PKI y facilitar la integracion de ésta en |as
apl i caci ones. Esto se puede traducir en:

- Dar a <conocer los servicios de PKI a |los
responsabl es técnicos de proyectos. Se plantea |a
formaci 6n conpl eta en cuesti ones de PKI de un grupo de
asesoram ento, sin descartar |la formaci 6n especifica
para responsabl es de aplicaciones y de sistenas.

- O recer las herramientas de integracién de
aplicaciones sobre la PKI, tanto a nivel de nddul os
cerrados comb a nivel de librerias de desarrollo. Se
procurara disponer de un conjunto conpleto de
herram entas para el desarrollo sobre PKI a fin de
poder afrontar |as fases de analisis y pruebas de |as
apl i caci ones que se pl ant een.

- Soporte técnico para Illegar, inicialnmente, a
desarroll o de nbdul os especificos y a nedida por parte
de | a enpresa adjudicatari a.

Esta fuera del objeto de esta contratacion el
desarrollar | as aplicaciones que se planteen dentro de
| os distintos proyectos que surjan en la Generalitat,
pero se pretende dar un fuerte soporte en |as prineras
aplicaciones o en las fases iniciales de éstas cuando
sea necesari o.

2.2.2. Desarrollo y cronograma previstos

Dada la conplejidad de Ia inplantacion de una
infraestructura conpleta de estas caracteristicas que
conlleva, a parte de la instalacién de equipamento, |a
formaci 6n de personal, la redacci6on de docunentacion de
procedinmentos de certificacion vy, posi bl enent e, el
establecimento de acuerdos <con otros prestadores de
servicios de certificacion, se prevé que l|la inplantacion
hasta la puesta en explotacidén definitiva se extienda
durante varios neses. El cronograna que se esta barajando
es el siguiente:

Fase 12 (nes O- nes 4 / septienbre de 2000 — enero de
2001):
- formaci 6n de personal de gestién de |a PK
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- disefio de |la estructura basica

- redacci 6n de docunentaci 6n de préacticas de
certificacién

- inplantaci 6n del entorno de test

Fase 2° (nmes 4 — mes 10 / enero de 2001 - julio de
2001) :
- inplantaci 6n del entorno de expl otaci 6n bésico
- formacion especifica a desarrolladores vy
responsabl es t écni cos
- puesta en explotaci 6n de pil otos existentes

Fase 3° (mes 10 en adelante / julio de 2001 en
adel ante):
- extensiones del entorno de explotaci 6n basico
para | a adecuaci 6n a proyectos que | o requeriréan
- participacion en fases iniciales de desarrollo
de aplicaci ones.

2. 3. Concl usi ones

Con el proyecto FIRVA se pretende introducir de manera
f or mal y definitiva las tecnologias criptogréaficas
necesarias para el soporte de la Firma Electrénica y sus
servicios asociados. Con ello, se espera poder facilitar el
cam no del desarrollo de proyect os real es de
tel eadmi ni straci 6n y de proyectos que agilicen multitud de
tram taciones internas de |a Adm nistraci 6n Val enci ana.

Por otra parte, es necesario destacar que FIRVA no
pretende cubrir el desarrollo de aplicaciones sino
ani camente servir de punto de partida inicial, de base
tecnol 6gica comin y de soporte para que |los distintos
departanmentos de la Generalitat desarrollen sus proyectos
sobre esta PKI e incluso, si se considera necesario,

extiendan la PKI ellos msnos, |legando a disponer de sus
propi os servicios de Autoridad de Certificacion y de
Regi st r o, sin perder de vista una estructura de

certificacion coherente a lo largo de toda |la Generalitat
Val enci ana.
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