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1 INTRODUCCION

La Subdireccion General de Sistemas Informaticos y Comunicaciones (en adelante SGSIC) del
Ministerio de Medio Ambiente, y Medio Rural y Marino (en adelante MARM) para facilitar la
implantacion de la Administracién Electrénica y cumplir con la Ley 11/2007, de 22 de junio, de
Acceso Electronico de los Ciudadanos a los Servicios Publicos, desarrollada parcialmente por el
Real Decreto 1671/2009 de 6 de noviembre, ha realizado el portal "Sede Electrénica” donde estan
referenciados todos los servicios de Administracién Electrénica que ofrece el MARM.

Como primer paso se aprovechd la realizacion de la sede electronica para definir la arquitectura
tecnoldgica del MARM, para su extensidn a otros proyectos.

Dentro de este estudio de la arquitectura tecnoldgica se vio la necesidad de realizar el portal con
la herramienta de gestion de portales Vignette Portal v8.0. Dicho portal se ha construido de tal
forma que permite, tanto la reutilizacion de componentes, como la gestién de multiples sitios web
de una manera centralizada, todo ello mediante una consola de administracion.

Por otro lado se han puesto en comun todos los servicios de administracién electrénica que habia
disponibles, ademas de haber desarrollado nuevos. Para tener una plataforma comun de
publicacion se ha utilizado el Bus de Servicios MULE 2.x donde se publican los distintos servicios
web que son utilizados por todos los Organismos dependientes del MARM de diferente manera
segun el grado de integracion que deseen tener con la plataforma corporativa.
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Por ultimo se comenta como es la arquitectura fisica de la plataforma desarrollada y la
arquitectura de informacion del portal de sede electronica del MARM.

2

El cumplimiento con la Ley 11/2007, del 22 de junio, de Acceso Electronico de los Ciudadanos a
los Servicios Publicos, y la problematica propia del MARM consecuencia de la fusién de dos
antiguos Ministerios provocaba:

> Incremento del nimero de areas de responsabilidad, con sus roles y funciones asociados.

» Procedimientos de trabajo diferentes.

> Activos tecnoldgicos dispares, considerando plataformas tecnoldgicas, productos,

infraestructuras, desarrollos, etc.
> Estrategias de proveedores diferentes.

A todo lo anterior habia que afadir las distintas tecnologias existentes en la Agencia Estatal de
Meteorologia y los distintos Organismos Auténomos dependientes del MARM como el FEGA, las
Confederaciones Hidrograficas, etc.

Para hacer frente a toda esta problematica se realizé un estudio de una nueva arquitectura
basada en dos principios basicos:

= La Arquitectura Tecnolégica definida para la Nueva Sede Electrénica tenia que ser
génesis de una Arquitectura Corporativa del MARM mas amplia, que permitiera
crecer hacia la construccién de nuevas Aplicaciones de Negocio y Servicios al Funcionario.

= La evoluciéon paulatina de la Arquitectura Corporativa del MARM, debe ser el principal
apoyo de la ejecucion de Estrategia TIC del MARM.

Por otro lado, la nueva Arquitectura ha tenido que cumplir las siguientes caracteristicas:

> Partir de los activos tecnolégicos anteriores y reutilizacion de las buenas practicas
existentes.

> Arquitectura abierta. Basada en estandares. Orientada a Servicios.

> Que facilite la estandarizacién y unificaciéon de metodologias en todo el Ciclo de Vida
del Software, e incorpore estandares de calidad prefijados.

> Que minimice la dependencia de las empresas proveedoras.

> Que cubra las necesidades del MARM en materia de Administracion Electrénica.

> Que resuelva las necesidades tecnoldgicas derivadas de la Interoperabilidad entre
Administraciones Publicas (Esquema Nacional de Interoperabilidad, Esquema Nacional
de Seguridad, etc.).

» Que establezca un marco para la implementacion de futuras Aplicaciones de Negocio.

» Que facilite la oferta de Servicios TIC a Organismos Autéonomos dependientes del
MARM.

» Que siente las bases para la construccidon de Servicios de Valor Afadido al Ciudadano
y al Empleado.
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A continuacidon se muestra un diagrama con la evolucidén de la arquitectura y de las aplicaciones
del MARM:

" " =
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2.1 Arquitectura de Sede Electronica

A continuacion se muestra un diagrama con la arquitectura tecnoldgica de la sede electrénica del
MARM.
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A través del bus de servicios MULE 2.0 nos comunicamos via Servicio Web con los distintos
elementos que intervienen: El portal de sede electrdnica que a su vez se comunica con el sistema
SIA del Ministerio de Presidencia, los servicios de administracién electrénica del MARM vy las
distintas aplicaciones de BackOffice.

Los componentes software que se utilizan son:

- Portal - Vignette Portal version 8
e Gestidon de multiples portales a través de una consola de administracion
e Aplicaciones - portlets JSR 168 y 286 (estandares java del mercado)
e Gestién de usuarios centralizada, administracién delegada
- Gestién de contenidos
e Desarrollo interno y CAM (Content Access Management de Vignette para los contenidos
estaticos)
- Servidor web — Apache 2.2.3
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- Servidor de Aplicaciones — Tomcat version 6.0.20

- SO - Linux Red Hat Enterprise 5

- Base de datos - Oracle 10g

- Mddulo de busqueda - Autonomy (integrado en el portal)
- Capa de acceso a datos - Hibernate

3 PLATAFORMA DE GESTION DE PORTALES

Para la realizacion del portal de sede electrénica, la SGSIC tal y como se ha comentado
anteriormente ha utilizado la herramienta de gestion de portales Vignette Portal v8.0, que
permite dotar al MARM de una infraestructura que gestiona multiples portales desde una sola
consola de administracion.

La herramienta de gestién de portales puede ser reutilizada por los Organismos para la
construccién de sus propios portales, ya que cuenta con la posibilidad de crear distintos perfiles
con distintos tipos de acceso a la herramienta, con la que ademas se tiene la opcion de crear un
framework de componentes reutilizables que puede ser comun entre todos.

Vignette Portal cuenta con una consola de administracion genérica, donde se parametrizan los
componentes que son comunes en cada sitio y una consola de administracion por cada portal.

Ademas permite tener una libreria de portlets y de objetos de presentaciéon, como pueden ser:
cabeceras de paginas, estilos de menls de navegacion del portal, pies de pagina, etc. Las
librerias de portlets permiten tener un repositorio de componentes reutilizables entre los
diferentes portales.

Un portlet es un componente reutilizable que se muestra en una parte de la pagina web, en el
que se pueden mostrar uno o varios contenidos, una lista de contenidos, una aplicaciéon concreta,
etc.

La herramienta permite definir portlets segun los estandares JSR-168 y JSR-286. Dichos
estandares definen un API de JAVA que permite la interoperabilidad y portabilidad de las
aplicaciones entre gestores de portales de diferentes fabricantes.

El portal también permite opciones de personalizacion como: la recolocacidon de portlets de
forma grafica en la pagina, la edicion de portlets para introducir alguna caracteristica
diferenciada, o incluso la creacidon de paginas personales donde el usuario puede indicar qué
portlets/aplicaciones puede colocar en su pagina personal.

Otra caracteristica es la idea de delegar la autenticaciéon y autorizacion a los contenidos y
aplicaciones en la plataforma de gestion de portales. El portal permite la gestion de usuarios y
grupos, de tal manera que los usuarios pueden almacenarse en base de datos o LDAP y la
agrupacion de los usuarios, permite definir el control de acceso a las paginas y a los portlets
colocados en las mismas. De esta manera las aplicaciones no tienen que preocuparse por temas
de autorizaciones ni de single sign-on, ya que por el hecho de estar colocados en una pagina del
portal, van a heredar el comportamiento definido.

a . .

Al inicio del proyecto, el MARM contaba con algunos servicios de administracién electrénica:
registro, firma, gestor documental. Sin embargo, nos encontrabamos con el siguiente escenario:
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- Algunos servicios se encontraban duplicados en ambas sedes. Se vio la necesidad de realizar
un estudio previo de los servicios existentes con el fin de obtener unos servicios comunes
robustos utilizando las mejores practicas de ambos desarrollos.

- El MARM necesitaba ofrecer apoyo a los Organismos Auténomos que dependen de él, por lo
gue también se realizd un estudio con el fin de poder ofrecer una plataforma de servicios
comunes a todos, pero que al mismo tiempo pudieran ofrecer el grado de independencia que
se necesitara en cada caso.

Ante esta situacidon, el MARM realizé6 un analisis de los servicios web disponibles escogiendo las
mejores practicas de cada caso, servicios web nuevos a desarrollar para dar cabida a la nueva
sede electrdnica, asi como los cambios que se iban a necesitar para dar soporte a la nueva
plataforma. Ademas se decidié implantar una arquitectura nueva utilizando el bus de servicios
MULE 2.x, con el fin de disponer de una arquitectura SOAP homogénea, donde algunas tareas
como la monitorizacidon de los servicios, auditoria, estandarizacion de los mensajes de error, etc.
quedaran delegadas en el bus.

4.1 Esquema de la arquitectura de servicios

En el siguiente esquema se puede observar la arquitectura del sistema asi como las operaciones
que proporcionan cada una de las interfaces que hay que realizar:
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+ Obtener lista anexos de un registro
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La arquitectura de servicios permite disponer de unos servicios comunes de administracion
electrénica desacoplados, de tal manera que puedan utilizarse por las diferentes aplicaciones con
las que cuenta el MARM asi como por los diferentes organismos auténomos que dependen de él.

Bajo este escenario un Organismo Autonomo podria contar con diferentes modos de operacion:
- Utilizar toda la infraestructura de registro y plataforma documental del MARM.
- Decidir que parte de la informacidon pueda residir en sus entornos a través de la
generacion de interfaces que permitan la integracién con sus sistemas.
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En cualquiera de los escenarios los Organismos Auténomos contarian con un servicio web de
consulta de registro que les permitira acceder a la informacion y a la documentacion registrada
desde cualquier aplicacién que lo necesitara.

4.2 Servicios de Administracion Electronica
El MARM dispone de una serie de servicios web que se describen brevemente a continuacion:

- Servicios de Firma Electrénica
Los servicios de firma electronica se han evolucionado para poder utilizar dos plataformas de
firma: @firma y trustedX como plataforma de respaldo.

- Servicio de Registro Electrénico
Valida la solicitud, graba los datos de registro, registra la firma del ciudadano, crea el justificante
y lo convierte a pdf, almacena dicho justificante y los anexos en el gestor documental y devuelve
el justificante y los datos de registro a la aplicacion origen que llamé al proceso.

- Servicio de Consulta de Estados
Permite a las distintas aplicaciones de tramitacién cambiar el estado de los procedimientos de
forma automatizada. Se han definido 7 estados basicos que se presentan al ciudadano en el
portal: borrador, solicitado, en tramitacion, pendiente de informacién, finalizado, cancelado vy
desestimado.
Ademas, los responsables de cada procedimiento podran afiadir informacion especifica asociada a
cada estado basico.

- Otros servicios: gestor documental, validacion de certificados, creacién de PDFs.

4.3 Implantacion del bus de Servicios SOA MULE 2.0

En el bus Mule se desarrollan una serie de componentes comunes, que dotan de una
funcionalidad técnica a los servicios que se desplieguen en él. Estas funcionalidades son:
auditoria, acceso a los servicios y control de excepciones.

Para definir la arquitectura técnica se seleccionaron los principales componentes de software libre
del mercado, teniendo en cuenta su difusién en el mercado actual y la utilizacién de los
principales estandares actuales.

* Mule 2.X: ESB en el que se publican los servicios, se encarga de distribuir y procesar los
mensajes.

+ Spring: Framework de aplicaciones, y como tal, realiza funciones tanto en el desarrollo de
software como en su ejecucion.

+ ActiveMQ: Proveedor de servicios de mensajeria JAVA que implementa con el estandar JMS y
un proveedor de patrones de mensajeria (EIP).

+ Acegi: Se encarga de realizar las validaciones oportunas en la aplicacion, como puede ser
validaciones de usuarios que pueden utilizar un servicio concreto, acceso a la aplicacion, etc.

« CXF: Herramienta que facilita la exposicién de los servicios generando de forma automatica
los wsdl.

+ Apache Tomcat: Servidor de aplicaciones sobre el que corren el resto de productos.

Pag.: 6 de 12



SUBSECRETARIA

DIRECCION GENERAL DE
SERVICIOS

& MINISTERIO
% oy DE MEDIO AMBIENTE

S Y MEDIO RURALY MARIND
]

B

SUBDIRECCION GENERAL DE
SISTEMAS INFORMATICOS Y
COMUNICACIONES

MULE 2.X

7
@
s
c
a
=
©
i
T
I

5 ARQUITECTURA FISICA

Una vez puesta en produccién la sede electronica y cuando se comience a utilizar ademas para
otras finalidades, la arquitectura fisica deberd tener un entorno de alto rendimiento escalable y
con tolerancia a fallos. Se muestra en el siguiente esquema:
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La arquitectura contempla el escalado y la alta disponibilidad del portal, donde a través del
balanceador de carga se distribuye la carga de trabajo entre cada uno de los nodos del portal que
se configuren. Existiran 2 balanceadores de carga, uno en la DMZ para balancear la carga de
trabajo hacia los servidores web, y otro interno para balancear la carga de trabajo del dispatching
hacia los servidores de aplicaciones.
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La siguiente tabla incluye el listado de componentes software considerados:

Fabricante

Producto

Version

Descripcion

Vignette Portal 8.0 | Aplicacion de portal
Vignette Autonomy Médulo de busqueda
Apache Tomcat 6.02 | Servidor aplicaciones
Oracle Data Base 10g | Base de datos
Red Hat Enterprise 5.0 | Sistema Operativo
Apache WebServer 2.0.x 6 | Servidor Web

2.2.X

La siguiente tabla incluye la descripcién del hardware dimensionado:

Equipo fisico

Descripcion

Producto Software

Host 1 Portal App. Vignette Portal
Host 2 Serv. App Apache Tomcat
(Magq Virtual) S.0. Red Hat 5.0
Host 3 Web Server Apache Web Server
Host 4
Host 5 BBDD Oracle Data Base
(Cluster)
Host 6 NAS Network Attached Storadge
6 , ,

A continuacion se presenta la estructura de la informaciéon de la sede electronica del MARM,
donde se observan las 4 areas fundamentales:

-Sagmentaciones
~Agrupacionas
+Buscador avanzado

Catalogo

Zona Personal

b’

*Mis Datos Y
«Mis procedimientos
*Completar solicitud

-Otras pestafias
«Creacion de usuario
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El MARM desde su web corporativa incluye un enlace al portal de sede electrénica:

Ao - Poichecidn | Csnogafay | Esndtcss
‘aciacian: SIG

|#. r
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Camasay Novedades

Evaliacion Cambio
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. ®

Seleccionando la opcidon Administracion Electrénica, se entra en el portal de sede electrénica, que
tiene el siguiente aspecto:

l . FAQ's | Mapa Web | Accesibilidad | Contactar
GOBIERNO MINISTERIO ‘
DE ESPANA DE MEDIO AMBIENTE
¥ MEDIO RURAL'Y MARINO - Sfde AN
P electronic@
4 ~ 7

‘ Catalogo | O\dentiﬂcarse

Buscar procedimiento | [ buscar_]

Buscador avanzade

Frocedimie 5 portemas

Ministerio (8)

‘_. Informacian
Adicional

di

18.06.09

Ver mas
S ;Como buscar un

&, Agricultura (13) — Procedimiento?

WEr MAS

<+ Que son los procedimientos
de temporada?

VEr MAS

:Como acceder a la Zona
personal?

‘: Calidad y Evaluacion EE
Eiid Ambiental (7) ver mas
rzZa

Wer mas

Ver mas

Inicialmente se muestra el catdlogo de procedimientos organizados por temas: Servicios
Comunes, Agricultura, Agua, Alimentacion, Biodiversidad, Calidad y Evaluacién ambiental,
Cambio climatico, Costas, Desarrollo rural, Ganaderia, Meteorologia y Pesca.

Ademas existe otra clasificacion de procedimientos por tipos (listado proporcionado por el SIA -

web del 060): Autorizaciones, Licencias y concesiones, Ayudas y subvenciones, Sancionador e
Inspector y Otros.
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Cada tipologia muestra el nUmero de procedimientos que contiene asi como los mas utilizados. El
ciudadano puede ir a “Ver mas” para ver la lista completa de procedimientos de una categoria
determinada.

El MARM cuenta con un numero elevado de procedimientos, por lo que se considera
imprescindible la clasificacién anterior de los procedimientos y la creacidon de un buscador guiado
gue permita encontrar un procedimiento en base a diferentes criterios de blsqueda.

El portal permite el acceso de forma andnima para obtener informacién y ver todos los datos que
son ofrecidos al publico. Ademas permite la opcion de utilizar usuario y contrasefia y/o certificado
digital segun el caso, bien pinchando en el enlace de “Identificarse”, o bien al iniciar un
procedimiento que requiera identificacidén de la siguiente manera:

Inicio = Zona personal = Autenticacion

Autorizacion operaciones de pesca buques terceros paises en aguas de
soberania o jurisdiccion espariola

@ Solicitud On-line

Uso de Certificado Digital

En el casoq |, es necesario tenerun
certificado
Usuario Web
Sies un usuario le alta, infroduzca su clave
He olvidado mi ¢l rsanal
Usuario |
Clave personal |
Mo fienes usuario? Crear nueva Uusuario

Cuando el ciudadano entra en un procedimiento concreto (por ejemplo: Autorizacidon operaciones

de pesca), se le presenta la siguiente pantalla donde se describen todos los pasos que tendra que
seguir para completar el proceso:

or

“ telematicos

= S 15

-

»

Desde esta pantalla el ciudadano puede obtener informaciéon sobre el procedimiento concreto, asi
como descargarse los formularios de solicitud por si quiere rellenarlos y entregarlos de forma
presencial, aportar documentacion adicional o entrar en la solicitud online, que es la opcién que
permite realizar el trdmite de forma electronica.
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Si entra en Solicitud online y no se ha autenticado previamente, sale la pantalla presentada
anteriormente donde el usuario segun el caso podra autenticarse con usuario y contrasefa y/o
con certificado digital y una vez autenticado entrard en una pantalla guiada que le permitira ir

paso a paso hasta completar el proceso.
(5]
2 B

Catilege [

b/
‘3 disponibles
W Cusplment =] "

Harzsiana -

Cuando el ciudadano finalmente pincha en “firmar y registrar”, aparece el applet de firma, que
permite realizar la firma en cliente. Ademas se genera un xml de solicitud de registro, que se
utilizard para hacer la llamada a los servicios de registro y firma. Finalmente se presenta la
pantalla final informativa que permite descargar el justificante de registro.

| Catilogo \Z

Inicio > Procedimientos >

Autorizacion operaciones de pesca buques terceros paises en aguas de soberania

o jurisdiccion espaiiola

M Confirmacidn de solicitud

La solicitud del procedimiento ha sido registrada

telematicamente.

Sic

Descargar Justificante:

") Justificante (PDF 24 Kb.) Descaroa

Una vez completado el proceso, o una vez
guardado el borrador para aquellos casos en los
que el usuario comienza el procedimiento, pero
no lo termina y quiere guardar el estado de lo
que lleva realizado hasta el momento, puede ir a
la pestafia de Zona Personal. En esta pestafia
puede consultar sus datos personales, los
procedimientos iniciados y el estado en el que se
encuentran, asi como fijar otros parametros que
permitan algun tipo de personalizacion en el
portal.
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7 ERAMEWORK DE APLICACIONES DE SOLICITUD

El portal de sede electrénica del MARM cuenta con un framework para ofrecer a todos los equipos
de desarrollo las herramientas necesarias para la creacién de nuevos procedimientos siguiendo
una filosofia de reutilizacion de componentes.

Cuando un equipo de desarrollo cree un nuevo procedimiento de sede electronica, utilizara el
framework para definir su formulario especifico, reutilizara los componentes correspondientes que
se consideren necesarios: firma, registro, generacion de justificante etc. y tendra la opcién de
crear nueva funcionalidad a través de componentes que luego podra incorporar al framework con
el fin de que el repositorio de componentes sea algo vivo y crezca con el tiempo.

El framework de Aplicaciones de solicitud consta de:
v Un portlet de presentacion desplegado dentro de la Sede Electrénica, y que mostrara
los pasos de la tramitacion que se hayan definido para el procedimiento solicitado.

v Repositorio de Mddulos que facilite la reutilizacién por todos los Procedimientos. El
repositorio estara formado por:
v' Médulos Presentacion: conjunto de mddulos proporcionados por la arquitectura,
donde se agrupan todas aquellas pantallas que se muestran al Ciudadano.
v' Formulario de solicitud.
v' Anexado de Documentos.
v' Firma en cliente.
v Generacidn Justificante
v Mddulos Negocio: donde se realizan las operaciones de negocio asociadas a la
tramitacion
v SCE
v Gestidén de la Solicitud en Borrador
v' Registro Telematico
v' Gestor Documental
v Firma
v Médulos Personalizados: conjunto de servicios web especificos de un
procedimiento y que seran accesibles desde la arquitectura.

v Aplicacion de Administracion de Procedimientos que permita gestionar los
procedimientos, informando de los datos necesarios para su tramitacion e indicando los
maddulos que van a formar parte del mismo.

A continuacién se muestra un diagrama con la arquitectura del framework:
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