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1.- Internet y el Derecho o |la necesidad de adaptaci 6n de
| as sol uciones juridicas a una nueva realidad

Tal y conp ha sefialado con acierto N NeGroPonTE (“E
mundo digital”), debido a |as posibilidades que ofrecen hoy
dia las TIC se esta construyendo un nundo paralelo al
t radi ci onal consti tui do por at onos cuyo princi pal
conponente son l|los bits, un nundo caracterizado por Ia
realidad virtual que ofrece. Conb consecuencia de estas
t ransf or maci ones, est an sur gi endo nuevas rel aci ones
sociales a las que el Derecho debe ofrecer una respuesta
razonabl enente apropiada con el objetivo de cunplir el
principal de sus fines: la regulacién pacifica de |Ias
rel aci ones soci al es.

A estos efectos, resulta inprescindible un proceso de
adaptaci 6n a esa nueva realidad por parte de |as nornas
juridicas, necesidad que en ocasiones precisard de una nera
relectura de las ya existentes con arreglo a la realidad
social del nonmento en que nos encontranos, dado que |os
grandes principios juridicos permanecen con independencia
de las mutaciones juridicas. Sin enbargo, se trata de una
soluci 6n Iimtada que no puede conducir a |la defornaci 6n de
las normas juridicas con el fin de aplicarlas a supuestos
de hecho que | as desbordan absol utanmente, hasta el punto de
producirse sol uci ones contrarias a | as previ st as
inicialmente en la norma, de ahi que resulte inprescindible
asim snmo ofrecer regul aci ones novedosas que garanticen su
eficacia conp consecuencia de su adaptacion a la realidad
gue las notiva.

En el caso de Internet tanto su di nensi 6n rmundi al cono
el caracter virtual (no presencial) de las relaciones que
se entablan constituyen auténticas fuentes de problenas

juridicos a los que es preciso hacer frente. Asi, Ilas
rel aci ones |aborales a distancia requieren |a regulacidn
del f enéneno denom nado t el et rabaj o; | os [imtes

tradicionales de I|a propiedad intelectual han quedado
anpl i anment e desbordados en un anmbito donde el acceso libre
y gratuito a la informacion constituye uno de |os
princi pi os fundanental es por |los que se rige |la navegaci 6n
en el ciberespacio; los tipos penales tradicionales se
nmuestran insuficientes para reprimr conductas atentatorias
contra los mas elenentales principios de una sociedad
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denocréatica; |la determ nacién de |la jurisdiccidn conpetente
para conocer de |os asuntos derivados de la utilizacién de
| as nuevas tecnol ogias podria requerir un esfuerzo simlar
al necesario para salir airoso de un laberinto; |as
entidades financieras estan en disposicién de prestar |a
gran mayoria de sus servicios a través de |os cada vez més
nunmer osos si stemas de tel ebanca; el consum dor se encuentra
i ndefenso ante |as constantes posibilidades de fraude con
gue debe enfrentarse en la mas absoluta de |as sol edades;
| os hechos inponibles parecen querer huir de |as nornmas
fiscal es poni endo en escena aut énti cas pi ruet as
acrobéti cas. ..

Por 1o que se refiere a | as Adm ni straci ones Publi cas,
las peculiaridades del réginmen juridico aplicable se
[imtan exclusivanente a la falta de presencia fisica de
los sujetos que participan en l|la relacion juridico-
adm ni strativa, restriccion que viene justificada por la
peculiar naturaleza de la relaci6on de soberania y su
ausenci a de di mensi 6n internacional conmp regla general.

2.- La trascendencia de las TIC en las relaciones entre |la
Admi ni straci 6n Publica y | os ciudadanos

De una |l ectura confiada del art. 45 de la Ley 30/1992,
de 26 de novienbre, del Régimen Juridico de las
Adm ni straci ones Pabl i cas y del Procedi m ent o
Admi nistrativo Comin (en adelante LRJAP) podria concluirse
que existe un auténtico derecho de | os ciudadanos a enpl ear
sistemas electroénicos, informaticos y telematicos en sus
rel aci ones con |as Adm ni straci ones publicas. En efecto, si
bi en dicho precepto consagra |a obligacion |egal por parte
de estas uUltimas de inpulsar la utilizacion de dichos
nmedi os, el caréacter excesivanente genérico de su redaccién
junto con |os evanescentes térmnos enpleados por el
| egi sl ador en otros pasajes nos obligan a concluir que se
trata de una decisién de caracter esencialnmente politica y
econémca, de nmmnera que el derecho del ciudadano a
entablar una relacion virtual s6lo existira realnente
cuando | a Admi ni straci én Publica respectiva asi |o declare.

En todo caso, segun dispone el propio art. 45 LRIAP y
reitera el art. 10 R D. 263/1996, de 16 de febrero, resulta
i nprescindible |Ia publicidad de | as aplicaci ones que han de
enplearse al respecto a fin de que el ciudadano sea
consciente de los requerimentos y pasos necesarios para
entablar la relacion virtual, obligacidén que parece
razonabl e extender a todos |os anbitos administrativos a
pesar de que la regulacién reglanentaria s6lo resulte
inicialmente de aplicacion a la Adnministracion estatal.
I ncl uso, aunque la referencia sea genérica, |a publicidad
debiera ser oficial y virtual, evitando de esta manera |a
necesi dad de desplazamientos fisicos o, incluso, de
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realizar una |lamada telefdénica para poder utilizar otro
nmedi o tel emati co de mayor potencial. En este sentido, cabe
destacar recientes ejenplos en el anbito tributario donde
se especifican estas exigencias:

* Orden de 28 de febrero 2000 por |a que se establ ecen
| as condiciones generales y el procedimento para |a
renovaci 6n 'y revocacion del certificado de wusuario
X.509 V3, expedido por la FNMI al anparo de Ila
normativa tributari a,

* Orden de 24 de abril 2000, por la que se establecen
| as condiciones generales y el procedimento para |a
presentaci 6n tel emati ca del | RPF

* Resol uci 6n de 3 de mayo de 2000, de |l a AEAT relativa a
| a expedici 6n por nedios tel emati cos de certificaciones
de estar al corriente en el cunplimento de |as
obl i gaci ones tributarias

Junto a esta exigencia publicitaria es preciso
destacar |a existencia de un principio general que, aungue
previ sto Unicanente para el anbito estatal por el art. 2.1
R D. 263/1996, de 16 de febrero, resulta de aplicaci6n en
cual qui er sector adm ni strati vo: la prohibicion de
restricciones y discrimnaciones en el uso de las TIC En
efecto, por lo que se refiere a las restricciones nos
encontranps ante una exigencia inherente a la titularidad
de cual qui er derecho, de manera que s6lo podria |imtarse
por |l a concurrencia de un bien juridico superior de acuerdo
con criterios de razonabilidad y proporcionalidad. En
canbi o, en el caso de las discrimnaciones, su interdiccioén
resulta una exigencia del mas alto rango derivada del art.
14 CE. Asi pues, deben rechazarse supuestos tales cono el
previsto en la disposicion adicional primera de la Ley
bal ear 10/1995, de 20 de dicienbre, donde se prevé la
creaci 6n de una tasa “para repercutir los costes de la
actividad admnistrativa realizada por la Comuni dad
Aut 6noma de las Islas Baleares en beneficio de aquellos
proveedores que no utilicen el intercanbio electrénico de
docunentos conerciales con la msm” o, por o que se
refiere al anbito hacendistico, |a dualidad de plazos
previstos en relacién con |la presentaci 6n de determ nadas
decl araci ones tributarias en funci 6n del medi o enpl eado.

Es preciso incidir especialnente en |la preparacion y
capacitaci 6n técnica del personal al servicio de |as
Admi ni straci ones Publicas, ya que el elenmento humano de
cual qui er organizacion esta |lamdo a ser el principal
protagonista del éxito -o del fracaso- de |as nedidas
reform stas que se adopten, pudiendo |legar a convertirse
en una pesada rénora por el inportante canbio de nentali dad
que la inplantaci6on de |as nuevas tecnol ogias requiere. Se
trata, en definitiva, de soslayar el rechazo que podrian
gener ar | as excusas deri vadas del reconoci m ento
subconsciente de l|a incapacidad propia para aprovechar |as
vent aj as derivadas de | os nuevos pl ant eam ent os.
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Ahora bien, conviene no olvidar |os peligros que
acechan a l|a organizaci 6n publica cono consecuencia del
fortalecimento institucional del grupo de funcionarios
encargados de asegurar el correcto funcionamento y la
adecuada utilizacién de las tecnologias de la informacién
Y, por ext ensi on, de una actividad admnistrativa
enor nenente subordinada a las msmas cono consecuencia de
las grandes ventajas que su uso inplica. Se esta
propi ciando |la formaci 6n de una nueva élite integrada por

expertos informaticos plenanente conscientes de la
trascendencia de su aportaci 6n especializada, o que |es
otorga un instrumento de presio6n que, indebidanente

utilizado en favor de sus intereses particulares, podria
Il egar a bloquear el funcionam ento de una Adm nistracion
Pablica o, al nenos, de un inportante sector de la msnmm
El nejor renedio, sin duda, contra este riesgo evidente
consiste en fonentar |a adecuada preparacién de Ila
totalidad del personal admnistrativo a fin de mnimzar
| os riesgos que entrafia una dependenci a t écni ca excesiva.

A la vista de la situacidn en que se encuentran |as
pagi nas oficiales en Internet de nuestras Adm ni straciones
publicas mas innmediatas (CARM Yy nuni ci pi 0S), no parece que,
con al gunas excepci ones, se tenga plena consciencia de |as
posi bilidades que ofrecen las TIC para acercar |as
or gani zaci ones adm ni strativas a | os ci udadanos,
limtandose normal nente a ofrecer cierta infornaci é6n que
en nmuchos casos, nhi siquiera ofrece una mnima utilidad. A
estos efectos, debe citarse conb ejenplo |a singular O den
del Consejero aragonés de la Presidencia y Relaciones
I nstitucionales de 16 de mayo de 1997, donde se condi ci ona
la publicacion oficial de |os procedinientos conpetitivos

(concursos, subvenciones, seleccién de personal...) a la
publicacién de los datos por I nt er net, i ndi cando
expresanent e cudl es el servicio adm ni strativo
responsabl e. Asi pues, resulta preci so que | a

Admi ni straci 6n aut oném ca adopte una posi ci 6n de conprom so
y liderazgo nas all& de proyectos piloto, voluntad que
deberia concretarse en |a aprobaci 6n normativa general de
desarrollo del wuso de &estas técnicas en el anbito
adm ni strativo, de nanera que se ofrezca un nmarco juridico
gue dote de seguridad el enpleo de estas herram entas.

3.- Especial referencia al réginmen juridico de la firm
el ectronica en la Adm ni straci 6n Puablica

En relacion con el réginmen juridico de la firm
el ectronica recogido en el Real Decreto-Ley 14/1999, de 17
de septienbre, la totalidad de las previsiones alli
recogidas resulta de aplicacion directa en el anbito
adm nistrativo. Sin enbargo, el art. 5 permte expresanente
gue se supedite “por la normativa estatal o, en su caso
autonémica e uso de la firma electronica en |as
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Admi ni straciones Publicas y sus entes publicos y en |as
rel aciones que con cualquiera de ellos mnmantengan |os
particul ares, a l|las condiciones adicionales que se
consi deren necesarias para salvaguardar las garantias de
cada procedi m ento”.

Asi pues, esta capacidad de desarrollo tiene un
caracter neranmente facultativo y, en todo caso, debe
utilizarse teniendo en cuenta las |imtaciones a | as que se
encuentra sonetida. Asi, desde una consideraci 6n subjetiva
Uni canment e podran establ ecerse |as condici ones adicional es
por una norna estatal o autondémica, por |lo que estaria
vedada esta posibilidad a las Entidades Locales o |as
Uni ver si dades. En segundo |ugar, desde un punto de vista
obj eti vo, | as condi ci ones adi ci onal es deben est ar
orientadas a  “sal vaguardar las garantias de cada
procedimento” y no a cualquier otra finalidad. Adenmas
est as exi genci as adi ci onal es deben ser obj eti vas,
razonables, no discrimnatorias y no obstaculizaran |la
prestaci 6n de servicios al ciudadano. |Incluso, aunque el
Decreto-Ley s6lo se refiera explicitanente a Ila
Admi ni straci 6n General del Estado cuando requiere que |as
normas adi cional es vengan referidas a las caracteristicas
especificas de la aplicacion de que se trate a fin de
i mpedir que se desvirtue el réginmen juridico general de la
firma electrénica, esta obligaci 6n debe extenderse tanbién
a la normativa autondém ca por exigencia del art. 3.7 de la
Directiva 1999/93/CEE, del Parl amento Europeo vy del
Consejo. A npdo de ejenmplo, la regulacién estatal se
refiere a la posibilidad de establecer un servicio de
consi gnaci 6n de fecha y hora en relacion con el envio y
recepci 6n de docunent os.

Debido a l|las especiales exigencias de seguridad que
pl ant ea el procedi m ent o adm ni strativo, la firm
electrénica que se adopte para las relaciones juridico-
adm nistrativas debe ser preferentenmente avanzada, de
manera que su utilizacién pueda equipararse directanente
con la firma manuscrita. En todo caso, debe tenerse en
cuenta el principio de intangibilidad de |as garantias del
interesado y del procedimento (art. 2 R D. 263/96), de
manera que el enpleo de sistemas el ectroénicos, informticos
o telematicos no suponga una nerma al respecto. En este
senti do, | a firm el ectronica permte garanti zar
razonabl enente tanto |la identidad del remtente de un
docunento, su autenticidad y su integridad (art. 45 LRIAP)
asi conop la autenticidad de la voluntad del autor y que
s6l o pueda ser utilizada por |as personas autorizadas para
el ejercicio de sus conpetencias (art. 6 R D. 263/96), por
lo que se garantiza la identificacion del titular del
organo que ejerce la conpetencia (art. 45.3 Ley 30/92) y el
ejercicio de la conpetencia por el 6rgano correspondi ente
cuando | as actuaciones o el procedimento afecte a |os
derechos de |os ciudadanos (art. 2 RD 263/ 96) .
| gual nente, en la nedida que el enpleo de la firm
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el ectrénica asegura razonablenente la integridad de |as
conuni caci ones que se realicen a través de este nedio, se
estaria igualnente cunpliendo con la exigencia relativa a
| a prevenci 6n de alteraciones o pérdidas de datos. Por el
contrario, la garantia relativa a l|la recepcién por el
i nt eresado del docunento enviado precisa que las diferentes
aplicaciones informaticas se adapten a fin de enmtir el
correspondi ente acuse de recibo automatico que pruebe I|a
conuni caci 6n establ eci da en caso de di screpanci as.

En todo caso, la plena efectividad de Ila firnma
el ectronica en el procedimento adnministrativo requiere la
previa sol uci 6n de al gunos probl emas general es. Asi, de un
lado, en relacion <con |la presentacién indirecta de
docunentos y solicitudes en un registro preparado
t ecnol 6gi canente para ello, debe destacarse en prinmer |ugar
la inexistencia de una regulacién especifica en clave
tecnol 6gica, lo que increnenta |a necesidad de que exista
conpatibilidad técnica entre los diversos registros
adm nistrativos. En ausencia de l|la msnm, habria que
regul ar el supuesto especificanente para inponer limtes o,
en su caso, establecer garantias concretas.

Por otra parte, resulta inprescindible reinterpretar
el concepto de oficina adm nistrativa conb consecuenci a de
| a trascendencia que sobre el cénputo de los térninos y |os
pl azos pudiera tener el estableciniento de una relacion
telemitica. Asi, aunque dichas referencias tenporales
seguiran teniendo relevancia conp limte ultino para la
realizacién de las actuaciones adnministrativas o del
particular, es preciso realizar una serie de aclaraciones
al respecto. De un lado, por |lo que se refiere al dia
inicial, debe entenderse que vendr&a referido al nmonento en
que se produzca |la recepcion del acto por el servidor de
correo y no la efectiva recepci 6n por el interesado ya que,
de otro nodo, se estaria reconociendo la eficacia
unilateral de los actos administrativos segun el libre
criterio del particular destinatario del msnbo. Por otro
| ado, la actuacion del interesado se entenderia cunplida
dentro del plazo cuando se haya remtido antes de su
finalizaci6on y no segun |la recepcion por |a Admnistracién
Publ i ca, diversidad de sol uciones justificada por |a dispar
nat ural eza de anbos supuestos. En todo caso, a pesar de la
uni ficaci 6n que se produciria, los dias inhabiles serian
irrelevantes en estos casos porque se podria hacer Ila
conexi 6n a distancia en cual qui er nonento, si bien deberian
tenerse en cuenta por la inseguridad y discrimnacién que
se produciria respecto de quienes enplearan nedios
tradi ci onal es.

Una especi al referencia merece |la problematica
relativa a la intervencion de servidores privados en la
relacion telemética. En efecto, si bien el particular
afectado por el deficiente funcionamento de su proveedor
de acceso podria ejercer l|las oportunas acciones civiles a
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fin de exigir la correspondiente indemizacion, seria
conveniente que se creara una red de servidores publicos
que funcionen a nodo de oficinas de registro centralizadas
para todas |as Adm nistraciones Publicas de manera que se
garantice el acceso a la relacion telematica en cual quier
nmonment o. En todo caso, para el supuestos de que todos ellos
se encontraran fuera de servicio, deberia admitirse la
anpliaci 6n del plazo para quien denbstrara que ninguno de
ell os funcionara y, conb consecuencia de esa deficiencia,
no pudo dirigirse a |la respectiva Adm ni straci én Publica.

Por 1o que se refiere a |las actuaciones concretas en
que puede aplicarse la firma electronica, debe destacarse
la practica de las notificaciones. En efecto, dado que el
art. 59 LRJAP permte que se |Ileven a cabo por cual quier
nmedi o, las notificaciones telematicas presentan |la ventaja
de que el interesado sienpre se encuentra en su “domcilio
virtual”, constituyendo una carga para €l realizar la
oportuna conexi 6n a su servidor para obtener |o0s nensajes
pendi entes; en concreto, la firma electroénica garantiza |la
identidad del titular del O6rgano que l|la practica y la
i ntegridad del acto conuni cado, asi conp pernmite inpedir |a
interceptacién y |os accesos no autorizados, si bien es
preciso adaptar la aplicacién utilizada para dejar
constancia de la recepcion y la fecha de |la comunicaci én
Ahora bien, tal y cono indica el art. art. 7.2 R D. 263/96,
es precisa una indicacién expresa por el interesado, de
manera que no cabria que la Adm nistracion Publica tonara
esta decision de oficio

Asi m sno, la firma electrénica resultaria wuna
herram enta de gran utilidad a |la hora de practicar |os
correspondi entes asientos en |los registros admnistrativos
por cuanto permte identificar tanto a |os eventuales
i nteresados que remtan solicitudes y escritos cono al
organo administrativo que realizé el envio, ademads de
garantizar la integridad por |o que se refiere al contenido
del acto inscrito. Por el contrario, seria preciso adaptar
| as aplicaci ones enpl eadas para adecuarlas al resto de |as
exi genci as recogidas en el art. 38.3 LRJAP: en concreto, el
namero de registro, la indicacion naturaleza del acto, de
| as fechas de entrada y presentaci 6n, adenas de |a persona
u 6rgano administrativo al que se dirige.

Por ultinmo, la firma electrénica avanzada constituye
un instrunento de enornes posibilidades a l|la hora de
facilitar el ejercicio de |los derechos y cunplimento de
deberes por parte de |os ciudadanos. En concreto, con |as
garantias que aporta podria asegurarse con razonable
certeza el acceso telemitico a archivos y registros, e
derecho a conocer el estado de tramitacién de 1|os
procedimentos y a obtener copias de |os docunentos en
ellos recogi dos, a formular alegaciones 'y aportar
docunmentos, asi comp a facilitar el cunplimento de |as
obl i gaci ones.
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4.- La aplicacion de la firma electréonica en el
procedi mento adm ni strativo

Si gui endo el iter fornmal en que consiste el
procedimento adm nistrativo y las fases que |los integran
vanos a resaltar algunas de | as posibles aplicaciones de |la
firma electrénica con el fin de facilitar su tram tacion

A/ SOLI Cl TUD

La utilizacidn de t écni cas tel eméti cas con
i dentificaci6on personal (pe.: direccion de coreo-e)
inmplicaria la voluntad de que | as rel aci ones se establ ezcan
por esta via a través de |la prevision que recoge el art. 70
LRJAP, si bien podria admitirse que la nodalidad de |a
presentacion inicial no condicionara el resto de |Ias
conuni caci ones cuando asi se precisara expresanente por el
i nt er esado. Dej ando al margen |a cuestion de |as
notificaciones por <cuanto ya ha sido analizada, Ia
sustitucion de la firma manuscrita por la electrénica se
encuentra anparada por el apartado 1.d) del precepto
referido en cuando permte en las solicitudes que se
acredite la voluntad expresada por cualquier otro nedio
distinto de |la habitual firm manuscrita.

En todo caso, resulta preciso que las aplicaciones
utilizadas emtan el recibo de la presentacién de Ila
solicitud si asi |o desea el interesado, docunento que no
tiene por qué ofrecerse en formato papel de formm
necesaria, tal y conbp reconoce el art. 6.3 RD. 772/1999,
de 7 de mayo, al permtir que el formato se adapte a |as
caracteristicas del soporte, nmedio o aplicacién, si bien
debe reunir todos | os requisitos generales.

Por o que se refiere a la utilizacién de nodel os
normal i zados de solicitudes, el art. 5.2 RD. 772/1999, de
7 de mayo, admite que se integren en soporte informatico o
tel emati co, debi endo di chos nodel os estar a disposicioén de
| os ciudadanos en |as dependencias adm nistrativas tal vy
conb exige el |egislador basico, si bien esta referencia
deber a ser i nterpretada de conf or m dad con | as
caracteristicas de |las relaciones tel eméati cas para entender
conprendida |la pagina WEB oficial de |a Adm nistracion
Publica correspondiente. En todo caso, con el fin de
asegurar |a identidad de dicha pagina y la autenticidad de
los nmodelos alli ofrecidos deberia enplearse la firm
electrénica junto a servidores seguros que satisficieran
| as exi genci as de seguridad al udi das.

B/ ORDENACI ON
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En relacion con esta fase procedinental la firm
electronica, al permtir la identificacion segura del
personal al servicio de la Admnistracion Pdblica y |los
interesados y asegura |la confidencialidad e integridad de
| as comuni caci ones que se realicen, presenta una especia
utilidad para agilizar los tramtes internos por cuanto
permte | a reducci on de | os tienpos de
conuni caci 6n/ rem si 6n de docunentos. Ahora bien, para que
estas ventajas |leguen a concretarse en la practica hace
falta personal suficiente para atender con prontitud |a
tramtacion y un conpromso efectivo por su parte, sin
olvidar las preparacién inprescindible para nanejar con
sol tura estas herram entas.

C/ | NSTRUCCI ON

En esta sede, l|a firma electronica pernite la
realizaci 6n tel emati ca de aquell as actuaci ones que precisen
la intervenci 6n del interesado sienpre que sea factible por
su propia naturaleza debido a que permte garantizar de
manera razonable l|a identidad del autor-emisor de |os
actos. Asi pues, se podria convertir en un nedio ideal para
dar cumplimento al mandato del art. 85.1 LRJAP en cuanto
ordena que |as actuaci ones de instrucci 6n se practiquen de
la forma que sea mas coénoda para ellos y sea conpatible, en
| a nedida de | o posible, con sus obligaciones |aborales.

Por otro |ado, adenmas de permtir la formulacion de
al egaci ones tel emati canente con | as exigencias referidas en
relacién con la solicitud, la firma electrénica podria
convertirse en un instrunmento de gran efectividad respecto
de los tréamtes de informacién publica. De este nodo,
ademas de aprovechar |as mayores posibilidades informativas
que ofrece la difusion a través de Internet, ofreceria |la
ventaja de conocer fehacientenente quién fornula |as
al egaci ones una vez finalizado dicho tranmte, identidad que
resulta de gran wutilidad a Ila hora de valorarlas
adecuadanent e.

D/ FI NALI ZAClI ON

Por dltinp, Ila firma electrénica avanzada podria
convertirse en un necanisnbo de gran utilidad para
garantizar para la correcta emsi6on de la voluntad por
parte de los titulares de |os érganos adnministrativos tanto
en | as t er m naci ones convenci onal es cono en | as
decl ar aci ones uni | ateral es en gue consi sten | as
resol uci ones, exigencia que igualnente se cunple respecto
de los interesados cuando sea preciso por tratarse de un
acuerdo o un supuesto de desistimento o renuncia.



