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Resumen
Ejecutivo




Las nuevas tecnologias digitales constituyen el principal motor de transformacién social
y econdmica, siendo la mayor fuente de competitividad, e impactando en todos: las
Administraciones Publicas, las empresas y los ciudadanos.

El uso o aplicacién de las tecnologias digitales es absolutamente imprescindible pero no
es suficiente, pues, ademas, es necesario realizar las transformaciones culturales que
implica la digitalizacién, ya que es una nueva forma de vivir, de trabajar y de
relacionarse; es un cambio cultural consecuencia de la Revolucién Digital en la que nos
encontramos.

La digitalizacion efectiva implica fuertes cambios econdmicos y sociales. Nadie puede
ignorar las oportunidades que ofrece ni los retos que representa. Nadie puede sentirse
ajeno a la digitalizacion. Exige actuar con vocacién de liderazgo.

La aceleracion del desarrollo tecnolégico provocard una disrupcién notable que se
dejara sentir en los modelos de negocio (con las nuevas empresas luchando contra las
tradicionales) y en las Administraciones, que tendran que ser mads flexibles e
inteligentes, para cubrir las necesidades del sector privado y de los ciudadanos, en un
entorno en el que el mercado de trabajo tendera a la dualizacién.

Haciendo un buen uso de las tecnologias digitales, ademas de crecimiento econémico,
se pueden lograr grandes beneficios sociales; como supervision remota de pacientes
cronicos y personas mayores, contribuyendo a aliviar la presién familiar; transporte
inteligente, que disminuird las congestiones, los accidentes y el coste de la energia; la
formacién de estudiantes y trabajadores, tanto presencial como online, etc. Un buen
uso de la tecnologia digital puede contribuir a reducir las desigualdades econémicas y
sociales.

La Sociedad Digital es la gran apuesta europea por la recuperacion, debiendo avanzar
hacia un verdadero Mercado Unico Digital Europeo (sin fronteras, sencillo, con reglas
equilibradas y eficaces) que ayude a ampliar las posibilidades de crecimiento de las
empresas europeas, especialmente de las Pymes, y a promover una transformacion
digital de los sectores productivos. Esto requiere, ademas, una apuesta decidida por el
incremento en la inversidon en 1+D+i, una mejor educacién y unas Administraciones
Publicas modernizadas gracias a las nuevas tecnologias.

En el presente documento se plantea un consenso politico, econdmico y social mediante
un Acuerdo para la Digitalizacién, que se expone seguidamente, y se desarrollan las
estrategias y las propuestas, cuyo resumen cuantitativo se muestra en la Tabla I, que
deberian ejecutarse para lograr los objetivos que se persiguen en el Plan Digital 2025,
gue es la base del citado Acuerdo.




Acuerdo para la digitalizacion

Las tecnologias digitales son tecnologias de propdsito general, impactando en todo y en
todos. Su utilizacién es muy intensa y su continuo desarrollo sera imparable, irreversible
y puede afectar nuestro “statu quo”.

Los cambios tecnolégicos exponenciales son dificiles de manejar por el cerebro humano,
acostumbrado a los aritméticos, por lo que pueden desbordarnos y dificultar nuestras
predicciones y planificaciones. Pero los humanos nunca hemos podido parar el
desarrollo tecnoldgico e incluso los mds escépticos, comparten sobre el futuro cuatro
principios bdsicos:

e Todo lo que se pueda digitalizar se digitalizara.

e Todo lo que se pueda automatizar se automatizara.
e Todo lo que se pueda conectar se conectara.

e Todo lo que se pueda analizar se analizara.

Estos principios conducen a una Sociedad Digital, Hiperconectada e Inteligente, que
determina un entorno digital caracterizado por ritmos mads rapidos, creciente
datificacidon, mayor globalizacidn, intensificacién de la automatizacién y eventuales
nuevas disrupciones de negocio.

Cada vez existe un convencimiento mas generalizado de que:

e Ladigitalizacién no es una opcidn, es una necesidad. Es una transformacion user
driven, por tanto, si los ciudadanos como clientes y administrados son digitales,
las empresas y Administraciones Publicas no tienen otra opcién: digitalizacién.

e Ladigitalizacion no es una finalidad en si misma, es un medio para lograr el éxito
o incluso la propia supervivencia.

e Ladigitalizacion no consiste solo en incorporar nuevas tecnologias, es un cambio
total de procesos y cultura.

e Ladigitalizacidn ofrece numerosas oportunidades para el progreso econémico y
social, si bien no deben olvidarse los riesgos que, si no se afrontan, puede
presentar.

e La digitalizacidn no afecta solo a algunos, afecta a todos y a todo. Incluidas
empresas y Administraciones Publicas.

Ademas, cada vez se siente una responsabilidad colectiva mdas amplia al estar mas
convencidos de que no es suficiente con denunciar las carencias, deficiencias y
diferencias con otros paises en digitalizacidn, sino que ademas hay que hacer mucha
pedagogia, sobre sus oportunidades y sus retos, y realizar propuestas concretas,
comprometiéndose con las mismas.

La digitalizacion es absolutamente determinante para nuestro futuro, pues no
olvidemos que el progreso econdmico y el bienestar social dependen a largo plazo del
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progreso técnico. La digitalizacidn es una oportunidad en la historia de la humanidad,
pero también un reto. Por lo tanto, la digitalizacién debe ocupar una posicion prioritaria
en las agendas politica, econdmica y social, y es preciso actuar con urgencia, pues nos
jugamos mucho: competitividad, crecimiento, empleo, beneficios sociales, correccién
de las desigualdades, calidad de vida y progreso. Es una gran responsabilidad colectiva
para lograr que el cambio tecnoldgico esté al servicio del progreso humano, para crear
una sociedad mas justa en un mundo mejor.

Por lo tanto, es preciso acelerar coordinada y transversalmente la digitalizacién para
situar a Espaia entre las 20 primeras posiciones del indice NRI y entre las 7 primeras del
DESI, en el 2025, lo que implicaria que el PIB seria un 3% mayor y que se crearian 250.000
empleos adicionales.

Asi, reconociendo el indudable impacto econdmico, laboral y social de la digitalizacion
se acuerda:

l. Reforzar la capacidad de coordinacidn transversal en un érgano gubernativo de
rango adecuado para el desarrollo del Acuerdo para la Digitalizacidn, que supervise
su ejecucion y armonice y coordine las distintas Administraciones Publicas y sus
departamentos, evitando asi indeseados efectos frontera. Asimismo, debe
asegurarse que se construyen los canales de comunicacién adecuados a través de
las correspondientes Mesas Sectoriales.

Il. Asignar a una Comision del Congreso de los Diputados la “Digitalizacidon de Espafia”
para seguir el Acuerdo para la Digitalizacidn, garantizar su desarrollo y verificar que
cuenta con el marco legal y con los medios adecuados para su ejecucion.

Il Coordinar las medidas impulsadas por este Acuerdo con la Estrategia Europea de
Digitalizacién para el afio 2025, teniendo en cuenta la necesidad de que cualquier
propuesta normativa y/o de financiacion lleve asociada una evaluacion de su
impacto sobre la digitalizacién de la actividad econdmica (competitividad) y sobre
el empleo.

V. Iniciar el Didlogo Social sobre las repercusiones tecnolégicas en el trabajo del futuro
y el futuro del trabajo, mediante la creacién de una Comision con el Gobierno, los
diversos representantes sociales y los colegios profesionales del ambito
tecnoldgico.

V. Desarrollar prioritariamente y con la intensidad necesaria los tres pilares basicos
para la digitalizacion:

V.1 Educacién y formacidén continua: se debe priorizar la transformacion del
sistema educativo para adecuarlo a la nueva Sociedad Digital, poniendo el
foco en el aprendizaje, en el uso de las oportunidades que abren las nuevas
tecnologias y en el impulso de las vocaciones STEM, con el fin de evitar la




VI.

VII.

divergencia que se estd produciendo entre la oferta y la demanda en el
mercado laboral.

V.2 Innovacién: se procurard aspirar a alcanzar el 3% de gasto en |+D como
porcentaje del PIB en el afio 2025, potenciando nuestro liderazgo en
tecnologias digitales.

V.3 Emprendimiento: se fomentard el emprendimiento digital a través de
medidas en educacidn, innovacién y politicas fiscales especificas, ademas de
facilitar ecosistemas digitales estimuladores de la actividad auténoma para
paliar uno de los mas acuciantes problemas, que es el paro juvenil y la
emigracion del talento, con el objetivo de duplicar el nUmero de startups en
elafio 2025 y favorecer la creacidn de los denominados “unicornios digitales”.

Garantizar que todas las Administraciones Publicas, a todos los niveles, sean mas
eficientes y mas inteligentes, mediante el cumplimiento efectivo del mandato de
lograr una Administracion 100% electrénica de la Ley 39/2015 y fomentando el uso
intensivo y responsable de las nuevas tecnologias digitales, para dar una eficaz
respuesta a todas las demandas de las empresas y de los ciudadanos, liderando la
digitalizacién.

Asimismo, en las Administraciones Locales, se impulsara, en colaboracién con la
FEMP, que al menos todos los ayuntamientos de mas de 20.000 habitantes tengan
un plan de digitalizacién antes de 2020, promoviendo adicionalmente el desarrollo
de las Entidades Locales de menor tamafio, por tener necesidades distintas a las
grandes ciudades.

Acelerar la digitalizacidn de los diferentes sectores productivos, asegurando que
dispongan de un plan individual para su digitalizacién que contemple las medidas
necesarias para lograr sus objetivos estratégicos:

VII.1 Sector Digital: se impulsard la adopcion y desarrollo de servicios vy
soluciones digitales, asi como la evolucién de las infraestructuras hacia las
nuevas generaciones de redes que soporten una conectividad que ofrezca
velocidades ultra-rdpidas, que permitan dirigirse hacia la Sociedad del
Gigabit.

VII.2 Industria: se desarrollard el proyecto “Industria Conectada 4.0”,
profundizando y ampliando su contenido, evolucionandolo
dindmicamente y poniendo el foco en su ejecucion y en el seguimiento y
mediciéon de sus resultados para favorecer un circulo virtuoso positivo, que
permita lograr un peso de la industria del 20% de nuestro PIB.

VII.3 Turismo: se aplicardn las nuevas tecnologias digitales para incrementar la
competitividad de esta importante actividad, asi como para desarrollar una




Vil.4

VII.5

VII.6

VIL7

VII.8

VII.9

VII.10

oferta innovadora que refuerce la propuesta de valor para los clientes y
usuarios y para atraer nueva demanda turistica.

Servicios Financieros: se estimularan los servicios financieros digitales
innovadores, seguros y fiables que den respuesta a todas las necesidades
de los consumidores en el entorno digital a la vez que se refuerce la
competitividad de este sector. A este respecto, es vital tener en
consideracién el rol que ocupa el sector financiero en la digitalizacién,
teniendo en cuenta su transversalidad e impacto en todos y cada uno de
los sectores, toda vez que la clientela objetivo abarca todo el espectro de
usuarios particulares y empresas.

Seguros: se promocionara la innovacion y la transformacion digital
mediante una mayor eficiencia en la utilizacion de Big Data o Internet de
las Cosas (loT), permitiendo mejorar la productividad y ofreciendo al
mercado productos innovadores, sencillos y faciles de usar por el cliente.

Transporte de viajeros: se fomentard la evolucién hacia un modelo de
movilidad inteligente que trabaje conjuntamente sobre la dimensidn
ambiental, la dimensién econdmica y la dimensidn social, con foco en las
personas y su calidad de vida, logrando que nuestras ciudades sean mas
limpias, sanas y habitables, haciendo uso de un sistema de transporte
inteligente, que disminuya los accidentes, reduzca las congestiones,
optimice el uso de la energia y dé respuesta a las crecientes demandas.

Transporte de mercancias y Logistica: se impulsard la digitalizacion del
sector logistico como elemento crucial para responder a las nuevas
demandas digitales y poder ganar competitividad mediante un uso
inteligente de las nuevas tecnologias. Ademas, se apostara por una revisiéon
extremo a extremo de todos sus procesos, para acelerar la transformacién
hacia un sistema de transporte de mercancias mas eficiente, que pueda
responder de manera eficaz a las crecientes necesidades del sector.

Sanidad: se intensificara el uso de las tecnologias digitales para lograr los
maximos niveles de eficiencia y calidad posibles, dar una eficaz respuesta
a las demandas de los ciudadanos y poder atender a una poblacidon
envejecida creciente. También se prestard atencion a la digitalizacion de la
sanidad animal. Las tecnologias digitales son el gran aliado de la sanidad en
todos sus ambitos.

Energia: se estimulara la eficiencia energética mediante un uso progresivo
de las tecnologias digitales para optimizar las propias redes de energia, asi
como las relaciones de las empresas energéticas con sus clientes.

Infraestructuras de obra publica: se incrementara la utilizacién de nuevos
materiales y de las tecnologias digitales, impulsando el uso de la
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metodologia BIM (Build Information Modelling), para dar respuesta a los
nuevos retos que afronta la construccion.

VI.11 Contenidos digitales: se potenciard el desarrollo de contenidos vy
plataformas de distribucién digitales elaborados por empresas espafiolas o
en lengua espafiola, apoyandose en las capacidades disponibles, el talento
asociado y la gran audiencia de habla hispana, de forma que, estimulando
la inversidn, la creatividad y la competitividad con la regulacion adecuada,
se convierta a este sector en uno de los motores de la Sociedad Digital.

VII.12 Comercio y distribucion: Se actuard para eliminar las limitaciones
operativas que suponen un freno a la transformacién digital y que han
sefialado a Espafia como el segundo pais mads restrictivo en regulacidon
comercial, tal como sefiala la Comision Europea en su Comunicacidon “A
European retail sector fit for the 21st century®”, con el objetivo de colocarlo
entre los 7 mejores en 2025.

VII.13 Agroalimentacién: se estimulara la digitalizacion de la cadena de valor
alimentaria mediante el uso de las nuevas tecnologias con el objetivo de
evolucionar hacia un sector preciso, optimizado, cientifico, sostenible y
plenamente competitivo.

VII.14 Pymes: se impulsard la utilizacion de la tecnologia digital, con una
respuesta micro-segmentada acorde con la variedad de esta importante
parcela de la economia y proporcional a su nivel de importancia para:

* Incrementar un 10% anual la adopcion de soluciones digitales de
gestion empresarial, para llegar asi al 90% de las Pymes en el afio 2020.

* Aumentar a un ritmo de crecimiento de un 5% anual el porcentaje de
Pymes que utilizan factura electrdnica.

Para facilitar la ejecucidn de los distintos planes sectoriales se desarrollaran las
siguientes medidas transversales:

- Eliminar barreras regulatorias y administrativas para facilitar la digitalizacion
de los sectores productivos.

- Impulsar el desarrollo de nuevas capacidades digitales, potenciando acciones
de difusién y concienciacion del impacto de las aplicaciones de nuevas
tecnologias, tales como Big Data, Bockchain, Internet of Things, Cloud,
Inteligencia Artificial, Robdtica o Biometria, poniendo foco en el desarrollo
de capacidades para:

1 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL
COMITE DE LAS REGIONES -Un sector minorista europeo adecuado para el siglo XXI ; ANEXO de la COMUNICACION DE LA COMISION
AL PARLAMENTO EUROPEOQ, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES

Un sector minorista europeo adecuado para el siglo XXI
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https://eur-lex.europa.eu/resource.html?uri=cellar:93c3b59e-43ad-11e8-a9f4-01aa75ed71a1.0004.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:93c3b59e-43ad-11e8-a9f4-01aa75ed71a1.0004.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:93c3b59e-43ad-11e8-a9f4-01aa75ed71a1.0004.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:93c3b59e-43ad-11e8-a9f4-01aa75ed71a1.0004.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:93c3b59e-43ad-11e8-a9f4-01aa75ed71a1.0004.02/DOC_2&format=PDF

e Conocimiento del cliente

e Go-to-market

Seguridad

Desarrollo de productos

Gestion eficiente y segura del negocio

Desarrollar ecosistemas impulsores, identificando los que puedan promover
iniciativas para facilitar la aplicacién de soluciones tecnolégicas a la oferta
de productos y servicios en diversos sectores, donde intervengan
empresas grandes, medianas y pequefas, emprendedores,
Administraciones Publicas, Universidades y centros tecnoldgicos,
facilitando las relaciones alrededor de areas de actividad, asi como la
hibridaciéon, donde sea posible, entre sectores, productos vy servicios, al
actuar de forma transversal.

Fomentar un observatorio de tendencias y mejores practicas,
identificando empresas lideres, siguiendo sus "modelos vy practicas"
digitales y compartiéndolos con otras compafiias a las que les puedan servir
de referencia y ejemplo.

Desarrollar macroproyectos tractores adicionales a los actuales, con la
mayor transversalidad posible, garantizando su viabilidad con la dotacién de
recursos suficientes y la gestiéon adecuada.

VIIl. Asegurar que todos los ciudadanos puedan estar conectados con acciones en
tres dmbitos especificos:

VIIl.1 Derechos digitales: se desarrollard un Pacto Digital para actualizar los

derechos de las personas en un contexto digital en linea con las
propuestas y el marco normativo que estd siendo desarrollado a nivel
espafiol y europeo.

VII.2 Confianza Digital: se garantizard la privacidad de los datos de los

ciudadanos, se proporcionara a los usuarios el control de sus datos y se
fomentara la transparencia en lo relativo a sus derechos como usuarios
de productos y servicios, de conformidad con el Reglamento General de
Proteccidén de Datos y las leyes nacionales.

VIIl.3 Fomento de la demanda: se favorecera el equipamiento y el aumento de

la alfabetizacidon digital de los ciudadanos y se potenciara su acceso a
Internet y el uso de aplicaciones y servicios avanzados, para reducir el
porcentaje de hogares espafoles desconectados hasta un 10% en el afio
2020 y avanzar hacia la meta de que todos los ciudadanos tengan la
posibilidad de estar conectados en el afio 2025.
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IX. Incrementar la utilizacion de las nuevas tecnologias en beneficio de una sociedad
sostenible, actuando en tres frentes complementarios:

IX.1

IX.2

IX.2

Inclusion digital: se identificaran todos los posibles riesgos de exclusidon
digital y se actuara, para evitar cualquier brecha favoreciendo la inclusién
digital de todos.

Medioambiente: se fomentara el uso de las nuevas tecnologias que, por su
propio caracter facilitador de nuevos servicios (Internet de las Cosas, Cloud
Computing o Big Data), contribuyan a reducir el consumo de recursos y el
impacto ambiental, o a través de la busqueda de soluciones para hacer
frente a cuestiones ambientales. En este sentido, la innovacidn sostenible,
entendida como innovacion cuyo objetivo principal es abordar un reto social
y/o medioambiental, es primordial.

Economia circular y bioeconomia: la economia circular y la bioeconomia
reforzardn el desarrollo econdmico de muchos sectores en los préximos
afios, siendo imprescindible la colaboracién a través de datos, entre las
empresasy con el entorno de la investigacidon y lainnovacion, para mantener
la confianza de los consumidores, de los clientes y, en general, de las cadenas
de valor.

X. Realizar campanas de sensibilizacién y concienciacion sobre el necesario sentido
de urgencia con el que hay que abordar la digitalizacion en todos los ambitos.

Para el seguimiento del Acuerdo y del logro de sus objetivos se debe establecer un
cuadro de indicadores que recojan el nivel de implementacién de las acciones
propuestas y sus impactos en el avance de la digitalizacién, tanto en la sociedad como
en los sectores productivos, con horizontes temporales definidos.
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Tabla 1
Resumen de estrategias y propuestas

Pilares basicos
Educacién X 9
Innovacién X 16
Emprendimiento X 8
Sector Publico
AA. PP X 23
Administraciones locales X 8
Sectores productivos 11
Sector Digital X 34
Industria X 6
Turismo X 10
Servicios financieros X 11
Seguros X 4
Transporte y logistica
Transporte de viajeros X 18
Transporte de mercancias y logistica X 7
Sanidad X 32
Energia X 10
Infraestructuras de obra publica X 13
Contenidos digitales X 7
Comercio y Distribucion X 12
Agroalimentacion X 13
Pymes
X 9
Ciudadanos
Derechos digitales X 3
Confianza digital X 3
Fomento de la demanda X 8
Sostenibilidad
Inclusion digital X 3
Medioambiente X 3
Economia circular X 4
Total 25 285
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Introduccion




Las empresas estan sometidas a nuevas leyes que les obligan a estar cambiando
continuamente.

En la ultima década, han desaparecido, a nivel mundial, el 50% de las grandes empresas,
y su vida media se ha reducido en los ultimos 50 afios, de 60 a 20 afos. No es facil
conseguir longevidad. En el caso de las Pymes o de los emprendedores, estos datos se
agudizan mucho mas.

Vivimos en un contexto de disrupcion tecnolégica permanente sin precedentes, en el
que las tecnologias digitales estan teniendo un gran desarrollo, con efecto transversal,
pues son Tecnologias de Propdsito General (GPT)?, como lo fueron en su dia la maquina
de vapor o la electricidad. Si bien esta disrupcion constituye el germen de la actual
Revolucion Digital, su verdadero alcance estd todavia por venir. Su impacto sera
imparable, irreversible, afectarad a todos y redefinira la posicion que cada uno ocupamos,
nuestro statu quo.

Puede haber puntos de vista diferentes, con enfoques desde otros angulos, que
consideren que estamos en una evolucién mas que en una revolucién, pero seguro que
se comparten algunos principios basicos:

Todo lo que se pueda digitalizar se digitalizara.
Todo lo que se pueda automatizar, se automatizara.
Todo lo que se pueda conectar se conectara.

Todo lo que se pueda analizar se analizara.

PwbnNpE

Estos principios nos conducen a una Sociedad digital, hiperconectada e inteligente: la
Sociedad de la Informacion.

La digitalizacién abre nuevas posibilidades al necesario crecimiento y permite la
evolucidn de los modelos de negocio tradicionales, asi como la aparicién de nuevos
modelos alternativos. Ademas, el desvanecimiento de las barreras de acceso de los
proveedores tecnoldgicos provoca la aparicion de un mercado global donde la
competencia es mayor, con controles regulatorios y legislativos de enfoque nacional en
lugar de supranacional, marcando un nuevo escenario en la globalizaciéon de las
empresas y la necesidad de trabajar todos juntos para dar soluciones consensuadas a
potenciales nuevos retos.

El grado de digitalizacién de la economia y de la sociedad y el uso de tecnologias
digitales, influyen en los niveles de bienestar y desarrollo, asi como en la productividad,
la competitividad y la innovacion; teniendo importantes efectos en términos de
crecimiento.

2 Las Tecnologias de utilidad general (GPT, por sus siglas en inglés de General Purpose Technologies) son tecnologias que pueden
afectar una economia entera
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Resulta fundamental liderar la digitalizacion porque, en caso contrario, no seremos
competitivos y, por tanto, seremos incapaces de hacer frente a los nuevos retos y
sobrevivir en un mundo cada vez mas global y mas competitivo.

Incrementar la digitalizacién implica ganancias en términos de:
- Competitividad

Se ha evaluado que las nuevas tecnologias (GPT) son responsables del 50% del aumento
de la productividad general de la economia (20% directamente generado por el propio
sector y 30% inducido en otros sectores).

- Crecimiento

La digitalizacion ha contribuido a una quinta parte del crecimiento en las dos ultimas
décadas. Su mejora continuaria teniendo efectos similares.

- Innovaciéon

Las nuevas tecnologias son fruto de la innovacidn. Las innovaciones disruptivas estan ya
teniendo un enorme impacto en los modelos de negocio y estan para quedarse. A su
vez, los nuevos habitos de consumo de los ciudadanos en el entorno digital implican la
aparicién de nuevos modelos de negocio disruptivos.

- Liderazgo

En el nuevo mundo digital los ganadores se lo llevan todo. No hay espacio para los
seguidores. O se lidera o no se esta. Para poder competir en un entorno cada vez mas
global y digitalizado hay que tener vocacién de liderazgo.

- Empleo

Se estima que un 65% de los estudiantes que entra ahora en educacidon primaria
trabajard en actividades que todavia no han sido identificadas. Tenemos que pensar ya
en el futuro del trabajo y su impacto en la educacién.

Si queremos crear empleo debemos trabajar para generar sinergias con actores de
dentro y de fuera de nuestras fronteras, ademas innovar produciendo tecnologia capaz
de competir en un mundo global, cada vez mas convergente.

Todos los sectores, y también todos los trabajadores, tienen un reto en el proceso de
digitalizacién, que debe abordarse de forma conjunta desde la Administracién y desde
el sector privado para afrontar cuestiones como:

o Laadecuaciony modernizacion de la educacion a los retos del siglo XXI: digitalizacion
y competencias STEM.
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o La transformacion de los modelos organizativos empresariales y de la cultura
organizacional (simplificacion y gestidn eficiente).

o Las dindmicas y la regulacion de los mercados de trabajo y las politicas activas, muy
especialmente la formacion para el empleo.

Es por ello que, para plantear un Plan Digital 2025 es necesario actuar sistematica y
ordenadamente desde diferentes frentes y asi poder alcanzar unos objetivos ambiciosos
en el afio 2025.

A tal efecto, se propone un marco conceptual que se utilizarda como referencia para
estructurar el presente documento, incluyendo los objetivos y los principales frentes de

actuacion.
Figura 1
Estructura del Plan

Plan Digital
2025

PILARES ACTORES

El Plan se ha estructurado sobre dos circulos virtuosos que a su vez se retroalimentan
mutuamente:
e El circulo de los tres pilares: educacidn, innovacidon y emprendimiento, que son
criticos para la digitalizacion.
e El circulo de la digitalizacién de los tres actores fundamentales: las AA.PP., los
distintos sectores productivos y los ciudadanos, que se refuerzan mutuamente.
e Junto con un planteamiento de sociedad digital responsable para garantizar la
sostenibilidad.

A continuacion, sobre la base de esta estructura, se detallan:

- Los objetivos para el 2025

- Las palancas para la digitalizacion

- Los pilares basicos digitales: educacidn, innovacion y emprendimiento

- Ladigitalizacion de las Administraciones Publicas, las empresas y los ciudadanos
- Lasostenibilidad en el nuevo entorno digital

- Ladivulgacion y difusion
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Es imprescindible fijar las metas que se pretenden alcanzar a corto (afio 2020) y medio
plazo (afio 2025) sobre la base de indices medibles, existentes actualmente y que

permitan la comparacién con otros paises.

A tal efecto se seleccionan dos indices:
o Global: Networked Readiness Index (NRI)3.

o Europeo: Digital Economy and Society Index (DESI).

El posicionamiento actual de Espafia en ambos indices es el siguiente:

Tabla 2
NRI (1-7) 2015 (publicado en 2016)
2015 Rank 2014 rank
(out of 139) Country/Economy Value {out of 143) Income level Group

1 Singapurs 6,0 1 HI ADV

2 Finland 3 2 HI-OECD ADV

3 Sweden 58 3 HI-OECD ADN

4 MNorway 58 5 HI-DECD ADV

5 United States 5E 7 HI-DECD ADV

[ Netherlands 58 4 HI-OECD ADV

7 Switzerland 5E [ HI-DECD ADV

g United Kindom 57 8 HI-OECD ADV

9 Luxemburg 57 9 HI-DECD ADV
10 lapan L& 10 HI-OECD ADV
11 Denmark 56 15 HI-DECD ADN
12 Hong Kong SAR 5.6 14 Hi ADWV
13 Kore Rep. 56 12 HI-QECD ADV
14 Canada 5.6 11 HI-OECD ADV
15 Germany L& 13 HI-OECD ADN
15 lceland 55 19 HI-DECD ADV
17 New Zeland 55 17 HI-DECD ADV
18 Australia 55 16 HI-OECD ADV
13 Cinese Taipei 55 18 HI ADV
20 Austria 54 20 HI-DECD ADV
21 Isrzel 5.4 1 HI-QECD ADV
2 Estonia 54 2 HI-OECD ADV
23 Belgium 54 24 HI-QECD ADN
24 France 53 26 HI-DECD ADV
kL3 Ireland 53 5 HI-DECD ADN
26 United Arab Emirates 53 23 HI MENAF
27 Qatar 52 7 HI MENAP
28 Bahrain 51 0 HI MENAP
23 Lithuaia 49 a1 HI ADV
30 Portugal 49 8 HI-OECD ADV
31 Malaysia 49 2 Un EDA
32 Latvia 48 13 HI ADV
33 Saudi Arabia 458 15 HI MENAP
34 Mala 48 3 HI ADV
35 Spain 48 4 HI-QECD ADV
ETS Czech Republic 47 43 HI-OECD ADV
37 Slovenia 47 a7 HI-OECD ADN
k] Chile 46 38 HI-DECD LATAM

Fuente: The Global Information Technology Report 2016 (World Economic Forum)

3 http://www3.weforum.org/docs/GITR2016/WEF_GITR Full Report.pdf

4 https://ec.europa.eu/digital-single-market/en/desi
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En el NRI del afio 2016, Espaiia mejord una décima respecto al afio 2015, pero empeord
una posicion en la clasificacion, lo cual implica que otros avanzan mas rapido.

En el indice DESI (Digital Economy and Society Index), publicado por la Comisién Europea desde
el afio 2014, Espaiia ocupa actualmente la posicidon décima de los 28 Estados Miembro de la UE.
Figura 2

DESI 2018
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Dado que el DESI 2018 ha habido un cambio en la metodologia de célculo respecto a la
utilizada en afios anteriores, conviene resaltar sus impactos tal y como muestra la

siguiente tabla:

Tabla 3
DESI 2018 (Datos relativos al afio 2017)
Espan G UE
DES| Spana rupo
Puesto Puntuacion Puntuacion Puntuacion
DESI 2018 (datos 2017) 10 58,0 54,7 54,0
DESI 2017 (datos 2016 - corregido) 12 53,3 51,5 50,8
DESI 2017 (datos 2016) 14 54,0 54,0 52,0

Fuente: Comisién Europea y elaboracion propia
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La evolucion de Espaiia respecto de la media europea ha sido superior afio tras afio,
habiéndose intensificado la mejora diferencial en el dltimo ejercicio.

Figura 3
DESI — Evolucidn con el paso del tiempo
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Si se pone el foco en la posicidn relativa de Espafia en las diferentes dimensiones del
indice el resultado seria el mostrado en la siguiente Figura:

Figura 4
DESI 2018- Rendimiento relativo por dimension
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La mejora de Espafia en el indice de 2018 se debe a un mejor rendimiento (en
puntuacion) en todas las dimensiones que mide DESI:

e Los resultados de Espafa son buenos en conectividad, gracias a la amplia
disponibilidad de redes de banda ancha fija y mévil rdpidas y ultrarrapidas y al
aumento de su implantacion.

e La mayoria de los espaioles hacen un buen uso de una diversidad de servicios
en linea.

e Espana ha mejorado en lo que se refiere a capital humano, pero aun se sitla
ligeramente por debajo de la media. Segun el informe, una quinta parte de los
ciudadanos espafioles aun no estdn en linea®> y cerca de la mitad de sus
ciudadanos siguen careciendo de las competencias digitales basicas.

e La oferta de especialistas en las TIC sigue estando por debajo de la media de la
UE.

e Espaia ha aprovechado al maximo los avances en cuanto a la utilizacién de las
tecnologias digitales por parte de las empresas. Mds empresas espafolas
recurren a las redes sociales, las facturas electrdnicas, los servicios en la nube y
el comercio electrdnico.

e Entre todas las dimensiones, Espafia figura en posiciones mas altas en el ambito
de la administracion electrénica.

Cuando se compara la posicién que Espafia ocupa en los rankings de digitalizacidon con
la correspondiente en competitividad o PIB per cépita el resultado es el siguiente:

Tabla 4
Ranking competitividad/digitalizacién/PIB
Europa (EU) Mundial
PIB/Cépita® 14 31
Competitividad’ 14 34
10 35
Digitalizacion DESI 2018 NRI 2016
(datos 2017) (datos 2015)

Esta comparacién evidencia que existe una oportunidad de mejora en el
posicionamiento mundial. En consecuencia, los objetivos que se deberian alcanzar en el
afo 2025 son los siguientes:

5> Personas que utilizan internet al menos una vez a la semana (16-74 afios)

SInternational Monetary Fund (IMF) --World Economic Outlook Database, April 2018 - Gross domestic product per capita, current
prices — Dato referido al afio 2018 - Estimado

7 The Global Competitiveness Index 2017-2018 edition - http://reports.weforum.org/global-competitiveness-index-2017-

2018/countryeconomy-profiles/#economy=ESP



https://www.imf.org/external/pubs/ft/weo/2018/01/weodata/weorept.aspx?pr.x=74&pr.y=4&sy=2016&ey=2023&scsm=1&ssd=1&sort=country&ds=.&br=1&c=512%2C946%2C914%2C137%2C612%2C546%2C614%2C962%2C311%2C674%2C213%2C676%2C911%2C548%2C193%2C556%2C122%2C678%2C912%2C181%2C313%2C867%2C419%2C682%2C513%2C684%2C316%2C273%2C913%2C868%2C124%2C921%2C339%2C948%2C638%2C943%2C514%2C686%2C218%2C688%2C963%2C518%2C616%2C728%2C223%2C836%2C516%2C558%2C918%2C138%2C748%2C196%2C618%2C278%2C624%2C692%2C522%2C694%2C622%2C142%2C156%2C449%2C626%2C564%2C628%2C565%2C228%2C283%2C924%2C853%2C233%2C288%2C632%2C293%2C636%2C566%2C634%2C964%2C238%2C182%2C662%2C359%2C960%2C453%2C423%2C968%2C935%2C922%2C128%2C714%2C611%2C862%2C321%2C135%2C243%2C716%2C248%2C456%2C469%2C722%2C253%2C942%2C642%2C718%2C643%2C724%2C939%2C576%2C644%2C936%2C819%2C961%2C172%2C813%2C132%2C726%2C646%2C199%2C648%2C733%2C915%2C184%2C134%2C524%2C652%2C361%2C174%2C362%2C328%2C364%2C258%2C732%2C656%2C366%2C654%2C734%2C336%2C144%2C263%2C146%2C268%2C463%2C532%2C528%2C944%2C923%2C176%2C738%2C534%2C578%2C536%2C537%2C429%2C742%2C433%2C866%2C178%2C369%2C436%2C744%2C136%2C186%2C343%2C925%2C158%2C869%2C439%2C746%2C916%2C926%2C664%2C466%2C826%2C112%2C542%2C111%2C967%2C298%2C443%2C927%2C917%2C846%2C544%2C299%2C941%2C582%2C446%2C474%2C666%2C754%2C668%2C698%2C672&s=NGDPDPC&grp=0&a=#download
http://reports.weforum.org/global-competitiveness-index-2017-2018/countryeconomy-profiles/#economy=ESP
http://reports.weforum.org/global-competitiveness-index-2017-2018/countryeconomy-profiles/#economy=ESP

Tabla 5

Objetivos NRI y DESI
indice Posicion Posicién 2025
NRI 35 (2016) - (datos 2015) 20
DESI 10 (2018) - (datos 2017) 7

Fuente: Global Information Technology Report 2016/ Digital Economy and Society Index 2017, Comisién Europea y elaboracion
propia

Son objetivos ambiciosos, si se tiene en consideracion que el resto de los paises también
se plantean o pueden plantearse planes de refuerzo digital, lo que mejoraria, en
consecuencia, sus resultados en los indices.

Tras realizar un exhaustivo analisis de diversas variables y Estudios®, se puede concluir
que posicionar a Espafia en los niveles de digitalizacidn incluidos en el Plan 2025
supondria que el PIB de ese afio seria un 3,2% mayor, que implicaria un incremento del
PIB de aproximadamente 35.000 millones de euros.

La tasa de crecimiento real prevista del PIB seria un 40% superior al consenso estimado
por los analistas.

Por el lado del empleo, éste seria un 1,3% mayor en el afilo 2025 respecto al escenario
de ausencia de avances mayores en la digitalizacion, lo que implicaria casi 250.000
empleos netos adicionales.

Tabla 6
Impacto econémico y laboral en el afio 2025
Impacto PIB Impacto Empleo
% PIB Miles de millones (€) % empleo miles
3,2 35 1,3 250

Fuente: elaboracion propia en base a multiples estudios consultados y analizados.

Cabe destacar que estas cifras son las alcanzadas tras el andlisis realizado mediante la
metodologia resefiada, si bien la consecucién de estos objetivos depende de factores
gue podemos controlar y factores que se escapan a nuestro control.

Entre los primeros, se podrian destacar:
- La precisidn y calidad en la ejecucion del Plan Digital 2025.

- Elesfuerzo para disminuir la polarizacion, evitando al maximo posible la existencia de
territorios y sectores rezagados. Es importante que el nivel de progreso sea lo mas
uniforme posible, mediante acciones granulares.

- La potenciacidn de la inversion intangible sobre el total de la inversion.

8 Para alcanzar estas conclusiones se han consultado en torno a 60 analisis mundiales sobre el impacto econdmico y laboral de la
digitalizacion. Se han realizado célculos en términos globales y en paralelo por suma de partes de los impactos de Big Data, Cloud,
10T, Inteligencia Artificial, Robdtica, etc. Se han contrastado las metodologias de célculo y la robustez de los resultados y se ha
debatido con algunos de sus autores.
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- La necesidad de transmitir mayor urgencia de cambio y de elevar el nivel que ocupa
la digitalizacion entre las prioridades estratégicas.

Para lograr estos objetivos es imprescindible identificar acciones concretas agrupadas
en los frentes indicados anteriormente.
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Palancas para
la digitalizacion




Existen medios que facilitan la digitalizacion y barreras o frenos que pueden dificultarla.
Una buena gestidon de unos y otros determina la capacidad para diferenciarse y, por
tanto, competir en un mundo cada vez mas digitalizado y global.

En la siguiente tabla se identifican las principales palancas (facilitadores, inhibidores y
diferenciadores) para la digitalizacién. Es fundamental una gestion éptima de las mismas
para lograr una eficaz y eficiente digitalizacion.

Tabla 7

Palancas para la digitalizacion
Facilitadores Inhibidores Diferenciadores
Banda ancha Resistendia al cambio Procesos
Cloud Cultura Puntos de contacto
Internet de las Cosas Seguridad Digital Eficiencia
Big Data Talento y capacitacion Tecnologia
Robots Soluciones historicas Innovacion
Drones Agilidad Crganizacion
Impresoras 3D Canibalizacion Informacicn
Inteligencia Artificial y Computacion Cognitiva Regulacion
Servicios de Ubicacion
Blockchain
Dispositivos

Fuente: Elaboracidon propia

No se trata sélo de abrazar las nuevas tecnologias proactivamente, ademas es necesario
afrontar el cambio cultural que implica la digitalizacion para poder diferenciarse y asi
competir con éxito.

A continuacion, se describen los principales facilitadores, inhibidores y diferenciadores

digitales, que es preciso gestionar, y que son comunes a todo lo que se expone
posteriormente.

3.1. Facilitadores digitales

Los principales facilitadores digitales son de naturaleza tecnoldgica y en ellos se centra
la exposicion, considerando que los mas importantes son los siguientes:

o Redes de banda ancha. Son las autovias electrénicas que transportan,
distribuyen y permiten compartir cualquier tipo de informacién.

Su desarrollo tiene una historia de mas de 140 de anos, pero, actualmente, las
mas modernas se basan en fibra dptica y en la cuarta generacién de moviles.

Han ido evolucionando notablemente en capacidad, cobertura, ancho de banda
y eficiencia.
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Son la clave de la existencia de la Sociedad Digital, y sin ellas seria dificil que
existiera todo lo demas.

Como se puede observar en el indice DESI, el despliegue de las redes de banda
ancha en Espafa es uno de los puntos fuertes de la posicién espafiola en la
actualidad. Sin embargo, y a pesar de que en 2017 se produjeron avances, la falta
de adopcidn de las nuevas tecnologias por parte de hogares y empresas hace que
esas redes ya desplegadas no puedan desarrollar todo su potencial en la
contribucién a la digitalizacidn de la sociedad espaiola. Es necesario realizar un
esfuerzo especial en el fomento de adopcion de los servicios digitales por parte
de empresas y ciudadanos.

o Cloud Computing. Es la solucidon remotizada de aplicaciones y datos que se ha
podido desarrollar en multiples modalidades, gracias a la disponibilidad de
banda ancha.

El desarrollo de la Sociedad Digital debe pasar por la adopcion y el respaldo de
servicios digitales clave, como el Cloud Computing. El sector publico debe
involucrarse en la consolidacidon del modelo Cloud, desde la perspectiva de la
propia Administracién como consumidora, en aras de una mayor eficacia.

Para ello es preciso contar con Infraestructuras y Clouds adecuadas de primer
nivel en Espafia y en el ambito de la Unién Europea, preparadas para alojar
servicios de las dimensiones requeridas.

Internet de las Cosas (loT). Estamos en el desarrollo de la tercera ola de Internet,
gue es la conexién de todas las cosas. La primera fue el acceso a la informacién
y la segunda la conexidn de las personas (redes sociales).

Internet de las Cosas es una gran oportunidad en plena evolucién. Algunos
estiman que podria haber 50.000 millones de dispositivos conectados a las redes
en el afio 2020, en el ambito del cuerpo (Smart Health), los coches (Connected
Car), el hogar (Smart Home), las ciudades (Smart City) y otros ambitos sectoriales
(Internet Industrial).

Es la conexion del mundo digital con el mundo real, en el que un estilo de vida
completamente conectada se va imponiendo y en el que se dota a los objetos
fisicos de personalidad en la red.

Se comienza a vislumbrar la aplicacion de los conceptos del 10T a las industrias y
sus productos derivados, presentando un nuevo campo de oportunidades de
negocios basados en servicios digitales asociados a los productos. Los productos
se transformaran en servicios (Industria 4.0).

o Big Data. Tantos sensores conectados a las redes generan enormes volumenes
de datos (Big Data), que hay que transferir, almacenar y procesar (Business
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Intelligence) para producir informacion util para la accion. Por ello, los algoritmos
son una pieza muy relevante, donde las matemadticas jugaran un gran papel.

Vamos a vivir en una cultura de la informacion. La informacion sera el oro vy el
petrdleo del futuro.

Tanto conocimiento disponible exige plantear nuevos modelos de negocio en los
que los desarrolladores de aplicaciones son absolutamente imprescindibles para
su evolucion y progreso. Se espera que, en algunos anos, éstos alcancen la cifra
de varios millones, lo que representa otra gran oportunidad.

o Robots. Los robots van evolucionando en tamafio, prestaciones y precio. Hoy en
dia, en algunas aplicaciones, un robot puede amortizarse en 1,5 afios. Cada dia
se utilizan mas en multiples aplicaciones, incluida la automatizacion de las
cadenas de produccidn, lo que ofrece una oportunidad de reindustrializacion.

El impacto de la robdtica se traduce en proporcionar sostenibilidad a las plantas
de produccién, mejorando la productividad y la calidad del producto fabricado,
reduciendo los costes. Es por ello que cada vez se habla mds de los robots
colaborativos (cobots).

o Drones. Los drones, muy utilizados en aplicaciones militares, tienden a usarse en
aplicaciones civiles, tales como videos de alta calidad, extincién de incendios,
servicios forestales, sanidad, acceso a Internet en zonas dispersas e, incluso, en
logistica (transporte de paquetes).

Se especula que sélo en Estados Unidos su mercado puede ser de millones de
délares, empleando a 100.000 personas.

o Impresoras 3D. Las impresoras 3D podrian permitir avanzar, desde el mercado
de bienes virtuales para los objetos intangibles, hacia otro en el que el disefio de
los objetos fisicos se distribuye por la red y se reproduce en una impresora 3D,
en cualquier lugar (fabricacion aditiva).

Esta distribucion de la fabricacién puede alterar la ubicacion geografica de ciertas
ramas industriales, con consecuencias sobre la reindustrializacién y generacion
de empleo en ciertas zonas.

o Inteligencia Artificial y computaciéon cognitiva. La Inteligencia Artificial y la
computacién cognitiva buscan el desarrollo de sistemas capaces de resolver
problemas cotidianos por si mismos, mediante algoritmos que utilizan como
paradigma la inteligencia humana.

Existen ya, tanto a nivel internacional como en Espafia, numerosos ejemplos de
aplicacion de este tipo de tecnologias, siendo notables los avances que estan
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propiciando en ambitos como la medicina, al contribuir a la rapida creacion de
tratamientos personalizados.

Servicios de Ubicacién. La localizacién espacial de las cosas, las personas y los
procesos esta siendo una revolucion en la gestidn territorial, en la relacién de las
personas y las cosas con su entorno y en el control de los procesos de
transformacién territorial. Funciones como la geolocalizacidn, el geomarketing,
la realidad aumentada, el turismo o la virtualizacion en 3D serdn utilidades
imprescindibles.

Blockchain. La tecnologia Blockchain cobré popularidad inicialmente como el
sistema de contabilidad subyacente a la moneda digital Bitcoin. Sin embargo, el
potencial de este tipo de tecnologia para los organismos publicos y empresas
privadas va mucho mas alla del Bitcoin y de sus raices financieras.

Blockchain es una especie de libro de contabilidad distribuido (“Distributed
Ledger”, en terminologia inglesa) en el que las transacciones se registran como
"blogues" y cualquier modificacién o transacciéon relacionada también se graba
y se enlaza creando una "cadena" conectada.

La arquitectura Blockchain ofrece a los participantes la posibilidad de compartir
dicho “libro”, que se actualiza cada vez que se produce una transaccion a través
de la red de intervinientes. Las técnicas de privacidad que se emplean (mediante
criptografia) garantizan que los participantes sélo vean las partes del libro mayor
gue sean relevantes para ellos y que las transacciones sean seguras, autenticadas
y verificables. La tecnologia Blockchain permite que el contrato de transferencia
de activos se incruste en la base de datos de las transacciones para su ejecucion
junto a la transaccién. Los participantes en la red estdn de acuerdo en los
métodos utilizados para la verificacidn de transacciones, un proceso conocido
como "consenso". Asimismo, la supervisién gubernamental, el cumplimientoy la
auditoria pueden ser parte de la misma red.

Blockchain ahorra tiempo, reduce los costes y disminuye los riesgos, pudiendo
utilizarse en muy diversas aplicaciones como registro de transacciones
inalterables, seguimiento de la procedencia de mercancias o modernizacion de
las AA.PP.

Dispositivos. En este panorama de facilitadores digitales, los dispositivos (PCs,
Tabletas, Moéviles, etc.) desempefian un papel fundamental, siendo su
penetraciéon muy amplia y con perspectivas de seguir creciendo tal como
muestra la siguiente figura.

30



Figura 5
Progresiva masificacién de los dispositivos conectados
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Fuente: GSMA Intelligence, Cisco, Machina Research, Ericsson

3.2. Inhibidores digitales

Los principales inhibidores para la evoluciéon en el proceso de digitalizacion son de
naturaleza diferente, pudiéndose destacar los siguientes:

o

Resistencia al cambio. Forma parte de la naturaleza humana y se traslada a
cualquier tipo de organizacidn, siendo necesario gestionarla activamente.

Cultura. La cultura digital es muy diferente a la tradicional en exigencias de
flexibilidad, adaptabilidad y agilidad, lo que implica un cambio cultural dificil que hay
gue abordar.

Seguridad Digital. Su desarrollo es vital para facilitar la ruptura de la barrera del
miedo y garantizar la fiabilidad de transacciones y datos.

Talento y capacitacidn digital. Los cambios tecnoldgicos y la economia digital exigen
nuevos perfiles laborales que el mercado de trabajo no estad proporcionando por la
falta de formacién especifica, generando gran competencia y dificultando su
retencion.

Soluciones histdricas (“legacy”). Las organizaciones suelen basar sus procesos y
sistemas en soluciones histéricas que se han ido actualizando a lo largo de muchos
afos y que, a veces, resultan dificiles de adaptar al nuevo entorno digital, por lo que
pueden llegar a resultar un freno.
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Agilidad. En el entorno digital se espera que todo se pueda hacer en cualquier
momento y en cualquier lugar con respuesta inmediata, lo que somete a mucha
presién a las Administraciones y a las empresas para poder disponer de la agilidad
gue requiere esta capacidad de reaccion.

Canibalizaciéon. Afrontar nuevas oportunidades de negocio puede presentar un reto
de autocanibalizacién que siempre es dificil de decidir y que, eventualmente, puede
llegar a retrasar los cambios necesarios en el debido tiempo para evitar que otros
sean los que nos canibalicen.

Regulacion. La evolucién de la regulacién suele ir detras de la innovacidén y de los
acontecimientos en el mercado, por lo que puede resultar poco adecuada para
estimular los cambios necesarios, o, en el peor de los casos, desincentivar o frenar
la evolucion digital por la incertidumbre generada, siendo absolutamente
imprescindible su rapida adecuacién para atajar las actuales y evitar posibles
asimetrias regulatorias que se conviertan en un impedimento. En este sentido, los
reguladores estdn empezando a entender el impacto de la tecnologia y la necesidad
de la digitalizacion, asi como la importancia de poner el foco en el level playing field,
en el sentido de que a mismos servicios, corresponden unas mismas reglas. Por ello,
se debe impulsar, no tanto una mayor regulacién, sino una regulacién mas eficiente
(Smart/better regulation) que permita su estabilidad en el largo plazo, pero también
su revisién, para evitar que quede obsoleta ante los avances tecnoldgicos. Por ello,
la regulacién debe ser tecnolégicamente neutra.

3.3. Diferenciadores digitales

El resultado de la gestién que cada entidad y cada organizacidn haga de los habilitadores

y de los inhibidores digitales condicionard su diferenciacion digital, que sera

determinante de su competitividad.

Utilizando el caso de las empresas como ejemplo, esta diferenciacién se percibe cuando
se compara la gestion en una empresa digital frente a una empresa tradicional en
aspectos tan importantes como:

o

Procesos. En la empresa digital, el negocio es digital extremo a extremo. El
pensamiento digital se aplica a todas las actividades: la manera de obtener,
satisfacer y conservar a los clientes, la ejecucion de los procesos internos, y la
optimizacién de las operaciones. La empresa digital estd preparada para dar
respuestas inmediatas.

Puntos de contacto. En la empresa digital existe una integracion digital entre el
cliente y todos los productos y servicios, todos los puntos de contacto son digitales.
En un negocio tradicional estos puntos de contacto digitales son esporadicos y no
estdn integrados en el negocio. Lo mismo ocurre en los puntos de contacto con
empleados y proveedores.
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o Eficiencia. La estructura tradicional se basa en la eficiencia funcional, mientras que
las estructuras digitales se caracterizan por la agilidad cros-funcional, buscando
flexibilidad inter-funcional.

o Tecnologia. En la empresa tradicional se analiza la nueva tecnologia buscando
mejorar la eficiencia. En la empresa digital se desarrolla la innovacién tecnoldgica
buscando nuevas oportunidades de negocio.

o Innovacién. En el nuevo entorno digital ya ninguna empresa es duefia de todo el
ciclo de innovacién. Este es mas dindmico al hacer participe a un mayor nimero de
actores, incluyendo los consumidores, que tienen un papel cada vez mas importante,
pudiendo hablar hoy en dia del “empoderamiento de los consumidores” gracias a la
digitalizacidn. La innovacién ya no viene sélo de las grandes empresas. Las Pymes y
los emprendedores se han convertido en importantes protagonistas. Actualmente,
una persona con una buena idea tiene muchas mas facilidades para acceder a los
medios necesarios para desarrollarla. Es critico crear ecosistemas que se adapten a
esta nueva realidad, que fomenten la colaboracidn con terceros y que eviten la
creacion de “islas de innovacién” en torno a sistemas cerrados, lo cual exige una
apuesta firme por nuevas formas de hacer, por la innovacién abierta.

La innovacién debe ser sistemadtica con nuevos planteamientos, como pueden ser el
estimulo al desarrollo de intra-emprendedores en la propia organizaciéon y la
busqueda de la conexién con startups. Las alianzas entre grandes empresas y
startups deben reforzarse.

o Informacién. Las compaiiias digitales utilizan intensamente la informaciéon para
conocer a sus clientes y usuarios y asi poder atenderles mejor y ofrecerles servicios
mas acertados y personalizados. Las empresas tradicionales utilizan la informacion
con menor intensidad.

o Organizacion. La empresa tradicional suele organizarse jerarquicamente. En la
empresa digital se fomentan organizaciones mas planas, en red, e, incluso, algunas
van mas lejos, funcionando con modelos organizativos sin jefes. La empresa digital
se organiza persiguiendo la innovacién y la agilidad por encima de todo.

Estas diferencias entre los planteamientos que realizan las empresas digitales frente a
los que realizan las empresas tradicionales permiten adivinar los distintos resultados
gue obtendrdn unas y otras en un mercado cada vez mas digital.
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Tabla 8
Nivel de digitalizacion de las empresas

Tradicional Digital
0 | | | | | | | | l &
Digitalizacion parcial Digitalizacion extremo a En-
Algunos digitales Todos digitales -
Funcional Cros-funcional -
Mejora de Eficiencia Oportunidad de negoc-
Cerrada Abierta -
Limitada Profunda -
Jerarquia Plana/En red -

Fuente: Elaboracidn propia

3.4. Niveles de digitalizacion

Obviamente existe una preocupacion creciente sobre los niveles de digitalizacién que se
van consiguiendo, con caracter general y de forma segmentada, para ir adquiriendo
conciencia de la posicién alcanzada y del camino que queda por recorrer.

A tal efecto, en la Figura 6 se muestra el resultado de un andlisis mundial que muestra
el mapa de digitalizacién alcanzado por diferentes tipos de entidades y sectores.

Figura 6
Mapa mundial de digitalizacion sectorial
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Fuente: McKinsey Global Institute, GSMA estimates
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Para que Espafia pueda abordar con éxito su necesaria digitalizacién es absolutamente
imprescindible apoyarse en tres pilares basicos: educacién, innovacion vy
emprendimiento.

4.1. Educacion digital

Actualmente, una de las principales fortalezas de la economia espafiola es el nivel de
estudios superiores de la poblacién joven. En las uUltimas décadas, ha aumentado
sensiblemente el porcentaje de jévenes con estudios universitarios y Espafia se
encuentra entre los paises europeos que presentan un mayor porcentaje de jévenes con
estudios superiores (40,1%)° en linea con el objetivo establecido por la Estrategia
Europea 2020,

Segun los datos disponibles, a finales de los setenta, en torno al 80% de la poblacién
tenia estudios primarios; el 15% estudios medios y tan sélo un 2% estudios superiores.
Actualmente, la poblacion con estudios bajos es del 41,7% (43,2% en la OCDE) vy el
porcentaje con estudios medios alcanza el 22,6% (21,6% en la OCDE)*™.

Resulta especialmente preocupante el porcentaje de jévenes (15-29 afios) que han
abandonado el sistema educativo, no participa en ningun tipo de formacidn, carece de
empleo y no lo busca activamente; que en Espafia ascendia, en 2017, al 18,1%"2 (frente
al 14,2% de la UE-28). Esto supone contar con un porcentaje muy elevado de poblacion
con niveles bajos de educacidn que no recibe ningln tipo de formacién y no cuenta con
experiencia laboral.

En Espafia, segun datos referidos al afio 2015, un 47% de esta poblacién de 15 a 19 afos
estd matriculada en la segunda etapa de Educacion Secundaria con orientacidn general,
es decir, en el Bachillerato. Este porcentaje es mayor en Espafia que para la media de
paises de la OCDE (36%) y para la media de los paises de la UE22 (35%). Por el contrario,
el porcentaje de poblacién matriculada en la segunda etapa de Educacion Secundaria
con orientacién profesional representa en Espafia tan solo un 12%. Los paises que
presentan un porcentaje mas alto en programas de formacion profesional son Italia
(42%) y Finlandia (30%)*3.

La disponibilidad de una oferta de recursos humanos preparados constituye uno de los
factores fundamentales para el crecimiento potencial de cualquier economia y para el
incremento de la capacidad competitiva de las empresas, disminuye el riesgo de
desempleo entre los jovenes y supone una ventaja para acceder a la formacién a lo largo
de su vida laboral'*.

® MECD- Afio 2016- Nivel de Formacién, Formacién Permanente y Abandono: Explotacién de las variables educativas de la
Encuesta de Poblacién Activa. Poblacién de 30-34 afios. Media UE afio 2016: 39,1%.

10 EUROPE 2020 TARGETS - minimo del 40% de las personas entre 30 y 34 afios con estudios superiores finalizados

11 OECD Data: Adult education level. 2016 — 25-64 afios: https://data.oecd.org/eduatt/adult-education-level.htm

12 MECD- Afio 2016 -Nivel de Formacién, Formacidon Permanente y Abandono: Explotacién de las variables educativas de la
Encuesta de Poblacion Activa.

13 Panorama de la educacion. Indicadores de la OCDE 2017. Informe espariol

14 Fuente: “Las reformas necesarias para salir de la crisis”- CEOE
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La competencia por el talento digital serd creciente. Y mds aun en un contexto en el que
el mercado laboral estd cambiando y cambiard mas radicalmente a medida que se vayan
implantando nuevas tecnologias, lo que contribuye a incrementar el desfase entre
oferta y demanda, provocando que una gran cantidad de puestos de trabajo se queden
sin cubrir. Asi, la Comisién Europea estima que en 2020 en Europa puede haber una
demanda de perfiles digitales sin cubrir en torno a 500.000*° puestos, en funcién de cudl
sea la senda de crecimiento econémico?®.

No se puede seguir formando para un mundo que ya no existe. El mundo es digital y la
educacion debe adecuarse a dicha realidad. Para ello, es imprescindible que el
profesorado se forme en:

o Elusodelas nuevas tecnologias aplicadas al aula y a la educacién, conociendo
en profundidad herramientas que permitan gestionar los procesos de
ensefianza-aprendizaje.

o Las nuevas competencias y disciplinas tecnoldgicas (programacion, robdtica,
etc.), despertando las vocaciones STEM (Ciencia, Tecnologia, Ingenieria y
Matematicas) llevando a la realidad del aula el axioma: “aprender haciendo”.

o El modo de facilitar el aprendizaje y en nuevas practicas docentes
innovadoras.

Asimismo, y en relacion con el mercado laboral, es necesario tener presente que existen
varios tipos de formacién digital y que es crucial potenciar todos ellos:

o Formacién antes del mercado laboral, desde las primeras etapas del sistema
educativo, pasando por la formacion profesional y la educacién superior,
para la preparacidn de profesionales aptos para la demanda real del
mercado.

o Formacion en el mercado laboral, para mantener el talento y las habilidades
digitales de la fuerza productiva.

o Formacion para la reincorporacién al mercado laboral en caso de pérdida del
empleo.

o Formacion al término de la vida laboral.

Por su naturaleza, la educacién superior debe ser disruptiva y liderar el cambio,
ofreciendo los conocimientos y las competencias que la nueva economia digital precisa,
por la propia importancia que este tipo de educacion reviste para la construccion del
futuro.

En este sentido, se debe prestar especial atencion a la formacidn continua y permanente
dentro de las empresas que permita a los empleados estar actualizados en las nuevas
tecnologias y habilidades, con el fin de que con su desempefio cubran las nuevas

15 Fuente: Comision Europea (https://ec.europa.eu/digital-single-market/en/skills-jobs
16 Fuente: “e-Skills for Jobs in Europe. Measuring Progress and Moving Ahead”- Empirica 2014
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demandas de profesionales. Por ello, la formacion no solo debe discurrir en el ambito
de los conocimientos, sino que se hace mds necesaria que nunca la creacidon de
itinerarios formativos que tiendan al desarrollo de habilidades como la creatividad, la
inteligencia emocional o el pensamiento critico. El empleado del futuro debe reunir
aquellas competencias que le permitan una mayor adaptacion al cambio.

Este constituye un aspecto fundamental que puede tener un notable impacto sobre los
inhibidores digitales citados como, por ejemplo, el de la resistencia al cambio. La
formacién de los trabajadores en activo resulta fundamental para mitigar el efecto de
estos inhibidores. Si los trabajadores son formados en las nuevas tecnologias que les
afectan en su trabajo, se propicia la menor resistencia al cambio cultural.

Finalmente, habria que subrayar también que el sector tecnoldgico tiene la peculiaridad
de que parte de su actividad se puede desempefiar en remoto, por lo que si no existen
profesionales capacitados en Espafia para desempefar determinadas tareas, las
empresas se veran abocadas a contratar recursos en otros paises, lo que ya ocurre en la
actualidad.

Estrategia y objetivos

Se debe priorizar la transformacién del sistema educativo para adecuarlo a la nueva
Sociedad Digital poniendo el foco en el aprendizaje, en el uso de las oportunidades que
abren las nuevas tecnologias y en el impulso de las vocaciones STEM, con el fin de evitar
la divergencia que se estd produciendo entre lo que demanda el mercado laboral y lo
que los alumnos eligen.

Propuestas

En consecuencia, es absolutamente necesaria una implicacién de todos los agentes
sociales, politicos y econémicos para lograr un sistema educativo conectado con el
desarrollo de la sociedad y los nuevos modelos de aprendizaje y transferencia del
conocimiento. La educacién no es una etapa de la vida, es un aprendizaje permanente.
Para lo cual se propone:

1. Realizar un seguimiento, estudio y anadlisis permanente de la demanda de las
cualificaciones profesionales y de su evolucion en los diferentes sectores
productivos.

2. Flexibilizar y agilizar el procedimiento de disefio y elaboracién del Catalogo de
las cualificaciones profesionales del Instituto Nacional de las Cualificaciones
(INCUAL), al objeto de dar una adecuada respuesta a las demandas del tejido
productivo.

3. Reformular, con caracter urgente la formacion profesional (FP) y la formacién
universitaria, de modo que se resuelva la actual brecha entre la demanda de las
empresas y la oferta de profesionales procedente del sistema educativo espafiol.
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Es necesario flexibilizar y conectar el sistema para dar una respuesta formativa
de forma agil a las necesidades que identifiquen los sectores productivos en el
ambito tecnoldgico y apostar por la formacidn dual en la formacidn profesional
y universitaria, tomando como referencia modelos exitosos en Europa como el
de Alemania. Para ello se proponen las siguientes acciones:

a) Titulaciones Universitarias:

Elaborar un catalogo de titulaciones universitarias acorde a las
necesidades de la Sociedad Digital.

Desarrollar e implementar el concepto del Libro Blanco de
titulaciones universitarias de la Sociedad Digital, extendiendo el
concepto a las carreras técnicas.

Definir las competencias transversales (genéricas) en relacion con los
grupos de perfiles profesionales, tanto para titulaciones de grado
como de master, que atafien al sector de la Economia Digital.
Establecer grupos de trabajo con los responsables universitarios para
acordar los objetivos y contenidos formativos, tanto de
conocimientos como de competencias, con entidades especializadas
en la incorporacién de la innovacién a la educacién, asi como con
responsables de escuelas de negocios.

Desarrollar y actualizar mapas de empleabilidad de las titulaciones
universitarias, desagregando por sexo y promoviendo el acceso de
mujeres a aquellas cualificaciones profesionales con alta
empleabilidad. En este sentido, resulta preocupante la escasa
matriculacion femenina en las carreras relacionadas con este ambito,
gue ha vuelto a sufrir una caida, asi como el abandono una vez
iniciados los estudios, por lo que se deben estudiar las razones de la
esta baja matriculacion y de los indices de abandono de las mujeres
en las carreras cientifico-técnicas.

Promover los MOOCs!” para la educacidn superior en los nuevos
conocimientos, estableciendo sinergias entre la educacidon formal
(universidades) y las empresas e instituciones que demandan dichos
conocimientos, de tal manera que integren los dos polos (oferta y
demanda), y asi se creen nuevos espacios para poder confluir.

b) FP/ Otras Titulaciones:

Revisar las condiciones para poner en marcha masteres de
especializacion/ titulaciones de FP de grado medio y superior/
certificados de profesionalidad en dreas de conocimiento emergentes
como Big Data, lenguajes de programacion, marketing on-line,
seguridad digital, etc.; que puedan proporcionar personal formado de

7 Massive Open Online Course
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primer nivel en un plazo maximo de 2 afios desde que se identifica el
nicho de oportunidad.

- Aumentar el niumero de horas de prdcticas en los ciclos de FP
teniendo en cuenta su naturaleza.

c) Universidad-empresa:

- Acercar universidad y empresa para que el curriculum formativo y la
formacién del profesorado evolucionen a la misma velocidad a la que
evoluciona la tecnologia. Con ello, se evitaria que la brecha existente
actualmente siga amplidandose, dado el rapido ritmo de evolucién
tecnologica.

- Aumentar los convenios de colaboracion con las empresas. Subrayar
la importancia de la formacién dual, tanto universitaria como de
formacién profesional, con un refuerzo de las practicas laborales.

- Habilitar medidas fiscales y/o econdmicas que incentiven la
colaboracién universidad-empresa y la formacién dual.

4. Educacién primaria:

a)

b)

c)

d)

f)

g)

Promover el equipamiento y uso de las tecnologias en el modelo
educativo digital desde sus primeros niveles educativos.

Formar y/o actualizar a los docentes del sistema educativo en el
conocimiento y dominio de nuevas tecnologias y aplicaciones para su uso
en el aula, asi como su enseiflanza por proyectos, incluyendo el
emprendimiento digital. De igual modo, se propondrda un programa
intensivo de formacion en las asignaturas STEM (Ciencia, Tecnologia,
Ingenieria y Matematicas), que complemente su papel como guiay agente
esencial en la educacién.

Estimular proyectos educativos digitales para mejorar la calidad y la
eficiencia en la ensefianza (e-learning, laboratorios remotos, digitalizacion
de practicas).

Utilizacién de entornos virtuales de aprendizaje para la aplicacién de
planes educativos especificos y para la extensién del concepto de aula en
el tiempo y en el espacio.

Utilizacién de plataformas digitales y de recursos didacticos de calidad
compartidos por toda la comunidad educativa, dando cabida a nuevos
modelos de ensefianza y contenido digital.

Potenciar, desde Primaria y con foco particular en las nifas, la formacion
tecnoldgica, incorporando las asignaturas oportunas (programacion,
robédtica, etc.) vy, las vocaciones STEM, introduciendo el aprendizaje por
proyectos, ya que permite incorporar los conocimientos curriculares de
dichas asignaturas, y trabajar competencias, actitudes y comportamientos
con la tecnologia como nexo de union.

Promover el Cloud como herramienta educativa para que los futuros
trabajadores lo hagan de forma colaborativa. Ensefar a trabajar en
equipos virtuales.
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Formacion continua:

Dado que un 38% de la poblacién activa espanola cuenta con una formacion
inferior a la segunda etapa de la educacidn secundaria, frente a un 19% de la
media de la UE 28!%, es muy importante incrementar la formacién continua
mediante las siguientes medidas:

o Potenciar todo tipo de politicas activas, incluyendo la formacién online.

o Realizar un seguimiento en aquellos sectores en los que la digitalizacion sea
un instrumento esencial para la mejora de la productividad y, de esta forma,
promover la formacidn continua en las empresas para el mantenimiento y
la creacidn de los puestos relevantes en este campo.

Igualar el tipo de IVA (reduciéndolo al 4%) para los contenidos educativos y
culturales independientemente de su formato.

Establecer por parte del Ministerio de Empleo y Seguridad Social un
observatorio especifico del empleo digital, por su peculiaridad y por su
importancia, transversal a todos los sectores productivos.

Igualmente, desde este Ministerio deberian habilitarse convocatorias de
formacién e inserciéon laboral de demandantes de empleo para dotar con
suficientes profesionales digitales las necesidades de los diversos sectores
productivos. Se recomienda publicar estas convocatorias de formacion e
insercién laboral de demandantes de empleo para profesionales digitales de
forma plurianual.

Desarrollar una Estrategia Nacional de Innovaciéon Educativa que permita la
puesta en marcha y evaluacién de programas piloto, el intercambio, difusién y
posibilidad de replicar buenas précticas a escala sistémica, asi como la creacién
de un marco de reconocimiento e incentivo de los centros y profesores que
apuesten y arriesguen por modelos educativos innovadores. En este punto,
resulta importante destacar que estas medidas deben ir acompafiadas de la
necesaria inversiéon en recursos tecnoldgicos para los centros educativos.

Trabajar desde el sector privado y las Administraciones Publicas, conjuntamente
con otros agentes sociales y académicos, para superar las preocupaciones que
han surgido en los Gltimos afios relativas a la creacidon / destruccién de empleo,
y la necesidad de mano de obra con nuevas habilidades adaptadas a la
digitalizacion. Este didlogo deberia incluir los beneficios sociales derivados de la
transformacién digital como la contribucidn a la sostenibilidad, especialmente
en relacién al cambio climatico; la eficiencia en el uso de los recursos (gestion

18 Eurostat: Active population by sex, age and educational attainment level - Less than primary, primary and lower secondary

education
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eficiente de las materias primas), la mejora de los puestos de trabajo (teniendo
en cuenta el envejecimiento de la poblacién), etc.

4.2. Innovacion digital

Para que un pais sea innovador es fundamental contar con un tejido empresarial de
tamafio suficiente que le permita ser competitivo en un entorno global.

Esta situacién motiva que el proceso de digitalizacion y la apuesta por la 1+D+i sean
aspectos determinantes para la mejora de la competitividad de la economia espafiola.

La digitalizacidn acelera la globalizacién y quien no tenga una posicién de liderazgo no
serd competitivo. Por ello, se debe trabajar en la generacion de sinergias que conduzcan
a la generacion de tecnologia capaz de competir a nivel global.

Estrategia y objetivos

Fomentar la innovacidn debe ser una de las principales prioridades para todos,
especialmente centrada en la promociéon de soluciones de mercado en el dmbito
empresarial.

Se debe tratar de aspirar a alcanzar el 3% de gasto en I+D como porcentaje del PIB en el
afio 2025, potenciando nuestro liderazgo en tecnologias digitales.

Propuestas
Para lograr dicho objetivo se proponen las siguientes acciones:

1. Incrementar la inversidon en |+D+i, especialmente la correspondiente al sector
privado. Para ello, es imprescindible que las restricciones presupuestarias no afecten
a la I+D+i, ni al desarrollo de la Sociedad Digital. La aplicacién de los resultados de
proyectos de investigacion, desarrollo e innovacién en la industria es crucial.

2. Coordinar con el conjunto de agentes publicos implicados en el fomento de la [+D+i
en tecnologias digitales las lineas estratégicas a apoyar, de acuerdo con los
planteamientos de la UE y las ventajas diferenciales de la industria digital espanola.

3. Dar continuidad y estabilidad al conjunto de actuaciones, iniciativas y proyectos
llevados a cabo y/o liderados principalmente por empresas, con especial atencion a
las Pymes.

4. Fortalecer los programas de colaboracion publico-privada en materia de 1+D+i,
incluyendo los proyectos con mayor orientacién al mercado que mejoren la
sostenibilidad energética y medioambiental.
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10.

11.

12.

Poner en marcha acciones dirigidas a las actuaciones de demostracion (adoptando
el tratamiento a los proyectos piloto que se da en Europa, con financiacién a fondo
perdido), de valorizacion de tecnologia y apoyo en la puesta en mercado vy
actuaciones que faciliten la creacion —pero sobre todo supervivencia- de los
emprendedores.

Incrementar la utilizacion por parte de las empresas de las infraestructuras
existentes de |+D+i, centros empresariales, centros de demostracidon avanzada e
Infraestructuras Cientificas y Técnicas Singulares (ICTS).

Unificar la gestién de todos los esfuerzos de 1+D+i en una Unica agencia estatal, CDTI
(Centro para el Desarrollo Tecnolégico Industrial), mandatada por los ministerios
con competencias sectoriales. A pesar de ello, la politica de I+D+i seguiria siendo
competencia de los diferentes ministerios mientras que la gestién deberia quedar
“encomendada” a CDTI (ventanilla dUnica de solicitud, evaluacién, resolucion,
justificacion).

Alcanzar los objetivos sefialados en la Estrategia Espafiola de Ciencia, Tecnologia y
de Innovacién, manteniendo e, incluso, mejorando el actual sistema de incentivos
fiscales para las actividades de 1+D. Por ejemplo: Incrementar los porcentajes de
deduccién vinculados a la realizacion de actividades de [+D e innovacion Tecnoldgica,
asi como ampliacion de las actividades/inversiones que son susceptibles de acogerse
a dicho beneficio fiscal. Fomentar fiscalmente la innovacion a través de la adopcién
de tecnologias digitales.

Hacer que las férmulas de financiacion se acerquen a las que utiliza el Programa
Marco de la UE, esto es, (1) subvencion frente a crédito, (2) sin avales (fondo de
garantia), (3) responsabilidad individual en lugar de solidaria cuando la I+D+i se
desarrolla en consorcio, (4) financiacion de la idea al mercado, énfasis en la
innovacién con porcentajes de ayuda muy significativos (70%) y (5) instrumentos
especificos para Pymes y Emprendedores con importes minimos de inversion
adecuados y procedimientos de solicitud sencillos (en fases).

Desarrollar un Plan de estimulo para el fomento de la inversién de capital riesgo en
I+D+i aplicada a las tecnologias digitales.

Generar “hubs” tecnolégicos de excelencia altamente competitivos que faciliten la
inclusion de la digitalizacidén en todos los sectores y empresas, independientemente
de su tamafio.

Ademas de adecuar los planes de estudios y de investigacion que se realiza en el
ambito académico a las necesidades del tejido empresarial, es necesario
incrementar la participacion de los investigadores en proyectos empresariales
mediante la eliminacién de obstaculos y el aumento de incentivos, como puede ser
la valoracién mas positiva en el curriculum de los investigadores de su participacion
en este tipo de proyectos.
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13. Desarrollar un programa de compra orientado a las Pymes similar al establecido en
los EEUU como parte de la iniciativa SBIR (Small Business Innovation Research).

14. Promover con incentivos los programas de compra innovadora en la gran empresa.

15. Facilitar la colaboracién entre empresas y organismos de investigacion mediante
iniciativas que fortalezcan el conocimiento mutuo de las capacidades y las
necesidades, como, por ejemplo, los mapas de conocimiento, las plataformas
tecnolégicas o la innovacién abierta.

16. Potenciar la internacionalizacidn de la 1+D+i de las empresas espafiolas mediante la
participacién en programas y proyectos internacionales de |+D+i y de manera
prioritaria en Horizonte 2020.

4.3. Emprendimiento digital

La tecnologia digital es especialmente adecuada para el emprendimiento y para el
lanzamiento de startups.

Para desarrollar soluciones digitales. Lo importante son las ideas. Cualquier persona, o
grupo de personas digitalmente formadas, con una buena idea, puede tener muchas
oportunidades en el entorno digital. Ya existen ecosistemas digitales que lo facilitan y
estimulan.

Es importante aprovechar en Espafia las oportunidades que ofrece el entorno digital
para dar respuesta a las inquietudes de muchos jovenes desempleados mediante una
urgente respuesta publico-privada.

Estrategia y objetivos

Se fomentara el emprendimiento digital a través de medidas en educacion, innovacion
y politicas fiscales especificas, ademds de facilitar ecosistemas digitales estimuladores
de la actividad auténoma para paliar uno de los mas acuciantes problemas, que es el
paro juvenil y la emigracién del talento, con el objetivo de duplicar el niUmero de startups
en el afio 2025 y favorecer la creacion de los denominados “unicornios digitales” para el
ano 2020.

Propuestas

Indudablemente, muchas de las propuestas realizadas en el dmbito educativo y en el de
innovacion tendran un impacto positivo en el emprendimiento.

En relacién con el emprendimiento digital propiamente dicho se propone:
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Facilitar el conocimiento de las iniciativas existentes dirigidas a fomentar y

educar en el emprendimiento, mediante:

(@]

Realizacién de un inventario de todas las iniciativas publicas y privadas que
fomentan o estimulan el emprendimiento digital.

Divulgacion a través de una “Agenda/web Unica” que gestione y publicite
todas las iniciativas, asesoramiento, orientaciones, recursos, ayudas,
subvenciones, etc. de referencia para el emprendedor.

Fomentar el espiritu emprendedor especificamente digital, que cuenta con

importantes facilitadores, con la inclusion de medidas fiscales que estimulen la
actividad, asi como la creacidon y el desarrollo de ecosistemas que estructuren el
emprendimiento de forma tal que nuevas iniciativas puedan responsabilizarse
de una pequefia parte del conjunto mdas amplio y ambicioso.

o

Desarrollar un ecosistema empresarial innovador caracterizado por:

La simplificacién y digitalizaciéon de los tramites que tienen que ver con la
constitucién y puesta en marcha de una empresa vy, sobre todo, con el cierre
de empresas, puesto que es mas frecuente que una empresa innovadora
fracase que triunfe, su liquidacién debiera de ser tan sencilla como su
creacion.
La disposicion de medidas a medio plazo de cardcter fiscal, regulatorio,
financiero y de apoyo especificas para startups tecnoldgicas con un fuerte
componente de innovacion, ligadas a la economia digital e Internet:
= Mejorar lafiscalidad de las Stock Options como herramienta fundamental
para atraer y retener talento.
= Crear un programa de impulso de la inversion privada en startups y
Pymes de base innovadora con beneficios fiscales que reconozcan vy
favorezcan esa inversioén (ej.: programa EIS o SEIS en UK).
La puesta en marcha de medidas especificas para fomentar la infraestructura
de capacitacién, apoyo y acompairiamiento al emprendimiento digital como
incubadoras, aceleradoras o parques tecnolégicos:
= Creacion de una red de mentores que apoye el emprendimiento,
dotada de una estrategia clara y de un mecanismo de colaboracion con
las instituciones y agentes que trabajan con emprendedores.
= Creacion de viveros de empresas especificos para el
microemprendimiento en los parques cientificos y tecnoldgicos
basados en cluster empresariales innovadores, lo que permitird
establecer sinergias con las grandes empresas asentadas en dichos
territorios.
El disefio de una estrategia necesaria para la fase de consolidacién:
comercializacién, promocidn, internacionalizacién y acceso a financiacidn.
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Favorecer la aparicion de un tejido robusto de inversidon publico-privada,
integrado, entre otros agentes, por instituciones de capital riesgo, que permita
financiar nuevos proyectos empresariales de innovacién tecnolégica, teniendo
en cuenta que se dispone de crecientes vocaciones emprendedoras y de jovenes
de muy elevada formacién profesional, lanzando un “fondo estratégico de
innovacion publico-privado” llamado a impulsar las inversiones en capital riesgo
y capital semilla en innovacién y sectores prioritarios.

Impulsar el crowdfunding y el crowdlending, modificando la Ley de financiacion
empresarial, incorporando medidas de transparencia, que ayuden a limitar los
riesgos para los inversores, y aumentando los limites de inversién.

Favorecer la entrada e inversion por parte de capital extranjero en startups
espafiolas para que se convierta en una fuente de financiacién importante que
las ayude en su globalizacion.

Asegurar que los incentivos fiscales puedan ser extendidos a los inversores
privados, ya sean personas fisicas (a través del IRPF), sociedades de capital riesgo
o fondos de inversién (a través del Impuesto de Sociedades), que inviertan en
jovenes empresas innovadoras, dado que estas empresas frecuentemente no
pueden aprovechar los incentivos al no tener beneficios en los primeros afos de
vida.

Favorecer el conocimiento y la movilidad de los emprendedores y los
facilitadores del emprendimiento hacia las buenas practicas que en el ambito del
emprendimiento se desarrollan en Europa y América.
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Digitalizacion
del Sector
Publico




El entorno publico es clave para lograr los objetivos marcados por su responsabilidad
legislativa, por su influencia al marcar prioridades, por su capacidad de compra y por sus
interrelaciones con todos los agentes. Ademas, las Administraciones Publicas deben
transformarse digitalmente para poder ofrecer los servicios que demandan las empresas
y los ciudadanos, asi como para alcanzar mayores niveles de eficiencia.

5.1. General

Entre los principales beneficios tangibles que un incremento de la digitalizaciéon provoca
en la prestacién de servicios publicos, destacan los siguientes:

o Mejora la eficacia en la prestacién de servicios universales superando barreras
geograficas.

Genera eficiencias en los costes de la prestacién de servicios publicos.

Fomenta el crecimiento del empleo innovador y de calidad.

Facilita la prevencién y modelizacion en la detecciéon del fraude.

Ofrece mds y mejores servicios.

O O O O

Estrategia y objetivos

Se reforzard que todas las Administraciones Publicas, a todos los niveles, sean mas
eficientes y mas inteligentes, mediante un uso intensivo y responsable de las nuevas
tecnologias digitales para dar una eficaz respuesta a todas las demandas de las empresas
y de los ciudadanos, liderando la digitalizacion con el objetivo de lograr una
Administracién 100% electrdnica antes del afio 2020.

Propuestas

Para desarrollar la estrategia y alcanzar los objetivos se propone:

1. Impulsar la aplicacién de la Ley 39/2015%° del Procedimiento Administrativo Comun
de las Administraciones Publicas para lograr una Administracién Electrénica
completa cuyos contactos con empresas y ciudadanos sean completamente
digitales (ventanilla Unica), en particular, teniendo en cuenta el articulo 14 sobre el
derecho y obligacion de relacionarse electronicamente con las Administraciones
Publicas.

No obstante, hay que tener en consideracién que la entrada en vigor de la
obligatoriedad de tramitacién electréonica para las personas juridicas, en un
momento en el que no existe un nivel homogéneo de preparacién de los diferentes
niveles de las Administraciones Publicas para esa tramitacion electrénica, podria dar
lugar a confusidn y generar inseguridad juridica si no se ponen en marcha las
medidas prdacticas adecuadas para garantizar una homogeneidad, tanto en el

19 Ley Procedimiento Administrativo Comun de las Administraciones Publicas
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ambito de su funcionamiento operativo como en el ambito técnico de las
plataformas y sistemas.

En este sentido, es necesario solucionar la problematica relativa a la forma en la que
se realizan las notificaciones electrdénicas de las distintas Administraciones a las
empresas, especialmente, en los términos que plantea la Ley 39/ 2015, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

En la actualidad, la posibilidad de que las Administraciones Publicas realicen las
notificaciones a través de la comparecencia en sede electrdnica provoca que una
persona fisica o juridica tenga que recorrer mas de 14.000 sedes electrdnicas (sélo
la Administracion General del Estado tiene mas de 100) para acceder a las
notificaciones.

Por este motivo, seria necesario habilitar la posibilidad de que todas las
notificaciones de todas las Administraciones Publicas pudieran ser consultadas, por
una persona fisica o juridica, en un Unico punto; de manera similar a como funciona
el proyecto FACe, mediante el cual se pueden enviar facturas electrénicas a todas
las Administraciones Publicas desde un sélo punto.

Pero, tan importante como que las notificaciones se puedan consultar en un sélo
punto, es que tanto las personas fisicas como juridicas tengan conocimiento de la
existencia de dichas notificaciones, por lo que seria deseable establecer una base
de datos o repositorio Unico para que todas las Administraciones pudieran disponer
de los datos de las empresas a efectos de realizar los tramites y notificaciones
pertinentes. Las empresas designarian los datos de contacto electrénico para que
desde todas las Administraciones Publicas se les hicieran llegar los avisos de la
existencia de dichas notificaciones.

Con esta modificacidn se ganaria en seguridad juridica y agilidad administrativa, en
cuanto que las Administraciones Publicas conocerian el buzén designado por la
empresa para recibir las notificaciones, dado que seria publico.

Evolucionar hacia la necesaria “carpeta ciudadana digital Unica” y una
Administracién 24x7 con nuevos servicios adaptados a los habitos y usos del
ciudadano.

Aumentar las partidas presupuestarias destinadas a proyectos de inversion para la
implantacion de soluciones de Administracion Electrénica y Administracién Digital.

Para poder afrontar con éxito el reto que supone la utilizacion masiva de la e-
administracion por parte de ciudadanos y empresas y, en linea con los objetivos
estratégicos de conectividad recientemente fijados por la Comisién Europea, todos
los motores socio-econdmicos importantes, entre los que se encuentran las
Administraciones Publicas, deberan tener acceso a una conectividad ultrarrapida de
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Gigabit, que permita a los usuarios descargar/ cargar 1 Gigabit de datos por segundo
para el afio 2025.

5. Avanzar en el desarrollo e implantacion de una auténtica unidad de mercado,
eliminando duplicidades en la gestién administrativa, y evitando dispersiéon de
competencias entre distintos organismos. Para ello, es preciso detectar todas
aquellas cargas que dificultan la creacién y puesta en marcha de nuevas empresas
y su desarrollo econémico, las solicitudes de todo tipo de autorizaciones
administrativas a lo largo de la vida empresarial, las solicitudes de ayudas vy
subvenciones publicas y el acceso a la contratacién publica, intensificando el uso de
medios digitales tendentes a facilitar la tramitaciéon de los procedimientos vy la
eliminacidn de requisitos que versen sobre informacidn que ya obre en poder de
cualquier nivel de la Administracién. En este punto, resulta necesario insistir en la
necesidad de que los desarrollos tecnoldgicos de las Comunidades Auténomas vy las
Entidades Locales no quiebren la unidad del mercado.

6. Favorecer estdndares de transmision de informacidn, especialmente entre
entidades publicas (Ayuntamientos, Ministerios y Comunidades Auténomas, entre
otras). En este sentido, la tecnologia Blockchain, por ejemplo, brinda una
oportunidad Unica para agilizar de forma transparente los procesos de intercambio
de informacidn entre administraciones y ciudadanos, garantizando la integridad de
los datos.

7. Fomentar, conforme a la normativa vigente (norma europea EN 3001 549
“Requisitos de accesibilidad adecuados para la contratacidn publica de productos y
servicios TIC”?°) y dentro del liderazgo de la transformacion digital de la
Administracion, el cumplimiento de la accesibilidad a las tecnologias tanto en
productos y servicios digitales que adquiere en el mercado o que pone al servicio
de los ciudadanos, como en el uso de los servicios publicos digitales por parte de
ciudadanos y empresas, a través de la mejora de la calidad, la seguridad, la
usabilidad y el ajuste a las necesidades reales.

8. Defender la libertad de eleccién del software en las Administraciones Publicas
espafiolas, evitando la imposicidon de un determinado tipo de software sobre otro
gue limite la capacidad de los responsables de Tecnologias de la Informacion de
estos organismos para adaptar los sistemas a las necesidades cambiantes del
entorno.

9. Creacién de una estructura global coherente de gobernanza en las Administraciones
Publicas, en la que tuviera cabida la figura actual del “Chief Innovation Officer”, con
la aparicion de otras nuevas figuras como el “Chief Digital Officer” (CDO) o el “Chief
Information Security Officer” (CISO), teniendo todas ellas rango y jerarquia sobre, al
menos, la Administracién General del Estado y su personal.

20 Accessibility requirements suitable for public procurement of ICT products and services in Europe
La norma ha sido adoptada al catdlogo espafiol como UNE-EN 301 549 por parte de AENOR
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10.

11.

12.

13.

14.

15.

Continuar con la implantacién del DNI digital que consolide el perfil de usuario y
evite duplicar informaciones en varias redes y sistemas, a la vez que se avanza en el
desarrollo de una identidad digital segura y utilizable en todo tipo de servicios. El
uso del DNI digital se deberia potenciar mediante la reduccion de tasas publicas
asociadas a servicios publicos, cuando se realicen por via digital (con el DNI digital).
Esta medida estaria perfectamente justificada por el menor coste de la prestacion
de este tipo de servicios de forma digital y seria un potente estimulo para el uso de
los servicios publicos digitales por parte de los ciudadanos.

Open Data: potenciar la reutilizacién de la informacién del sector publico para
permitir el desarrollo de servicios de alto valor que contribuyan al impulso de la
actividad econdmica y la generaciéon de servicios de valor para ciudadanos y
empresas.

Potenciar el Cloud Computing como medio para mejorar la eficiencia de los servicios
al ciudadanoy como acelerador de la implantacién de la Administracién Electrénica,
asi como por su potencial para reducir la distancia entre el centro y la periferia de
las distintas Administraciones. Ello requerira la necesaria actualizacién de los
mecanismos de contratacidn publica (incluyendo los servicios Cloud Computing en
el Catalogo de Patrimonio, por ejemplo), y la armonizacién de la normativa
existente.

Analizar las eficiencias para entidades publicas de referencia (hospitales,
universidades, sedes de la Administracién, etc.) derivadas de la adopcion de
tecnologias Cloud y funciones de virtualizacién de red, trazando un plan adecuado
para su implantacion.

Estimular la compra publica innovadora, que debera alcanzar el 3% de la inversion
nueva de las Administraciones Publicas, fomentando la demanda temprana de
tecnologia y de productos innovadores, teniendo mas en cuenta la evaluacién de la
novedad y calidad del servicio que la eficiencia puramente econdmica.

Limitar a un méximo del 30% el peso del criterio precio en las licitaciones para
contratar productos o servicios innovadores por parte de las Administraciones
Publicas.

Adoptar las medidas de acceso de las Pymes a la contratacién publica
recomendadas por la Comisién Europea de forma que se facilite la participacion de
las mismas en los concursos publicos, especialmente aquéllos mas especializados y
tecnoldgicos

Impulsar la labor de diplomacia comercial, tanto en las Embajadas como en las
oficinas comerciales, sistematizando una informacidon permanente por sectores de
oportunidades y coordinando los departamentos ministeriales concernidos en la
defensa de los intereses espafioles en el exterior. La completa integracién de las
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16.

17.

18.

19.

20.

21

tecnologias digitales en este dmbito supone importantes beneficios, tanto a nivel
nacional como en las relaciones con el exterior. El uso de este tipo de tecnologias
en los trdmites aduaneros facilitaria el comercio electrénico transfronterizo, que
ahora representa un potencial enorme para el crecimiento de las Pymes espafiolas.

Alinear las actuaciones y presupuestos del Instituto Espaiol de Comercio Exterior
(ICEX) con las necesidades reales de las empresas.

Apoyar la internacionalizacién de empresas que, habiendo ya iniciado este proceso,
necesitan soporte para consolidar su posicion en los paises de destino,
especialmente las Pymes.

Definir los grandes parametros sobre los que deben establecerse los consensos
basicos en los que apoyar la adaptacion de las relaciones laborales a los
requerimientos de un mundo radicalmente distinto al que surgieron.

Promover la creacién de un Observatorio Digital que esté permanentemente al dia
de los avances tecnolégicos, no solamente en Espafia, sino también en Europa y la
OCDE.

Evolucionar hacia un nuevo enfoque de la Administracion centrado en el ciudadano
y caracterizado por:

o Una actitud proactiva y orientada a la demanda que le permita anticiparse y
responder a sus necesidades y habitos.

o Una mayor participacion ciudadana en las decisiones y no sélo orientada a la
conexion de los ciudadanos.

o Un avance en la usabilidad y simplicidad de las herramientas de identificacion/
autenticacion/firma de los ciudadanos (eDNI), con el objetivo de disponer de
una Unica herramienta sencilla y usable por todos.

. Avanzar hacia una mayor eficacia, eficiencia y transparencia en la prestacion de

servicios publicos que implica:

o La necesaria involucracion por parte de los empleados publicos, dandoles una
mayor participacion y responsabilidad.

o Lagestion del cambio y un nuevo Estatuto del empleado publico que contemple
nueva cultura digital, que permita transformar la organizacion, el liderazgo y la
orientacidn a resultados.

o La extension de la contratacion electrénica.

o Una mayor colaboracidn con la innovacion.

La mejora de la interoperabilidad de datos y sistemas en los servicios basicos
como educacion, sanidad y justicia, en el marco de nuevos Macroproyectos
transversales tractores.

o Latransparencia en presupuestos, planes y datos.
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o Una estrategia de transformacion basada en el dato e impulso del Data Lake
abierto de datos de las Administraciones Publicas, lo que contribuiria a la
generacion de riqueza y empleo.

22. m-Government: dentro de esta estrategia de digitalizacién del Sector Publico, se
debe impulsar, en particular, el denominado Mobile Government (m-Government)
o Gobierno mdvil. m-Government se refiere al conjunto de servicios publicos
prestados de forma estratégica a los ciudadanos, empleados publicos, empresas y
otras Administraciones a través de servicios y aplicaciones que son accesibles a
través de dispositivos méviles como smartphones o tablets.

En el m-Government el suministrador de servicios siempre es la Administracion y
pueden ir dirigidos a ciudadanos, a partners de la Administracién, a empresas o
empleados publicos.

La ventaja del m-Government se centra en que los dispositivos mdviles permiten
personalizar los servicios, las soluciones son mds interactivas y el usuario puede
conectarse en cualquier momento y cualquier lugar, pudiendo recibir servicios
basados en su propia ubicacion.

Dado el crecimiento de la tecnologia mobile en Espafa, su expansiéon permite
reducir la brecha digital extendiendo el acceso a los servicios de la Administracion a
personas y areas donde la comunicacidn entre ciudadanos y Administraciones es
mas compleja.

La estrategia de m-Government debe tener en consideracidon las siguientes
caracteristicas claves:

o Centrados en el ciudadano: deben desarrollarse soluciones desde la perspectiva
del ciudadano. La vision “citizen centric” no es nueva. Sin embargo, el dispositivo
forma parte de la vida cotidiana del ciudadano. Ello exige un mayor nivel de
orientacidn y personalizacion. Por ejemplo, una necesidad constante de acceso
a lainformacion y a los servicios.

o Modelos mas cooperativos: las Administraciones Publicas deben avanzar hacia
modelos de servicios mas cooperativos tanto en su fase de disefio como en la
fase de prestacién. Para evitar errores cometidos en el pasado se deberian
adoptar desde el inicio enfoques globales, para el conjunto de las
Administraciones, comprometiendo a los actores apropiados e interesados.

o Modelos mas participativos y transparentes: los dispositivos mdviles hacen
posible que los ciudadanos puedan estar informados puntualmente de las
decisiones de la Administracidén y de sus consecuencias (transparencia), puedan
participar en la toma de decisiones y, en ocasiones, puedan participar en la
actividad administrativa (por ejemplo, aviso de incidencias).
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23. Fomentar el flujo de datos globales mediante la medicion y publicacion de datos
nacionales y el incremento de la conectividad con el resto de paises de la Unién
Europea, ya que la comparticidn de datos permite aumentar el entendimiento entre
las instituciones, entre éstas y los sectores productivos y proporcionan una base
para la toma de decisiones y para el desarrollo de aplicaciones de Big Data.

5.2. Administraciones Locales

Dada la relevancia de las politicas desarrolladas por las Entidades Locales, adquieren
especial interés las acciones ligadas a la digitalizacién.

Mds de la mitad de la poblacion mundial vive en ciudades y esta proporciéon crece dia a
dia. A medida que los entornos urbanos aumentan su densidad de poblacién y su
complejidad, los retos en diversas areas se multiplican, sobre todo en las relativas a la
congestiéon de las infraestructuras de transporte, contaminacién y calidad del aire,
eficiencia energética o cambio climatico, entre otras. Los retos de la sostenibilidad son
crecientes y los esfuerzos por crear Smart Cities son ya la prioridad de los gobiernos
locales.

Existen diversas definiciones de ciudad inteligente realizadas por las distintas
organizaciones que han surgido alrededor de este concepto. Dependiendo de la
procedencia de la organizacion, las definiciones acentlan un aspecto determinado u
otro. Algunos ejemplos de definiciones son:

o Red Espafiola de Ciudades Inteligentes (RECI): "Son ciudades inteligentes aquéllas
que disponen de un sistema de innovacion y de trabajo en red para dotar a las
ciudades de un modelo de mejora de la eficiencia econdmica y politica permitiendo
el desarrollo social, cultural y urbano. Como soporte de este crecimiento se realiza
una apuesta por las industrias creativas y por la alta tecnologia que permita ese
crecimiento urbano basado en el impulso de las capacidades y de las redes,
articulando todo ello a través de planes estratégicos participativos que permitan
mejorar el sistema de innovacion local."

o Comité de Normalizacién AEN/CTN 178 (AENOR): "Ciudad inteligente (Smart City) es
la visidn holistica de una ciudad que aplica las TIC para la mejora de la calidad de
vida y la accesibilidad de sus habitantes y asegura un desarrollo sostenible
econdmico, social y ambiental en mejora permanente. Una ciudad inteligente
permite a los ciudadanos interactuar con ella de forma multidisciplinar y se adapta
en tiempo real a sus necesidades, de forma eficiente en calidad y costes, ofreciendo
datos abiertos, soluciones y servicios orientados a los ciudadanos como personas,
para resolver los efectos del crecimiento de las ciudades, en ambitos publicos y
privados, a través de la integracion innovadora de infraestructuras con sistemas de
gestion inteligente."
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o European Innovation Partnership on Smart Cities and Communities: “Las ciudades
inteligentes deben ser consideradas como sistemas de personas que interactuan y
utilizan los flujos de energia, materiales, servicios y financiacion para catalizar el
desarrollo econdmico sostenible, la resistencia y alta calidad de vida. Estos flujos e
interacciones se vuelven inteligentes a través del uso estratégico de la informacidn y
de las infraestructuras de comunicaciones y los servicios en un proceso de
planificacion y gestion urbana transparente que responda a las necesidades sociales
y econdmicas de la sociedad".

Cada una de las definiciones enfatiza diferentes aspectos de la ciudad teniendo como
denominador comun el ciudadano y el desarrollo econédmico sostenible.

En este marco, la tecnologia digital constituye parte esencial de la solucion a estos retos,
donde Internet de las cosas, Cloud Computing y Big Data son claves para superar estos
desafios, crear ciudades mas inteligentes y mejorar nuestra calidad de vida.

En este sentido, en la actualidad, Internet de las Cosas (loT) permite ofrecer a las
ciudades soluciones digitales y eficientes que convergen en una plataforma integral y
abierta, gracias a las cuales se pueden reducir costes, aumentar ingresos, mejorar la
administracién de recursos urbanos y la calidad de vida de sus habitantes.

El objetivo es conseguir ciudades sostenibles e inclusivas, con una gestion inteligente,
en las que los ciudadanos puedan interactuar dindmicamente con la Administracién y
con los propios servicios, con el fin de convertirla en un lugar mejor para vivir.

El concepto de Smart City aglutina de forma integrada las iniciativas orientadas a
mejorar la calidad de vida, la sostenibilidad y la gestidn eficiente de los servicios,
innovando en materiales, recursos y modelos haciendo uso de la tecnologia de forma
intensiva, para lo cual es necesario un desarrollo econdmico sostenible y una
participacion activa de la gobernanza y los ciudadanos.

Estrategia y objetivos

Impulsar, en colaboracién con la FEMP?%, que al menos todos los ayuntamientos de mas
de 200.000 habitantes tengan un plan de digitalizacién antes de 2020.

Promover el desarrollo de las Entidades Locales de menor tamafio, por tener
necesidades distintas a las de las grandes ciudades.

21 Federacién Espafiola de Municipios y Provincias
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Propuestas

Dicho plan de Digitalizacién deberd dar respuesta, al menos, a dos grandes objetivos.
Por un lado, la plena implementacion de las obligaciones derivadas de la Ley 39/2015
(véase el documento de propuestas consensuado en CEOE a este respecto). Y por otro,
una estrategia de Territorios Inteligentes.

Entre los elementos considerados como esenciales para el completo desarrollo de las
Smart Cities en nuestro pais, en el cual intervienen multiples sectores de actividad, se
encuentran los siguientes:

1. El impulso de la colaboracién publico-privada, como elemento canalizador de la
transformaciéon que suponen los proyectos hacia un nuevo modelo de ciudad
inteligente.

2. Desarrollo de la planificacién urbanistica como un proceso transversal en el que
participan distintos gestores urbanos e influyen aspectos ambientales, tecnoldgicos,
econdmicos y sociales. Se debe impulsar, no sélo la reconversidon de las actuales
ciudades, sino también los nuevos proyectos de crecimiento urbano, punto donde
juega un papel importante el concepto de Smart Communities y el fomento de la
asociaciéon de municipios para compartir los recursos que dispone una Smart City
mediante agregacién por afinidad geogréfica.

3. Considerar, como dmbitos clave en la sostenibilidad y eficiencia que debe envolver
a las Smart Cities, la gestién de residuos, la eficiencia energética, el ciclo integral del
agua, la rehabilitacién energética de edificios existentes, las redes de climatizacidn,
la gestion de zona verdes urbanas, la gestién eficiente de la movilidad de personas,
la accesibilidad de los servicios para los ciudadanos con necesidades especiales y el
transporte de mercancias.

4. Lla seguridad y privacidad. Los servicios ofrecidos deben ser fiables, estar siempre
disponibles y trabajar con datos de calidad (mayor control sobre los ciberriesgos de
los activos de la Smart City, asi como anticiparse a posibles actos sobre las redes,
tales como sabotaje, espionaje y ciberterrorismo).

5. La normalizacién como elemento que permitird el efectivo desarrollo de las Smart
Cities. La variedad de sistemas y la integracién entre los mismos, junto con el
creciente volumen de datos compartidos, dibujan un escenario que supone, en si
mismo, un importante desafio en materia de interoperabilidad. La creacién de un
marco adecuado de normalizacién permitird que el efectivo desarrollo de las Smart
Cities se lleve a cabo de una forma transparente y abierta, facilitando la entrada a
nuevos actores, en especial las Pymes.

6. Eliminacién de los obstaculos o barreras que pueden condicionar el desarrollo de las
Smart Cities. Entre ellos, destacar los siguientes:
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o Definicion de un modelo de negocio que facilite y asegure la necesaria
financiacion de los proyectos.

o Adaptacidn de la actual estructura administrativa a los procesos propios de las
Smart Cities para facilitar la cooperacion inter e intra-departamental.

o Necesidad de un marco en el que se garantice la competencia en igualdad de
condiciones por parte de los actores implicados

o Desarrollo de un sistema eficiente de informacion a los usuarios de las ventajas
de la implantacion de los procesos propios de las Smart Cities.

Incorporacion de las tecnologias digitales en todos los ambitos sociales y
econémicos, de tal modo que las ventajas derivadas de la utilizacion de las
tecnologias digitales puedan constituirse en mecanismo efectivo para luchar contra
el cambio climatico.

En el dmbito del sector del turismo, la aplicacién del concepto Smart Cities ha venido
a denominarse Smart Destinations, traslacion de lo antes vinculado a un destino
turistico, haciendo hincapié no solamente en los ciudadanos que habitan las
ciudades, sino en los turistas que visitan los destinos, utilizan sus servicios publicos
y privados y fomentan su desarrollo econémico.
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Recomendaciones
generales para
la digitalizacion
de los sectores

productivos
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En el entorno privado, todos los sectores, sin excepcion, estan afectados por la
digitalizacidn, aunque obviamente unos en mayor medida que otros. Su respuesta ha
sido variada tal como se muestra en el barometro 2018 sobre la madurez digital en
Espana de DIVISADERO:

Figura 7

Barometro de digitalizacion por industrias — Comparativa media Espana
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En su ultimo barémetro 2018 se han producido las siguientes variaciones respecto al
afio anterior:

SECTOR VARIACION
Servicios financieros 4 &
Teleco 6 A
Tecnologia NUEVO
Turismo v -4
Industria NUEVO
Retail v -3
Gran Consumo NUEVO
AA.PP. NUEVO
Educacion 7 A
Energia 5.4
Construccion NUEVO

En el propio informe se analizan las causas de estas variaciones.
La media de digitalizacién de los diversos actores estd en 55, habiendo mejorado un

punto respecto al afio anterior.

Se deben definir y desarrollar programas de accidon sobre sectores estratégicos con
criterios objetivos basados en las capacidades tecnolégicas existentes o previsibles, el
potencial productivo, la generacién de empleo o el proyecto-pais, entre otros.
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También se debe acometer el desarrollo de medidas de caracter transversal o sectorial
necesarias para impulsar y facilitar el desarrollo y la competitividad digital,
consiguiendo, de esta forma, que la digitalizacién permee en la cultura organizacional
de las empresas.

Todos los sectores estratégicos deben estar incluidos en el Plan y deben contribuir a su
desarrollo en funcién de su liderazgo competitivo y de su contribucién econdmica y
social.

De todos los sectores, existe uno que, ademads de su propia relevancia como sector, tiene
un papel muy destacado como habilitador y facilitador de la digitalizacidn en el resto de
sectores.
Tabla 9
Sectores productivos

Industria

Turismo

Servicios Financieros

Seguros

Transporte de viajeros

SECTO R Transporte de mercancias y Logistica
DIGITAL sendad

Energia

Infraestructuras

Contenidos digitales

Comercio y distribucion

Agroalimentacion

Fuente: Elaboracidén propia

El sector digital es responsable de producir tecnologias digitales capaces de competir
globalmente. Todos los sectores tienen la responsabilidad de transformarse
digitalmente, aplicando la nueva tecnologia, para ganar competitividad. Esta formula
dual (creary aplicar) es la Unica posible para contribuir al crecimiento y la generacién de
empleo.

Las empresas que no son digitales deben abordar su propia transformacion digital. A
fecha de hoy, en Europa, tan sélo un 1,7% de las empresas se ha transformado
digitalmente de manera intensiva, mientras que un 41% de nuestras empresas ni tan
siquiera ha iniciado el camino. Si a esto unimos datos como que en la década
comprendida entre 2001 y 2011, en Estados Unidos, un 55% del crecimiento de su PIB
se relaciona con la incorporaciéon de tecnologias digitales, mientras que en el mismo
periodo, el peso de las tecnologias digitales en el incremento del PIB europeo quedd en
un 30%, la conclusidon no puede ser otra que nuestro tejido productivo, incluyendo las
Pymes, precisa una urgente transformacion digital:

o De sus procesos
o De sus tecnologias
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o De sus productos finales (mayor valor afiadido incorporando tecnologia e
informacidn)

o De su enfoque de mercado (informacion detallada de los nuevos perfiles de

clientes)

De sus relaciones con proveedores y distribuidores

De su gestion de personal y del conocimiento, y de su cultura organizacional

De su gestion de los procesos de marketing

De sus procesos de venta a través de medios online

De sus modelos de negocio, etc.

De su relacion con el cliente (apuesta por la omnicanalidad y mejora de la

experiencia de usuario).

0O O O O O O

Propuestas

Aunque posteriormente se realizardn propuestas individuales para cada uno de los
sectores productivos, a continuacidn, se incluyen una serie de propuestas comunes a
todos ellos:

1. Desarrollar un Programa Nacional de Transformacion Digital. Poner en marcha a lo
largo de 2017 un Plan de actuacién cuatrienal con acciones de concienciacion y
ayuda para la transformacion digital de los sectores productivos de nuestro pais mas
intensivos en empleo y contribucién al PIB. Es preciso convencer a los sectores
productivos de que la transformacion digital de las empresas es imprescindible para
gue sigan siendo competitivas en un entorno cada dia mas eficiente. Debe realizarse
desde el nucleo de la empresa, entendiendo que debe formar parte de la estrategia
corporativa. La digitalizaciéon corporativa debe acometerse como un proyecto de
amplio calado dentro de las empresas, acompainado de la debida restructuracion y
con cambios en el modo de gestionar, debiendo comprender ingresos, gastos,
activos e inversiones. Este proyecto se puede ver como un proceso evolutivo a través
de distintas etapas que es preciso favorecer y catalizar desde el Gobierno,
fomentando:

o Laincorporacién de tecnologias digitales para la automatizacion de funciones
empresariales.

o Laaplicacion de tecnologias digitales a los procesos de venta.

o La digitalizacion de los procesos empresariales, ganando en eficacia,
eficiencia y orientacién al mercado.

o Latransformacion digital de los modelos de negocio.

La digitalizacién genera un flujo inagotable de datos que, a su vez, con las debidas
cautelas respecto de principios basicos de privacidad y proteccion de la informacion,
tienen la capacidad de crear valor afladido a partir de ellos mismos, convirtiéndose
en una nueva fuente de riqueza y oportunidades para las empresas. El Mercado
Unico Digital europeo generara el terreno de juego adecuado para que las empresas
gue hayan abordado con éxito su proceso de transformacién digital puedan acceder
a un enorme mercado potencial donde comercializar online sus productos fisicos y/o
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digitales en igualdad de condiciones. Espafia debe acelerar, por tanto, la
transformacién digital de sus sectores productivos para obtener maximo provecho,
cuanto antes, de este nuevo mercado unificado.

Estas acciones de concienciacion y ayuda deben tener en cuenta el punto de partida
real en términos de digitalizacidn de las empresas del propio sector, en concreto, de
las Pymes y autonomos de cada uno de ellos, que son los que se encuentran con mas
dificultades a la hora de afrontar un proceso complejo y alejado de su campo de
expertise y en base a inversion privada.

Establecer las condiciones apropiadas para facilitar la transformacién digital de los
sectores productivos.

Mientras que el objetivo anterior se orienta a convencer y formar a las empresas
para acometer su transformacion digital, el marco regulatorio y legislativo en Espaia
debe ofrecer las condiciones adecuadas para que esta transformacion se produzca
con éxito:

o Ademas de incentivar la I+D, tanto privada como publica, es preciso generar un
terreno fértil para la transferencia de la tecnologia al mercado.

o Es necesario facilitar la inversién de los sectores productivos en su
transformacioén digital teniendo en cuenta un problema intrinseco: mientras se
materializa la transformacién digital (sea de sus procesos o de su modelo de
negocio al completo) las empresas no pueden dejar de producir. En muchos
casos, la transformacién digital ha de realizarse en paralelo con su
funcionamiento rutinario. Esto supone mayor complejidad y se necesita
financiacion. Teniendo esto en cuenta, se han de disefiar instrumentos
financieros que no sélo permitan que las empresas tecnoldgicas desarrollen
nuevos productos, sino que permitan también que los sectores productivos los
prueben y los refinen como paso previo a su adopcidn.

o Realizar mayores progresos en la racionalizacion normativa, asi como mejorar la
eficiencia y estabilidad del marco legislativo. Para ello, se ha de minimizar su
complejidad, promulgar normas claras, sencillas, comprensibles y en un nimero
reducido, y establecer un objetivo de reduccidon de cargas administrativas
injustificadas o desproporcionadas para los proximos afos, valorando cuando es
preciso regular o cuando es conveniente apostar por instrumentos como la
autorregulacion.

o Evaluar los impactos en la competitividad de las empresas derivados de las
propuestas legislativas, para garantizar una relacion coste- beneficio positiva, la
viabilidad tecnoldgica y previsibilidad en el tiempo.

Desarrollar modelos que potencien el uso eficaz de la informacion para crear una
“Data Driven Economy” en torno a sectores clave para el PIB espafiol y referentes a
nivel mundial (turismo, sanidad, transporte, energia, finanzas, telecomunicaciones,
moda, etc.), a la vez que se fomenta una sociedad que crea riqueza a partir del
conocimiento.
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4.

10.

Dotar al pais con una red de centros de excelencia digital para el desarrollo de
elementos de competitividad claves para nuestros sectores productivos, con un
enfoque orientado a la estandarizacién y a la generacion de tecnologias digitales
diferenciadoras.

Fomentar el desarrollo de soluciones digitales especificas adaptadas a las
necesidades de sectores productivos insuficientemente atendidos por la oferta
actual.

Promover iniciativas que faciliten el acercamiento de la oferta de productos y
servicios de la industria digital a otros sectores, fomentando la aplicaciéon de
soluciones tecnoldgicas en los mismos.

Facilitar la incorporacion a las empresas de los avances tecnoldgicos desarrollados
en los entornos de investigacion.

Impulsar soluciones digitales inteligentes tales como monitorizacién, control,
operacion y gestion del clima, iluminacién, maquinaria, etc.; orientadas a optimizar
el uso de la energia en todos los sectores de actividad. En especial, impulsar la
eficiencia energética en la rehabilitacion, ampliacién y disefio de los centros de datos
a través de las auditorias de ahorros potenciales.

Crear un “repertorio digital” centrado en detectar, con perspectiva global,
tendencias, mejores practicas, ecosistemas y campeones de referencia de estos
ecosistemas. Sirviendo asi para que las empresas puedan visualizar ejemplos
concretos que las ayuden a identificar modelos a seguir.

Impulsar la existencia de los marcos adecuados para la convivencia justa entre
formas variadas de prestacion de servicios equivalentes.

En particular, en lo referente a los nuevos modelos de negocio digitales que
impactan en el ambito del turismo y del transporte, después de varias reuniones
promovidas por el Consejo de Turismo, el Consejo del Transporte y la Logistica, asi
como la Comisidn de Sociedad Digital, se ha procedido a la elaboracién del siguiente
posicionamiento:

o Los modelos de negocio basados en plataformas digitales constituyen un
fendmeno global en constante crecimiento.

o La actividad desarrollada por las plataformas digitales debe cumplir con la
legalidad vigente, atendiendo a su régimen propio establecido en la normativa
sobre comercio electrénico, respetando los principios establecidos en la
Directiva de Servicios y las normativas sectoriales en las que operan.

o Se considera de interés trasladar a los Ministerios competentes, de forma
conjunta, la necesidad de contar con un entorno regulatorio claro que permita
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11. Dar

el desarrollo de los modelos de negocio a través de plataformas digitales, de
modo equitativo con cualquier otro tipo de prestador de servicios.

La falta de un entorno regulatorio claro favorece la ilegalidad y la alegalidad.

Cualesquiera consideraciones, recomendaciones o desarrollo normativo deben
fundamentarse sobre la base de la unidad de mercado. Un enfoque fragmentado
generara incertidumbre y falta de seguridad juridica, en detrimento de la
actividad inversora.

El desarrollo de cualquier actividad debe necesariamente regirse por el principio
“mismos servicios, mismas reglas”. Los principios de regulacion econdémica
eficiente (necesidad, proporcionalidad y no discriminacién), reconocidos a nivel
europeo y nacional, deben ser clave en la regulacién aplicable a la totalidad de
prestadores de servicios.

La sostenibilidad del estado del bienestar, la proteccidn de los consumidores y
evitar la economia sumergida son tres aspectos clave a ser tomados en
consideracion.

continuidad a los Macroproyectos existentes mostrados en la Tabla 10 y afiadir

otros posibles Macroproyectos de interés.

Tabla 10
Macroproyectos en curso

Educacion X
Innovacion X
Emprendimiento

Administraciones Publicas X
Sector Digital
Industria X

Turismo

Servicios Financieros
Transporte y Logistica X

Sanidad
Energia

Infraestructuras X X
Contenidos digitales

Comercio y distribucion

Agroalimentario

Pymes

Ciudadanos

Sostenibilidad X X X

Industria Conectada 4.0 Territorios Inteligentes  Escuelas conectadas

X | x| x| x

>

>
>

Fuente: Elaboracion propia
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Adicionalmente, identificar nuevos proyectos tractores, durante la legislatura, con una
relevante masa critica de presupuesto para posicionar al pais como referencia
internacional en dominios que tienen que ver con ambitos detallados en el Plan:

Digitalizacion del Sector Publico:

a.

Sanidad digital: Sanidad centrada en el ciudadano. Potenciar el uso de las
tecnologias digitales para el desarrollo de los conceptos “mHealth” vy
“myHealth”, con los cuales aumentar la calidad asistencial a la vez que se
reducen costes.

Territorio digital: las Administraciones Publicas impulsaran el conocimiento
espacial de su territorio, incorporando tecnologia de sistemas de informacion
geografica en sus politicas de planificacion y gestion territorial. Para ello,
seran imprescindibles los sistemas de andlisis y control territorial resultantes
de los sistemas de informacién espacial.

Desarrollo urbano: se fomentard la digitalizacion de los procesos de
planificacion, gestidn y ejecucidn urbana mediante sistemas colaborativos
que proporcionen el sustrato basico para el desarrollo de la Smart City, de
nuevos métodos de conversacion entre el ciudadano y la ciudad y de
sistemas de ubicacion que abran una nueva via de acceso a la informacién
espacial y hacia objetos urbanos capaces de auto-describirse.

Sector Digital:

a.

Smart Product Service Systems: convertir a nuestro pais en parte del
esquema del disefio, fabricacién, venta y mantenimiento de sistemas
“producto-servicio”, que se encuentran en la interseccion del software, las
soluciones smart y de servicios

Ciberseguridad industrial: promover una aproximacién integral a la
seguridad, desarrollando metodologias y herramientas que ayuden a
minimizar el impacto que un problema de la informatica industrial (OT —
Operational Technology) puede tener en el mundo de la informdtica IT
(Information Technology y viceversa, asi como actuaciones preventivas para
minimizar su ocurrencia (desarrollo de estandares, etc.).

Industria 3D: acelerar la innovacion y el desarrollo de negocio de proyectos
nacionales relativos a tecnologias, aplicaciones y contenidos que permitan la
interaccion de los usuarios con plataformas 3D a través de Internet.

Nearshore: posicionar a Espafia como destino nearshore para Europa a través
de los canales de “marca Espafia”, posiciondndonos como pais de referencia
en la prestacién de este tipo de servicios Tl de calidad en modalidad
nearshore, aprovechando la alta capacitacién de nuestros profesionales y la

65



competitividad de nuestras tarifas comparadas con las de otros paises de
nuestro entorno

Plan Renove de redes privadas de comunicaciones (Plan orientado a la
mejora de la calidad y de la eficiencia energética de las redes privadas de
radiocomunicaciones).

Internet de las Cosas: promover el desarrollo, aplicacién y fabricacién de
diferentes tipos de sensores (ambientales, de presencia, de trafico) para
favorecer la comunicacién ubicua de dispositivos.

iii. Industria:

a.

Industria aerondutica: Fomentar el desarrollo de proveedores de electrdnica,
programas y sistemas de aplicacidon a la industria aerondutica y el desarrollo
de nuevos sensores para los elementos estructurales y fuselaje de las naves.

Electréonica embebida en sistemas industriales: priorizar y elegir las
tecnologias, ambitos de aplicacién y mercado para que las empresas
espafiolas puedan alcanzar una posicién de liderazgo internacional en la
fabricacién de productos inteligentes.

Excelencia industrial: promover la implantacion en nuestro pais de Centros
de excelencia industrial, pudiendo destacar entre ellos los dedicados a Big
Data, Cloud, disefio y arte digital, M2M, Smart Cities o impresion 3D.

iv.  Turismo: Smart Destinations. Sentar las bases de un nuevo modelo de turismo
basado en la innovacidn, la sostenibilidad, la accesibilidad y la tecnologia que
permita a Espaiia dar respuesta al nuevo turista digital y consolidar su posicién de
liderazgo mundial.

v. Servicios financieros:

a. Less-cash Society. Evolucionar hacia una sociedad en la que los pagos de
las transacciones econdmicas se puedan realizar a través de medios
digitales y evolucionar hacia una sociedad menos dependiente del dinero
en efectivo.

b. Identificacion electrénica. Apoyar el desarrollo de métodos de
identificacidn electrénica segura, accesibles por parte del sector privado,
compatibles con la puesta en marcha de medidas eficientes para la
prevencidn de blanqueo de capitales y financiacién del terrorismo.

c. Blockchain. Apoyar el despliegue de redes de Blockchain para el
desarrollo de soluciones de pagos o de mercados de capitales.

vi.  Transporte:

a.

Transporte Multimodal. Impulsar el desarrollo de soluciones digitales que
faciliten los viajes multimodales de manera integrada.

Electrdnica para automocion: impulsar la evolucién tecnoldgica del sector de
la electrdnica para la automocidn en dreas de trabajo concretas en las que
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Vii.

viii.

X.

las empresas espafiolas puedan alcanzar y mantener un liderazgo
internacional.

Sanidad: Industria de dispositivos médicos. Crear un polo de desarrollo y fabricacion
de dispositivos médicos, asi como de certificacidon de la seguridad funcional de los
mismos, especializado en dispositivos para Analisis in Vitro (IVD - In Vitro
Diagnostics) y tratamiento de imagenes, equipamiento para servicios de diagndstico
y tratamiento remoto, asi como un gran proyecto unificado nacional de tratamiento
de croénicos.

Energia: Dispositivos y programas para redes eléctricas inteligentes. Posicionar a las
empresas de nuestro tejido productivo como lideres tecnoldgicos a nivel
internacional en sistemas de “Smart metering”, “Smart grid” y gestién de la
demanda con proyectos a largo plazo que les permitan afianzar su competitividad
global.

Infraestructura de obra publica:

a. Infraestructuras inteligentes de transporte. Promover una alianza entre las
Administraciones Publicas y los sectores relacionados con las tecnologias
digitales y el transporte para definir los modelos de optimizacidn del uso de
las infraestructuras de transporte y el despliegue de nuevas plataformas
tecnoldgicas digitales que interactien con el coche conectado.

b. Infraestructura de puertos. Desarrollar sistemas para la mejora de la
eficiencia de operaciones en puerto, eficiencia energética, gestiéon de la
movilidad (trafico rodado), sistemas de informaciéon de carga y de pasajeros,
comunicaciones, navegacién maritima, seguridad, ciberseguridad e
integracion intermodal con el sistema ferroviario.

Pymes:
a. Smart Pyme o Pyme Digital: Digitalizacién de la Pyme, proyecto que se
desarrolla en mayor detalle en el apartado de Pymes.

b. Proyectos tractores de Tecnologias de la Informacion (T1): Reforzar el tejido
industrial de las Pymes a través de la utilizacion de las Tl y del Cloud
Computing

Con estas propuestas, ademas de las enumeradas mas adelante para cada uno de los
apartados, cada sector podria lograr sus prioridades de negocio como consecuencia de
la digitalizacion.
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Fortalecimiento
del sector digital




Al sector digital, compuesto por todas las asociaciones y empresas que son responsables
de la generacién, producciéon y mantenimiento de servicios, productos y tecnologias
digitales, le corresponde un papel importante en el proceso de digitalizacion, en cuanto
constituye la base que lo facilita y que lo hace posible.

Estrategia y objetivos

Se impulsara la adopcidon y desarrollo de servicios y soluciones digitales, asi como la
evolucidn de las infraestructuras hacia las nuevas generaciones de redes que soporten
una conectividad que ofrezca velocidades ultra-rapidas, que permitan dirigirse hacia la
sociedad del Gigabit.

Propuestas

Conectividad

El objetivo basico en materia de conectividad es impulsar el acceso de todos los
espafioles a redes de banda ancha de alta velocidad, de acuerdo con los objetivos de la
Agenda Digital Europea y la estrategia de evolucién hacia la Sociedad del Gigabit de la
Comisién Europea, la evolucién de estas infraestructuras hacia las nuevas generaciones
de redes y el fomento de la adopcién de servicios y soluciones digitales.

Dado el papel habilitador que corresponde al sector digital, es fundamental que exista
un marco equilibrado que estimule el desarrollo de las necesarias infraestructuras y
servicios. Para ello, se propone:

1.  Crear las condiciones que permitan favorecer la inversidn en infraestructuras de
telecomunicacion (comunicaciones moviles, comunicaciones fijas, broadcast,
satélite, etc.), garantizando una infraestructura de primer nivel en el pais.

En particular, Espafia debe contribuir al desarrollo y el impulso de la implantacién
del “Plan de Accién 5G”, iniciado y propuesto?? por la Comisién Europea, segun
recoge el Manifiesto firmado conjuntamente con la Industria el 7 de julio de 2016,
de modo que permita un desarrollo adecuado y gradual de las redes 5G.

El 5G, como asi refleja el Manifiesto, serd instrumental para atender las
necesidades de la sociedad conectada y hacer realidad la digitalizacion de la
economia europea. Ademas, tiene el potencial de mejorar significativamente el
rendimiento y la capacidad de las redes en favor de las comunicaciones, tanto
publicas como privadas.

El éxito de la implementacién de las redes 5G pivota en torno a varios factores
claves, como son: asegurar inversiones sustanciales en infraestructuras,

22 "5G for Europe: An Action Plan" - COM(2016)588 and Staff Working Document - SWD(2016)306. https://ec.europa.eu/digital-
single-market/en/news/communication-5g-europe-action-plan-and-accompanying-staff-working-document
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suficientes cantidades de espectro y nuevas capacidades y una estrecha
colaboracién entre los operadores de telecomunicaciones y las industrias
verticales.

Todo ello ha de ir acompanado de que la Unién Europea (UE) favorezca la creaciéon
de estandares, se facilite la coordinacion de pilotos 5G a nivel europeo y se
proporcionen fondos para la investigaciéon y el desarrollo.

Asimismo, se deberdn incentivar politicas que fomenten y estimulen la demanda
de las nuevas potencialidades que ofrecen las nuevas infraestructuras de red y que
permitan el desarrollo de un circulo virtuoso demanda/inversién.

2. Definir un plan que permita la liberacién del segundo dividendo digital, en linea
con los términos y calendarios que defina la Comision Europea.

3.  Establecer un calendario de migracion de los sistemas de radiocomunicaciones
analdgicos a digitales en un plazo maximo de tres afios.

4. Avanzar en la implementacién efectiva de la Ley 9/2014 General de
Telecomunicaciones, para lo cual:

o Se aprobaran con urgencia los desarrollos reglamentarios pendientes,
especialmente el Real Decreto que fija los parametros y requerimientos
técnicos esenciales que son indispensables para garantizar el funcionamiento
de las redes y servicios de comunicaciones electrdnicas.

o Se promoverd la adaptacion definitiva de las normativas autondmicas y
municipales a lo dispuesto en la Ley 9/2014 General de Telecomunicaciones,
mediante la convocatoria de una Conferencia Sectorial de Telecomunicaciones
especifica sobre este tema y la dotacién de medios adicionales a la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la Informacién y la
Agenda Digital (SESIAD) para el ejercicio de la labor de informe previo de la
normativa autonémicay local que tenga repercusion en el despliegue de redes
de telecomunicaciones.

Regulacién

El nivel de competencia en los mercados de comunicaciones electrénicas en nuestro
pais ha ido evolucionando a lo largo del proceso liberalizador y, en consecuencia, el
futuro marco regulatorio deberia definirse teniendo en cuenta las nuevas circunstancias
del mercado.

5. Se entiende necesaria la implementacién de un marco legislativo predecible y
equilibrado y pro-inversor derivado del Marco Telecom de la UE. Ello podria incluir
la posibilidad de incorporar, donde y cuando esté justificado, la puesta en marcha
de determinadas medidas que permitan solventar obstaculos ya identificados que
puedan suponer un problema para el ecosistema digital, incluyendo medidas de
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autorregulacion, o de desregulacion, en los casos de la sobre-regulacion impuesta
sobre los operadores de telecomunicaciones.

Ademas, este futuro marco basado en el principio de equidad deberia impulsar y
promover el ecosistema digital, evitando la creacién de nuevas barreras de
entrada y teniendo en cuenta las circunstancias reales del mundo digital y el nivel
de obligaciones aplicado sobre todos los actores. Todo ello con el fin de alcanzar
los objetivos establecidos por la Estrategia de Mercado Unico Digital.

Adicionalmente, se deberd procurar avanzar también mediante la aplicacion de la
normativa de competencia donde sea posible y suficiente para abordar
determinados problemas puntuales. Para que esto sea efectivo, las autoridades
de competencia deberian adaptar la aplicacién del derecho de la competencia a
las especiales caracteristicas del ecosistema digital, introduciendo nuevas
herramientas que permitan abordar estos retos del ecosistema de Internet. Por
ultimo, se deberian implementar procedimientos mas agiles adaptados a la
naturaleza dindmica de este ecosistema.

En relacién con el “level playing field”, se valora positivamente el reconocimiento
de que el concepto “mismos servicios, mismas reglas” deberia adoptarse en un
sentido que favoreciese la reduccidn de la regulacion a la que estan sometidas las
empresas de sectores regulados o equiparando las exigencias a los agentes no
regulados que compiten con las primeras. En particular, en el caso de los
operadores de telecomunicaciones acabando con la normativa especifica que se
les aplica en materias en que existe normativa general tales como consumidores
y usuarios, proteccién de datos, privacidad y ciberseguridad, etc.

Ante la inexistencia de un CNAE?? especifico correspondiente al sector digital,
asegurar que todas las actuaciones publicas de promociéon, ayuda o analisis
dirigidas a este sector incluyan, sin excepcién, todos los cédigos CNAE en los que
actualmente se enmarcan de forma dispersa las actividades relacionadas con este
sector (electrénica, Tecnologias de la Informacion, telecomunicaciones y
contenidos digitales).

Fiscalidad

Desde el punto de vista fiscal se propone:

7.

Reducir las cargas administrativas y la presion fiscal especifica que soporta el
sector de las telecomunicaciones en Espafia (financiacion indirecta del cine, tasa
RTVE, tasa de telecomunicaciones, tasa por reserva del dominio publico
radioeléctrico, tasa por numeracién telefénica y otros tributos autondmicos vy
locales) para equipararlo a la media de los paises de la Unidon Europea. Y, en

23 Clasificacion Nacional de Actividades Econdmicas
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10.

11.

12.

13.

14.

15.

consecuencia, la aplicacion del principio de “mismos servicios, mismas reglas”,
deberia adoptarse en un sentido que favoreciese la reduccién de la regulacién de
los operadores de telecomunicaciones, derogando la normativa especifica que se
les aplica en materias donde ya existe normativa general, como es la fiscal.

Eliminar, como sujetos obligados, a los prestadores del servicio de comunicacion
electrénica que difunden canales de televisidn, en lo referente a la inversién
obligatoria para la financiacién anticipada de la produccién de obras europeas
regulada en el apartado 3 del articulo 5 de la Ley 7/2010, de 31 de marzo, General
de la Comunicacién Audiovisual.

Apostar por una novedosa politica fiscal centrada en los usuarios en lugar de los
operadores, que consista en el establecimiento de incentivos fiscales a los usuarios
por conectarse a las redes NGA?* (Ley Macron en Francia).

Establecer incentivos fiscales para fomentar la banda ancha: libertad de
amortizacion de las inversiones en redes de banda ancha ultrarrapida.

Establecer exenciones fiscales para proyectos de inversién que permitan la
transformacién digital a las empresas.

Exonerar del pago de impuestos medioambientales a las actividades relacionadas
con la prestacién de servicios digitales, debido al impacto positivo que la
prestacion de estos servicios tiene para el medio ambiente.

Desarrollar medidas que promuevan la seguridad juridica, como, por ejemplo, el
gue haya un corpus de normativa fiscal que se mantenga estable
independientemente de los cambios de Gobierno.

Promover la simplificacion administrativa del compliance fiscal, como, por
ejemplo, homogeneizar declaraciones forales, o, incluso, el "One Stop Shop", es
decir, que pueda presentarse una declaracion para todo el territorio y que sea la
Administracion la que distribuya entre la Administracion central y las Forales.

Promover e incentivar la colaboracién entre autoridades fiscales y empresas, de
forma que sea mas sencillo y rapido conocer la posiciéon de la Administracion
acerca de las operaciones o transacciones a realizar por las empresas, lo que
permitiria a estas ultimas obtener garantias de que la Administracion es favorable
y evitar riesgos futuros. Actualmente, existen diversos mecanismos en este
sentido (consultas, APAs -Acuerdos Previos de Valoracién-, en materia de precios
de transferencia, etc.), pero los plazos para obtener respuesta por parte de la
Administracién son largos, lo que impide adaptarse al ritmo del negocio.

24 Redes de acceso de nueva generacién (NGA)
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Seguridad-ciberseguridad

La ciberseguridad es uno de los conceptos que en un mundo hiperconectado cobra mas
importancia, resultando esencial para la seguridad nacional y para la economia digital,
Yy que sera cada dia mds importante a medida que mas actividades administrativas y
comerciales sean mas digitales y que mas dispositivos y cosas estén conectados a la red.

Deben desarrollarse planes y esfuerzos para reforzar la seguridad, tanto desde la
responsabilidad de las Administraciones Publicas como del sector privado, con una
estrecha colaboracién y con inversiones en tecnologias para la ciberseguridad.

A nivel de la Unidn Europea, la Directiva NIS?® se centra en conseguir un alto nivel comun
de seguridad de las redes y los sistemas de informacién para mejorar el funcionamiento
del mercado interior. También se encarga de fortalecer las autoridades responsables de
controlar la ciberdelincuencia a nivel nacional, aumentando, de este modo, la
coordinacidn entre las mismas e introduce requisitos de seguridad en los principales
sectores econdmicos. Esta es la primera legislacion paneuropea en materia de
ciberseguridad. En particular, la Directiva obliga a los Estados a: determinar conforme a
una serie de pardmetros cudles de entre los proveedores que prestan esos servicios son
empresas obligadas, sefialar la autoridad competente o los equipos de respuesta a
incidentes de seguridad informdtica a nivel nacional (CSIRT, Computer Security Incident
Response Teams), asi como a la creacién de un mecanismo de cooperacién a nivel
europeo.

Después de la publicacion de la Directiva en el boletin de la UE, se inicié un plazo de casi
dos afios dado a los Estados para su transposicion al Derecho interno, de forma que
para el mes de noviembre de 2018 estén identificadas las empresas obligadas. Sin
embargo, la transposicion de la Directiva esta sufriendo retraso en muchos Estados
Miembros, incluyendo Espaia.

La Directiva expresa la ambicién de conseguir un alto nivel comun de seguridad de las
redes y los sistemas de informacidon para mejorar el funcionamiento del mercado
interior.

Asimismo, cabe destacar la asociacién puesta en marcha?® por la Comisién Europea en
el marco de un contrato publico-privado firmado con la Organizacion Europea de
Ciberseguridad (ECSO), a la que asignara 450 millones de euros (dentro de su programa
de investigacién e innovacion Horizonte 2020), con el objetivo de movilizar
aproximadamente 1.800 millones de euros de aqui a 2020.

Esta asociacion también cuenta con miembros procedentes de las administraciones
nacionales, regionales y locales, los centros de investigacion y el mundo académico.

25 DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de julio de 2016 relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacién en la Unién

26 commission Communication on Strengthening Europe's Cyber Resilience System (05/07/2016)
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El objetivo de la asociacidon es fomentar la cooperacidn en las primeras etapas del
proceso de investigacién e innovacion y construir soluciones de ciberseguridad para
diversos sectores, como la energia, la salud, el transporte y las finanzas.

Con todo ello, para lograr los objetivos indicados sera necesario:

16.

17.

18.

19.

20.

21.

Que las transposiciones nacionales adopten un enfoque internacional,
armonizado y basado en el riesgo, que dote a los actores del sector privado de la
flexibilidad necesaria para adaptarse a un escenario de amenazas en continuo
cambio, permitiendo a las autoridades encargadas de la ciberseguridad que
destinen sus recursos a los retos mds importantes y reconozcan que la solucién al
problema de falta de fronteras tiene que ser global.

Asimismo, se debe establecer un mecanismo de colaboracion eficiente entre los
Estados miembro de la Union Europea para conseguir este objetivo.

Garantizar un alto nivel de seguridad cibernética en las infraestructuras esenciales
del pais con el apoyo del sector privado, con especial foco en el ciberterrorismo, y
medidas de prevencion para evitarlo.

Fomentar la iniciativa de colaboracién publico-privada en materia de
ciberseguridad desarrollada por la Comision Europea y la Organizacion Europea de
Ciberseguridad (ECSO).

Incrementar los esfuerzos en educacién y sensibilizacion en materia de
ciberseguridad para la ciudadania, asi como fomentar el desarrollo de
profesionales y expertos en materia de ciberseguridad incorporando esta materia
dentro de los planes de formacidn académicos de ensefanza basica y media e,
incluso, como una opcién de especializacién universitaria (la demanda de
"ingeniero de ciberseguridad")

Lanzar un Plan Nacional de Concienciacion y Comunicacion sobre Ciberseguridad
dirigido especificamente a las Pymes, a través de asociaciones, camaras
empresariales, etc., con contenidos producidos por el Instituto Nacional de
Ciberseguridad (INCIBE), y aprovechando distintos medios de comunicacién
estatales y privados. Este Plan deberia ser dirigido no sélo a personal Tl sino
también a gerentes y mandos intermedios de las empresas dado su papel en la
toma de decisiones. Se propone que el Plan incluya medios e incentivos para
promover la denuncia andnima o discreta de ataques en modalidad Ramsomware,
para ampliar el radio de prevencién

Establecer un Plan de reforzamiento de las capacidades de vigilancia y alerta de
organismos publicos de los tres niveles de la Administracion, con foco en detectar
y notificar amenazas generales a las Pymes.

74



22. Promover Seguridad “by design” en los estandares, |+D+i y soluciones (ej. loT
trabajos de iPEN, AIOTI, NIST).

23. Disenar un Programa de incentivo, siguiendo el modelo de la industria de
automocién (“Plan PIVE”), patrocinado por el Estado, fabricantes y distribuidores
de equipos y software de ciberseguridad, para fomentar asi la renovacion/
modernizacién de la infraestructura de ciberseguridad de las Pymes. Todo ello
seria complementado con una oferta de cursos de formacion/certificacion para
personal de IT en Pymes tanto a nivel técnico como de gestidn de la ciberseguridad
y de sus riesgos (orientando o dedicando recursos del INCIBE o derivando una
parte de las subvenciones publicas de formacién a esta finalidad).

24. Promover la adopcién de un estandar internacional para el intercambio de
informacién en tiempo real y diferido sobre incidentes de seguridad. Proponer,
negociar y establecer acuerdos de comparticion de inteligencia en ciberseguridad
con las autoridades de paises desde donde se originan ciberataques contra
empresas y Administraciones espafiolas, y mecanismos de respuesta conjuntos o
asesoramiento para mejorar las capacidades en origen.

Proteccion de datos

Como se ha hecho referencia al inicio de este documento, la base del desarrollo hoy son
los datos transformados en conocimiento. Muchas de las innovaciones (tanto en
productos como en servicios) que actualmente estan teniendo lugar, se producen
gracias a la extraccién de valor de los datos por determinadas empresas, sin que ello
signifique privar a las demas del mismo uso. No se trata de la cantidad de datos de la
gue disponen empresas o instituciones, sino del uso que se hace de esos datos para
ofrecer mejores servicios a los ciudadanos.

Lo relevante de estos tratamientos, que segun algunas estimaciones podrian tener
importantes efectos en Europa hasta el punto de que podrian mejorar el PIB europeo
en un 1,9%, es que la explotacién de los datos se realice siempre velando por la
privacidad de las personas y garantizando la transparencia y control por parte de los
usuarios en todos los sectores.

El nuevo Reglamento del Parlamento Europeo y del Consejo Europeo, para la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de los mismos (GDPR), aplicable en los Estados Miembros desde el 25 de
mayo de 2018, ha sentado nuevas bases para todo tipo de actores en el ambito digital.

El Reglamento persigue armonizar la normativa en Estados miembro a través de un
instrumento normativo de aplicacién directa sin necesidad de normativa de
transposicidn, asi como actualizar los principios de la Directiva 95/46/CE. Regula e
introduce numerosas novedades, como, por ejemplo, el derecho al olvido, un régimen
sancionador endurecido y comun, el derecho a la portabilidad de datos, el
consentimiento, las evaluaciones de impacto, el responsable de proteccién de datos o
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DPO (Data Protection Officer), los incidentes de seguridad, el Comité europeo para la
supervision de la proteccidn de datos y los nuevos principios de la proteccién de datos
(transparencia, accountability, privacy by design y privacy by default), entre otros
aspectos.

En general, la valoracion que se realiza del Reglamento es positiva, aunque hay algunas
materias que deben ser tratadas con la finalidad de conseguir un adecuado equilibrio,
como son:

o La determinacion del consentimiento inequivoco e interpretacion uniforme del
interés legitimo como elementos que legitiman el tratamiento de datos, y la
reutilizacion de dichos datos para fines de investigacion biomédica, donde, no es
necesario recabar nuevamente el consentimiento, pero si aplicar garantia para los
pacientes sobre la base de los establecido en los articulos 9.2.j) y 89 del RGPD.

o El establecimiento de criterios mds detallados respecto a la aplicacidon del régimen
sancionador.

o Portabilidad de datos.

o Anonimizacién /pseudoanonimizacién y encriptacion.

En todo caso, la proteccién de la privacidad de las personas, derecho fundamental de
los ciudadanos, requiere que se siga avanzando por parte de todos los sectores en
principios fundamentales como la transparencia y el control por parte de los usuarios
de sus datos y su informacion. Resulta absolutamente imprescindible establecer unos
principios que acompafien el marco actual que generen certidumbre y en el que los
supuestos y condiciones de la transferencia de los datos estén absolutamente claros
para todos los agentes.

La Directiva de e-Privacy se pretende sustituir por un nuevo Reglamento, cuya
propuesta fue aprobada por la Comisién Europa el 10 de enero de 2017. Con dicho
Reglamento se pretende ampliar el ambito de aplicacidn de la regulacién de proteccién
de datos en el sector de las comunicaciones electrdnicas, a las OTTS, ademas de ampliar
también las obligaciones que se imponen a las empresas de telecomunicaciones, y
armonizar la regulacion en la UE, dada la aplicacién directa de un Reglamento. Parece
evidente la necesidad de aplicar los mismos principios recogidos en el Reglamento de
Proteccién de Datos Personales, que es una norma de naturaleza horizontal, en lo que
se refiere a la necesidad de disponer de las mismas bases legitimadoras, para todo tipo
de tratamientos. De lo contrario, se pueden dar situaciones en las que los mismos datos
estén sujetos a diferentes reglas dependiendo de quién los estd procesando. Por ello,
es necesario un total alineamiento entre ePrivacy y GDPR con respecto a los conceptos
de interés legitimo y procesamiento ulterior compatible.

En consecuencia, seria conveniente:

25. Disponer de las mismas bases legitimadoras, previstas en el GDPR, para todo tipo
de tratamientos y no sélo la base del consentimiento, tal y como esta contemplado
en la Propuesta de Reglamento de ePrivacy. A su vez, no es adecuado que haya
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26.

27.

gue recordar al usuario la posibilidad de revocar el consentimiento cada seis
meses, dado que no es un requisito que contempla GDPR con respecto al
consentimiento. Por otra parte, y en relacion con la regla general de
consentimiento para el envio de comunicaciones electrénicas comerciales no
solicitadas, la excepcién que abarca el envio de comunicaciones comerciales sobre
productos similares a los ya contratados deberia extenderse al envio de emalings
comerciales por todas las empresas del mismo grupo

Implantar la nueva normativa de proteccién de datos evitando duplicidades y/o
contradicciones con la normativa existente (GDPR), facilitando los trabajos de
adecuacién en organismos y empresas publicas en 2018, tan pronto como se
adopte el nuevo Reglamento, mediante el dimensionamiento de una dotacidn
presupuestaria.

Promover iniciativas para apoyar a las Pymes que realicen tratamientos de
categorias especiales de datos o de alto riesgo, para su adecuacion en tiempo y
forma a las medidas exigidas por el GDPR, dada la sensibilidad de esos datos para
los ciudadanos.

Factura Electrdnica

La implantacidon de la factura electrénica en nuestro pais constituye un gran paso
adelante para garantizar la transparencia en los procesos de contabilidad y gestién de
las Administraciones Publicas y proporcionar seguridad juridica a los proveedores en sus
relaciones comerciales con éstas. Sin embargo, para que el proyecto consiga los fines
perseguidos es esencial:

28.

29.

30.

31.

Garantizar la aplicaciéon uniforme, teniendo en cuenta las especificidades
sectoriales, de la Ley 25/2013, de 27 de diciembre, de impulso de la factura
electrdnica, eliminando todos aquellos requisitos que no estén previstos en la
misma.

Establecer unos indicadores de seguimiento que permitan evaluar que la factura
electrénica y las inversiones realizadas en ella por los proveedores y las
Administraciones han redundado en una mejora efectiva, en términos de agilidad
y porcentaje de facturas tramitadas, sobre el método tradicional de facturacion.

En este sentido, debe senalarse que, a pesar del esfuerzo realizado tanto por el
sector publico como privado, ain no se ha podido alcanzar uno de los objetivos
fundamentales del proyecto: cumplimiento de los plazos de pago.

Ampliar el intercambio electrénico con la Administracién a otros documentos, es
decir, que no sdlo sea la factura.

Promover la definicién de extensiones sectoriales en el formato factura-e para
recoger las necesidades informativas de los sectores de actividad econdmica que
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lo consideren necesario. Para ello, sera necesario definir grupos de trabajo mixtos
entra la Administracion y las organizaciones empresariales representativas de
cada sector."

Estandarizacién

Para aprovechar la transformacion digital como factor de crecimiento de los sectores es
necesario garantizar la disponibilidad de las tecnologias que la hacen posible. Dichas
tecnologias y sus aplicaciones estan en constante evolucidon, por lo que la
estandarizacidn es clave de cara a facilitar su desarrollo e implantacién como elemento
de sustento de la transformacién digital y garantizar la interoperabilidad entre
diferentes sistemas y soluciones.

Sin embargo, esta estandarizacién no puede llevarse a cabo a nivel regional o nacional,
sino que ha de hacerse a nivel internacional. La adopcion de estandares reconocidos
internacionalmente facilita las exportaciones de tecnologia de las empresas espafnolas
proveedoras de las mismas.

Por todo ello, Espafia debe colaborar activamente en la elaboracidn de iniciativas de
estandarizaciéon internacionales, coordinando las propuestas y elevando las
necesidades de sus empresas industriales o tecnoldgicas y dando asi servicio a cada
sector.

Respecto al sector industrial, tanto la Comunicacién de la Comisidn Europea “Digitising
European Industry. Reaping the full benefits of a Digital Single Market”?” como, a nivel
nacional, la Iniciativa Industria Conectada 4.0, ponen de manifiesto la necesidad de
digitalizar todos los sectores industriales para poder mantener su competitividad y
gestionar la transicién a una economia industrial y de servicios inteligente. En ambas
iniciativas se identifica la estandarizacion como una de las medidas estratégicas para
alcanzar dicho objetivo.

La Comisidn Europea pondra en marcha un Plan Integral de Normalizacidon para
identificar y definir las prioridades clave, centrandose en las tecnologias y los dmbitos
que se consideran esenciales para el Mercado Unico Digital, incluida la interoperabilidad
y las normas sectoriales basicas en ambitos tales como la sanidad, transporte, medio
ambiente y energia.

Por todo ello, en linea con las 16 iniciativas que la Comision Europea?® propone para
avanzar en la consecucion de dicho Mercado Unico Digital para Europa, en el dmbito de
la normalizaciéon se proponen tres lineas de actuacion:

32. Impulsar el desarrollo de estandares y asegurar la participacion espafiola en las
iniciativas de estandarizacién internacionales relativas a la digitalizacion y sus

27 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=15267
28 http://europa.eu/rapid/press-release IP-15-4919 es.htm
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015DC0192&from=EN
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33.

34.

tecnologias asociadas a través de los organismos y entidades de normalizacion
nacionales e internacionales.

Promover la adopcién y utilizacidn de estandares abiertos e interoperables, en
particular, mediante su inclusién en compra publica.

Fomentar la participacién de profesionales en programas de formacién en
estandarizacion, de manera que puedan maximizar el aprovechamiento de las
posibilidades que ofrece el desarrollar una estrategia en estandarizacién dentro
de la estrategia global empresarial.
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A lo largo de los ultimos afios, se han llevado a cabo distintas iniciativas de politica
industrial para buscar una mayor competitividad a través de la digitalizacién y el uso de
nuevas tecnologias en la industria.

De hecho, se espera que, en los préximos 20 afios, Internet industrial aporte a la
economia 15 nuevos trillones de ddlares?®, lo que representa una mejora del 20% del
PIB/céapita o el tamafio aproximado de la economia americana hoy en dia.

Internet industrial es una oportunidad de impulsar el sector en una economia como la
espafiola. El peso que el sector ha perdido a lo largo de los Ultimos anos, con el proceso
de deslocalizacién, puede invertirse con la aplicacion de las nuevas tecnologias a la
digitalizacién en los procesos industriales.

La digitalizacion debe convertirse en uno de los principales impulsores de la
competitividad de la industria. Los sectores industriales deben adoptar la digitalizacion
como parte del disefio, de la produccién, de los procesos de mantenimiento y de los
procesos de ventas de sus productos.

Portodo lo anterior, es necesario aprovechar las oportunidades que ofrece a la industria
el uso de las tecnologias digitales, especialmente en el caso de Internet de las Cosas.

Las tecnologias digitales ofrecen nuevas oportunidades de mejora en los procesos
productivos, aumentan la productividad, la eficiencia energética, la eficiencia en el uso
de los recursos y la eficiencia de costes, contribuyendo, al mismo tiempo, a mejorar la
competitividad de las empresas, lo que redunda en un incremento del bienestar para
los empleados y una reduccion del impacto ambiental.

Por tanto, es importante que se combinen las acciones propuestas en este Plan con
aquellas acciones que se puedan llevar a cabo a nivel nacional sobre Economia Circular
y Bioeconomia, de manera que se apoye la creacion de los denominados “green jobs” y
se promueva el liderazgo tecnoldgico espafiol.

Es fundamental el apoyo a la industria espafola en la mejora de la cooperacion
intersectorial, en la adopcidon de nuevas tecnologias y modelos empresariales,
soluciones digitales y otros servicios.

En este contexto de transformacidn, el proyecto “Industria Conectada 4.0” que surge
con una perspectiva de continuidad a largo plazo, tiene un triple objetivo: incrementar
el valor afladido industrial y el empleo cualificado en el sector, favorecer el modelo
espafiol para la industria del futuro y desarrollar la oferta local de soluciones digitales y
desarrollar palancas competitivas diferenciales para favorecer la industria espanola e
impulsar sus exportaciones.

2 Telefénica. Digital: Estrategias para el mercado Unico digital https://www.telefonica.com/documents/341171/0/Texto-
%C3%ADntegro-de-la-intervenci%C3%B3n-de-Jos%C3%A9-Mar%C3%ADa-%C3%81lvarez-Pallete.pdf/1f615a7e-4fd1-4b0a-b760-
537161287fac
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En la primera fase, se ha realizado un analisis y diagndstico de la industria espafiola y de
los habilitadores digitales para su transformacién, asi como un disefio de lineas
maestras de actuacidn y el modelo de gobernanza para facilitar su futuro desarrollo e
implantacion.

Estrategia y objetivos

Se desarrollara el proyecto “Industria Conectada 4.0”, profundizando y ampliando su
contenido, evolucionandolo dinamicamente y poniendo foco en su ejecucién y en el
seguimiento y medicion de sus resultados para favorecer un circulo virtuoso positivo
qgue permita lograr un peso de la industria del 20% de nuestro PIB.

Propuestas

Para impulsar la transformacién digital de la industria espafiola se han definido las
siguientes lineas de actuacién:

1. Garantizar el conocimiento del concepto Industria 4.0 y de sus tecnologias
asociadas, asi como el desarrollo de competencias de Industria 4.0 en Espafia, a
través de la divulgacion y la formacién académica y laboral, con iniciativas como el
Libro Blanco.

2. Fomentar la toma de conciencia sobre el nivel de digitalizacion que ha alcanzado
cada empresa para estimular que pueda plantear su propia visién y planes sobre su
transformacién digital.

En este sentido, la Secretaria General de Industria y de la PYME del Ministerio de
Economia, Industria y Competitividad, dentro de la estrategia de Industria
Conectada 4.0, ha puesto en marcha la Herramienta de Autodiagndstico Avanzado
—HADA, que permite realizar esta clasificacion en base a 6 estadios definidos:
estatico, consciente, competente, dindmico, referente y lider.

Esta herramienta, de uso gratuito, esta dirigida a toda aquella empresa industrial
espafiola, independientemente de su tamafio y sector de actividad, que desee
avanzar en el proceso de transformacién digital. Ademas, permite realizar diversas
comparativas del grado de madurez de la empresa en funcién de su tamafo, sector
y drea geografica. Con esta informacidn, se construird un Barémetro Industria 4.0.

También cabe mencionar el Programa ACTIVA INDUSTRIA 4.0, Programa de
asesoramiento especializado y personalizado, realizado por entidades consultoras
acreditadas y con experiencia en implantacion de proyectos de Industria 4.0. Este
programa permitird a las empresas disponer de un diagndstico de situacidén y de un
plan de transformacion que identifique los habilitadores digitales necesarios en ese
proceso de transformacién y establezca la hoja de ruta para su implantacién.
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3.

Fomentar la colaboracion entre empresas de diversos sectores industriales,
compainiias tecnoldgicas, centros de investigacion y otras entidades con el fin de
promover el desarrollo de soluciones 4.0 adaptadas a las necesidades de la industria,
mediante la creacién de entornos colaborativos, plataformas y centros de
excelencia.

Impulsar el desarrollo de una oferta espanola de habilitadores digitales, asegurando
las condiciones necesarias para su desarrollo y apoyo a las empresas tecnoldgicas.
Para ello, es preciso disponer de una regulacion facilitadora de la oferta, de apoyo a
la 1+D+i, integrando el proyecto de digitalizacion de la industria como una de las
prioridades de la agenda digital, y de proyectos especificos tales como la promocién
de centros demostradores de referencia o impulsar, en el Consejo Nacional de
Ciberseguridad, medidas asociadas a la digitalizacidn de la industria.

Asimismo, se debe impulsar la creacion de una red de infraestructuras tecnolégicas
paraintegrar las tecnologias de fabricacién avanzadas en los procesos de produccién
de los fabricantes espafioles.

Promover, como parte de esta Iniciativa de largo recorrido y horizonte de
transformacién continua, las actuaciones adecuadas para la puesta en marcha de la
Industria 4.0 en el conjunto de la industria espafiola, con un apoyo a la efectiva
implantacion de los habilitadores, impulsando proyectos publico-privados,
facilitando la estandarizacion internacional y asegurando wuna dotacién
presupuestaria suficiente para abordar todas las lineas contempladas en el
proyecto.

Asimismo, en este proceso de transformacién digital de la industria espafiola debe
tenerse en consideracidén los siguientes aspectos:

e Plataformas: la digitalizacion va a facilitar que los clientes estén en el centro de
los cambios en los productos y servicios y en las cadenas de valor. Se
personalizardn cada vez mas los productos, los sistemas y los servicios segun las
necesidades del cliente, utilizando el andlisis de datos para comprenderlos y
encontrarse con ellos. Es importante que el Gobierno apoye el éxito a través de
las plataformas industriales. Las empresas industriales tendran que alcanzar
relaciones directas con los clientes finales que impulsaran su demanda o, al
menos, integrarse con plataformas que les permitan acceder a los clientes
finales de manera eficiente.

e Especializacion del personal industrial: si bien la inversion en las tecnologias
adecuadas es importante, en ultima instancia, el éxito o el fracaso dependera no
solo de la eleccidon de sensores especificos, de algoritmos o de programas de
analisis, sino de que las empresas industriales desarrollen una cultura digital
robusta en toda la organizacién, impulsada por un claro liderazgo de la alta
direccion. Ademas, sera necesario atraer, retener y entrenar para la industria a
nativos digitales y a otros empleados que se sientan cdmodos trabajando en un
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6.

sistema altamente dindmico. El apoyo de la Administracién en cuanto a
formacién industrial digital y facilitador de servicios de empleo adecuados es
clave en este sentido.

e Inversién: el foco importante de la inversién de Industria 4.0 se centrard en
tecnologias digitales como sensores o conectividad de dispositivos, asi como en
el software y aplicaciones como “manufacturing execution systems” (MES).
Adicionalmente, las empresas también tendran que invertir en la formacién de
empleados y en la canalizacién del cambio organizacional. El apoyo
gubernamental mediante incentivos especificos a esta inversion facilitara el
desarrollo exponencial de la Industria 4.0.

Intensificar los incentivos para las regiones de Espafia menos industrializadas en las
gue se cuenta con menos recursos y conocimientos para implantar estas tecnologias
y capacidades. Asimismo, para facilitar estas inversiones, deberian concretarse
planes combinados de financiacion y subvencidn que incentiven a las industrias, en
particular a las Pymes, a acometer las mismas.
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Turismo




Espafia ostenta una posicién de liderazgo mundial en turismo, tanto en nimero de
turistas recibidos como en términos de gasto turistico. En 2017, el Foro econémico
mundial de Davos situé a Espafia como lider mundial en competitividad turistica3°.

Resulta, por ello, fundamental la aplicacidon de las tecnologias digitales en esta actividad,
gue incluye a los diversos sectores o subsectores de empresas de servicios turisticos que
forman parte de ella.

La transformacion, que con la irrupcidn de Internet se produce en esta actividad, que
cuenta con una considerable y variada oferta y con una potencial demanda cuantificada
en mas de mil millones de personas, requiere grandes y nuevos sistemas de interaccion
y cercania con los clientes.

Sin duda, el rapido y constante desarrollo de las innovaciones tecnoldgicas que llegan
al turismo aporta importantes soluciones y un enorme valor, tanto al empresario como
al turista. Por ello, si lo que se pretende es tener una oferta turistica de calidad, resulta
fundamental su digitalizacién.

Estrategia y objetivos

Se aplicaran las nuevas tecnologias digitales para incrementar la competitividad de esta
importante actividad para la economia espafiola, asi como para desarrollar una oferta
innovadora que refuerce la propuesta de valor para los clientes y usuarios y para atraer
nueva demanda turistica.

Propuestas
A tal fin, se propone:

1. Fomentar la financiacidn de proyectos de |1+D+i del sector turistico, de productos
innovadores y de proyectos de internacionalizacién.

2. Digitalizar la base de las Pymes turisticas y ayudarlas en su digitalizacién, pues ellas
son y seran las generadoras de informacién, valor y contexto (movimientos de
innovacion y tecnificacion sectorial de abajo arriba). Para ello, se debe:

o Apoyar y fomentar el desarrollo de herramientas de digitalizacién masiva,
incorporando el plano digital en el dia a dia de los profesionales.

o Establecer un plan de ayuda a las Pymes turisticas para la renovacién de la base
instalada de soluciones tecnolégicas que tengan una antigliedad superior a los 4
afios.

30 World Economic Forum, The Travel & Tourism Competitiveness Report 2017
http://www3.weforum.org/docs/WEF_TTCR 2017 web 0401.pdf
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o Incentivar la adopcion de soluciones digitales que faciliten la venta, marketing y
servicio, soluciones digitales moviles, Big Data y soluciones de pago.

3. Fomentar la colaboracién entre empresas de diversos subsectores turisticos,
compaiiias tecnolégicas, centros de investigacion y entidades publicas con el fin de
promover el desarrollo de soluciones 4.0 adaptadas a las necesidades del turismo.
Para ello, se propone utilizar tanto a las asociaciones empresariales, como los
centros tecnoldgicos y de investigacion, favoreciendo la creacion de entornos
colaborativos, plataformas tecnoldgicas, centros de excelencia, etc.

4. Apoyo desde la Administraciéon de soluciones tecnoldgicas de Big Data, Cloud y
Businness Intelligence a la Pyme turistica. El acceso de las Pymes a este tipo de
tecnologias resulta un reto importante, por lo que seria necesario articular y
estandarizar lo que se denomina como Open Data. Partiendo de esta premisa, seria
necesario incentivar desde la Administracion soluciones de este estilo para que las
Pymes puedan aprovechar estas tecnologias como palanca de transformacién, en
vez de que se conviertan en una amenaza competitiva frente a las grandes
compainias.

5. Desarrollar un proyecto tractor durante la legislatura con una relevante masa critica
de presupuesto para posicionar al pais como referencia internacional en el dominio
de Smart Destinations — Inteligencia turistica-. Espafia es lider mundial en turismo,
y también estd desarrollando a nivel global el concepto Smart Destination. Debemos
aprovechar esta posicién de liderazgo para avanzar en el desarrollo de ventajas
competitivas a nivel global. Este proyecto es transversal al incluir ambitos como las
tecnologias digitales, la sostenibilidad, la accesibilidad y la innovacién, aplicados a
un destino turistico.

6. Garantizar el conocimiento del concepto transformacion digital / Industria 4.0, de
sus tecnologias asociadas y, sobre todo, del impacto en el cliente / turista y de los
beneficios y riesgos que ello supone, asi como el desarrollo de competencias
digitales aplicadas al sector turistico en Espana. Todo ello, a través de la difusidn, la
divulgacidn y la formacion académica y laboral.

7. Adaptacion al entorno mavil de las estrategias de marketing: el cliente es el centro
(reputacién online) y en el uso intensivo de las redes sociales (marca/captacidn de
clientes/comunidad/fidelizacion).

8. Facilitar, a través de las lineas de subvenciones, la implantacién de las nuevas
tecnologias en las empresas turisticas, tales como sistemas PMS3! en las recepciones
de los alojamientos, TPV* tactiles en restaurantes, Channel Manager, e-Concierge,
etc. Para las pequeiias empresas suponen inversiones demasiado grandes vy, por lo
tanto, prescinden de ellas, pero al hacerlo cierran la puerta a muchas posibilidades

31 property Management System
32 Terminal Punto de Venta
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10.

digitales, tales como control de stock, analisis de costes, adaptacidn de cartas a la
temporada, etc.

Fomentar la incorporacién de las empresas turisticas a las nuevas tecnologias a
través de la promocidn turistica de aquéllas que estdn mejor adaptadas. TurEspaina
a nivel internacional o las diferentes CC.AA. a nivel nacional, podrian promocionar
digitalmente aquellas empresas que estan adaptadas a la promocién online. Esto
podrian hacerlo a través de los portales oficiales o en las diferentes campaiias de
promocion.

Fomentar la digitalizacion de los procesos de devolucidon del IVA a los turistas
extracomunitarios. Se debe reforzar la implantacion del sistema de validacion digital
de las devoluciones del IVA, tal y como se hace en otros Estados miembro, y
establecer su uso obligatorio a partir de 2018, como medida para la promocién del
turismo de compras y la atraccion de turistas de paises con gran capacidad de gasto.
Esta validacién digital permite agilizar la gestion de estas devoluciones, reducir
costes administrativos, controlar mejor el fraude y mejorar la experiencia y
satisfaccion del turista. Asimismo, se deben promover las acciones necesarias para
la implementacion de la validacién digital pan-europea conjuntamente con el resto
de los Estados Miembro de la Unién Europea.
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La complejidad del nuevo ecosistema financiero conduce a un entorno en el que la
regulacion y el diseio de politicas publicas se entrelazan en sus objetivos y en el ambito
territorial de aplicaciéon. Por ello, un punto clave es la necesaria colaboracion
institucional, que obliga a un esfuerzo de coordinacion entre autoridades, entre
reguladores financieros, autoridades de proteccion de datos, autoridades de
competencia y reguladores de telecomunicaciones, entre otros.

El sector de los servicios financieros es uno de los sectores en los que la inmersion en el
proceso de transformacion digital se ha dado de forma mads temprana y mas profunda,
con una importante inversién de recursos en el proceso, anticipdndose a tendencias mas
tarde observadas en otros sectores.

La integracién de las tecnologias digitales en el sector se inicié hace algunos afios, tanto
a nivel de infraestructuras y sistemas (con el objetivo de facilitar la operativa diaria y las
transacciones), como a nivel de relacion con el cliente (ofreciendo diferentes formas de
acceso a las entidades, entre las que destaca la banca online). Ofrece mejores productos
y servicios adaptados a las necesidades y preferencias del consumidor, evolucionando
ahora hacia una oferta de servicios mucho mas centrada en dar respuesta a las
necesidades de unos clientes cada vez mas digitales y mdviles, donde conceptos como
conectividad, flexibilidad, seguridad o analitica avanzada (incluido en tiempo real)
adquieren una nueva dimensién. El nuevo modelo de relacién banco-cliente exige una
forma de interactuar mas facil y 4gil, y una calidad del servicio excelente.

El futuro digital de los servicios financieros ha llevado a la Unién Europea (Plan de Accidn
de los Mercados de Capitales, Plan de Accién del Mercado Unico Digital y el Libro verde
de Servicios Financieros y de Seguros) a fijar como objetivo comun erradicar las barreras
formales a la contratacién que impongan las legislaciones nacionales y que impiden la
evolucidn del mercado intracomunitario en un entorno digital.

El sector financiero estd asumiendo las oportunidades que conlleva la innovacién digital
y el cambio que supone para sus modelos de negocio, desarrollando nuevas aplicaciones
y productos y participando en la financiacion de proyectos innovadores, todo ello
conservando los valores tradicionales de la banca como confianza, seguridad y
privacidad. Junto a ello, el impulso desde el &mbito nacional resulta fundamental para
llevar a cabo acciones que favorezcan la competitividad en el sector.

Asimismo, en los ultimos afios, han surgido con fuerza startups que hacen uso de la
tecnologia para la provisidon de servicios financieros en determinados nichos de
productos o servicios, suponiendo una oportunidad también para la banca tradicional,
para innovar a través del desarrollo de alianzas y manteniendo la relacién con el cliente
final. No obstante, ante las asimetrias regulatorias con las denominadas Fintechs, asi
como con gigantes tecnoldgicos que estan entrando en determinados nichos del
negocio bancario, fundamentalmente en financiacién y pagos, es relevante el logro de
unas reglas de juego equilibradas.

Es esencial promover una competencia en igualdad de condiciones, y evitar las posibles
distorsiones del mercado. Sin embargo, a partir de la legislacion existente, resulta muy
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dificil adaptarse a esta nueva realidad y, por lo tanto, es necesario promover un marco
regulatorio que pueda abordar todos los problemas de los servicios financieros digitales.
La regulacién debe permitir flexibilidad, favorecer la innovacion y aplicar el principio de
gue los mismos servicios o riesgos, sean tratados bajo las mismas reglas.

Estrategia y objetivos

La transformacién digital es una prioridad estratégica para el sector financiero. Se
estimulardn los servicios financieros digitales innovadores, seguros y fiables que den
respuesta a todas las necesidades de los consumidores en el entorno digital a la vez que
se refuerce la competitividad de este sector. A este respecto, es vital tener en
consideracién el rol que ocupa el sector financiero en la digitalizacién de la industria,
teniendo en cuenta su transversalidad e impacto en todos y cada uno de los sectores,
toda vez que la clientela objetivo abarca todo el espectro de usuarios particulares y
empresas.

Propuestas

1.  Resulta prioritario impulsar el avance y culminacion del proceso de transformacion
digital de la banca, para lo que es clave el logro de un marco normativo que ofrezca
un equilibrio entre la proteccién ante los riesgos asociados, el impulso a la
innovacion en beneficio de los usuarios y unas reglas de juego equilibradas.

2.  Consideracién del sector como catalizador y, por tanto, elemento fundamental en
la digitalizacion de la industria y la economia en su conjunto, lo que debe reflejarse
en las iniciativas de politicas publicas.

3. Tratamiento de datos: promover la denominada Data-driven culture en el sector,
de modo que se cree un marco favorable para usos innovadores de los datos de
consumidores, con el fin de mejorar la experiencia del usuario, los procesos
internos y la toma de decisiones (impulso del Big Data y BlockChain en el sector
financiero), a la vez que se proporcione una adecuada proteccién de datos de
caracter personal.

4. Identidad digital: es necesario desarrollar procedimientos y sistemas eficientes y
seguros de identificacién remota y firma electrénica que puedan ser utilizados por
el sector financiero para relacionarse con sus clientes de forma completamente
digital y, en este sentido, ampliar los métodos que permiten realizar la
identificacion de los clientes, con acciones como las siguientes:

o Ampliar a este sector las iniciativas en marcha en el sector publico (p.ej. Cl@ve
PIN y otras iniciativas europeas, como Mobile Connect®3, que aseguran la

3 http://www.gsma.com/personaldata/mobile-connect
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interoperabilidad) evitando la proliferacién de multiples soluciones, con el
correspondiente perjuicio para los ciudadanos/usuarios de multiples servicios.

o Evitar la disparidad de criterios de los distintos supervisores mediante la
definicidon de regulaciones armonizadas que contemplen casos de uso razonable
en lo que se refiere a la identificacién remota y la creacidon de un marco claro
para el uso de sistemas nacionales de identidad por el sector privado.

o Establecer un marco legal para la firma de contratos electrénicos, que sea sélido
y aceptado por los tribunales.

Condicionar el acceso a cuentas bancarias por parte de agregadores o iniciadores
de pagos distintos a la entidad bancaria que mantiene las cuentas, a la existencia
de un marco regulatorio que garantice la seguridad de los pagos y la integridad, lo
que debe tenerse en cuenta en la transposicién de la Directiva europea 2015/2366
sobre Servicios de Pago (PSD2) al ordenamiento juridico espafiol.

Potenciar el uso de medios de pago electrdnicos de forma que se pueda hacer vida
normal sin necesidad de llevar dinero efectivo en el bolsillo. Los pagos electrénicos
son mas cémodos, eficientes, seguros y econdmicos, llevan aparejada la
trazabilidad, lo que permite un mayor control en la lucha contra el fraude, mayor
transparencia y ventajas para el conjunto de la sociedad y posibilidades de control
para los propios usuarios.

Otras medidas en este sentido serian:

a. Ampliar la cobertura de los medios de pago electrénicos de forma que se
puedan usar donde aln no son aceptados y mejorar la penetracién de
éstos, incrementando su uso.

b. Plantear, en el entorno europeo o nacional, incentivos fiscales (en el
Impuesto de Sociedades o en el IRPF para el caso de profesionales y
auténomos) para los consumidores, otorgando la posibilidad de una
deduccidn por pagos realizado con medios electrénicos con las limitaciones
gue se consideren oportunas y bonificaciones para los comercios.

c. Plantear medidas tendentes a la obligatoria admisidon de medios de pago
electrdnicos, ademas del efectivo, en determinados sectores, asi como en
la Administracidn. El sector publico podria ser pionero a la hora de impulsar
la utilizacién de medios de pago electrénicos en sectores como el
transporte, sanidad, aparcamientos y otros espacios publicos.

Tratamiento del Software en el cémputo de capital: Consideracidn de la inversiéon
en software como activo intangible por las normas de contabilidad bancaria es
penalizar a las inversiones de los bancos, dado que estas cantidades deben
deducirse del calculo del capital. Cualquier modificacion en este campo seria muy
positiva para facilitar la innovacion de los bancos y en linea con el factor clave que
supone la potenciacién de la inversidon intangible sobre el total de la inversion
como uno de los factores clave de la digitalizacién.
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10.

Marco normativo de ciberseguridad:

a) Ampliar el dmbito de la regulacidon para incluir todas las entidades que
prestan servicios financieros y manejan datos financieros de consumidores.
De esta manera, establecer reglas y condiciones que garanticen una
adecuada protecciéon de los consumidores, por parte de todos los
proveedores.

b)  Promover iniciativas nacionales bajo la Directiva relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacidn en la Unidn (NIS), para poder asegurar que todo tipo
de proveedores de servicios financieros cumple con requisitos de
ciberseguridad.

c¢) Permitir que las instituciones financieras puedan bloquear
discrecionalmente el acceso a aquellas entidades no supervisadas o que no
demuestran ser "confiables" en cuanto a la ciberseguridad.

d) Promover el desarrollo de estdndares seguros como una forma de establecer
una base minima de requisitos en términos ciberseguridad.

e) Ciberseguridad para servicios Cloud. Promover el desarrollo de estdndares
comunes en ciberseguridad, teniendo en cuenta las particularidades de los
nuevos servicios digitales (por ejemplo, los servicios en la nube), en el dmbito
de las instituciones nacionales.

f) Promover y desarrollar una jurisdiccion global en materia de ciberseguridad,
asi como un marco para perseguir a los ciberdelincuentes en el ambito de la
Directiva NIS.

g) Promover la creaciéon de un Plan general en materia de ciberseguridad,
incluida la formacién especializada para jueces y fiscales.

h)  Promover el desarrollo de certificaciones profesionales en materia de
ciberseguridad.

i) Regular el uso de las acciones de defensa con que las entidades puedan
responder a los ataques de ciberseguridad que puedan sufrir, de forma
similar a lo establecido en la Directiva NIS, con el objeto de:

o Promover el intercambio de informacién entre entidades publicas y
privadas acerca de incidentes de ciberseguridad.

o Aumentar la colaboracion nacional e internacional en materia de
ciberseguridad.

Captacidn y retenciéon del talento: como consecuencia de la transformacion del

sector, se estdn creando nuevas posiciones que demandan nuevas habilidades y

formacidn, como cientificos de datos, expertos en experiencia de usuario, etc. Para

cubrir dichos puestos, la banca estd compitiendo por el talento digital con
jugadores no sujetos a regulacién bancaria y que pueden ofrecer mejores
condiciones econdmicas y esquemas de remuneracién mas flexibles. Resulta clave
qgue el regulador y autoridades publicas impulsen que se comparta conocimiento
y la cooperacién entre los distintos jugadores de la industria.

Cloud computing: facilitar la migracién de procesos a la Nube. La tecnologia Cloud
aporta grandes ventajas como reduccidn de costes, flexibilidad, escalabilidad y
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11.

mejor aprovechamiento de los recursos IT. Existe una fragmentacion legislativa en
la UE en lo que respecta a la regulacion de los supervisores financieros con
respecto al outsourcing y hay una necesidad de agilizar los procesos para la
adopcién del Cloud por parte de la banca.

Avanzar en la puesta en marcha del proyecto Cashless Society
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El proceso de digitalizacién de la sociedad en la que vivimos y la entrada de nuevos
actores digitales en el mercado ha provocado la necesidad, al igual que ha ocurrido en
otros sectores como el financiero, de iniciar un profundo proceso de transformacién
para las empresas mas tradicionales que conforman este sector.

La adaptacion de los modelos de negocio al nuevo perfil de cliente, especialmente en el
caso de los llamados “nativos digitales”, sera clave para garantizar la competitividad del
sector.

La captacion y retencién de este nuevo perfil de cliente, hiperconectado, mdvil y con
acceso ilimitado a informacién para comparar productos y servicios en cualquier
momento y lugar, requiere, mediante la incorporacion de las tecnologias digitales y el
aprovechamiento de herramientas como el Big Data, el desarrollo de nuevas estrategias
de comunicacién, nuevos productos y nuevas formas de relacidon adaptadas a sus gustos
y necesidades.

Estrategia y objetivos

Promocién de la innovacion y la transformacién digital mediante una mayor eficiencia
en la utilizacion de Big Data, Internet de las Cosas (/oT) o Blockchain, permitiendo
mejorar la productividad y ofreciendo al mercado productos innovadores, sencillos y
faciles de usar por el cliente. El impacto de las nuevas tecnologias, asi como la presién
de la sociedad, hacen que sea necesario seguir avanzando en el proceso de desarrollo
digital del negocio asegurador.

El seguro esta llamado a desempeiiar un papel esencial en la digitalizaciéon, ya que puede
contribuir a cubrir los riesgos de una Sociedad Digital.

Propuestas
En consecuencia, se propone:

1. Modificary simplificar el marco normativo de seguros, especialmente la Ley 50/1980
de contrato de seguro, para adecuarla a la digitalizacion de los seguros, suprimiendo
barreras formales basadas en documentacién papel y firma manuscrita.

2. Promover un marco regulador en el que pueda ser efectiva la digitalizacion en todos
los procesos de negocio, facilitando las transacciones completas en linea con el
objeto de:

o Acometer la digitalizacion de la relacidon con los clientes, entendiendo como tal
el poder facilitar una oferta digital mediante una relacién con el cliente
multicanal que, utilizando las nuevas tecnologias, permita la incorporacién de la
mediacién tradicional (agentes y corredores) al ciclo digital de comercializacion.
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o Construir un ecosistema digital propicio que permita la realizacion y
simplificacion de la oferta y contratacion digital de forma sencilla con una
experiencia de cliente digital satisfactoria y eficiente.

o Hacer llegar a los consumidores tanto una oferta digital completa como un
servicio digitalizado que facilite la gestidn del negocio. Esto sélo es posible
mediante la implantacion, de principio a fin del ciclo comercial, de un acceso
digital de los clientes y de los mediadores a la oferta de las entidades
aseguradoras. Este punto debe considerarse en la transposicién de la Directiva
2016/97 sobre distribucién de seguros.

o Incorporar procedimientos de reclamacidn electrénica por parte de asegurados
y/o perjudicados, facilitar el cumplimiento de las obligaciones legales
establecidas para las entidades aseguradoras a través de medios electronicos,
asi como mejorar los servicios de informacién de los estados de tramitacion de
siniestros o de prestaciones de servicios de las entidades aseguradoras con sus
clientes.

3. Tratamiento de datos:

o Promover la aplicacién coherente del Reglamento UE 2016/679 de proteccion de
las personas fisicas a las finalidades legitimas de las entidades aseguradoras en
el tratamiento de datos, en coherencia con lo establecido en el articulo 99 de la
Ley 20/2015 de Ordenacion Supervision y Solvencia de Entidades Aseguradoras
y Reaseguradoras.

o Facilitar el uso de Big Data en un marco normativo seguro para las personasy de
desarrollo y competitividad para las entidades aseguradoras. Para el sector
asegurador es fundamental la capacidad de utilizar plenamente grandes
conjuntos de datos para actuarialmente adecuar el desarrollo de productos a los
clientes y tener un mejor conocimiento de los riesgos a los que estan expuestas
las personas en su dmbito personal y profesional.

4. Potenciar el desarrollo del Internet de las Cosas (/oT) de modo que, por ejemplo, se
impulse mediante ayudas o incentivos fiscales el uso de las nuevas tecnologias
aplicadas al seguro, para un mejor tratamiento de la informacién que permita
aumentar la eficiencia en la gestiéon de riesgos y en la prevencién de siniestros.
Algunos ejemplos los encontrariamos en los dispositivos de control en hogares que
permiten monitorizar de forma remota los dafios que provoca en un bien una
inundaciéon o incendio, consiguiendo detectar el evento y mejorar la asistencia al
cliente ante este tipo de danos, lo que se traduce en un mayor beneficio para
consumidores y usuarios.
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Transporte
y Logistica




Para abordar con suficiente precision el amplio e importante conjunto de actividades
relacionadas con Transporte y Logistica, se ha dividido en los siguientes sub-apartados:

o Transporte de viajeros.
o Transporte de mercancias y Logistica.

12.1. Transporte de viajeros.

Como ya se ha comentado anteriormente, las ciudades conforman el motor de la
economia. Mds de la mitad de la poblacion mundial reside en grandes areas urbanas,
cuyo numero de habitantes se incrementa afo tras afo. En estas dreas pocas
necesidades son tan basicas como la de poder desplazarse continuamente para acudir
desde el domicilio al lugar de trabajo o a las zonas de ocio y servicios.

Las ciudades de hoy afrontan la necesidad de implementar sistemas de movilidad
sostenible, eficiente e inteligente. El desarrollo de cualquier esquema de movilidad
requiere trabajar conjuntamente sobre la dimensién ambiental, la dimensién
econémica y la dimensidn social. Estos tres pilares, economia, sociedad y medio
ambiente, deben ser tratados de manera equilibrada e integrada, en cualquier toma de
decisidn asociada a la movilidad.

La digitalizacion se presenta como un elemento imprescindible a través del cual se
pueden aplicar soluciones inteligentes para avanzar hacia una movilidad integrada y
equilibrada entre transporte privado y transporte publico, garantizando asi los derechos
de accesibilidad universal de todos los ciudadanos.

Estrategia y objetivos

Se fomentara la evolucién hacia un modelo de movilidad sostenible cuyo objetivo sea
poner a las personas y su calidad de vida en el centro de atencidn, logrando que nuestras
ciudades sean mas limpias, sanas y habitables, haciendo uso de un sistema de transporte
inteligente que disminuya los accidentes, reduzca las congestiones, fomente el
intercambio modal, optimice el uso de la energia, optimice el tiempo total del viaje y dé
respuesta a las crecientes demandas.

Propuestas

En el sector del transporte se propone:

1. Tramitacién y expedicidon electrdnica del certificado de conductor de vehiculos de
transporte y ampliacion del periodo de validez del mismo, asi como de la tarjeta de
conductor en relacién con los vehiculos de transporte dotados con tacégrafo.

2. Tramitacién electrénica del libro de ruta para el sector del transporte de pasajeros
por carretera, asi como para el de los vehiculos de alquiler con conductor.
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3. Aceptacion de documentos electrénicos que acrediten la contratacién y
coordinacion al respecto entre todas las Administraciones / Entes Publicos.

4. Impulsar un proyecto estratégico transversal centrado en el desarrollo de soluciones
digitales innovadoras (apps, web, Big Data) que faciliten la busqueda, reserva,
emisién de billetes, pago y realizacién de viajes multimodales puerta a puerta de
manera integrada (aéreo-ferrocarril-transporte por carretera-maritimo) para
pasajeros nacionales e internacionales. Los beneficios operativos y econdmicos de
esta iniciativa redundarian tanto en el sector turistico como en el de transporte de
pasajeros, ademas de facilitar la movilidad de ciudadanos, reducir emisiones de
carbono y mejorar la integracidn territorial. Un ejemplo que sienta las bases de esta
iniciativa es el proyecto comisionado por la Direccién General de Transporte de la
Comisidon Europea (DG MOVE) a un consorcio industrial europeo, liderado por
Amadeus IT, para el estudio y desarrollo de soluciones multimodales (All Ways
Travelling).

En esta linea, deberia realizarse un estudio de viabilidad sobre un posible proyecto
de implementacion real con empresas del sector turistico y transporte (linea aérea,
ferrocarril, bus, destino turistico y otros) utilizando la metodologia y tecnologia
disponible del proyecto europeo (sujeto a autorizacién por parte de la Comisidn
Europea).

5. Los impactos positivos asociados a la introduccién del vehiculo conectado vy
auténomo deben potenciarse y coordinarse de manera armonizada para conseguir
una movilidad inteligente. El desarrollo de las nuevas tecnologias de conduccidn
automatizada serd un desarrollo clave en los préximos afios y la necesaria
adaptacion de las infraestructuras a estas nuevas tecnologias sera imprescindible. El
establecimiento de corredores de transporte indexados a estas tecnologias digitales
incrementaria, sin duda, la competitividad de las empresas de transporte por
carretera.

6. Desarrollo de nuevos sistemas de conversacion entre la via y los vehiculos,
estableciendo canales digitales que no necesiten el reconocimiento de sefales
fisicas, abriendo el camino hacia espacios controlados de transporte terrestre y
sistemas inteligentes de reconfiguracién de las vias en funcién de las necesidades de
cada momento.

7. Desarrollo de plataformas multimodales de informacién a usuarios, que incluyan
herramientas de simulacidon y modelizacion predictiva del trafico, de forma que los
usuarios de transporte publico y privado puedan planificar su itinerario con
anticipacion y definir la cadena multimodal de transportes mas adecuada a sus
necesidades. Para ello, es imprescindible un intercambio de informacién eficiente
entre los gestores de los diferentes modos de transporte publico y los entes
responsables de la gestidon del trafico vial en la red de carreteras del pais.
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10.

11.

12.

13.

14.

15.

16.

No obstante, se debe tener en consideracion que el acceso ilimitado y sin control a
la informacién del medio de transporte puede entrafiar riesgos importantes en
términos de proteccién de datos, seguridad, definicién de responsabilidades y
competitividad, siendo necesario la creacion de un marco regulatorio armonizado
gue garantice la competencia leal, la proteccion de los datos y la privacidad, la
seguridad vial y cibernética y la responsabilidad de las diferentes partes.

Desarrollo de elementos para la monitorizacién de los puntos de recarga de
vehiculos eléctricos en el conjunto de la red viaria que faciliten la informacién a los
usuarios a la hora de planificar sus recargas.

Despliegue de métodos e infraestructuras de recarga eficientes adaptados a cada
modalidad de carga (lenta, rdpida, oportunista, etc.)

Promocién de elementos de pago para la recarga de vehiculos eléctricos en sitios
publicos o privados de acceso publico que sean interoperables para el conjunto del
territorio nacional. De esta forma, se eliminaran las barreras para el desplazamiento
con este tipo de vehiculos.

En lo que respecta al transporte ferroviario, tanto de mercancias como de pasajeros,
se debe impulsar la aplicacion de las nuevas técnicas e innovaciones en dmbitos
como los desplazamientos puerta a puerta, conectividad, trazabilidad y reciclado de
los componentes y seguridad, asi como sobre la integracion de varios modos de
transporte, caracterizacion de habitos de pasajeros, fiabilidad y mantenibilidad
basada en Big Data.

Consolidacién de la realizacién de tramites y compras online, como pueden ser
consultas de titulos o recargas de tarjetas de transporte.

Evolucidn hacia sistemas tarifarios flexibles e ‘inteligentes’, bien de prepago o post-
pago, en los que el usuario no tenga que preocuparse en conocer y elegir de
antemano los distintos tipos de billete.

Impulso al proyecto “Tarjeta Espafiola sin contacto”, a través del cual los poseedores
de una tarjeta de una determinada drea metropolitana puedan hacer uso ocasional
de los servicios de otra diferente.

Gestion de la movilidad de la ciudad en su conjunto, aprovechando las distintas
tecnologias disponibles. Disefio de oferta a través de andlisis eficientes de flujos de
circulacidn, sistemas de prioridad semaférica para el transporte publico, gestion de
aparcamiento y espacio.

Infraestructura de puertos: desarrollar sistemas para la mejora de la eficiencia de
operaciones en puerto, eficiencia energética, gestion de la movilidad (trafico
rodado), sistemas de informacién de carga y de pasajeros, comunicaciones,
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navegacion maritima, seguridad, ciberseguridad e integracion intermodal con el
sistema ferroviario.

17. Desarrollo de las estaciones de ferrocarril como polos de actividad y movilidad —
Proyecto Omniestacion.

18. Desarrollo de proyectos que impulsen el despliegue de métodos alternativos de
propulsion al transporte (Hidrégeno, por ejemplo) y del desarrollo de
infraestructuras de recarga y distribucidn necesarias.

12.2. Transporte de mercancias y Logistica

Ante las nuevas demandas del mercado, los operadores logisticos y de transporte de
mercancias han tenido que incrementar su flexibilidad, rapidez y fiabilidad para disponer
de plazos de entrega fiables, amplios horarios de servicio, calidad en la entrega,
seguimiento del estado del pedido en tiempo real, personalizacién del servicio y
tratamiento 4agil de las devoluciones.

Para ello, no solo tienen que revisar sus procesos extremo a extremo, sino ademas
deben hacer un buen uso de las nuevas tecnologias como escaneo de documentos, firma
digital, uso de cédigo de barras, chips, GPS, RFID3*, transacciones online, Internet de las
Cosas, Big Data o Blockchain.

Los operadores logisticos y de transporte de mercancias pueden mezclar los canales
online y offline incluso en un mismo proceso de venta (omnicalidad), acercarse al
estdndar de entrega “inmediata” y progresar en la estandarizacién de las operaciones.

Ademas, los operadores logisticos mediante la digitalizacién pueden transformar todos
sus puntos de contacto e incrementar la colaboracion con socios de la cadena de
suministro con el objetivo de gestionar mas eficientemente la cadena logistica y, en
consecuencia, reducir costes.

Todos esos retos y oportunidades fuerzan y permite superar los limites tradicionales en
logistica hacia la evolucidn a una Logistica 4.0 con el objetivo de conseguir reinventar la
cadena de suministro, convirtiéndose estas en redes de suministro.

Para ello, sera fundamental contar con operarios adaptados a los cambios, siendo
imprescindible revisar las politicas de formacién e incrementar la atraccién dentro del
mercado laboral.

34 Radio-frequency identification
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Estrategia y objetivos

La digitalizacién del sector de la logistica y el transporte de mercancias es crucial para
responder a las nuevas demandas digitales y poder ganar competitividad mediante un
uso inteligente de las nuevas tecnologias y una revisidon extremo a extremo de todos sus
procesos, para acelerar la transformacidn hacia un sistema de transporte de mercancias
mas eficiente, que pueda responder de manera eficaz a las crecientes necesidades del
sector, y una Logistica 4.0.

Propuestas

El auge de nuevos modelos de negocio como el comercio electrénico, implica que la
demanda de transporte aumente de manera constante, lo que esta obligando a
establecer formulas de colaboracidn y comunicacion entre los operadores, siendo
necesario:

1. Apoyar el desarrollo de estandares que permitan la interoperabilidad y la
trazabilidad de toda la red de suministro, agilizando el intercambio de informacion,
minimizando el impacto de las incidencias, facilitando la comparticién de recursos
y la integracién entre los agentes participantes. En este sentido, es fundamental,
por ejemplo, impulsar la adopcién de tecnologias Blockchain.

2. La digitalizacion de documentos como aspecto clave, las diferencias entre
documentos electrénicos entre paises, empresas y modos de transporte hacen que
su aceptacién no sea una realidad todavia. Es necesaria la unificacién de los
formatos de documentos que amparan el transporte, armonizando los documentos
exigidos en los diferentes paises, de forma que se simplifiquen y se faciliten las
operaciones. Existen demasiados documentos en formato papel, que podrian ser
digitalizados, que son necesarios para las operaciones a lo largo de la cadena de
suministro. Esta armonizacién fomentaria ademds el transporte multimodal y
reduciria las cargas administrativas a los operadores, ademas de la reduccién en
cuanto al uso del papel.

3. Aceptar por parte de las administraciones competentes, fuerzas de seguridad y
otros organismos oficiales la presentacion y consulta de documentacion relativa al
transporte en formato digital, en dispositivos méviles o servidores accesibles, con
opcién de uso interactivo para cumplimentacién de formularios, evitando el uso del

papel.

4. Apoyar el desarrollo de la conectividad entre vehiculos, infraestructuras y personas
gracias al desarrollo existente de sensores (loT). De este modo se podrd optimizar
la capacidad de los medios de transporte y de plazas de carga y descarga, aportando
el valor anadido de la infraestructura inteligente, en la que los distintos medios y
operadores estan conectados con la propia infraestructura, ofreciendo grandes
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oportunidades para mejorar la gestion del trafico, aumentar la eficiencia, evitar la
congestién y disminuir las emisiones.

Por la importancia del manejo y transmisién de datos en este sector, la seguridad
de la informacidn es un aspecto clave, por lo tanto es necesario su impulso para
poder dar respuesta a las amenazas existentes en la actualidad y que pueden poner
en riesgo la operativa de las empresas del sector y que vienen en ocasiones
derivadas de las nuevas tecnologias (RFID, loT, etc.), de la ingenieria social y que
se traducen en ataques a la propiedad intelectual e industrial, malware bancario,
robos de informacién o la mas extendida, el ransomware. Por todo ello es necesario
el desarrollo de estandares y herramientas que permitan la proteccidn ante los
mismos, que permita integrar nuevas tecnologias en las condiciones de seguridad
necesaria.

Aprovechar el potencial del Big Data, para hacer los sistemas mas inteligentes y
eficientes. En este sector, a lo largo de toda la cadena de suministro se generan
grandes cantidades de datos, y cada vez mas con la incorporacién de sensores, el
registro de los movimientos de los paquetes y la informacién recogida de los
consumidores finales. Esto genera una oportunidad que no se puede
desaprovechar siendo necesario su impulso, permitiendo el procesamiento de
estos datos la minimizaciéon de costes y maximizaciéon de beneficios para las
empresas.

Potenciar sistemas de seguimiento, mediante el uso de sistemas RFID, la colocacidn
de sensores y el uso de Blockchain, para establecer un sistema de seguimiento de
la Carga de forma Inteligente, optimizando el rendimiento operativo, localizarlo en
cualquier punto de su trayecto, medir la temperatura y humedad lo que se traduce
en una monitorizacidn constante de la calidad del transporte y la mercancia.
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Sanidad




La Sanidad, por sus necesidades y sus retos para afrontar una sociedad cada vez mas
envejecida, con un 6% de la poblacién mayor de 80 afos (2,8 millones de personas) y
con la perspectiva de que para el afio 2031 la cifra aumente hasta el 7,9% ( 3,6 millones
de personas)®; deberia hacer uso de las nuevas tecnologias para cubrir las demandas
de forma eficiente, transformando, no solamente los aspectos organizacionales, sino el
conjunto de su cadena de valor, incorporando las tecnologias digitales en los servicios
prestados a los pacientes.

En particular, la transformacion digital de los servicios sanitarios puede desempefiar un
papel fundamental en la atencién y seguimiento de los pacientes crénicos, la
teleasistencia, y el tele-diagndstico.

Estrategia y objetivos

Se intensificard el uso de las tecnologias digitales para lograr los maximos niveles de
eficiencia y calidad posibles, dar una eficaz respuesta a las demandas de los ciudadanos
y poder atender a una poblacién envejecida creciente. Las tecnologias digitales son el
gran aliado de la sanidad.

Propuestas
A tal efecto, se propone:

1. Definir una estrategia de salud digital liderada por el Ministerio de Sanidad,
Servicios Sociales e Igualdad. Para ello, es preciso dotar al sistema de una
estructura de gobernanza adecuada para afrontar el proceso de digitalizacién de la
salud, asi como asignar fondos especificos para el desarrollo de la estrategia con
un horizonte temporal definido.

2.  Revisar la cartera de servicios, identificando aquellos que generen un mayor valor.
El aprovechamiento de la salud digital y las herramientas colaborativas de acceso,
intercambio y comparticidén de informacion y conocimiento, alli donde y cuando se
necesite, a lo largo del proceso asistencial, permitird una prestacién de mas calidad
y eficiencia al aprovechar estructuras de prestacion mas adecuadas al estado de
salud y riesgo del paciente, incluso en su propio domicilio, que incluyan sistemas
de teleasistencia y tele-monitorizacion de pacientes.

3.  Orientar el sistema de salud hacia la cronicidad e impulsar el modelo digital de
continuidad asistencial. Redisenar el recorrido del paciente crénico e implantar
sistemas de gestidén de procesos longitudinales que garanticen la continuidad de
cuidados y la colaboracion entre los agentes que participan en dicha red.

35 |NE: cifras de poblacidn y censo demografico/proyecciones de poblacién 2016-2066
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10.

11.

Asegurar que los procedimientos de contratacion publica contemplen las nuevas
arquitecturas e infraestructuras digitales y los nuevos servicios asistenciales
basados en la salud digital.

Dotar de mayor transparencia al sistema de salud y medir el impacto y evolucion
de la salud digital.

Crear un sistema interoperable de intercambio de toda aquella informacién que
incluya los aspectos clinicos y los determinantes de la salud (informacidn clinica, de
estilos de vida, social y gendmica, etc.), entre los diferentes sistemas asistenciales
y del espacio sociosanitario publico y privado, a modo de repositorios normalizados
de datos accesibles para todos los agentes implicados. Este sistema deberia estar
disponible en cualquier momento y desde cualquier lugar, para que, combinado
con herramientas de gestién del conocimiento clinico, dé soporte a una cartera de
servicios global e integral y permita mejorar los sistemas de ayuda a la decisién
clinica.

Desarrollar herramientas de apoyo a la decision clinica y de cardcter orientativo,
basadas en las mejores practicas y la evidencia cientifica (guias de practica clinica).
En este sentido, cabe destacar el importante apoyo que ya estan suponiendo los
sistemas basados en tecnologias cognitivas para los médicos.

Desarrollar herramientas digitales que favorezcan el empoderamiento del
paciente, como el acceso del ciudadano a su historia clinica digital, mediante el
DNI electrénico u otro sistema de identificacién adecuado.

Hacer efectivo el derecho del paciente al acceso a los servicios de salud y a su
informacién por medios digitales (extensidon de la aplicacion de la Ley 11/2007 al
ambito sanitario para que la salud digital sea un derecho de los ciudadanos).

Adoptar las medidas necesarias que promuevan, respetando los derechos de los
pacientes, la explotacién de la informacién del sistema de salud con fines de mejora
de la calidad, eficiencia, planificacidn, gestion, evaluacién de la salud publica,
investigacion, desarrollo e innovacién. Reconocer un interés legitimo en Ia
reutilizacion de datos para fines de investigacion biomédica, donde no es necesario
recabar nuevamente el consentimiento, pero si aplicar garantias para los pacientes
sobre la base de lo establecido en los articulos 9.2.j) y 89 del RGPD, en consonancia
con lo dispuesto en el apartado de proteccién de datos del presente documento.

Explotar el Big Data en el entorno de la salud para desarrollar e impulsar el uso de
sistemas cognitivos inteligentes en los procesos asistenciales, a los que puedan
acceder los diferentes profesionales sanitarios. Para ello, es necesario avanzar en
el uso secundario de datos clinicos de acuerdo a la legalidad de proteccion de
datos, para su uso cientifico e investigador.
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12.

13.

14.

15.

16.

17.

18.

19.

Desarrollar herramientas analiticas de informaciéon poblacional que permitan la
identificacion de factores de riesgo y la determinacién de patrones para definir e
implantar medidas preventivas.

Las organizaciones sanitarias deben aplicar las leyes vigentes sobre el desarrollo de
Apps en dispositivos médicos. Para avanzar en la prescripcion de Apps, las
organizaciones pueden avanzar en la certificacion de las mismas en términos de
seguridad, privacidad y calidad de la informacién para el acceso y envio de
informacidn clinica ubicua por parte de pacientes y profesionales.

Eliminar las barreras actuales para el uso generalizado de la receta electrdnica en
todo el pais. Para ello, se debe garantizar la implantacion e interoperabilidad de la
receta electrdnica en el sistema sanitario (atencién primaria y especializada, en las
asistencias publica y privada), asegurando que los pacientes, con independencia de
su Comunidad de origen, puedan acceder en condiciones de igualdad a los
medicamentos prescritos por su médico e incluidos en la prestacién farmacéutica
del SNS en cualquier otra Comunidad Auténoma, tal y como dispone el articulo 91
del Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto
refundido de la Ley de garantias y uso racional de los medicamentos y productos
sanitarios, y el articulo 23 de la Ley 16/2003, de 28 de mayo, de cohesion y calidad
del Sistema Nacional de Salud.

En materia de medicamentos, incorporar en los mddulos de prescripcién
informatizada y de receta electrénica todos los medicamentos autorizados, tanto
los financiados por el Sistema Nacional de Salud como los no incluidos en la
prestacion publica.

Garantizar el acceso a la historia clinica (y/o sociosanitaria —integrada-) desde
cualquier punto del Sistema Nacional de Salud, de forma que permita la revisién
sistematica de la medicacién por parte de la oficina de farmacia, con el fin de
prevenir y detectar problemas relacionados con medicamentos, asi como la mejora
de la adherencia a los tratamientos a través de los procedimientos de atencidn
farmacéutica, facilitando la colaboracidn y cooperacion entre el farmacéutico vy el
médico.

Desarrollar tecnologias que favorezcan la adopcién y el mantenimiento de habitos
saludables.

Fomentar la actividad empresarial innovadora en el sector a través del uso de la
compra publica pre-comercial e innovadora por parte de la Administracion, la
implementacién de ayudas fiscales especificas y el disefio e implantacién de un
Plan Nacional de I+D+i concreto para el sector sociosanitario.

Desarrollar nuevos indicadores centrados en el valor de los resultados en salud y
no sélo en indicadores de procesos, estructura o costes.
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20.

21.

22.

23.

24.

Formar gestores y profesionales clinicos:

o Analizar y desarrollar los objetivos y contenidos curriculares de salud digital que
se podrian incorporar en las diferentes titulaciones de educacién superior,
especialmente en ciencias de la salud y educacion.

o Compartir conocimiento y generar espacios de debate con gestores y
profesionales clinicos sobre el uso de las tecnologias digitales en el ambito de
la salud.

o Fomentar encuentros de informacion e intercambio de experiencias en el
campo de la salud digital con colegios y asociaciones de profesionales de la
salud, con el fin de mantener actualizados los conocimientos tecnolégicos en el
campo digital.

o Establecer y consensuar criterios de calidad de la formacion de postgrado en
Salud Digital, para que puedan ser utilizados por los distintos oferentes de la
formacidn y contribuyan, con ello, a mejorar la calidad de la misma.

o Publicar un catdlogo general de oferta formativa en Salud Digital.

Implantar la serializacién (identificador Unico) y los dispositivos anti-manipulacién
de los envases de los medicamentos de prescripcion, con arreglo a lo previsto en la
Directiva de Medicamentos Falsificados y el Reglamento Delegado. El identificador
Unico permitird verificar la autenticidad del medicamento con cardcter previo a su
dispensacion para mayor proteccion de los pacientes. Este proyecto se hard
realidad a través del Sistema Espafiol de Verificacion de Medicamentos (SEVeM),
ya constituido, que debera estar plenamente operativo en febrero de 2019.

Apoyar el proceso de verificacién y autenticacién de medicamentos derivado de la
aplicacion de lo establecido en la Directiva 2011/62/UE y en el Reglamento
Delegado UE 2016/161 e impulsar sistemas de farmaco-vigilancia y farmaco-
epidemiologia a través de la identificacion unitaria de envases de medicamentos y
su dispensacion a los pacientes, asi como la posibilidad de buscar soluciones que
mitiguen o compensen la inversioén inicial y los costes operativos ligados a la
serializacién de los envases. En los medicamentos con serializacién que se
dispensen mediante receta electronica con cargo al SNS, la verificacién de la
autenticidad del identificador unico validard la dispensacion, lo que permitird
suprimir la obligacién de adjuntar el cupdn precinto a la facturacion.

Trabajar coordinadamente con las administraciones sanitarias para atajar la venta
ilegal de medicamentos de uso humano por Internet, asi como la compraventa de
medicamentos entre particulares desde las pdginas de venta de articulos de
segunda mano.

Digitalizar los libros obligatorios en la oficina de farmacia. Los nuevos sistemas
electrénicos y la e-salud deben llevar aparejada la digitalizacién de libros que obliga
a realizar la oficina de farmacia (libro recetario y libro estupefacientes) para el
control y verificacion de las dispensaciones. Asimismo, se pueden coordinar con la
receta electrénica dispensada.

109



En el ambito de las Mutuas Colaboradoras con la Seguridad Social se deberia:

25.

26.

Desarrollar aplicaciones en el dmbito de la salud, incorporando tecnologias a
servicios y procesos de atencion sanitaria (segun el Plan de accién sobre e-Salud
2012-2020 de la Comisidn Europea, el uso de las tecnologias aplicadas a la salud
puede incrementar la eficiencia y la sostenibilidad del sistema sanitario, mejorar la
calidad de vida de los pacientes, ademas de fomentar la innovacién).

Facilitar la interaccion, para empresas y trabajadores, fomentando la e-
administracion mediante soluciones digitales que aseguren una prestacién
eficiente de los servicios:

Acceso online para la consulta, solicitud y seguimiento, en tiempo real, de
cualquier gestién administrativa que requiera de una interaccién por parte de
la Mutua (gestion del pago delegado y tramitacidn de partes, entre otros). Para
qgue el usuario pueda realizar el procedimiento pertinente, el acceso a la
informacién de que dispone la Mutua debe ser rapido y sencillo, convirtiendo
asi este canal en el de preferencia, por su agilidad y seguridad, para ambas
partes de la prestacién del servicio.

Gestion de la informacion mediante facil acceso a un canal de consulta y
trazabilidad de las gestiones e informacidn generada. Asimismo, es necesaria la
existencia de un sistema de alertas y notificaciones que posibiliten recibir la
informacién procesada a demanda y en funcién de las necesidades particulares
del cliente. Adicionalmente, se deberan ofrecer andlisis avanzados vy
consolidados de los datos que permitan tener una visién diagndstica completa
de aspectos esenciales para su utilizacidn por parte de la empresa (analisis de
absentismo, siniestralidad, etc.).

Gestion documental a través de un canal de consulta y descarga, con sistemas
de autenticacién y validacién, conforme a los parametros legales.

Gestion de soporte, divulgacién y asesoramiento con acceso a una via de
consulta, obteniendo respuesta por parte de expertos en cualquier cuestiéon
relacionada con los tramites y servicios que se ofrezcan, permitiendo el soporte
de incidencias y trazabilidad de las mismas.

Promover el desarrollo de la actividad formativa en prevencién de accidentes
de trabajo que llevan a cabo las Mutuas Colaboradoras con la Seguridad Social,
mediante la creacién y fomento de canales de formacidn online adaptados
también a dispositivos mdviles tipo Tableta o Smartphone.

Promover el uso de la tecnologia vy soluciones Cloud en las
Mutuas colaboradoras con la Seguridad Social, especialmente en aquellos
servicios cuya migracion tenga un menor impacto organizativo y/o funcional.
Facilitar el uso de los servicios digitales que ofrecen las Mutuas a sus
mutualistas y trabajadores protegidos.

Promover el uso de medios digitales para el desarrollo de la actividad de
comunicacion e informacidn a grupos de interés.
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o Favorecer el uso de la facturacion electréonica en la emisién de facturas a
terceros por parte de las Mutuas Colaboradoras con la Seguridad Social, en
aquellos casos que no sea obligatorio.

Sanidad animal

El sector clinico veterinario juega un papel importante en la salud publica luchando
activamente en la prevencidon de transmision de enfermedades infecciosas de los
animales de compafiia a la poblacién humana (zoonosis) mediante tratamientos
preventivos obligatorios, como, por ejemplo, la vacunacién antirrdbica, o mediante
avisos sobre la aparicidn de casos de enfermedades de declaraciéon obligatoria.

Asimismo, al igual que el resto de los sectores, avanza hacia la nueva era digital, con la
aparicidon de nuevos servicios online como la asesoria o asistencia técnica, la venta de
productos y medicamentos, la tele-asistencia, etc. Sin embargo, la evolucién del marco
legal se estd produciendo a un ritmo mucho mas lento de lo que el sector demanda.

Entre las medidas a desarrollar para lograr que este tipo de actividades en un entorno
digital se produzca con las suficientes garantias de profesionalidad y seguridad juridica,
son necesarias las siguientes:

27. Desarrollo de un marco legal que permita:

o Atajar la falsificacién de productos y medicamentos y obtencién de medicamentos
sin receta veterinaria en la red.

o Establecer las condiciones de prestacidon de servicios entre los dmbitos de actuacién
y las responsabilidades derivadas de éstos para los servicios veterinarios online.

o Evitar el intrusismo profesional para los servicios de consultoria veterinaria online,
por ejemplo, a través de la obtencién de una “Sello de Calidad”, que permita
acreditar la debida colegiacién de los profesionales.

o Regular las ventas/adopciones de animales a través de Internet, exigiendo los
correspondientes certificados sanitarios con el objetivo de evitar, por un lado, la
proliferacion y diseminacién de enfermedades, y, por otro, las operaciones de venta
ilegal o encubierta y la dejacion en el pago de los impuestos asociados.

28. Promover el uso de aplicaciones de prescripcion electrénica veterinaria para
favorecer la extensidn de la receta electrénica de los medicamentos de uso animal.

29. Mayor formacién para el sector en materia de manejo de redes sociales por parte
del veterinario y canales de comunicacion.

30. Creacion de una base de datos Unica a nivel europeo en la que se recojan datos
relativos, por ejemplo, a la pérdida de animales, control de morosos o
maltratadores de animales, etc.

31. Unificacién del sistema informatico a nivel nacional para la identificaciéon animal
para que se puedan coordinar con facilidad las bases de datos de las 17
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32.

Comunidades Auténomas y que los profesionales puedan tener acceso directo de
manera telematica via identificacion individual electrénica.

Facilitar que tanto las altas, las bajas y las modificaciones de datos de los
microchips, como el registro de los datos sanitarios que deben hacer los
facultativos, se hagan por via telematica. Dicho registro deberia servir, asimismo:

o Para el registro de los tratamientos preventivos (vacunas, desparasitaciones
etc.).

o Para la declaracién telematica de la aparicion de casos de enfermedades de
declaracidon obligatoria del registro de los animales con comportamientos
agresivos ya manifestados.

o Para el registro de pérdida de animales, control de morosos, etc.

o Para el registro y la transmisidén agil de avisos a las autoridades en casos de
deteccion de maltrato animal.

Estudios especializados han demostrado, ademas, que aproximadamente dos
tercios de las victimas que han sufrido violencia de género reconocen que sus
mascotas han sufrido previamente maltratos repetidos por parte de los agresores.
La deteccion temprana de estas lesiones en los animales con su correspondiente
transmisidn agil a las autoridades podria representar un método preventivo eficaz
en la lucha contra la violencia de género.
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Los avances producidos en los ultimos afios en este sector han permitido situar a Espafia
como uno de los referentes tecnolégicos en ambitos como el de las redes inteligentes,
lo cual tiene efectos, no solamente sobre los consumidores debido a una mejora de la
eficiencia energética, sino que contribuye también al posicionamiento estratégico de
nuestras empresas en el ambito internacional. Se debe también destacar los avances
producidos en ambitos como la instalacién de contadores inteligentes integrados y la
comunicacidn hacia el cliente a través de la integracién de canales.

No obstante, el potencial de digitalizacién del sector pasa por dar respuesta a
determinados aspectos como los que se recogen en este documento.

Estrategia y objetivos

Se estimulara la eficiencia energética mediante un uso progresivo de las tecnologias
digitales, para optimizar las propias redes de energia, asi como las relaciones con sus
clientes.

Propuestas
A tal efecto se propone:

1. Transformacion de la cultura de las empresas. Mejora de la comunicacidn interna
de la transformacion digital y modificacion de los procesos y operaciones
existentes en las propias compaiiias.

2.  Definicion/desarrollo de una nueva relacién con el cliente, mas personalizada y
adaptada a las nuevas necesidades y hdbitos de los usuarios, basada en el andlisis
avanzado de la informacidén que proporcionan los nuevos sistemas de medicién
inteligente (Big Data) y el aprovechamiento de los nuevos canales de comunicacion
(Redes Sociales, aplicaciones mdviles, nuevos medios de pago, etc.).

3. Desarrollo de las competencias digitales. Incorporacién y retencion del talento.

4. Necesidad de un marco regulatorio que defina el intercambio digital de
informacién procedente de los contadores inteligentes y desarrollo de soluciones
adaptadas a una gestidn activa de la demanda. En especial, seria necesario definir
los siguientes aspectos:

o Criterios de ciberseguridad, tratamiento y marketing digital de la informacidn
procedente de las medidas.

o Protocolos de comunicacidon estandarizados para la interconectividad de las
redes y contadores.

o Elaboracién de una normativa especifica en relacién con la puesta a disposicién
y los intercambios de informacion entre los agentes, asi como los aspectos
relativos a la seguridad de la informacién de los consumidores conectados al
sistema de tele-gestion.
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10.

Incentivar el desarrollo de redes de climatizacién inteligentes, que mediante
sistemas digitalizados de control eliminen las pérdidas energéticas, ofrezcan al
consumidor informacidn en tiempo real de sus consumos y al suministrador datos
exactos y reales de los mismos.

Poner en valor el aprovechamiento tecnoldgico de fuentes de energia residuales,
valorizando los sobrantes energéticos de las ciudades, a través de instalaciones
centralizadas e inteligentes de climatizacién que permitan grandes mejoras del
consumo energético y refuercen el compromiso de las ciudades con el cambio
climdtico y la calidad del aire (emisiones de gases de efecto invernadero).

Fomentar las instalaciones de alta eficiencia energética en edificios publicos y
privados, asi como industriales, a través de sistemas digitalizados de control
energético. La monitorizacidn de los cuadros de alumbrado publico de los sistemas
de regulacion de trafico y de los sistemas de gestion energética del resto de
edificios e instalaciones es la herramienta que realmente audita la instalacién,
plasmando el verdadero desfase entre la teoria y la realidad de los consumos,
ademas de orientar hacia el éptimo gasto energético.

Adopcion de metodologias agiles de lanzamiento de proyectos piloto.

Integracion de las tecnologias digitales en la estructura organizativa como uno de
los principales activos para dar respuesta a las necesidades de captacion y
almacenamiento de datos, tanto estructurados como no estructurados, provenientes
de los dispositivos inteligentes, redes sociales, etc., y para enriquecer la toma de
decisiones en todas las dreas de la empresa y el desarrollo de nuevos productos
adaptados a las necesidades de los clientes.

Desarrollo de campaifias de informacidén a los consumidores con el objeto de que
éstos tengan conocimiento acerca del potencial de los nuevos equipos de medida
y de las funcionalidades de los sistemas de tele-medida y tele-gestion.
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Infraestructuras
de obra publica




El sector de la ingenieria y la construccidén seguird siendo una piedra angular de la
economia mundial y de casi todas las demds industrias, ya que éstas dependen, en gran
medida, tanto de la edificacion como de la obra publica a las que tengan acceso.

Este sector se encuentra en pleno proceso de adaptacién a las nuevas tecnologias. La
productividad del trabajo va aumentando y se potenciard ain mds una vez que las
nuevas tecnologias digitales se adopten de manera generalizada. La industria de la
construccidon también continda adaptando su estrategia de negocio de manera que las
empresas prestan cada vez mas atencion al coste total del ciclo de vida de la edificacion,
por ejemplo, y son mas proclives a asociarse con otras compaiiias, promotores o
inversores, quienes tendran un papel importante que jugar.

La nueva era en la construccién traerd grandes beneficios: para la sociedad en general,
mediante la optimizacidon de los costes globales de construccién y la reduccién de
cualquier posible impacto en el medio ambiente, mediante la mejora del uso eficiente
de los materiales escasos o la minimizacién del impacto ambiental de la edificacién a lo
largo del tiempo; y para la economia en su conjunto, al reducir la brecha de
infraestructura global e impulsar el desarrollo econédmico en general.

En el nuevo paradigma de la transformacién digital y las ciudades inteligentes, cada
componente de la misma se convierte en elementos conectados capaces de recopilar,
procesar y transmitir informacion y, en general, de ofrecer servicios inteligentes basados
en Internet of Things. Control energético, alertas, iluminacién inteligente, control de
trafico y movilidad o provisiéon de datos sobre meteorologia, transito, ocupacién, etc.,
son algunos de los ejemplos del nuevo concepto de ciudad inteligente. La consideracién
de estandares como el conjunto de normas AEN/CTN 178 de ciudades inteligentes es
crucial para garantizar una edificacidn e infraestructuras inteligentes e interoperables
sobre las que ayuntamientos y Administracién Publica pueda optimizar sus recursos y
procesos a la vez que ofrecer servicios de valor afadido al ciudadano.

El Gobierno y la Administracidon - tanto como regulador y muy a menudo como
propietario - deben crear un entorno favorable para la transformacion del sector de
ingenieria y construccion. Con proyectos de perfil alto, la Administracién puede
demostrar como proyectos publicos pueden propagar y acelerar la adopcion de nuevas
tecnologias en toda la industria.

Estrategia y objetivos
Se incrementara la utilizacion de nuevos materiales y de las tecnologias digitales,

impulsando el uso de la metodologia BIM (Build Information Modelling), para dar
respuesta a los nuevos retos que afronta la construccién.
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Propuestas
A tal efecto se propone:

1.  Aprovechar las posibilidades de comunicacidon de la Industria 4.0 e impulsar el uso
de la metodologia BIM a nivel nacional implicando a todos los actores del sector,
publicos y privados, para promover la innovacion y hacer mas sostenible al sector,
sin que ello suponga, en particular para las Pymes, una barrera de acceso para las
empresas al sector de la obra publica:

o Apoyando la industrializacion de productos y sistemas constructivos capaces de
transformar el sector, cumplir los requisitos de la transicién energética y aportar
mas funcionalidades al usuario final.

o Reduciendo el impacto ambiental, el coste total de las obras y de su ciclo de
vida, haciéndolas mas accesibles, confortables y econémicas de mantener.

o Permitiendo el co-disefio (tal como ocurre en otros sectores industriales:
automovil, aerondutico, electrdénico, etc.) mediante herramientas de trabajo
colaborativo para mejorar de forma continua.

o Resolviendo “gaps”, como el existente entre los productos de construccidn (sus
prestaciones, calidades, controles, durabilidad, salubridad, trazabilidad, etc.) y
la contratacién con la administracién publica, con objeto de alcanzar mayores
grados de conformidad al proyecto y satisfaccién del usuario final.

2.  Disponer de reglas uniformes. La superposicion multiple o altamente fragmentada
de normas puede inducir a la confusién a constructores y autoridades locales. Esto
origina retrasos, incertidumbre y disputas. Para reducir la complejidad, es, por lo
tanto, crucial armonizar los cédigos de construccion y normas a nivel nacional,
mientras que, al mismo tiempo, se tenga en cuenta la ubicacién especifica, los
requisitos relativos a la geografia, el clima y las practicas tradicionales de
construccidn. Para su aplicacién eficiente, cddigos y normas de construccion
también deben ser facilmente accesibles; idealmente, deben ser de libre acceso en
linea y por medio de dispositivos electrénicos.

3.  Actualizar regularmente las Disposiciones. Los cédigos de construccion y las
normas deben ser adaptables, para reflejar adecuadamente el cambio econdmico,
social y tecnoldgico. Esta actualizacion periddica es particularmente importante en
vista de las crecientes preocupaciones ambientales y de la aparicién de nuevas
herramientas digitales como BIM.

4. Normalizar y digitalizar los proyectos de construccién y los procesos de
autorizacion y control. Un despliegue competente de las tecnologias digitales no
solo reduce los costes de los procesos de aprobacién, sino que también permite a
reguladores y profesionales hacer frente a las normas de construccion cada vez
mas complejas y a los objetivos de politica adicionales (como los relacionados con
eficiencia energética). Particularmente prometedor en este contexto es el
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desarrollo de herramientas de software basadas en BIM que son capaces de
automatizar la verificacidn de la construccion segun los cédigos de conformidad.

Fomentar la | + D: los avances tecnoldgicos desarrollan todo su potencial sélo
cuando son ampliamente adoptados. En una industria muy fragmentada como la
ingenieria y la construccién, ademas, es igualmente importante fomentar la
difusidn de las innovaciones, por ejemplo:

o Proporcionando apoyo financiero para proyectos de demostracion de las
nuevas tecnologias y procesos

o Creando sistemas de incentivos para el despliegue de la innovacién y el
desarrollo de capacidades, asi como para el impulso de la digitalizacién de las
empresas.

o Incorporando las Administraciones Publicas en cada nuevo proyecto un
presupuesto destinado a la realizacién de actividades de [+D+i

Mejorar el proceso de licitacién publica: tradicionalmente, la contratacién publica
se ha basado en gran medida en la licitacién con una fuerte tendencia a la oferta
mas baja. Este enfoque en el mero coste de la construccién inicial no sélo descuida
el coste total de propiedad, sino también inhibe la innovacidn y la mejora de la
productividad. Para mejorar los sistemas de licitaciéon en relacién con el nivel de
innovacion, se debe primero revisar las especificaciones de los activos y de los
procesos, en funcién de la tecnologia y los materiales disponibles, asi como tener
como objetivos de adquisicion tanto el coste total del ciclo de vida como la
sostenibilidad. Igualmente seria conveniente introducir, respecto al proceso de
licitacién para la ejecucién de nuevas estructuras, especificaciones técnicas que
valoren con un niumero establecido de puntos los aspectos de 1+D+i que, dentro de
la oferta técnica, incluya el licitador en el conjunto de la oferta, facultando, de esta
forma, una mayor ponderacion de las ofertas técnicas de los licitadores.

Para asegurar la integridad en la contratacién publica y, por tanto, promover la
eficiencia y la igualdad hacia los oferentes, se deben aplicar rigurosamente la lucha
contra la corrupciéon y promover un marco de transparencia.

La licitacién debe establecer procedimientos claros para que todas las partes sean
igualmente conscientes de las dimensiones del proyecto, criterios de evaluacion y
de los plazos y las etapas del proceso de adquisicion. Se puede mejorar la
transparencia poniendo todos los detalles del proceso de licitacién y los resultados
a disposicion del publico utilizando las tecnologias digitales, a través de las redes,
por ejemplo.

Potenciar el proceso de licitacion mediante Compra Publica Innovadora.

Desplegar vehiculos auténomos no tripulados para actividades de vigilancia y
reconocimiento de infraestructuras.
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10.

11.

12.

13.

En el caso concreto de las grandes infraestructuras de transporte viario y
ferroviario, seria conveniente que éstas incorporaran, desde el momento de su
planificacion, los medios necesarios para garantizar la cobertura por parte de los
operadores de telecomunicaciones, en condiciones razonables y no
discriminatorias.

Digitalizar los centros de control de transporte y trafico, que incorporen
tecnologias de Big Data y Business Analytics, para poder gestionar de forma
eficiente grandes volumenes de informacién heterogénea de diferentes fuentes,
con herramientas de simulacion y modelos predictivos. De igual manera, deberian
dotarse de herramientas de coordinacion entre los distintos Centros y Agencias,
para la adecuada y anticipada gestiéon de eventos e incidencias, buscando una
informacién integrada, con el fin de mejorar la operacién y la informacion a
usuarios y ciudadanos.

Actualizar los sistemas de gestion de transporte y trafico, incorporando las ventajas
en nuevas herramientas de gestidon que aporta el uso del Internet de las Cosas (loT),
para poder prestar servicios C-ITS a través de comunicaciones V2X. Estos sistemas
deberan integrar, ademas, todos los elementos relacionados con la movilidad para
optimizar la capacidad de decisiéon, dando un impulso tecnoldgico al uso de la
intermodalidad, para reducir emisiones y hacer un mejor uso de las
infraestructuras, gestionando accesos y aparcamientos de manera inteligente.

Impulsar de la transformacidn digital de puertos y aeropuertos de la red nacional.

Actualizar la red de nodos intercambiadores de transporte publico (metro, tren
interurbano y de larga distancia, autobuses urbanos e interurbanos, tranvias, etc.)
a intercambiadores digitales, con intercambio de informacidn multimodal,
sistemas de informacidn y publicidad avanzados (condicionados por la experiencia
previa y geo-posicionamiento, analisis de patrones, etc.), sistemas de reporte de
incidencias por parte de usuarios, interaccién avanzada con redes sociales y
sistemas de videovigilancia avanzados en nodos criticos (reconocimiento facial,
deteccion de patrones, visualizacidon en tiempo real, conexién con el sistema de
emergencias, grabaciones continuas a bordo, etc.).

Ligar los proyectos de infraestructura de obra publica con los planes de Ciudades
Inteligentes y de Desarrollo Urbano Sostenible Integrado.
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El sector de Contenidos Digitales se ha configurado tradicionalmente como un conjunto
de ramas de actividad muy amplio que comprendia desde los medios de comunicacién
tradicionales (prensa escrita, radio y televisidn), hasta categorias como las de libros,
musica, cine, video, o videojuegos, audiovisual, redes sociales o streaming, entre otros.

Todos ellos son temas muy relevantes en el entorno digital y su importancia seguird
creciendo como consecuencia de la participacion activa de los usuarios, de las demandas
de los consumidores, de la evolucién tecnoldgica y de los retos de un sector amplio y
variado.

Precisamente por su complejidad, no resulta sencillo plantear una buena estructura del
apartado ni poder contemplarlo en toda su amplitud, pero dada su transcendencia se
considera necesario abordarlo explicitamente.

Para poner de manifiesto la importancia de este sector, se detallan a continuacion
algunos datos procedentes del Informe anual del sector de los contenidos digitales en
Espafia publicado por el ONTSI®*¢ y del Panel de Hogares que elabora la CNMC37:

o Como resultado de la evolucion tecnoldgica y de los cambios derivados de la
transformacién digital, la tasa global de digitalizacion de los contenidos alcanzé en
2015 una magnitud cercana al 56%3%.

o Lacifrade facturacion de los Contenidos Digitales asciende a 9.834 millones de euros
en 2016 y una tasa de crecimiento proxima al 5% respecto a 2015 3°.

o La facturacion de las compaiiias de desarrollo de videojuegos alcanzé en 2016 los
617 millones de euros, lo que supone una tasa de crecimiento del 20,7% respecto a
2015.

o La musica en formato digital llegd en 2016 a una facturacidon de 164 millones de
euros (incluye ventas en soporte fisico y distribucién digital), lo que supone un
crecimiento superior al 8,7% respecto al ejercicio anterior.

En 2016, el formato digital (incluyendo ventas en soporte fisico y distribucién digital),
crecid por tercer afio consecutivo, ya ingresa €164M en Espafia, el mercado digital
aporta ya dos tercios de los ingresos y mas de €25M provienen de financiacién por
publicidad, experiencia gratuita para los usuarios®.

36 Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacién

37 Comision Nacional de los Mercados y la Competencia.

38 Tasa global de digitalizacién de los contenidos entendida como porcentaje de la facturacion procedente de las actividades
digitales. Fuente: ONTSI. Informe anual del sector de los contenidos digitales en Espafia. Diciembre 2017. Aspectos destacados.

3% ONTSI: informe anual del Sector de los Contenidos Digitales en Espafia 2017.
http://www.ontsi.red.es/ontsi/es/content/informe-anual-del-sector-de-los-contenidos-digitales-en-espa%C3%B1la-edici%C3%B3n-
2017

40 httQ:{[www.gromusicae.es[documents[viewfile/158—mercado—musica—en—espana—ZOlG—infoE@
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La facturacion de cine y video (incluyendo labores de produccion e ingresos de
taquilla) en 2016 alcanzé los 2.927 millones de euros, un 4,8% mas que en 2015.
Su tasa de digitalizacion es superior al 77%.

La facturacidn de los servicios audiovisuales*! en 2016 alcanzd los 3.752 millones de
euros, descendiendo un 3% con respecto a 2015.

De acuerdo a los ultimos datos disponibles, el tiempo dedicado por parte de los
espanoles a ver contenidos audiovisuales oscila entre las 3 ¢ 4 horas al dia en la
televisién y los 20-25 minutos en la tableta.

De acuerdo a los datos de la CNMC, si se atiende al modo de consumir contenidos
audiovisuales, se observa que cuatro espafioles de cada diez vieron al menos
contenidos por Internet una vez a la semana y la mitad de ellos vieron reemisiones
de programas de television*2. En lo que respecta a los jovenes entre 16 y 24 afios
consumen mas contenido audiovisual a través del movil que de la televisidn. De esos
usuarios de audiovisual por Internet, casi la mitad (un 25% de los hogares espafioles
con acceso a internet) han contratado una plataforma de pago. Dentro de la
distribucién digital de audiovisual, el crecimiento mas llamativo es el de las
plataformas Over The Top, que estan duplicando el numero de clientes cada
semestre y ya acumulan mas de 2 millones de abonados.

Por otro lado, entre los nuevos contenidos audiovisuales hay que sefalar la creciente
importancia de los eSports que, al igual que los videojuegos y la publicidad online,
han nacido digitales. Los eSports ya han adquirido la condicién de fenémeno masivo
entre el publico de edades comprendidas entre 18 y 34 afios, franja en la que se
concentra el 62%* de los jugadores.

En el mundo, hay en torno a 385 millones de espectadores de eSports. Solo en
Espafia en 2017, hay 24,1 millones de jugadores y cerca de un 9% de la poblacion
siguiendo los campeonatos*4.

La facturacién de las publicaciones digitales superd en 2016 los 720 millones de
euros, lo que supone un crecimiento del 8,1%.

Su tasa de digitalizacion es del 12%, lo que les situa en la franja inferior de todos los
contenidos objeto del analisis.

La inversion publicitaria en Internet en 2016 alcanza casi los 1.570 millones de euros,
con una tasa de crecimiento del 21,5%.

41 Unicamente se considera la facturacién procedente de la programacién y emisién de servicios de televisién y radio. Es decir,
quedan excluidas el conjunto de actividades relativas al transporte y difusion de la sefial audiovisual

42 CNMC. Estadisticas Panel de Hogares. Segundo semestre 2017. http://data.cnmc.es/datagraph/

43 Fuente: PayPal, “European eSports Market” conducted by SuperData Research, May, 2017

“Newzoo
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o Segun los ultimos datos disponibles®, solo 10 idiomas de los 7.000 existentes en el
mundo aglutinan el 76% de usuarios en internet. El espafiol aparece en tercer puesto
(8,1%), por detras del inglés (25,3%) y del chino (19,4%).

Si bien el espaiiol es una de las lenguas que ha evolucionado positivamente desde el
ano 2000, Espaiia puede, y debe, aspirar a estar en el grupo de cabeza de este sector,
no solo por la evidente ventaja competitiva que otorga el hecho de que 500 millones
de personas hablan nuestro idioma y tienen nuestros mismos referentes culturales,
sino, ademads, por disponer de una potente industria cultural y formativa con
profesionales y entidades de alto nivel y un enorme plus de creatividad.

Se presentan tantas oportunidades y tantos desafios en esos ambitos que hay que
actuar decididamente con reflexién, rigor y buenos planes.

Es necesario fomentar un amplio y potente sector de contenidos digitales en sus
diversas propuestas desde la edicion de libros o publicaciones, todas las manifestaciones
de la cultura, la formacién la creacién y gestion de contenidos sea cual sea el formato,
el canal o la formula, desde los videojuegos a las aplicaciones mdviles, el cine o las
infografias, la informacién y el entretenimiento, etc.

El sector de contenidos digitales debe ser uno de los ejes fundamentales de la
digitalizacidon de la sociedad espafiola. Nuestro acervo cultural y nuestros indices de
creatividad permiten un mayor impulso con énfasis en mejores marcos legales y fiscales
para la creacidn, asi como la reduccién de cargas burocraticas y limitaciones al mercado
unico.

Hay que explicar y subrayar la importancia de la propiedad intelectual como motor de
ese sector crucial, mejorando la educacion de los ciudadanos y la importancia de la
erradicacion de la pirateria como garantia para la continuidad de la creacidn.

Las descargas ilegales de libros, musica, peliculas (pirateria de Software, 45%) causan un
gran perjuicio a la economia. Ademas de las descargas ilegales, existe otra modalidad de
pirateria no menos importante, que consiste en el acceso ilicito a contenidos de pago
en Streaming ofrecidos por las empresas exclusivamente a sus clientes, y que,
fundamentalmente, tiene que ver con contenidos de caracter deportivo (futbol,
motociclismo, golf, férmula 1, entre otros).

Estrategia y objetivos

Apoyandose en las capacidades disponibles, el talento asociado y la gran audiencia de
habla hispana, se debe potenciar el desarrollo de contenidos y plataformas de
distribucidn digitales por parte de la industria espafiola o en lengua espafiola, de forma
gue, estimulando la inversidon, la creatividad y la competitividad, con la regulacion
adecuada, se contribuya, ademads, a la creacién de nuevas oportunidades de negocio

4 Internet World Stats - Languages Used in the Web - December 31, 2017- https://www.internetworldstats.com/stats7.htm
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gue fomenten la aparicion de startups locales, convirtiendo a este sector en uno de los
motores de la Sociedad Digital.

Propuestas

Para concretar la ejecucidén de esta estrategia se proponen las siguientes medidas:

1. En el dmbito audiovisual, y como planteamiento general, un entorno de mayor
oferta y competencia deberia dar lugar a normas mds simples y con una menor
carga regulatoria para todos los agentes.

En este sentido, en necesario establecer un marco regulatorio mas equitativo
respecto de la prestacién de servicios audiovisuales con reglas regulatorias y de
competencia simétricas, que sean agndsticas al tipo de operador, a la forma de
acceso (dispositivos, tecnologias) y de consumo (lineal o bajo demanda), a la
localizacion del prestador o al modelo de negocio.

En linea con las argumentaciones anteriores, el reciente acuerdo alcanzado entre
las instituciones europeas (Parlamento y Consejo) sobre la nueva propuesta de
Directiva sobre servicios audiovisuales, ha dado un paso importante al reconocer
gue ciertos agentes tienen la consideracion de proveedores de servicios
audiovisuales y que, por lo tanto, compiten con los operadores locales
tradicionales y las plataformas de TV de pago. Ademas, se reconoce que, para
evitar las asimetrias derivadas de la deslocalizacidon geografica, las instituciones
europeas establecen que los agentes establecidos en un pais europeo pero que
ofrezcan contenidos bajo demanda en otro pais europeo, podrdn verse sometidos
a ciertas obligaciones de financiacidn, ya sea mediante la compra de derechos o
bien mediante el pago de una tasa de contribucién a un fondo de financiacién de
obra europea. Por Ultimo, establece la obligacidn para los proveedores de servicios
no lineales o bajo demanda de promocionar obra europea, al menos en un 30% en
sus catalogos.

A nivel nacional, seria necesario reformular el concepto de prestador de servicios
audiovisuales de la Ley General de servicios audiovisuales para acomodarla al
concepto existente en la normativa UE.

2. Se fomentard una industria potente de servicios audiovisuales de banda ancha en
Espafa vy, para ello, es necesario reducir y equilibrar las obligaciones fiscales y
parafiscales entre los diferentes operadores audiovisuales.

3. Se pondra en marcha, cuanto antes, medidas concretas para la atraccion de
inversiones en empresas de la economia digital mediante incentivos de cardcter
regulatorio y fiscal, orientada a que los videojuegos y la animacion espafiola sean
competitivos internacionalmente, mediante el establecimiento de un marco
comparable al resto de paises de nuestro entorno.
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4. En materia de Propiedad Intelectual y consumo ilegal de contenidos audiovisuales
y teniendo en consideracion el impacto de la pirateria en Espafia, se propone:

o Dotar de medios (humanos, técnicos, econdmicos, etc.) a las instituciones y
organismos encargados de perseguir los delitos de pirateria y seguir
fomentando la lucha contra la pirateria.

o Se considera conveniente, en linea con lo establecido en el Plan Cultura 2020%,
hacer efectiva la creacidon de una Seccidn de la Fiscalia especializada en asuntos
antipirateria, asi como una involucracion de todos los proveedores de servicio
(TV, Internet, etc.) en la defensa de los derechos autor y lucha contra la
pirateria.

o Enlinea con los anterior, seria conveniente promover modelos de cooperacién
entre los titulares de derechos, los proveedores de acceso a internet y el sector
de la publicidad, cuyo objetivo sea implantar medidas rapidas y eficaces de
detencion y retirada de contenidos ilegales y publicidad siempre que, los
titulares de derechos asuman la responsabilidad derivada de Ia
implementaciéon de tales medidas y los costes de implementacidon sean
asumidos por los titulares de los derechos o sean soportados con fondos
publicos.

o Al tratarse en gran medida de un tema cultural, se vuelve imprescindible llevar
a cabo una politica educativa que persiga concienciar a los ciudadanos de que
la pirateria es un delito que, ademas perjudica significativamente la industria
audiovisual.

o Impulsar, agilizar y robustecer el actual procedimiento de salvaguarda de los
derechos de propiedad intelectual tutelado por la Secciéon Segunda de la
Comisién de Propiedad Intelectual.

5. Se mantendrd un sistema equilibrado y justo en la financiacién de la compensacién
equitativa por copia privada.

6. Actualmente la gestidn de los derechos de la Propiedad Intelectual se encuentra,
principalmente, en manos de las Entidades de Gestion. Deben articularse
mecanismos que permitan a las Entidades de Gestidn Colectiva adaptarse a los
nuevos tiempos digitales y satisfacer la demanda de transparencia de la sociedad
espafiolay que, en base al nuevo marco legal®’, eviten incrementos desmesurados
de tarifas en lo digital y en lo no digital que se estan produciendo. Ademas, nunca
se debe consentir una discriminacién por el formato de los contenidos que
sobrecargue lo digital, atentando el principio de neutralidad tecnolédgica.

7. Se considera de especial relevancia para Espafa preservar el principio de
territorialidad en la gestion de las licencias de los derechos de autor, ya que

46 http://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/Documents/230317%20Plan%20de%20Cultura%202020.pdf

47 El marco juridico que regula el sistema de aprobacion de las tarifas generales de las EEGG ha sido modificado por la Ley 21/2014,
de 4 de noviembre que reforma el Texto Refundido de la Ley de Propiedad Intelectual, y por la Orden Ministerial ECD/2574/2015
que aprueba la metodologia para la determinacion de las citadas tarifas.
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constituye la piedra angular en la que se sustenta el modelo actual de financiacion
y difusién de la cultura.

En materia de produccién de Contenidos Digitales, se plantea:

(@]

Fomentar y afianzar el trabajo que se viene desarrollando desde hace décadas
en consonancia con las nuevas tecnologias digitales, favoreciendo la posibilidad
de que las empresas puedan producir y distribuir contenidos en formatos
interoperables que impidan la existencia de barreras como pueden ser los
diferentes sistemas operativos, o a través de la aparicion de nuevas
aplicaciones moviles.

Revisar la normativa cultural y audiovisual en todos sus ambitos para desterrar
cualquier medida o barrera que establezca discriminacion contraria a la
produccidn, distribucion, promociéon o consumo de contenidos en formato
digital.

Aumentar las iniciativas de apoyo a la produccién de contenidos digitales por
empresas espafiolas en Espaifa. La produccion espafiola que tiene lugar en
Espafia fomenta el desarrollo del sector de manera directa y, de forma muy
significativa, genera empleo y dinamiza sectores ligados a dicha produccion,
incluidos los asociados al doblaje y a la difusion del castellano, en Espafia y mas
alla de nuestras fronteras.

Fomentar a través de la produccién nacional la difusién de la lengua espafola
tanto a nivel nacional como internacional y, en particular, se promocionara su
uso en la red con un Plan Nacional de Adopcién de Tecnologias de Lenguaje
Natural por parte de las Administraciones Publicas asociado tanto a la
produccién como al desarrollo de las tecnologias alrededor de la industria de
los Contenidos, acompainado de un Plan de investigacion y desarrollo de estas
tecnologias.

Realizar un trabajo conjunto, con el objetivo de obtener un tratamiento fiscal
mas equilibrado para la Televisién de Pago (via IVA u otras medidas), para que
la oferta disponible tenga un atractivo precio final asequible al gran publico, de
modo que se incentive el consumo.
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Las nuevas tecnologias digitales estan teniendo un gran impacto en el comercio y la
distribucién, por un lado, porque una parte de los productos se van digitalizando
progresivamente y por otro porque el canal de venta online se esta extendiendo con
fuerza.

No obstante, el comercio electrénico es tan sélo una parte de la gran transformacion
digital que afronta el comercio minorista. El comercio, independientemente del tamafio
de la empresa, esta obligado a repensar su modelo de negocio, todos los procesos y
operaciones, la experiencia del cliente, los espacios de venta y la empleabilidad de sus
plantillas. Un cambio que viene determinado principalmente por la rapidez con la que
los consumidores estan adoptando las nuevas tecnologias, modificando sus estilos de
vida y adquiriendo nuevos habitos de compras.

Esta disrupcidn digital en el consumidor es una realidad y un reto. De hecho, aunque la
difusidon y adopcién de nuevas tecnologias sea dispar, desde los que siguen utilizando
con frecuencia los canales tradicionales a los que son completamente digitales, todos
realizan algun tipo de interaccién digital.

Mientras que las compras online crecen significativamente en Espafia, aumentando en
2017 respecto al afio anterior del 19% al 27% los consumidores espafioles que ya
compran online al menos una vez a la semana; la tienda fisica sigue siendo el canal
preferido por los consumidores a la hora de hacer sus compras. Aunque lentamente va
perdiendo peso: caen del 66% al 45% los espafioles que acuden a la tienda fisica con
cardacter general, porque existen grandes diferencias en funcién de los productos, como
la Alimentacion, cuya compra es principalmente en las tiendas fisicas*.

Por tanto, el contexto del comercio minorista estd marcado por nuevos competidores
de ambito digital, la aparicién de nuevos modelos de negocio y el cambio de habito de
los clientes obliga a las empresas espanolas a acelerar para no quedarse rezagadas. De
hecho, la industria es el sector con mayor implementacidén de competencias digitales en
la empresa espafiiola, segun refleja el segundo Estudio de Competencias Digitales (ICD)
en la Empresa Espafiola®® de ESIC (ICEMD) con una media de 26,83 sobre 100 frente al
24,11 de la media de los sectores analizados. La inversién prevista para los dos préximos
afos en formacidon de competencias digitales y en tecnologia es también superior a la
media.

De forma paralela, el comercio electrdnico se ha desarrollado significativamente y va
evolucionando de tal forma que todo lo intangible es digitalizable y se distribuye por la
red para ser consumido en un smartphone, una tableta o un PC, constituyendo un
mercado de bienes virtuales.

Existen ya numerosos casos de aplicaciones inmersas en su progresiva transformacion
digital, musica, libros, videos, prensa, fotografia, software, juegos, formacion, etc.

48 Informe: Total Retail 2017-PwC: https://www.pwc.es/es/retail-consumo/total-retail-2017.html
49 3¢r Estudio de Competencias digitales en la Empresa espafiola — ICEMD-ESIC- octubre 2017
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Son muchos los casos de éxito en los diferentes tipos de aplicaciones, que han alcanzado
volumenes de mercado enormes en muy poco tiempo.

Se espera una expansion de los mercados de bienes virtuales al mundo productivo y de
servicios, desagregando y personalizando el disefio, la produccién y la atencion. Las
distintas soluciones ya se crean codificadas digitalmente en origen, y sélo es necesario
integrarlas en los procesos.

Para ello, las compaiiias empiezan a acceder a talento y capacidades de produccion
distribuidas globalmente. Los nuevos mercados de bienes virtuales tienden a
configurarse utilizando plataformas que homologan, agregan y hacen accesibles a los
clientes las propuestas de distintos especialistas. La capacidad de construir y gestionar
esas plataformas es una ventaja competitiva, y permite distintos modelos de negocio.

El despliegue de estos mercados va a tener un impacto muy relevante en la innovacion,
productividad y generacion de empleo de todo tipo de sectores.

En 2015, el comercio electrénico a nivel mundial alcanzé una facturacion estimada de
1,7 billones de ddlares. Esta cifra supone un crecimiento del 15,6% respecto a 2014.>°

Se espera que el comercio electrénico genere un volumen de negocio superior a los 2,3
billones de délares en 2018, con una tasa de crecimiento medio anual entre 2015y 2018
del 11,5%.

En nuestro entorno europeo?, el comercio electrdnico generd en 2016 una facturacion
de 530.580 millones de euros, un 15,4% mas que en 2015. En 2017 se espera que la
facturacién supere los 602.840 millones de euros. En Europa existen cerca de 300
millones de usuarios del comercio electrénico, el 43% de la poblacién mayor de quince
afos. El comercio electrénico es una fuente de riqueza para Europa, donde se estima
gue existen mas de 750.000 negocios vinculados, que generan 2,5 millones de puestos
de trabajo (directos e indirectos) y que realizan mds de 4.200 millones de entregas
anuales.” El 8% de los bienes comercializados en Europa se comercializan usando este
canal.

El pais europeo lider en comercio electrénico es Reino Unido, responsable de mas de un
tercio (37,1%) de la cifra de negocio total. Le siguen Francia, Alemania, Rusia y Espafia.
Nuestro pais representa el 5,3% del volumen de negocio total a nivel europeo,
porcentaje similar al de afios anteriores.

El desarrollo del comercio electrénico depende de factores tales como el tamafio del
mercado online, el comportamiento de los usuarios, el potencial de crecimiento o las
infraestructuras existentes, tanto financieras, para facilitar los pagos, como logisticas.

%0 Statista, B2C e-commerce sales worlwide from 2012 to 2018 http://www.statista.com/261245/b2c-e-commerce-sales-

worldwide/
51 The Ecommerce Europe European B2C Ecommerce Country Report 2017. Ecommerce Foundation
52 E-Commerce Europe (2016). European B2C E-commerce Report 2016.
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Estos factores se combinan en el Global Retail E-Commerce Index, que pretende medir
los paises mas atractivos para el comercio electrénico. Estados Unidos lidera este
ranking, seguido de China, Reino Unido, Japdn y Alemania. Espafia se sitla en el puesto
18.53

El comercio electrénico en nuestro pais alcanzé los 30.408millones de euros en 20174,
un 25,7% mas que en 2016. El nimero de usuarios del comercio electrénico en nuestro
pais alcanza los 18,8 millones de personas en 2017, el 62,4% de la poblacién espafiola
de edades comprendidas entre los dieciséis y los setenta y cuatro afios.>>

Las principales tendencias en el campo del comercio electronico apuntan hacia un
crecimiento de los ingresos del comercio electrénico desde el mévil. Los analistas y
expertos en este sector®® pronostican que el comercio electrénico desde el movil
superara en volumen de negocio al alcanzado a través del PC en algin momento del
intervalo temporal comprendido entre 2017 y 2020. Otro elemento interesante en
relacion con el comercio electrénico movil es que el 47% de las transacciones involucran
mas de un dispositivo (se busca en uno o varios dispositivos, pero la compra final se
realiza en otro), y se advierte que la tablet es el dispositivo mds probable en el que se
finalizan las compras.”” Este hecho supone nuevos desafios a los proveedores de
comercio electrénico, que deben contar con plataformas adaptadas a las nuevas
tendencias de consumo en dispositivos mdviles, bien a través de navegadores web
moviles, bien a través de aplicaciones.

Figura 8
Evolucion de los ingresos del comercio electronico a nivel mundial

M Miles de Millones (délares)

2500 2356
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Fuente: Statista: B2C e-Commerce Sales Worldwide (*) Estimado

Figura 9

53 AT Kearney (1025), The 2015 Global Retail E-=Commerce Index.

54 CNMC-Datos estadisticos — comercio electrénico — T IV 2017.

55 INE (2016), Encuesta sobre Equipamiento y Uso de Tecnologias de la Informacién y Comunicacién en los Hogares 2016 y
elaboracién propia.

%6 Gartner http://www.gartner.com/newsroom/id/2971917

57 RetailMenot, Mobile Shopping in Europe and North America. Key figures and trends 2014-15 http://ecommercenew.eu/wp-
content/uploads/2015/02/Mobile-Shopping-in-Europe.jpg
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Global retail e-commerce index: paises mds atractivos para el comercio electronico (0-100)

1. Estados Unidos 79,3
2. China 778
3. Reino Unido 74,4

4. Japon

5. Alemania

6. Francia

7. Corea del Sur
8. Rusia

9. Bélgica

10. Australia 436

18. Espafia 399

Fuente: ATKearny: The 2015 Global Retail e-Commerce Index

Impacto econémico del comercio electrénico en Europa:

o Mads de 750.000 negocios directamente vinculados.
o 2,5 millones de puestos de trabajo (directo e indirecto) generados.
o 4.200 millones de entregas anuales.
o 8% de los bienes comercializados.
Figura 10
Crecimiento del comercio electronico por tipo de dispositivo.
M Smartphone M Tablet W PC

140 %

105 %

70%

35%

0% Estados Unidos Europa Suecia Holanda Italia Espafa Francia Alemania  Reino Unido
Smartphone 59% 93% | 78% | 79% | 46% | 73% | 117% | 100% 79%
Tablet 68% 84% | 81% | 110% | 100% | 132% | 64% 96% 76%
PC 3% 6% 3% 7% 15% 10% 7% 7% 2%

Fuente: ATKearny: The 2015 Global Retail e-Commerce Index
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Figura 11
Evolucion trimestral Comercio Electronico en Espaina
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Fuente: Datos estadisticos CNMC — Comercio electrénico — Trimestral — (IV T —-2017)

Figura 12
Volumen de negocio del comercio electrénico segmentado geogrdficamente

Dentro de
Espafia 36,4%

Desde Espafia
con el exterior
49,8%

Desde el
exterior con
Espafia 13,8%

Fuente: Datos estadisticos CNMC — Comercio electrénico — Trimestral — (IVT — 2017)
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Figura 13

Total personas que han comprado alguna vez a través de Internet
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Fuente: INE. Nimero de personas (16 a 74 afios)

Figura 14
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2009 9.323.855
2010 9.995.452
2011 10.941.348
2012 12.228.511
2013 13.009.512
2014 14.900.462
2015 16.545.368
2016 17.240.583
2017 18.849.554
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Fuente: INE. No incluye CNAE 56, 64-66 y 95.1.

Teniendo en cuenta que el comercio electrénico no sélo debe ser una opcidn para los
“pure players” sino sobre todo para el conjunto del sector minorista, cualquier
estrategia debe contemplar simultdneamente tanto el canal fisico como el digital para
gue ambos se complementen y refuercen reciprocamente. El trafico del comercio on-

line con la tienda fisica a través de esquemas como e

III

click & collect”, las devoluciones

en tienda, las compras on-line desde la tienda fisica, los catalogos digitales junto con la
oferta fisica o las tendencias del consumidor como el “showrooming” o el “webrooming”

58 No incluye sector financiero
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hacen cada vez mas necesario eliminar las trabas al comercio fisico en materia de
licencias o las restricciones a los horarios comerciales.

Por este motivo, hay que centrar los objetivos en la omnicanalidad, es decir que la
digitalizacién no sdlo afecte a los procesos de venta online, sino a toda la actividad de
las empresas minoristas.

En lo que concierne al funcionamiento de las empresas, las nuevas tecnologias tienen
una funcién fundamental en la mejora de la eficiencia de los procesos empresariales en
ambitos tales como:

- La logistica, a través de herramientas de geolocalizacién, control de envios y
pedidos, etc.

- La gestién de almacén y control de stocks, a través de la incorporacion de
etiquetas de radiofrecuencia, automatizacién de pedidos, etc.

- La informacién al consumidor sobre los productos, su trazabilidad, el acceso a
recomendaciones de uso, a través de codigos BIDI o apps, etc.

- El pago seguro por medios digitales.

Dentro de la mejora de la experiencia de compra y la satisfaccion del consumidor, las
nuevas tecnologias pueden mejorar los procesos de compra a través de una oferta mas
adaptada a las preferencias del consumidor, mediante la explotacién de Big Data y de
los sistemas de interpretacion neurolingtistica de las demandas y preferencias de los
consumidores.

Desde el punto de vista de comunicacién y gestién del consumidor con las empresas, las
tecnologias de la informacién abren un amplio campo para la mejora continua a partir
de los buzones de sugerencias, las comunidades de clientes o la escucha a las redes
sociales.

Como se ha analizado, en este proceso de transformacién digital, la demanda de los
consumidores avanza mucho mas rapido que la oferta comercial. Los consumidores
estan siendo mas rapidos en la adopcion y difusidon de las nuevas tecnologias, dando
lugar a nuevos modelos de negocio y desafios. El retraso del sector para abordar esta
transformaciéon digital estd ademas muy condicionado por el entorno normativo,
generando un alto coste de oportunidad para las empresas espafiolas: El 44,2%>° de las
compras online se realizan con companias de otros paises, segin datos CNMC.

Estrategia y objetivos
Dada la importancia actual y futura de este sector, se propone actuar para eliminar las

limitaciones operativas que suponen un freno a la transformacion digital y que han
sefialado a Espafia como el segundo pais mas restrictivo en regulacion comercial, tal

%% CNMC-Datos estadisticos — comercio electrénico en Espafia— T 11 2017
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como sefiala la Comision Europea en su Comunicacion “A European retail sector fit for
the 21st century®®”, con el objetivo de colocarlo entre los 7 mejores en 2025.

Propuestas

Las propuestas del Plan 2025 abordan, por tanto, una reforma integral del comercio,
que facilite la modernizacién de todos los operadores, en un entorno omnicanal que
genera sinergias entre los entornos fisico y digital. Entre ellas:

1. Modernizar las regulaciones sobre promociones comerciales, la apertura de
nuevos establecimientos, la fiscalidad o los horarios comerciales que rigen el
comercio los ultimos 30 afios, con el objetivo de sacar a Espafia del grupo de las
10 economias mas restrictivas en materia de regulacién comercial, segin datos
de la Comisién Europea.

o Enelsector del comercio, una empresa que opera en toda Espafia se rige por
300 leyes. Son exactamente las mismas que en 1996 y condiciona la
operatividad de la empresa en sus ambitos de decisién. En el ranking de
World Economic Forum (NRI) Espafia ocupa el puesto 35 de los 143 paises. El
uso de la tecnologia por parte de la administracion, de los ciudadanos, asi
como la dotacién de infraestructuras van muy por delante del marco
regulatorio, en el puesto 60, frenando la transformacion digital.

o Son normas que penalizan la conversién omnicanal de las empresas ya
establecidas y distorsionan gravemente la competencia.

o Han de desarrollarse politicas que reflejen los cambios en la demanda de los
consumidores y que supriman ventajas competitivas injustificadas entre los
formatos y canales de distribucidn minorista.

2. Eliminar las barreras para el desarrollo del comercio online.

Revisar el marco normativo nacional para adecuarlo a la verdadera realidad del
comercio online (proteccién del consumidor, fiscalidad, medios de pago, etc.),
de forma que se equiparen las exigencias a todos los participantes en el mercado,
ya sean multinacionales digitales o empresas tradicionales de retail. La propia
Unidn Europea se encuentra inmersa en un proceso regulador. Es imprescindible
trascender la mera armonizacién de la normativa que ya existe y ser mas
ambiciosos, dando entrada a nuevas necesidades, como la de estudiar y analizar
la nueva realidad social sobre la que se quiere regular y, que tiene que ver con
las compras online, muy especialmente, con la adquisicidn de bienes intangibles,
pero también de bienes tangibles y de servicios. Aunque el contenido digital es

60 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL
COMITE DE LAS REGIONES -Un sector minorista europeo adecuado para el siglo XXI ; ANEXO de la COMUNICACION DE LA COMISION
AL PARLAMENTO EUROPEOQ, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES

Un sector minorista europeo adecuado para el siglo XXI
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hoy la parte mas importante del comercio electrénico, los bienes tangibles
siguen siendo el elemento mas importante de la venta en linea para el sector de
comercio minorista y mayorista. La digitalizacién y el comportamiento del
consumidor, los desafios y oportunidades vinculados a los grandes datos v el
papel de las plataformas, demandan crear un terreno de juego nivelado, incluida
la adopcidon de medidas con arreglo a las normas de competencia para hacer
frente a las restricciones ilegitimas sobre la forma en que se venden los
productos a los consumidores.

3. Abordar medidas para garantizar los derechos de los consumidores, la seguridad
y proteccién de datos, e-pagos, competencia y e-Logistica. Es importante que las
normas que regulen la venta de bienes y el contenido digital online estén
completamente alineadas, sobre todo en plazos de garantia y eleccidon de
remedios por parte del consumidor, evitando los solapamientos con el
Reglamento General sobre proteccién de datos que entra en vigor en mayo de
2018.

4. Adecuar el marco regulatorio al comercio online transfronterizo.

o Actualmente estan en proceso legislativo varias Directivas Europeas que
regulan el comercio online transfronterizo: geoblocking, accesibilidad,
contratos online, e-privacy. Para lograr un verdadero marco regulatorio
europeo, se necesita armonizacion total y mayor seguridad juridica para los
operadores.

o Los instrumentos actuales para luchar contra el fraude al IVA son
insuficientes, debe mejorar la cooperacion entre las autoridades fiscales y
aduaneras.

o Mejorar del sistema VIES on-the-web, una ventanilla digital con informacion
util sobre las distintas exigencias legales en todos y cada uno de los Estados
miembros.

5. Garantizar de forma efectiva la Unidad de Mercado y revisar la normativa
autondémica para que no se produzcan restricciones operativas y distorsiones de
la competencia entre empresas, formatos (discriminacion contraria al comercio
fisico, al que si se aplican las obligaciones, frente al digital, que escapa a ellas) y
canales de venta.

6. Apoyary aplicar adecuadamente en Espafia el nuevo marco normativo europeo
referido al Digital Single Market.

7. Lograr un marco fiscal homogéneo tanto para productos online, como para las
empresas que operan en el comercio.

El comercio fisico estda sometido a una serie de obligaciones fiscales que, en
muchos casos, no se aplican a competidores online, provocando una
discriminacion y desventaja competitiva.
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8. Resolver la interoperabilidad de los medios de pago digitales fomentando el
uso de tecnologias interoperables, como Mobile Connect y transparencia en
costes.

9. Establecer medidas de defensa de las empresas frente a la utilizacidn indebida o
inexacta por terceros operadores de la informacidon que suministran en Internet
y para rectificar informaciones.

10. Establecer medidas para el control tributario de las plataformas on-line que
desarrollan actividades a titulo lucrativo.

11. Adaptacion de la normativa sobre tratamiento de datos personales a las nuevas
realidades del comercio online que establezca un equilibrio entre la tutela de los
derechos personales y el desarrollo de la actividad empresarial.

12. Fomento de la incorporacion de las nuevas tecnologias a todos los procesos de
negocio relacionados con el comercio y la distribucién.
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Agroalimentacion
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El sector agroalimentario y el tecnolégico han seguido evoluciones paralelas centradas
en procesos distintos de mejora, ahora la convergencia de mejoras permite que la nueva
agricultura invierta cada vez mds en innovacién para optimizar recursos y obtener el
maximo rendimiento y reforzar su competitividad. La creciente regulacién comunitaria
y nacional, con la voluntad de garantizar la seguridad, trazabilidad, y calidad alimentaria,
vuelve imprescindible el empleo de nuevas tecnologias aplicadas al sector
agroalimentario.

Las tecnologias digitales tales como Big Data, Internet de las Cosas, geoposicionamiento,
inteligencia artificial, machine learning (aprendizaje automatico), maquinaria
automadtica de operaciones en campo, satélites, drones, sondas inteligentes, etc.,
ofrecen multiples oportunidades, para recibir informacién en tiempo real, procesarla y
actuar remotamente, permitiendo una agricultura de precisién, mds sostenible desde el
punto de vista medioambiental y mas rentable.

Los sistemas de procesamiento geografico, teledeteccidn y la unién con la maquinaria
altamente sensorizada usada en diferentes operaciones permiten disponer de mucha
informacién ligada a condiciones climaticas, riesgos de plagas y optimizaciéon de
fertilizantes, cuando es mejor sembrar o recolectar, tipos de suelo o necesidades del
terreno, una gran trazabilidad con los que poder tomar decisiones muy concretas para
procurar una agricultura precisa y optimizada.

El uso de la informacidon marca la evolucidn desde la agricultura intuitiva a la agricultura
cientifica.

El incremento de la poblacion mundial y el cambio climatico obligan a la digitalizacion
para cumplir los objetivos de la ONU.

Ademas, la digitalizacidn debe acelerarse en la agricultura, por la importancia de este
sector en nuestro pais, pero sobre todo porque los agricultores tienen derecho a mas
calidad de vida, después de afos de largas jornadas laborales, de noches de insomnio
pendientes del riego, de constantes desplazamientos y de sus preocupaciones por el
impacto de la globalizacién y del cambio climatico. Para nuestro pais, dada su relevante
posicién como productor, resulta esencial ser pionero en esta transformacion digital,
pues de otra forma Espafa pasaria a ser un mero productor de materia prima,
“colonizado” y, por tanto, dependiente de quienes controlen y gestionen la cadena de
valor.

La creciente demanda de productos agricolas, la necesidad de proteger el medio
ambiente y los requerimientos de los agricultores, presionan cada vez mas a la
Administracién publica para buscar vias innovadoras de producir “mds con menos”.
Siendo la digitalizacion una herramienta que en si misma aporta un gran avance,
también es una herramienta obligatoria para evaluar, controlar, medir, implementary,
por supuesto, optimizar cualquier mejora.
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El mismo tipo de razonamiento puede aplicarse a los ganaderos, que mediante la
digitalizacion tienen una herramienta que permitira controlar el ganado, su estado, su
proteccion y su explotacion; destacando que la digitalizacidn es el punto de apoyo para
evaluar y mejorar cualquier sistema innovador a implementar.

La seguridad y sostenibilidad alimentaria se apoya actualmente en una gran diversidad
de sistemas alimentarios que estan operando en un entorno cada vez mas complejo. El
analisis de las cadenas agroalimentarias desempefa un papel clave en la economiay la
sociedad de Espafia y de la UE. Por tanto, habra que trabajar en analizar y desarrollar
técnicas y herramientas de mejora de todas las cadenas alimentarias, entre el productor
y el consumidor final, consiguiendo herramientas mas fiables en captura de datos
(trazabilidad a diferentes niveles) y sistemas colaborativos basados en estructuras de
comparticion de datos, bloqueo de cambios fraudulentos o Blockchain o con seguridad
basada en cadena colaborativa, donde la recuperaciéon de informacidn sea mas eficiente
y fiable.

Segln datos publicados por la Unién Europea, los costes de los productos agricolas
vienen a representar en torno a un 20% -30%, de los precios de los productos finales; el
resto de los costes vienen directamente condicionados por los costes de transaccion, y
en la mayoria de los subsectores no existen plataformas que gestionen dichas
transacciones. S6lo mediante la transformacion digital es posible controlar y gestionar
dicha cadena de valor, procurando una mayor eficiencia y un ahorro de costes.

Las propuestas de trabajo irdn encaminadas hacia una combinaciéon adecuada de
diferentes tipos de produccién para asegurarse que el despliegue de la tecnologia se
adapta a las necesidades de diferentes tipos y tamafios de sistemas productivos, en esta
linea también se seleccionaran diferentes Industrias Alimentarias, sistemas de
comercializacién y distribucién y, finalmente, consumidores.

Con el objetivo de estimular la digitalizacion es necesario contar con el valor afiadido de
las empresas agroalimentarias en un entorno de mejora, tanto en la cadena de manera
global como a nivel interno de proceso de las empresas.

Por tanto, se deberia trabajar en dar soluciones a nivel de fabrica y de eslabones de la
cadena, de forma que la optimizacién y mejora de toda la cadena sea una realidad.

La integracién de la industria 4.0 en la pyme esta derivando en la necesidad de sistemas
de captura de datos lo mas automatizados posible, lo que llevara a que la industria
disponga de una cantidad de datos que es necesario valorizar, tanto a nivel de
trazabilidad como de toma de decisiones. La industria agroalimentaria se ve afectada
por la practica totalidad de las tecnologias integradas en la industria 4.0, de las cuales
una gran parte son de aplicacién directa en la gestion de la cadena, bien a nivel de
eslabodn (en el propio proceso productivo) como en toda la cadena.

Cabe destacar la irrupcion de tecnologias antes ausentes en el sector, como las
herramientas de simulacién de procesos productivos, con el aumento de la capacidad
de cdlculo de los ordenadores en equipos con costes asumibles o bien en la nube, lo que
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es una tendencia derivada de Industria 4.0 que cada vez esta llegando a mas sectores
productivos. Anteriormente, esto estaba fundamentalmente restringido a determinadas
empresas y determinados sectores, pues el software solo implementaba soluciones para
estos sectores concretos.

La investigacién a desarrollar en los proyectos con este tipo de tecnologia se centra,
fundamentalmente, en la determinacion de los modelos matemdaticos de
comportamiento de lineas productivas existentes o nuevas a partir de datos registrados,
de forma que se puedan conseguir modelos de replicacidn a implementar directamente
en un modelo digital de los procesos productivos, es decir: investigar para tener
modelos matematicos de comportamiento que permitan la hibridacidon del mundo fisico
y el digital en primer nivel predictivo y, de forma mas avanzada, cognitivos.

Estrategia y objetivos

Estimular la digitalizacion de la cadena de valor alimentaria mediante el uso de las
nuevas tecnologias para evolucionar hacia un sector preciso, optimizado, cientifico,
sostenible y plenamente competitivo.

Propuestas

1. Para desplegar la estrategia indicada se propone trabajar en el desarrollo de nuevas
tecnologias aplicadas a la cadena de valor alimentaria en tres ambitos, bien de forma
conjunta o individualmente, a través de proyectos pilotos innovadores. Estos
proyectos incorporarian las etapas de desarrollo, pruebas y actividades de
integracion.

Ademas, se debe considerar el desarrollo previo del correspondiente estudio de
campo en relacidn a la conectividad en areas rurales y la implantacién de la red 3G,
qué tipo de tecnologia empleary, en particular, si existe la infraestructura necesaria
en relacion al envio de informacién desde sensores remotos o el control en tiempo
real de maquinaria.

A. Captacion de informacion.

Este proyecto contendria, en la medida de lo posible, todos los elementos
tecnolégicos y de innovacién generadores de informacién, usando, de forma
generalizada, tecnologia relacionada con Internet de las Cosas (loT), Sistemas
ciberfisicos, desarrollo de nuevos sensores y logistica 4.0 incluyendo datos
meteoroldgicos locales actuales o predictivos.

La validacion a gran escala se realizaria, si fuera posible, operando con las
entidades del piloto a plena cargay si, por limitaciones operativas propias no fuera
posible, se haria mediante emulados que reprodujeran, de la manera mas real
posible, esa situacion. Se busca la demostracidon de operacidn del sistema a través
de multiples sitios, escalabilidad a gran cantidad de dispositivos y sistemas
heterogéneos.
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Este escenario de uso generalizado de Internet de las cosas (1oT) trae la necesidad
de la gestidon de datos a un nuevo nivel que permita el establecimiento de la
interaccion entre los objetos en cuestidon, desarrollando sistemas para
intercambiar informacion de manera eficiente y que puedan ejecutar
intervenciones auténomas apropiadas en diferentes subsectores de la agricultura
y su sistema de procesado posterior (cadena de valor) hasta el consumidor.

La introduccidn de Internet de las Cosas (loT) de forma masiva permitiria el
seguimiento y control de los productos procesados de origen vegetal y animal
durante todo el ciclo de vida de la “granja al tenedor”.

B. Valorizacion de la informacion.

Se busca desarrollar enfoques holisticos para modelar y comprender la dindmica
de las cadenas agroalimentarias y sus factores subyacentes, que tienen una
influencia directa e indirecta sobre la organizacidon de las cadenas de valor y su
rendimiento.

Los demostradores plantearian un analisis para mapear una gran diversidad de
cadenas (cadenas alimentarias cortas incluidas), de forma que se obtuvieran
modelos de comportamiento que permitieran tener una vision exhaustiva de los
flujos y sus dependencias de la cadena aguas arriba y aguas abajo.

De forma general, se trabajaria en varios aspectos: organizacién de la cadena, la
transmisién de precios, el comportamiento de los miembros de la cadena y su
impacto en la misma, estructura de costes (transporte incluido), la organizacién
de la logistica, aspectos administrativos, las normas de comercializacion, riesgo y
determinacién de valores afiadidos claves dentro de la cadena alimentaria.

El reto es disefiar arquitecturas que permitan alcanzar el comportamiento éptimo,
de acuerdo con su papel en el sistema global. Entre los objetivos se encuentran la
reduccion de la huella ecoldgica, reduccidén de los costos econdmicos vy, sobre
todo, el aumento de la seguridad alimentaria.

C. Mejora de procesos.

Prototipos o pilotos demostradores que desarrollen tecnologia de soporte para la
integracion en procesos productivos de los nuevos habilitadores de la Industria
4.0. La irrupcién de estos nuevos habilitadores exige la integracion en sistemas
mas complejos, toda la cadena de valor, de forma que informacidn existente en
cualquier nivel esté disponible.

De forma concreta, se trabajaria con demostradores de comunicacién para
sistemas de mantenimiento avanzado (predictivo y prognosis), robdtica
colaborativa, fabricacién aditiva, sistemas auténomos y realidad aumentada;
aplicados en procesos del sector primario, trasformador, logistico y final de cadena
(hasta el consumidor final).

2. Desarrollo de programas de gestion éptima de los procesos productivos, logrando
gue éstos sean mas seguros, de mayor calidad y en menor tiempo.
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Desarrollo de sistemas de produccién inteligentes y eficientes, para mejorar
el aprovechamiento de los recursos, minimizar los defectos de fabricacién e
incrementar el ahorro en costes.

Uso de las tecnologias Big Data y cognitivas para el andlisis y la toma de decisiones
de forma anticipada a la demanda de nuevos productos alimenticios, ajustando la
oferta a las necesidades del consumidor y facilitando al consumidor un avance de la
oferta que llegara al mercado en las mejores condiciones de relacion precio/calidad.
El uso de las tecnologias Big Data incorporando el conjunto de la cadena alimentaria,
debe permitir un flujo de informacién bidireccional y no solo la llegada de
informacién sobre las nuevas demandas del consumidor. También estas demandas
pueden modularse a partir del conocimiento de la oferta existente.

Desarrollo de sistemas para el control de la trazabilidad de las materias primas y la
mejora del acceso de los consumidores a dicha informacién, haciéndola confiable en
toda la cadena alimentaria. En este sentido, es necesaria la homologacién de
procesos para la gestion de la trazabilidad en los productos, destacando las
diferencias y lagunas existentes entre las garantias que ofrece la legislacion europea
y nacional, respecto los productos internacionales, por lo que hay que apoyarse en
la tecnologia (como por ejemplo Blockchain) para garantizar la seguridad
transnacional. Es vital desarrollar sistemas visuales donde se identifique claramente
hasta donde y en qué grado se garantiza la trazabilidad de las materias primas,
certificando no Unicamente el origen de las mismas, sino un conjunto de pardmetros
de interés ligados a las practicas legales de cada region.

Utilizacién de las nuevas tecnologias para mejorar la prevencién y agilizar la
actuacién frente a posibles amenazas quimicas, bioldgicas, climatoldgicas, etc.

Incorporacion de sistemas basados en tecnologias loT para mejorar los procesos de

control de la calidad de los productos durante los procesos de fabricacion, procesado
y envasado; de forma automadtica, informatizada y online (deteccion de anomalias
en las propiedades quimicas de alimentos, deteccidon de contaminantes y residuos
en muy bajas concentraciones, etc.). Igualmente, la incorporacion de este tipo de
tecnologias y las ventajas que ofrecen deber servir para incrementar y abaratar el
porcentaje de andlisis y controles a efectuar sobre materias primas y productos
alimentarios que acceden a los mercados de la UE.

Incorporacion y fomento del uso de herramientas de analitica avanzada y cognitivas
para el apoyo de la toma de decisiones en el momento preciso tanto en el plano
operativo como estratégico, conociendo en cada instante el estado del producto en
toda la cadena alimenticia, desde el cultivo de las semillas hasta su distribucion final.

Aplicar los modelos de Cloud Computing al sector agroalimentario, orientados a la
mejora de los ratios de trafico en las plataformas. De esta forma, con los mismos
recursos actuales, se aumentaria el portfolio de servicios disponibles para el sector
considerablemente.
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10. Aplicar las nuevas tecnologias para productores, de manera que no se queden al

11.

12.

13.

margen de los procesos de digitalizacién de la economia, y que se vayan
homologando a nivel tecnoldgico en relacion al resto del tejido econdmico espafiol.
Las necesidades mas importantes a cubrir son:

o Mejora de la transparencia de la cadena alimentaria para el productor.

o Simplificacién mediante el uso de las TIC de la carga administrativa que
sufren agricultores y ganaderos, con el objetivo de mejorar la competitividad
de estos actores.

o Capacidad de decisién a tiempo y reduccién de intermediacién

Aplicar las nuevas tecnologias a la industria agroalimentaria, sobre todo entre las
pymes. El objetivo radica en que se facilite la accesibilidad a las materias primas y a
los recursos naturales, asi como que se favorezcan las relaciones estables con los
productores, impidiendo que instrumentos financieros especulativos afiadan
volatilidad al precio de las materias primas.

Promover el desarrollo de la innovaciodn, la ciencia, y la tecnologia en el sector, en
aquellos ambitos que afectan directamente a la competitividad: innovacién en
procesos productivos (mejora de productividad) e innovaciéon en productos y
creacion de valor anadido. Asi mismo, incorporar la cultura “e-business”,
fomentando nuevas vias de comunicacion entre canales y clientes.

Fomentar mediante la trazabilidad la mejora de la marca “Espaia” para nuestros
productos: denominaciones de origen, eliminacién de imitaciones, etc., poniendo en
valor los altos niveles de calidad y de control de contaminacién en origen Espaia.
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Sin duda, muchas de las Pymes pertenecen a alguno de los sectores ya expuestos y, por
tanto, estan ya cubiertas con lo ya comentado. Sin embargo, dada su importancia,
merecen planteamientos especificos relacionados con su casuistica.

Las Pymes tienen un protagonismo indiscutible en la economia espafiola. Algunas son
digitales, porque nacieron digitales, otras estdn abordando su transformacién digital, y
muchas otras no son conscientes de esa necesidad.

Asi ocurre que entre las pequefias empresas que tienen entre 10 y 49 empleados, donde
destacan los siguientes aspectos®?:

o Un99,1% dispone de ordenadores.

o Un 98,5% dispone de conexién a Internet y de ellas, un 91,9% accede mediante
banda ancha fija y un 79,2% mediante banda ancha mévil®2.

o Un75,7% de las que dispone de conexidn a Internet, tiene pagina web.

Para las empresas que tienen entre 50 y 249 empleados, las cifras son las siguientes®3:

o Un99,6% dispone de ordenadores.

o Un 99,2% dispone de conexién a Internet y de ellas, un 95,1% accede mediante
banda ancha fija y un 91,7% mediante banda ancha movil®*.

o Un 88,9% de las que dispone de conexidn a Internet, tiene pagina web.

Entra las empresas que tienen menos de 10 empleados, que son el 95,6% del total de
las empresas espafiolas, seglin el DIRCE®, cabe destacar las siguientes caracteristicas®®:

o Un 79,8% ellas disponen de ordenadores.

o Un 75,5% dispone de conexién a Internet y de ellas, un 84,6% accede mediante
banda ancha fija y un 72,2% mediante banda ancha movil®’.

o Soloun31,1% de las que dispone de conexion a Internet tiene pagina web.

Estrategia y objetivos

Incrementar en un 10% anual la adopcidn de soluciones digitales de gestion empresarial
(ERP, CRM, SCM, etc.) con el objetivo de que en el afio 2020 sean utilizadas por el 90%
del total empresas (50% en 2020 para el caso de las micro-Pymes).

Ademas, se deberia aumentar a un ritmo de crecimiento de un 5% anual y durante toda
la legislatura el porcentaje de Pymes que utilizan factura electrénica.

61 INE: Encuesta sobre el uso de Tecnologias de la Informacion y las Comunicaciones (TIC) y del comercio electrénico en las
empresas Afio 2017 — Primer trimestre de 2018

62 banda ancha mévil 3G o superior

63 INE: Encuesta sobre el uso de Tecnologias de la Informacién y las Comunicaciones (TIC) y del comercio electrénico en las
empresas Afio 2016 — Primer trimestre de 2017

64 handa ancha mévil 3G o superior

65 INE. Explotacion estadistica del directorio central de empresas. DIRCE. Cifra a 1 de enero de 2018.

66 INE: Encuesta sobre el uso de Tecnologias de la Informacion y las Comunicaciones (TIC) y del comercio electrénico en las
empresas Afio 2016 — Primer trimestre de 2017

67 banda ancha mévil 3G o superior

147




Propuestas

La propuesta de acciones para cubrir las diferentes necesidades, en funcion del distinto
punto de partida, debe ser muy segmentada.

Existe un conjunto de Pymes que todavia deben ser convencidas de la necesidad y de
las ventajas de la digitalizacién y, para ello, hay que realizar un esfuerzo de
sensibilizacién y estimulo muy dirigido a segmentos de empresas por tipos de actividad
y tamaiio.

No obstante, dado que la digitalizacidén ya afecta a todas las Pymes, en mayor o menor
medida, se propone:

1.  Desarrollar un macro proyecto especifico para la digitalizacién de la pyme que se
podria llamar Smart Pyme o Pyme Digital que trabajara varios ejes:

o

Concienciacién a la Pyme de los beneficios que la digitalizacion tiene en la
productividad.

Formacién en competencias digitales.

Simplificacion de infraestructuras en base a la adopciéon de un modelo SaaS
(Software as a Service) de aplicaciones en la nube

Desarrollo del puesto de trabajo movil, ubicuo y accesible desde cualquier
dispositivo orientado a perfiles que requieran desplazamientos (comerciales,
instaladores, repartidores a domicilio, etc.), y basado en almacenamiento de
ficheros en la nube, mensajeria unificada y aplicaciones avanzadas para
reuniones virtuales.

Mejora de la experiencia de cliente, desarrollando una estrategia omnicanal
gue incluya el comercio electrénico y los canales de atencion en redes sociales.
Gestion eficiente de recursos con la aplicacién de técnicas de Big Data para la
implantacidn de sistemas de inteligencia de negocio y modelos predictivos.
Gestion digital de la actividad econdmica con presupuestos y facturas digitales,
asi como presentacidn telematica de impuestos.

2.  Establecer un plan de ayuda a las Pymes para la renovacion de la base instalada de
soluciones tecnoldgicas que tengan una antigliedad superior a los 4 anos.

3. Fomentar un ecosistema global de emprendimiento que favorezca la colaboracién
entre emprendedores y agentes, de modo que las startups no sélo tengan acceso
a los instrumentos publicos y privados de apoyo al emprendimiento, sino también
al contacto con otros emprendedores e inversores, a través de las siguientes
medidas:

o Estimular la creacién de ecosistemas que agrupen a las Pymes y que las

relacionen con las grandes empresas, alrededor de areas de actividad,
asumiendo el correspondiente compromiso individual.
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o Dinamizar los ecosistemas y el talento local, fomentar la inversion sectorial y
enfatizar la inversiéon en Pymes tecnoldgicas.

o Facilitar la formacion continua de los profesionales a cargo de los procesos
de produccién para adaptarlos a la digitalizacién industrial.

o Analizar con datos actuales la presencia de mujeres auténomas y
empresarias dentro del ambito de las Pymes para disefiar politicas activas de
modernizacién digital de sus empresas, teniendo en cuenta los datos de su
aportacién a la economia del pais, su repercusion en las economias de los
hogares, su nivel de digitalizacién y de brecha digital de género.

Proponer y facilitar el uso de la factura electrénica entre las Pymes a partir del
modelo planteado para las Administraciones Publicas y siempre en base a
estdndares lo mas globales posibles. La facturacion electrénica les permitiria
simplificar los procesos de facturacidon, un mayor control y trazabilidad e, incluso,
redundaria en la reduccion de los periodos de pago, aspecto tan critico para ellas.

Reforzar la capacidad de innovacién orientada a procesos, productos y mercados
de las Pymes y fomentar la colaboracion entre las Pymes y los centros de
investigacion.

Las Pymes deben desarrollar una cultura corporativa que les permita aprovechar
el cambio tecnolégico. Muchas empresas afectadas por este cambio deberdn
empezar a modificar sus productos, sus modelos de negocio y todos los procesos
qgue les dan soporte. Tendran que desarrollar nuevas habilidades y deberan
adoptar formas diferentes y mas dagiles de trabajar en ecosistemas caracterizados
por una colaboracidon mas flexible.

Crear la Oficina de Consultoria para la Digitalizacion de las Pymes dentro del
Programa Nacional de transformacién digital. Las pequefias empresas no pueden
hacerlo solas. Resulta imprescindible una figura que ayude a entender los
beneficios particulares aplicados a su negocio, a seleccionar proveedor, a
supervisar la implantacién y a gestionar el cambio.

Crear un Marketplace/foro de encuentro de Pymes digitales que retina Best
Practices, FAQs y casos de éxito de pequefias empresas que puede resultar de gran
utilidad para animar a las empresas mdas pequefias en el camino hacia la
digitalizacién.

La transformacioén digital de las Pymes debera enfocarse en la experiencia de los
empleados, requiriendo de formacion en las nuevas habilidades digitales que
deberdn adquirir y aportando herramientas para que las Pymes capten y retengan
nuevo talento gracias a crear una nueva experiencia de trabajo donde el empleado
se sienta mas eficiente.
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Digitalizacion de
los ciudadanos




Los ciudadanos digitales exigen un mayor control de sus datos, transparencia, privacidad
y seguridad. Los derechos del consumidor deben ser garantizados independientemente
de quién provea los servicios, es decir, se debe garantizar la maxima “mismos servicios,
mismos derechos, misma proteccién”.

En este sentido, el Reglamento General de Proteccion de Datos refuerza derechos ya
existentes, ademas de reconocer nuevos derechos, que han de ser garantizados por
parte de todos los sectores y agentes a los ciudadanos. Es un paso mas, en una serie de
derechos que requieren ser revisados, que deben reflejarse en un pacto digital.

Ademas, existen ciudadanos alejados de las tecnologias digitales a los que es preciso
estimular para que comiencen a utilizarlas. Como muestran los datos del DESI, el uso de
Internet por parte de los ciudadanos es, claramente, la dimensién en la que Espaiia estd
mas atrasada, por lo que es necesario fomentar el uso de las herramientas digitales.

20.1. Derechos digitales

La distincion entre el mundo digital y el mundo real es cada vez mas difusa y ello
repercute de forma particular en la vida de los ciudadanos y en la esfera de los derechos
y libertades fundamentales que deben ser garantizados.

Para ello, seria necesario proteger a los ciudadanos, fundamentalmente, a través de la
legislacién actualmente en desarrollo y potenciar el entorno digital a la vez que la
innovacion tecnoldgica y el libre ejercicio de los derechos de las personas para contribuir
a la sostenibilidad de nuestro modelo de sociedad.

Estrategia y objetivos

El objetivo ultimo seria desarrollar un Pacto Digital para actualizar los derechos de las
personas en un contexto digital, en linea con las propuestas y el marco normativo que
afecta tanto a nivel espainol como europeo, que estd desarrollando la Unidn Europea.

Propuestas

Con el objetivo de actualizar los derechos de los ciudadanos en el nuevo entorno digital,
en un debate abierto, seria conveniente:

1. Analizar los derechos fundamentales ya protegidos o en vias de proteccién a nivel
de la Unidn Europea, asegurando que la normativa espafola refleja adecuadamente
dicha proteccidn. Los derechos recogidos en la Declaracion Universal de Derechos
deben contemplar los cambios producidos por la innovacién tecnoldgica, evitando
redundancias y solapamientos innecesarios.
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2. Valorar la elaboracién de un catalogo de materias que puedan necesitar ser
actualizadas en un dmbito digital. En un analisis inicial y no exhaustivo, este catalogo
podria incluir las siguientes materias y conceptos:

O

Propuesta de un nuevo pacto en materia digital que tenga una vocacion
nacional sin perder de vista que se trata de un fendmeno global. El futuro
gobierno de la red podria encargarse de hacer cumplir los principios de
transparencia, responsabilidad de las decisiones, accesibilidad a Ia
informacién publica y a representacion de todos los intereses.

Ampliacion de las necesidades educativas al ambito digital, incluyendo el
desarrollo de capacidades digitales como parte integral de la educacién.

Establecimiento de la neutralidad tecnolégica y de red, de manera que se
proporcione a los ciudadanos una experiencia abierta en Internet sin
restricciones en contenidos, servicios y aplicaciones digitales.

Adecuacion a la nueva normativa sobre proteccion de datos, respetando y
facilitando el ejercicio de los derechos de las personas. En particular, sera
conveniente incidir en aspectos como la proteccion de los datos personales,
el derecho al olvido, el derecho al anonimato y la inviolabilidad de los
sistemas informaticos, los dispositivos y domicilios o la identidad digital,
salvo los casos previstos en el ordenamiento juridico.

La seguridad en la era digital plantea nuevos retos sobre la seguridad interior
y exterior de los paises, asi como de las personas. Las medidas que se
adopten deberian tener en consideracion los derechos de las personas
reconocidos en el ordenamiento juridico.

La libertad de expresidn, informacién y la comunicacidn se deberia adaptar a
un nuevo entorno, fundamentalmente Internet y las nuevas tecnologias que
modifican las audiencias, su difusion o la responsabilidad sobre la publicacién
de contenidos.

3. Elaborar propuestas especificas que abordarian la modernizacion y actualizacién de
las materias identificadas. En este sentido, la transparencia deberia alcanzar tanto a
organismos publicos como a particulares, siempre que posean informaciones de
importancia vital para el ejercicio de derechos y libertades de la persona.
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20.2. Confianza Digital

En un mundo cada vez mas digital es imprescindible que las personas puedan confiar en
gue sus datos son privados, estan seguros y son gestionados de forma confidencial.

Figura 15
Confianza Digital

Privacidad Seguridad Transparencia

La confianza es esencial para que los ciudadanos puedan aprovechar todas las
oportunidades que les ofrece la tecnologia y, por tanto, la confianza del consumidor
resulta clave para que la economia digital desarrolle todo su potencial.

Estrategia y objetivos
Para lograr la confianza digital de los ciudadanos es necesario:
o Garantizar la privacidad de los datos de los ciudadanos.
o Proporcionar a los usuarios el control de sus datos de conformidad con el
Reglamento General de Proteccion de Datos y las leyes nacionales.
o Fomentar la transparencia en lo relativo a sus derechos como usuarios de
productos y servicios.

Propuestas

Para desarrollar la estrategia que nos conduzca a una mayor confianza digital se
propone, en consecuencia, actuar en tres frentes:
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1. Privacidad

Todo individuo, independientemente de los productos o servicios que utilice, sin
perjuicio del sector del que se trate, tiene derecho a controlar sus datos y su
informacién y a borrar y portar ambos siempre que asi lo desee. Esto incluye la
posibilidad de negarse a la publicacidon y al uso comercial de sus datos y su
informacidn personal, con independencia de la naturaleza del servicio o de si se trata
de un servicio de pago o gratuito, y el derecho a salir de las redes pudiendo eliminar
sus datos personales al borrar una cuenta, de conformidad con lo previsto en el
Reglamento General de Proteccion de Datos.

De ahi surge la necesidad de garantizar que el tratamiento de los datos de caracter
personal sea el adecuado y se sigan las directrices establecidas en la legislacién.

Se debe lograr un equilibrio adecuado entre la proteccién de la privacidad y el
fomento de la innovacién, para lo que la Administracién debe apoyar a las empresas
de los diferentes sectores a seguir desarrollando los maximos estandares de
proteccion de privacidad para los usuarios, de manera transparente y con el maximo
control por parte de estos.

Es fundamental que todos los actores con alguna forma o presencia digital, con
independencia del sector del que se trate, se comprometan a resguardar la
privacidad de los usuarios, aspecto que serd clave para maximizar el desarrollo de la
Sociedad Digital.

2. Seguridad

La seguridad es otro de los elementos clave para el fomento de la confianza de los
usuarios y, por ende, del uso de los servicios en linea. De hecho, el aumento de la
ciberdelincuencia ha sido identificado por los gobiernos como una cuestién critica
gue puede comprometer el desarrollo futuro de los servicios en Internet.

El secreto y la seguridad de los datos personales, junto con el respeto a la privacidad
de los usuarios, requieren de la adopcion de medidas técnicas y organizativas para
evitar la pérdida, el mal uso, la alteracidn, el acceso no autorizado o el robo de los
datos personales facilitados.

Es por ello que se debe obtener el compromiso de las Administraciones para apoyar
a las empresas en el desarrollo de los maximos estdndares de seguridad para los
usuarios, promoviendo, a su vez, la adopciéon de compromisos conjuntos por parte
de las empresas en esta materia.

Adicionalmente, con el objeto de alcanzar el mismo nivel de mitigacion de riesgo que
en los negocios fisicos, se promovera la adopcion de pdlizas de seguro que cubran a
entidades publicas o privadas de los principales riesgos relacionados con el nuevo
entorno digital (“seguros de ciber-riesgo”). Esta practica es comun ya en otros paises

154




de nuestro entorno, y tiende a incentivar también la implantacion de medidas
preventivas de ciberseguridad, con el objeto de reducir los costes de aseguramiento.

3. Transparencia

Se deberia mejorar la transparencia y facilitar la diferenciacion entre informacién y
publicidad a los consumidores.

En Internet, la publicidad es para muchas compaiiias su modelo de negocio, lo que
exige aumentar la transparencia online puesto que los usuarios deberian poder
distinguir entre publicidad e informacién cuando navegan por la web.

Los términos de uso de los productos y los servicios deben ser simplificados,
homogeneizados y contar con mecanismos de resolucion de controversias.

Al igual que en el caso de la privacidad, resulta esencial garantizar que las exigencias
de que se cumplan los derechos de los usuarios en materia de transparencia cubran
todo el arco de bienes y servicios relevantes. Y ello, en un mundo digital, implica que
las exigencias de transparencia se deben equiparar a toda la cadena de valor,
evitando las asimetrias regulatorias actuales que se convierten en lagunas de
proteccion para el usuario digital. El objetivo es muy simple: que los mismos servicios
estén sujetos a las mismas reglas, con independencia del eslabén que ocupe el
proveedor del servicio en la cadena de valor de Internet o del lugar de
establecimiento fisico de la empresa.

20.3. Fomento de la demanda

Como ya se ha sefialado en capitulos anteriores, el DESI hace especial hincapié en su
referencia a Espafa, en debilidades que tienen que ver con el lado de la demanda.

Adicionalmente, debemos tener en cuenta que, pese a los avances experimentados en
la frecuencia de uso de Internet en 2016, en Espana aun existen 6,5 millones de personas
que no acceden a Internet (el 18,6% de los mayores de 16 afios)®, lo que les impide
beneficiarse de las enormes posibilidades que la red ofrece para estar informados, para
mejorar sus conocimientos, para realizar tramites o para estar mejor atendidos. En
referencia al nimero de hogares, la cifra de viviendas que no disponen de acceso a
Internet se sitla en torno al 16%°%°. Entre las principales razones para no contar con
acceso a Internet se encuentran segun las encuestas del INE’?, aquellas que tienen que
ver con no necesitar Internet (no les resulta util, no es interesante, etc.) o con tener
pocos conocimientos para utilizarlo. Esos son, por tanto, los principales objetivos de las

58 ONTSI “Perfil sociodemografico de los internautas (datos INE 2017)- Poblacién espafiola de 16 a 74 afios. No acceso o acceso inferior
a semanal.

% Fuente: Estudio de Uso y actitudes de consumo de contenidos digitales. N2 de viviendas con al menos un miembro de 16 a 74
afios. ONTSI (Julio2017).

70 Fuente: INE -“Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacién en los hogares 2017”.
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intervenciones publicas para fomentar la demanda: la divulgacion de las ventajas de
Internet y la formacion digital.

Esta carencia es una de las que mas influye para que Espafia esté insuficientemente
posicionada en las comparaciones internacionales sobre digitalizacion.

En la medida en que Espana es el tercer pais de la OCDE en redes de fibra dptica, por
detrds de Japdn y Corea, y por delante de Alemania y otros paises europeos, y que se
trata de un pais a la vanguardia en cobertura 4G, no parece que la disponibilidad de
redes de comunicaciones constituya la principal barrera de entrada.

Esta disponibilidad de redes significa que se ha incentivado el desarrollo de las
infraestructuras porque se ha entendido que la digitalizacién es importante.

No podemos desaprovechar las ventajas competitivas que este suceso nos brinda, por
lo que es necesario llevar a cabo politicas efectivas de impulso de la demanda.

Estrategia y objetivos

A la vista de los datos citados en la introduccién de esta seccidn, resulta evidente que
alcanzar una mayor digitalizacién pasa irremediablemente por favorecer el
equipamiento, aumentar la alfabetizacién digital de los ciudadanos y potenciar su
acceso a Internet y uso de aplicaciones y servicios avanzados, mas allad de disponer de
una cuenta de correo electrénico, reduciendo el porcentaje de hogares espafioles que
no usan Internet hasta un 10% antes del 2020, con la finalidad de avanzar hacia la meta
de que todos los ciudadanos tengan la capacidad de estar conectados en el aio 2025.

Propuestas
Para lograr los objetivos indicados en la estrategia se propone:

1. Desarrollar desde la Administracion un Plan de difusién y divulgacion (al que se
hace referencia mas adelante) para, entre otros objetivos, dar a conocer los
beneficios de la Sociedad Digital, concienciando de la importancia de formar
parte de ella para evitar la propia exclusién social (factura y receta electrdnica,
Redes Sociales, administracién electrénica, etc.). El pago bonificado de
impuestos por medios digitales seria un potente incentivo para el uso
generalizado de Internet.

2. Aprobar desde las Administraciones Publicas ayudas dirigidas a quien lo necesita,
para poder equiparse y estar conectado, por ser una nueva prestacién que hay
gue atender en el nuevo mundo digital.

3. Capacitar alos ciudadanos, con especial énfasis entre aquellos en los que se hace
mas patente la exclusién digital, grupo constituido, fundamentalmente, y tal y
como se vera mas adelante con mayor nivel de detalle, por:
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e Mujeres

e Personas a partir de 45 afios y con bajo nivel de estudios
e Jubilados

e Personas con discapacidad

e Hogares con 1-2 personas

4. Identificar aplicaciones clave, de verdadero interés, que aporten soluciones a
problemas, simplifiquen los tramites o favorezcan una sociedad mas justa y una
vida de mas calidad y confort.

5. Incentivar la introduccién de las tecnologias digitales en las viviendas
particulares (Hogar Digital) para beneficiarse de su uso y favorecer inversiones
en tecnologias digitales por parte de la ciudadania, con el objetivo de
incrementar la eficiencia energética, mejorar el confort y los servicios digitales
de todo tipo: educacidn, sanidad, relaciéon con la Administracion y ocio.

6. Favorecer la sustitucidon de equipos de electrénica de consumo con tecnologias
obsoletas, por equipos digitales que sean energéticamente eficientes vy
dispongan de las ultimas tecnologias de conectividad.

7. Fortalecer el control y exigencia por parte de la Administracién del cumplimiento
de las normas y legislacion sobre accesibilidad a las tecnologias digitales.

La mejora de la accesibilidad de los servicios digitales impulsard el uso de estos
servicios por parte de personas con algunas discapacidades.

8. Hacer patentes los beneficios econdmicos de la digitalizaciéon para el usuario
(analisis coste-beneficio).

La iniciativa para desarrollar estas propuestas corresponde a las Administraciones
Publicas, que, légicamente, deben contar con la colaboracion del ambito privado para
solucionar un problema que exige la corresponsabilidad de todos.
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Sostenibilidad:
Sociedad Digital
responsable




El futuro digital, asi como el auge de la innovacién o la globalidad del mercado, impactan
profundamente en las economias. Por otro lado, algunas de las tendencias suponen,
ademas, un reto importante para la sostenibilidad de los negocios, como la urbanizacion
del planeta, la escasez de materias primas o la transformacion de los sectores
tradicionales.

No obstante, debemos tener en cuenta que en la actualidad ya no se busca solamente
gue las compaiiias sean sostenibles, sino que se quiere dar respuesta a las necesidades
basicas de la sociedad. Buen ejemplo de esto es la Agenda 2030 de Naciones Unidas para
el desarrollo sostenible’?, que contiene 17 objetivos para los cuales las nuevas
tecnologias pueden ser un motor de progreso y un habilitador para alcanzar estos retos.

Figura 16
Objetivos de Desarrollo Sostenible
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El sector tecnolégico contintia ganando cuota de mercado en el PIB mundial y hace que
la tecnologia juegue un papel mas importante en la vida de las personas, permitiéndoles
el acceso a productos y servicios que suponen una mayor eficiencia y el logro de
progresos de desarrollo econdmico y social.

Se trata de que los productos y servicios que se ofrecen a ciudadanos, empresas y
Administraciones Publicas comporten al mismo tiempo beneficios sociales y/o
medioambientales.

Se debe realizar un uso responsable de las tecnologias digitales para evitar todas las
posibles brechas digitales y favorecer el desarrollo sostenible del medio ambiente.

71 Resolucidn aprobada por la Asamblea General el 25 de septiembre de 2015. Agenda 2030 para el Desarrollo Sostenible
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21.1. Inclusion digital

Si se analiza en mayor detalle el perfil demografico de los no usuarios de Internet,
destacan los siguientes aspectos’? en funcién de las variables empleadas:

o

Sexo: diferencias significativas por sexos, ya que las mujeres representan un 53%
del total de no usuarios.

Edad: el 49% del total de no usuarios tiene 65 o mas anos. Si le afladimos la franja
entre 45 y 64 afios, el porcentaje alcanza el 90%.

Estudios: el 24% no tiene estudios y el 42% Unicamente estudios primarios.
Actividad: el 40% de los no usuarios son jubilados y el 21% se dedica a labores de
cuidado del hogar.

Habitat: la poblacién no usuaria se concentra en pequefios nucleos urbanos
(menos de 10.000 habitantes) en torno al 30% del total, y en los nucleos de mas
de 100.000 habitantes y capitales, con un porcentaje similar.

Tamafio del hogar: la mayor frecuencia de no uso de Internet y smartphone se
produce en los hogares con dos personas (3%), seguido por los hogares
unipersonales y por los hogares con 3 personas (con un24% y 6%
respectivamente).’3

A la vista de los resultados mostrados, se puede concluir que, a pesar de la fenomenal
adaptacion del consumidor digital, pueden existir riesgos de exclusién por razones
geograficas, culturales, generacionales, por discapacidad o género; lo que exige una
formacidn especifica contextualizada a sus necesidades y a sus conocimientos:

o Brecha geogréfica:
= Zonas urbanas / rurales
= Alto poder adquisitivo / bajo
o Brecha cultural:
= Nivel de educacién
= Acceso a la actualizacién de conocimientos.
o Brecha generacional:
= Jdvenes
= Personas mayores
o Brecha digital de género:
= Poredad
= Por estudios
=  Por ocupacién/actividad/desempleo

o Brecha digital por discapacidad:

= Por tipo de limitacién funcional o sensorial.

72 ONTSI. Perfil sociodemografico de los internautas (datos INE 2017) http://www.ontsi.red.es/ontsi/es/content/perfil-
sociodemogr%C3%A1fico-de-los-internautas-datos-ine-2017

73 Base: Individuos de 15 o mas afios. No usuarios de Internet Gltimos 3 meses. Fuente: Las TIC en los hogares espafioles. Estudio
de demanda y uso de Servicios de Telecomunicaciones y Sociedad de la Informacién. Oleada LVIII( octubre-diciembre 2017). ONTSI
(abril 2018):
http://www.ontsi.red.es/ontsi/sites/ontsi/files/LVI11%200leada%20Panel%20Las%20TIC%20en%20los%20hogares%20espa%C3%B

10les%20%2847%202017%29.pdf
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http://www.ontsi.red.es/ontsi/sites/ontsi/files/LVIII%20Oleada%20Panel%20Las%20TIC%20en%20los%20hogares%20espa%C3%B1oles%20%284T%202017%29.pdf
http://www.ontsi.red.es/ontsi/sites/ontsi/files/LVIII%20Oleada%20Panel%20Las%20TIC%20en%20los%20hogares%20espa%C3%B1oles%20%284T%202017%29.pdf

Las cuantiosas inversiones en infraestructuras llevadas a cabo por el sector privado
durante la ultima década han contribuido de forma sustancial a mejorar el acceso y la
calidad de la conexidn a Internet.

El despliegue de infraestructuras en zonas poco pobladas o aisladas puede no ser
factible por razones comerciales, lo que exige la cooperacién publico-privada.

Las redes mdviles han resultado ser una herramienta clave para reducir la brecha digital,
lo que, unido a la facilidad de uso de nuevas tecnologias, como los smartphones o las
tabletas, han aliviado la brecha cultural y generacional, contribuyendo a Ia
democratizacidn tecnolégica que nos ha permitido reducir la brecha digital en zonas
rurales y marginales, y acercar a la poblacion los beneficios de la tecnologia para sus
actividades cotidianas.

Las oportunidades de la tecnologia deben estar al alcance de todos, por lo que el
entorno digital ha de ser cada vez mas abierto y seguro, de modo que se promueva la
accesibilidad geografica, social y personal a la tecnologia.

No se trata sélo de garantizar el libre acceso a Internet, ya que la experiencia digital va
mucho mas alla del mero acceso a las redes. El ecosistema digital hoy es un entorno en
el que diferentes plataformas y servicios se necesitan entre si y tienen que trabajar
juntos para interconectarse.

Estrategia y objetivos

Resulta preciso identificar todos los posibles riesgos de exclusién digital y actuar tanto
con medios publicos como privados, para evitar cualquier brecha y favorecer la inclusién
digital de todos.

Propuestas
A tal fin, se proponen las siguientes medidas:

1. Constitucion de un Observatorio de la Brecha Digital, con participacion de todos
los sectores implicados, incluidas, especialmente, las asociaciones de personas
con diversidad funcional, que elabore los indicadores de referencia para la
medicion de los diferentes tipos de brecha y proponga los objetivos a lograr
anualmente.

2. Elaboraciéon de un catdlogo de planes de formacion para colectivos vulnerables
digitalmente y, especialmente, orientados a las personas en situacién de
desempleo y jubilados.

3. En relacién con las personas con discapacidad, que encuentran numerosas
barreras de acceso a las tecnologias, limitando su uso habitual, y teniendo en
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cuenta que en Espafia hay aproximadamente un 6,4 %’* de personas con
discapacidad reconocida, la exigencia de las normas de accesibilidad en las
tecnologias digitales incrementard el uso de un grupo poblacional que
precisamente obtiene un beneficio muy alto de los servicios digitales, al
minimizar los desplazamientos.

21.2. Medioambiente

Ademas, en el contexto actual donde los retos ambientales afectan al conjunto de la
sociedad, el desarrollo y utilizacién de servicios basados en Internet de las Cosas, Cloud
Computing o Big Data, deben contribuir a la mitigacion y adaptacion al cambio climatico.

La innovacidn tecnolégica se constituye, por tanto, como una herramienta fundamental
para que los agentes que operan en el nuevo universo digital tengan la capacidad de
ayudar a generar un mundo mds sostenible.

Estrategia y objetivos

Fomentar el uso de las nuevas tecnologias que por su propio caracter facilitador de
nuevos servicios (Internet de las Cosas, Cloud Computing o Big Data), contribuyen a
reducir el consumo de recursos y el impacto ambiental, o a través de la busqueda de
soluciones para hacer frente a cuestiones ambientales y, en este sentido, la innovacién
sostenible, entendida como innovacion cuyo objetivo principal es abordar un reto social
y/o medioambiental, es primordial.

Propuestas
A tal fin se proponen las siguientes medidas:
1. Identificar las nuevas tecnologias, sustitutorias de otro tipo de soluciones, que
contribuyen a reducir el consumo de recursos y el impacto ambiental,

describiendo casos de éxito probado que puedan tener efecto ejemplarizante.

2. Estimular proyectos y soluciones con cero emisiones o impacto medioambiental
neutro, mediante desgravaciones fiscales.

3. Plantear en alguno de los Macroproyectos tractores transversales soluciones que
impliquen impactos medioambientales favorables.

21.3. Economia circular y bioeconomia

La economia circular, como maximo exponente de la eficiencia en el uso de los recursos
naturales disponibles, una de las ultimas politicas lanzadas por la UE, asi como la

74 Base estatal de datos de personas con valoracion del grado de discapacidad (Informe a 31/12/2015)
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herramienta para su aplicacién en el ambito de los recursos de tipo bioldgico, la
bioeconomia, estan naciendo en el contexto de una economia donde la digitalizacién va
a ser una realidad: van a nacer con ella.

El desarrollo de la economia circular y la bioeconomia se basard en la colaboracién
publico-privada como motor de la innovacidon y en una innovacién basada en la
multidisciplinariedad. Esta colaboracion vendra derivada del desarrollo de plataformas
colaborativas entre departamentos de universidades y centros de investigacién y
empresas de diferentes ambitos y sectores colaborando y buscando la
complementariedad. Muchas de las colaboraciones vendran derivadas del intercambio
de datos, de la utilizacion masiva de open data y de la aplicaciéon de algoritmos y
proyectos de inteligencia artificial capaces de buscar la informacién donde se genere o
se disponga y hacerla llegar alli donde exista el conocimiento para su procesado,
transformdndola en tecnologias, servicios o productos con posibilidad de ser
comercializados.

En este momento, se estdn desarrollando, en diferentes instancias, proyectos en el
ambito de los datos, open innovation, open data, etc., que, sin duda, van a ser cruciales
para el desarrollo de la economia y el mantenimiento de la capacidad competitiva de las
empresas de todos los sectores econédmicos y, especialmente, de estos que estan ligados
al empleo de cualquier tipo de recurso natural, ya sea de tipo biolégico o quimico. Uno
de los vectores de la innovacién es el mantenimiento del capital natural y esto aplica a
todos los sectores de la economia que se basan en ellos.

Los sistemas de produccion deberan incluir todo un protocolo de trazabilidad que
garantice al consumidor la diferenciacion de los productos a través de la sostenibilidad
en los procesos de obtencién de los recursos, transformacion y puesta en el mercado,
asi como la eficiencia en el uso de los recursos utilizados (agua, CO3, suelo, biodiversidad,
materias primas de toda indole, etc.) y recuperacion de subproductos, etc.

Estrategia y objetivos

La economia circular y la bioeconomia reforzaran el desarrollo econémico de muchos
sectores en los proximos afios y la especializacion empresarial, siendo imprescindible la
colaboracién a través de datos, entre ellas y con el entorno de la investigacién y la
innovacion, para mantener la confianza de los consumidores, de los clientes y, en
general, de las cadenas de valor.

Propuestas

Para lograr estos niveles de desarrollo responsable y comprometido se proponen las
siguientes medidas:

1. Promocionar ante las Administraciones la creacion de plataformas para el acceso
a datos disponibles en dichas Administraciones en materia de investigacion,
innovacion y sostenibilidad. Las plataformas deberian ser puertas de entrada a
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los metadatos disponibles en las Administraciones relacionadas con estas
cuestiones. Es imprescindible tener acceso al lugar en el que se almacenan los
datos publicos que pueden ser de interés para la innovacién, la toma de
decisiones o el acceso a los mercados por parte de las empresas.

2. Desarrollar en las empresas la cultura de la conservacion de los datos
procedentes de proveedores, procesos productivos y clientes, disponibles para
poder establecer estrategias de colaboracion para realizar acciones de estudios
prospectivos y de mercado, junto con el disefio y creacion de nuevos servicios y
productos. En este ambito es imprescindible:

a. La colaboracion entre empresas

b. Lainnovacidn abierta

c. La colaboraciéon entre las empresas innovadoras y los centros de
investigacion

3. Promover proyectos piloto, utilizando la colaboraciéon publico-privada y las
herramientas de apoyo a la innovacion de las Administraciones, basados en la
cooperacion intersectorial y de diferentes areas cientificas, para utilizar datos
disponibles en distintos entornos dirigidos a la creacidon de nuevos servicios,
nuevas utilidades y nuevos mercados.

4. Utilizar la estrategia de bioeconomia, que ya se ha puesto en marcha, como una
herramienta para promover la colaboracién publico- privada en el ambito de la
generacion, utilizacién y gestion de datos, implicando a las Administraciones
Locales, Autondmicas y Nacional en la digitalizacion de los sectores econdmicos
ligados a la sostenibilidad.
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Divulgacion
y difusion




En unas propuestas tan amplias como las incluidas en este Plan, cuya correcta ejecucion
requiere de la intervencion de tantos y tan diversos actores, sin que se pueda prescindir
de ninguno de ellos, es absolutamente necesario realizar una llamada a la implicacién
de todos.

Para ello, es importante empezar por sensibilizar a los que todavia no son conscientes
de lo que nos jugamos con la digitalizacion, para, al mismo tiempo, apoyandonos en los
mas convencidos, fomentar y estimular la amplitud y el alcance de la digitalizacién.

A estos efectos, la CEOE cuenta con un gran activo, que es su gran capilaridad sectorial
geografica, con llegada a empresas de todas las dimensiones. Debemos apoyarnos en
esta gran red de comunicacién para difundir los objetivos, las estrategias y las
propuestas y las acciones incluidas en el Plan Digital 2025.

Ademas de su difusién y divulgaciéon por parte de la propia CEQE, es importante contar
con todas las Administraciones Publicas para ampliar el alcance y reforzar el mensaje
mediante su compromiso y la comunicacién de sus propios planes.

Esto requiere de una ambiciosa campaia de sensibilizacién por parte de Ia
Administracion, dirigida a dar a conocer a ciudadanos y empresas los beneficios de la
Sociedad Digital. Esta campafia genérica debe, ademas, cubrir muy especificamente a
las Pymes de menos de 10 empleados y a los ciudadanos que todavia no se conectan a
Internet.
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Conclusiones




La Comision de Sociedad Digital de la CEOE ha focalizado su trabajo en el desarrollo de
una propuesta de Plan Digital 2025.

Para tal fin, ha contado con la contribucidn de todas las Comisiones y Asociaciones de la
CEOE interesadas en sensibilizar y estimular la digitalizacién de nuestro pais, por
entender que es un proceso necesario y oportuno para:

- Reforzar la competitividad

- Estimular el crecimiento

- Generarempleo

- Sostener los beneficios sociales

- Disminuir las diferencias econémicas y sociales
- Incrementar la calidad de vida

El objetivo perseguido es plantear la posiciéon de la CEQE sobre la digitalizacion para el
necesario didlogo con las diversas administraciones espanolas y europeas y con el resto
de los agentes sociales. Su enfoque es triple, al contemplar a las Administraciones
Publicas, a las empresas y a los ciudadanos.

Resumidamente, puede concluirse que se recomienda un Acuerdo para la Digitalizacién
que impulse su desarrollo y vele por su ejecucién mediante:

- Reforzar la capacidad de coordinacién transversal de un érgano gubernativo de
rango adecuado, para la correcta armonizacion y apoyo a la digitalizacion de
todas las Administraciones Publicas y sus respectivos departamentos.

- Una Comisién en el Congreso de los Diputados, que controle su progreso y
asegure la existencia del marco legislativo adecuado.

- Una estrecha coordinacién con los correspondientes planes europeos.

- Unintenso didlogo social sobre el trabajo del futuro y el futuro del trabajo.

- Un apoyo a las estrategias y acciones sectoriales, ademas de a los
Macroproyectos tractores de caracter transversal.

- Una campanfa para crear sentido de urgencia.

Este planteamiento, que contribuird a incrementar un 3,2% el PIB del afio 2025 y a crear
250.000 empleos nuevos, exige la revitalizacion de tres pilares basicos: educacién,
innovacion y emprendimiento; y la implicacion de todas las Administraciones Publicas y
de todos los sectores productivos, con la finalidad de situar a Espafia en una posicion
destacada en la digitalizacion mundial en el afio 2025.

Una buena ejecucidn del Plan Digital 2025 nos conducird a una sociedad mas justa en un
mundo mejor.
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