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1. PLANTEAM ENTO

Prescindiendo de cualquier anino de exhaustividad,
conb no podia ser de otro npdo dado el riguroso marco
expositivo que nos concede una comunicaci 6n, se pretende
con esta exposicién el acercamento a un aspecto
endém canente soslayado en |os Servicios de Atencién de
Urgencias y Energencias de nuestro entorno, y al que la
Consejeria de Presidencia de la Junta de Extrenadura ha
prestado una atencion preferente desde |a creaciodn del
Centro de Atenci 6n Urgencias y Enmergencias de Extrenmadura
1.1.2. Ese &anbito no es otro que el de la gestion y
seguridad de |os datos personales que, en el curso de la
atenci6n de los incidentes, se puedan recabar desde el
Servi ci o.

La especial idiosincrasia del Centro de atencion de
urgencias y energencias de Extremadura 1.1.2 que, al
contrario de |o que sucede en la mayor parte de |as
Conuni dades Aut 6nomas donde se presta la atencion a través
de enpresas concesionarias, se presta de una manera directa
por | a Adm nistraci 6n Autondnica conb si se tratase de una
uni dad adm ni strativa nmas, hace que |a exigencia no solo de
una eficaz atencion sino de una especial garantia

Comb consecuencia de lo anterior es facilnmente
asum bl e que | a grandeza del Centro de Atenci 6n Urgencias y
Enmergencias se cifra en |a doble exigencia que constituye
su leit nmotiv. Por una parte, su actividad consiste en |la
atenci 6n de |las urgencias y energencias que se produzcan en
| a Conuni dad ofreciendo |a respuesta adecuada a través de
| os servicios de seguridad o sanidad publica que se estinen
necesarios. Por otra, y he aqui la dificultad, ha de
resol verse esa situaci 6n protegi endo | os derechos al honor
e intimdad de los alertantes e inplicados, esto es, no
recabando nas datos personales de |os estrictanente
necesari os para la resolucion de la crisis, y garantizando
la proteccidén y absoluta privacidad en el tratam ento de
| o0s m snos.



Los riesgos son variados. La respuesta debe ser
uni voca.

2. REGMEN JURIDICO DE REFERENCIA Y SU APLICACION AL
CENTRO.

No por wusual resulta innecesario conenzar a analizar
el réginen juridico de la proteccié6n que en Espafia se da a
| os datos personales en poder de Ilas Admnistraciones
Publicas invocando el articulo 18.4 de la Constitucidn
Espafiol a, que exige la existencia de una |ey organica que
regule el uso de la informatica, estableciendo: “La Ley
l[imtard el uso de la informatica para garantizar el honor
y la intimdad personal y famliar de |os ciudadanos y el
pleno ejercicio de sus derechos”. Siguiendo este nmandato
constitucional se pronulga |a nueva Ley Ogéanica de
Prot ecci 6n de Datos de Caracter Personal (LO 15/1999, de 13
de dicienbre, en adelante LOPD) para adaptar nuestro
derecho interno a la Drectiva Conunitaria sobre la
mat eri a.

La LOPD tiene por objeto (art.l) ogarantizar 'y
proteger, en |lo que concierne al tratamento de |os datos
per sonal es, las libertades publicas y |os derechos
fundanmental es de |as personas fisicas, y especialnente de
su honor e intimdad personal y famliar. Siendo su anbito
de aplicacion (art.2 LOPD) |os datos de caréacter persona
regi strados en soporte fisico, que | os haga susceptibl es de
tratam ento, y a toda nodalidad de uso posterior de estos
dat os por | os sectores publico y privado.

El articulo 3 LOPD define conop datos personales
cual quier informacidén concerniente a personas fisicas
identificadas o identificables.

Hay que advertir de nodo previo que |os datos que se
recaban desde el Servicio no se encuentran entre |os
denom nados por |a LOPD Datos Especial nente Protegi dos en
tanto se trata de |l os estrictanente necesari os para conocer
la identidad de |a persona que reclama el auxilio, con un
el emento que aporta una cierta trascendencia, |a grabaci 6n
de | a voz.

En cual qui er caso, la recopilacién de estos datos se
realiza exclusivanente con l|la finalidad de prestar una
adecuada atencion a los incidentes o energencias, por lo



gue no se ha creado | o que propianente se podria denom nar
fichero de datos personales. Se trata, tan sélo, de una
sinple acunul aci 6n de i nci dent es, cronol 6gi canment e
al macenados para su gestion, parte de cuyo relato esta
formado por |os datos personales rigurosamente necesarios
para | a resol uci 6n del incidente.

Por tanto, entendenpbs que la recopilacién de datos
que realiza el 1.1.2 es absolutanente indirecta vy
necesaria, finalista, de manera que no se ha estinmado de
aplicaci é6n en nuestro caso el art. 20 LOPD, relativo al
procedimento de Creacidn, nodificacidon o supresion de
ficheros de titularidad publica sobre datos personales, y
ello porque no existe un fichero de datos personales
stricto senso. Exi ste una recopilacion histérica de
i ncidentes atendidos por el Centro en la que constan una
serie de datos personal es de | os usuari os.

No obstante |lo anterior, si se ha querido desde el
Centro, y por la propia trascendencia que, por notivos de
seguridad y prestaci 6n adecuada del servicio, se otorga a
| os datos personal es recabados, observar estrictanmente |o
di spuesto en el Reglanmento de nedi das de seguridad de |os
ficheros que contengan datos de caracter personal, el RD
994/ 1999, de 11 de mayo. Entranbs en su analisis en
epi graf es sucesi vos.

3. EL PROCESO DE RECOPILACION DE DATCS PERSONALES Y LA
GESTI ON DE SU PROTECCI ON Y SEGURI DAD.

Cuando se produce wuna situacion de urgencia o
emergencia y un alertante pulsa en su termnal telefdnico
los digitos 1.1.2, el operador de demanda que atienda |a
I lamada | e plantearda un cuestionario que ha de contener un
nmnino de informaci6on. Por el hecho de serle requerida y
puesto en su conocimento que esos datos que se
proporcionan facilitardan la resolucié6n del incidente, el
consentimento del alertante al prestarl os se
sobnreentiende. Los Datos mininos a recabar son:

- Nonbre y apellidos del alertante, su edad. Es necesario
destacar aqui que la identidad del alertante no se
facilita a ninguno de los profesionales que prestan
servicio en el Centro, salvo requerimento judicial o
necesi dades urgentes de represion de un delito
fl agrante.

- Lugar desde el que se encuentra realizando |a || amada
(existe en el Centro un |localizador automatico del
origen de las |l anmadas)



- Ninmero de teléfono desde el que la realiza (conp
conprobaci 6n de seguridad, porque se refleja en Ila

pantalla del terminal informatico del operador de
respuest a)

- Lugar donde se ha producido el incidente (calle,
carretera)

- Descripcion del incidente y numero de afectados.
Consiste este nonento del proceso de gestion del
incidente en un interrogatorio gui ado para la

clasificaci 6n de |a urgenci a.
- Oras circunstancias del incidente que puedan resultar
de interés a juicio del alertante.

Tras la clasificaciéon ( esto es, identificada la
energencia cono sanitaria, de trafico, seguridad publica
o nultisectorial) de la |I|lamda realizada por e
operador de denanda, ésta se traspasa a un Técnico
Sectorial (policia nacional, guardia civil, técnico de
extincion de incendios, policia local, cruz roja o
personal nmeédico) que ya dispone en |a pantalla de su

termnal de la informaci 6n recabada por el operador de
demanda. ElI Técnico Sectorial goza de l|la capacidad de
profundi zar en el interrogatorio. Después asignarda |os

recur sos necesari os para la resolucioén de | os
i nci dent es.
La atencion telefdnica del incidente es grabada

digitalmente y los Jefes de Sala son |os encargados de
gestionar la informaci6n, controlar el acceso a la msm vy
procurar su seguridad, siendo |os Unicos autorizados para
la consulta de datos histéricos del archivo del Centro
junto con su Director.

La grabaci 6n digital obedece a dos finalidades:

1. Garantizar una adecuada prestaci 6n del servicio por |os
prof esi onal es, quienes sienpre contaran con soporte
mat eri al que pruebe su correcta actuaci 6n profesional.

2. Establ ecer una nedida disuasoria de eventual es |l anmadas
jocosas o con finalidades delictivas que hagan novili zar
recursos materiales y humanos hacia |ugares donde no son
necesarios, en detrinento de incidentes efectivanente
produci dos y que si requi eren de esos nedi o0s.

Una vez concluido el incidente y cerrado su
seguimento, |os datos personales recabados en el proceso
de atencién de la urgencia o energencia son al nacenados en
soporte

4. LAS MEDI DAS DE SEGURI DAD DEL CENTRO 1.1.2



El Art. 9 de la LOPD, al referirse a |la Seguridad de
| os datos, establece que el responsable del fichero, y, en
su caso, el encargado del tratam ento deberéan adoptar |as
nedi das de indole técnica y organizativas necesarias que
garantice la seguridad de |os datos de caracter personal vy
evite su alteraci6n, pérdida, tratamento o acceso no
aut ori zado, habida cuenta del estado de la tecnologia, la
natural eza de |los datos almacenados y |los riesgos a que
est an expuestos, ya provengan de |a acci 6n humana del nedio
fisico o natural.

Ya adel antanbs antes que pese a no existir un fichero de
dat os personales en sentido estricto, el hecho de nanejar
unos datos mninbs de caracter personal de |os alertantes,
inplica una responsabilidad que desde el Centro se ha
asumi do nediante la asuncion de las prescripciones que
establ ece al respecto el Reglanento de Medi das de seguri dad
de los ficheros que contengan datos de caracter persona
(RD 994/1999, de 11 de junio), segun el cual todos |os
ficheros (entendanps el término |lato sensu) que contengan
dat os de caréacter personal deberan, cono mnino, adoptar
| as nmedi das de seguridad calificadas conb de nivel basico.
Tales nedidas son (art. 8 y ss. del Reglanento) |as
Si gui ent es.

1. . Docunento de seguridad: Un docunento de obligado
cunplimento para el personal con acceso a |os datos
aut omati zados de caréacter personal y a |los sistemas de
i nformaci 6n. El documento contiene estos extrenos:

a) Anbito de aplicacién del docunento con especificacion

detall ada de | os recursos protegidos. Esto es, el Centro y

| os Dat os personal es recabados.

b) Medidas, normas, procedimentos, reglas y estéandares

encam nados a garantizar el nivel de seguridad exigido en

est e Regl anent o.

c) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de caréacter

personal y descripcion de |os sistemas de informaci 6n que

| os tratan.

e) Procedimento de notificacidn, gestidén y respuesta ante

| as i nci denci as.

f) Los procedimentos de realizaci 6n de copias de respal do

y de recuperaci 6n de | os dat os.

2.- Funciones y obligaciones del personal: Las funciones y
obl i gaci ones de cada una de |as personas con acceso a |os
dat os de caréacter personal y a |los sistemas de informaci 6n
estaran claranente definidas y docunentadas, en |a persona
del Jefe de Sala. ElI responsable del fichero, que es el
Director del Centro 112, ha adoptado |as nedi das necesari as
para que el personal conozca |as normas de seguridad que



afecten al desarrollo de sus funciones asi conb |as
consecuencias en que pudiera incurrir en caso de
i ncunpl i m ento.

3.- Registro de incidencias.

El procedimento de notificacion 'y gestién de
i nci dencias contiene un registro en el que se hace constar
el tipo de incidencia, el nmonmento en que se ha producido,
la persona que realiza la notificacién, a quién se le
comunica y los efectos que se hubieran derivado de la
m sna.

4.- ldentificacion y autenticaci 6n de usuari o0s.

El Director del Centro se encarga de estar al
corriente del acceso de los Jefes de Sala, Unicos
autorizados con ¢él, al sistema de informaci6n vy de
establ ecer procedi m entos de identificacion y autenticaci én
para dicho acceso. El necani sno de autenticaci 6n se basa en
la existencia de contrasefas, para |o que existe
procedi m ento de asignaci6n, distribucidén y al macenam ento
gue garantiza su confidencialidad e integridad. Las
contrasefias se canbian con | a periodicidad que determ na el
docunento de seguridad y mentras estén vigentes se
al macenan de forma ininteligible.

5.- Control de acceso.

Los usuarios ( los Jefes de Sala) tendran acceso
autorizado Uunicanmente a aquellos datos y recursos que
preci sen para el desarrollo de sus funciones. El Director
del Centro ha establecido necanisnbos para evitar que un
usuario pueda acceder a datos o recursos con derechos
di stintos de | os autorizados.

6.- Gestidn de soportes.

Los soportes informaticos que contienen datos de
caracter per sonal permten identificar el tipo de
i nformaci 6n que contienen, ser inventariados y al macenarse
en un lugar con acceso restringido al personal autorizado
para ello en el docunento de seguridad. Ademas se
encuentran protegidos en cajas de seguridad dada Ila
trascendenci a que pudieran tener conop nmaterial probatorio.

7.- Copias de respal do y recuperaci 6n

El Director del Centro y, por delegacién, |os Jefes de
Sala, verifican la definicidon y correcta aplicaci6n de |os
procedi mentos de realizaci6n de copias de respaldo y de
recuperaci 6n de | os dat os.

En cual qui er caso, el principio de calidad de |os datos en
poder del Centro ha de conformar su funci onam ento, siendo
aquel definido por exclusién en el art. 4 LOPD:”Los datos



de <caracter personal so6lo se podran recoger para su
tratam ento, asi conb soneterlos a dicho tratam ento,
cuando sean adecuados, pertinentes y no excesivos en
relacién con el éanbito y las finalidades determ nadas,
explicitas y legitinas para |as que se hayan obtenido. Los
dat os de caracter personal objeto de tratam ento no podran
usarse para finalidades inconpatibles con aquellas para | as
gue |los datos hubieran sido recogidos. No se considerara
inconmpatible el tratamiento posterior de éstos con fines
hi storicos, estadisticos o cientificos. Los datos de
caracter personal seran cancel ados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para |a cual
hubi eran sido recabados o registrados.

No seran conservados en forma que permta |la identificacién
del interesado durante un periodo superior al necesario
para | os fines en base a | os cual es hubi eran sido recabados
0 registrados.

Al elenco de nedidas descritas se ha de afiadir, adenas,
el Secreto Profesional que conforma | a prestaci én que todos
| os profesionales realizan en el Centro, desde |os Jefes de
Sala, hasta los menbros de los Cuerpos y Fuerzas de
Seguridad alli destacados. Este genérico derecho-deber se
ve especialnente recogido en la LOPD, cuyo articulo 10. (
bajo la rubrica Deber de secreto), establece que el
responsabl e del fichero y quienes intervengan en cual quier
fase del tratamiento de |os datos de caracter personal
estan obligados al secreto profesional respecto de |os
msnos y al deber de guardarl os, obl i gaci ones que
subsi stiran aun después de finalizar sus rel aci ones con el
titular del fichero o, en su caso, con el responsable de
m sno.

5. LOs DERECHOS DE LGOS Cl UDADANGS

Por afectado o interesado entiende |la LOPD | a persona
fisica titular de | os datos que sean objeto del tratam ento
0 recogi da de datos personales [art. 3. E) LOPD].

La Conmuni dad Aut 6noma de Madrid aprobd recientenente
un Decal ogo de Der echos del Ci udadano ant e | a
Admi ni straci 6n de su Conuni dad en el que recoge el “derecho
a acceder a los registros y archivos publicos con |as
limtaciones |egalnente establecidas”. Esa prescripcioén
genérica, si bien goza del nerito de dar a conocer al
usuario un derecho que le asiste, al cabo no resulta sino
una reiteraci 6n de | o dispuesto en el articulo 37 de la Ley
30/ 1992, de 26 de novienbre, de réginen juridico de |as
adm ni straci ones publicas y del procedi m ento
adm ni strativo comin.



Mas en concreto |la LOPD regula en su articulo 15 (de
Derecho de acceso) establece que el interesado o afectado
tendra derecho a solicitar y obtener gratuitanente
i nformaci 6n de sus datos de caracter personal sonetidos a
tratamento, el origen de dichos datos, asi conp |as
conuni caci ones realizadas o que se prevén hacer de |os
m snos. Esta informaci 6n podra obtenerse nediante |la nera
consulta de los datos por nedio de su visualizacién, o la
indicacion de los datos que son objeto de tratam ento
medi ante escrito, copia, telecopia o fotocopia, certificada
o no, en forma legible o inteligible, sin utilizar claves o
cédigos que requieran el uso de dispositivos mecanicos
especificos. El derecho de acceso a que se refiere este
articulo sélo podra ser ejercitado a intervalos no
inferiores a doce neses, salvo que el interesado acredite
un interés legitino al efecto, en cuyo caso podréan
ejercitarl o antes.

Del misnb npbdo |l e asiste un derecho de rectificaciony
cancel aci 6n (Articulo 16), segun el cual el responsable del
tratam ento, es decir, |la persona encargada de dirigir el
Centro 1.1.2, tendra la obligacién de hacer efectivo el
derecho de rectificaci6on o cancel aci é6n del interesado en el
pl azo de di ez dias.

Seran rectificados o cancel ados, en su caso, |os datos
de caracter personal cuyo tratamento no se ajuste a l|lo
di spuesto en la LOPD y, en particular, cuando tales datos
resulten inexactos o inconpletos. La cancel aci 6n dara | ugar
al blogueo de 1los datos, conservandose Unicanente a
di sposicion de las Admnistraciones publicas, Jueces Yy
Tri bunal es, par a | a at enci 6n de | as posi bl es
responsabi |l i dades naci das del tratam ento, durante el plazo
de prescripcion de éstas. Cunplido el citado plazo debera
procederse a | a supresion

Cuando por disposiciones |egales especiales se hayan
de proporcionar datos personales a fuerzas y cuerpos de
seguridad u oOrganos jurisdiccionales, se notificaré
conveni entemente esta cesion a los interesados (articulo 11
LOPD) .

El maxi no responsable de |la seguridad de |os soportes
fisicos del Centro es su Director, el definido en |la LOPD
conb Encargado del tratamiento: la persona fisica o
juridica, autoridad publica, servicio o cualquier otro
organi sno que, s6lo o conjuntanmente con otros, trate datos
personal es por cuenta del responsable del tratamiento.. El
sera el priner 6rgano administrativo encargado de resol ver
en el procedimento de acceso, eventual rectificacion vy
cancel aci 6n de | os dat os.



CONCLUSI ONES.

Consecuencia de la reciente puesta en funcionam ento
del Centro, aun esta en fase de promul gaci 6n el pertinente
Regl amento de Régimen Interior del Centro de Atenci én de
Urgencias y Energencias de Extremadura 1.1.2. Este acogera
en su redacci 6n las extrenps que el RD 994/1999 prescribe
para los ficheros de seguridad de nivel béasico y que ya
henbs anotado. Hasta tanto, y hasta la pronta publicacién
del msno rige a nodo de instrucciones de réginen interno
di ctadas por el Director del Centro conp expresion de su
pot estad organi zativa del servicio.

No es en nodo al guno descartable |a posibilidad de que
en el futuro se constituya una Agencia de Protecci én de
Dat os Extrenefia. Hasta que ese futurible adquiera carta de
natural eza es |l a Agencia de Protecci 6n de Datos nacional |a
encargada de velar por el cunplimento de la |egalidad
vigente en nateria de protecci6n de datos personales en
nuestra conunidad. Desde esta Adm nistracién autonénica
ofrecenps, desde la actividad preventiva que aqui he
descrito soneranente, nuestra nmas sincera col aboraci 6n
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El Centro de Atenci6n de Urgencias y Energencias 112 de
Extremadura dependiente de |a Consejeria de Presidencia
de la Junta de Extremadura, realiza wuna |abor de
atencién de los incidentes que puedan requerir |os
servicios de seguridad publica, entendida ésta lato
sensu.

Mediante una sinple |lamada de tel éfono, el wusuario
del servicio recibe I|la ayuda que cada energencia
requi era por su naturaleza. Ahora bien, en la gestidn
del proceso de atenci 6n son recabados una serie de datos
personales de alertante , e incluso, victinas de la
si tuaci 6n de urgenci a.

El tratamiento informatico que se da a esos datos
personales y los paranetros de seguridad en |os cuales
se fundanenta el trabajo con los msnbs en el Centro a
la luz de la reciente Ley Oganica de Proteccién de
Dat os Personal es, constituyen el objeto del presente
trabaj o
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